
14
00

یز 
پای

 / 
شی

یان
 را

وم
عل

32

14
00

یز 
پای

 / 
شی

یان
 را

وم
عل

32

دریافت مقاله: 1399/09/30

پذیرش مقاله: 1400/05/23 نوع مقاله: پژوهشی 

DOR :20.1001.1.2538161.1400.6.3.5.7

اعمال ضوابط قانونی در قراردادهای هوشمند مبتنی بر بلاک چین*

علیرضا علیخانی 
گروه مهندسی کامپیوتر، دانشگاه بین المللی امام خمینی)ره(،

a.alikhani@edu.ikiu.ac.ir 

حمیدرضا حمیدی**
گروه مهندسی کامپیوتر، دانشگاه بین المللی امام خمینی)ره(،

hamidreza.hamidi@eng.ikiu.ac.ir 

 * این مقاله مســتخرج از رســاله کارشناســی ارشد نویسنده اول در دانشــگاه بین المللی 
امام خمینی)ره( است.
** نویسندۀ مسئول

چکیده

قرارداد هوشــمند پروتکلی دیجیتالــی )کُد نرم افزاری( 
اســت که امکان انجام خــودکار نظارت هــا و اجرای مفاد 
قراردادهــا بــدون نیاز به واســطه ها را فراهــم می آورد. 
فنــاوری بلاک چین حذف مجری و یا ناظر در قراردادها را 
از طریق یک دفتر کل توزیع شده فراهم می کند امّا شیوه ای 
مطمئن برای اعمال ضوابط قانونی ندارد. به عنوان نمونه در 
شبکه ای مانند بیت کوین امکان انجام فعالیت های غیرقانونی 
مانند پول شــویی و خرید و فروش اســلحه وجود دارد و 
همچنیــن هزینه های قانونی مانند مالیــات و عوارض قابل 
حسابرســی و اعمال نیســت. در این پژوهش طرحی ابداع 
شــده اســت که به مجریان و ناظران قانونی اجازه اعمال 
ضوابط و حسابرسی را می دهد در حالی که فرآیند اجرایی 
قراردادِ هوشمند، خودکاری مناسب را حفظ می کند. در این 
مقاله پنــج چالش مهم در اعمال ضوابــط قانونی بر روی 
بلاک چین مطرح شــده است: اعتبارسنجی طرفین قرارداد، 
اعتبارسنجی ماهیت کالا، وصول هزینه های قانونی، اعمال 
قوانین ســرزمینی و حسابرســی. در پژوهش های جدید 
تلاش هایی برای پاســخگویی بعضی از آن ها انجام شــده 

است. ایده پیشنهادی این مقاله راهکاری جهت پاسخگویی 
همه نیازها برای اعمال ضوابط قانونی است. طرح پیشنهادی 
بر روی شبکه اتریوم پیاده ســازی شده است. نسل فعلی 
قراردادهای هوشــمند برای تضمیــن اجرای صحیح طرح 
پیشنهادی دو محدودیت دارد؛ فراخوانی خدماتِ بیرونی از 
داخل قرارداد هوشمند ممکن نیست و برقراری اتصال بین 

قراردادهای هوشمند خودکار نیست. 
واژه هــای کلیدی: قرارداد هوشــمند، بلاک چین، اعمال 

ضوابط قانونی، اتریوم، رمز ارز.

1- مقدمه

فناوری اطلاعات در حوزه کســب وکارها عموما مبتنی 
بــر ســاختارهای متمرکز نظیــر کارخواه-کارســاز1 بنا 
می شــود ]1[. که در آن هر ســازمان از طریق یک سامانه 
نرم افزاری به صورت مســتقل به ثبــت تراکنش های خود 
می پــردازد و در صورت نیاز به اطلاعات بین ســازمانی، 
اطلاعات بین سامانه ها قابل انتقال است. به عنوان مثال بین 
دو شــرکت، فاکتورها و معین حســاب به صورت جداگانه 
نگهداری می شــود. این شیوۀ ســنتي مي تواند گران باشد 
1-Client server 
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زیرا واسطه هایي نیاز است که براي خدمات هزینه دریافت 
مي کننــد ]2[. این کار بــه دلیل بروز تاخیرهــا در اجراي 
توافقنامه هــا و دوباره کاري هاي لازم براي نگهداري تعداد 
زیــادي دفترکل، ناکارآمد اســت. این کار آســیب پذیر هم 
هست، چرا که اگر ســامانۀ مرکزي )براي مثال، یک بانک( 
به دلیل کلاهبرداري، حملۀ ســایبري یا اشــتباهي کوچک 
 به خطر بیفتد، کل شــبکۀ کســب وکار از آن متاثر خواهد

شد ]1[.
بلاک چین یک دفترکل توزیع شــده و مشترک است که 
کار فرآیند ثبت تراکنش ها و ردگیــري یا پیگیری دارایي ها 
را در یک شــبکۀ کسب وکار خودکار مي کند ]3[. یک دارایي 
مي تواند به طور ملموس خانه، خودرو، پول نقد و زمین باشد 
یا به صورت ناملوس مانند مالکیت معنوي نظیر حق اختراع، 
حق چاپ یا نشــان تجاری باشد. تقریباً هر چیز ارزشمندي 
را می توان در یک شبکۀ بلاک چین ردگیري و معامله کرد و 
مخاطرات و هزینه ها را براي طرف هاي درگیر در این شبکه، 
کاهش داد ]4[. منظور از دفتر کل توزیع شــده این است که 
پایگاه داده ای وجود دارد که به ثبت تراکنش های موجود در 
شــبکه پرداخته و نکته حائز اهمیت آن عدم تمرکز اســت و 
منظور از مشترک بودن این است که نسخه ای از این اطلاعات 
)دفتر کل( در اختیار تمام کاربران موجود در شبکه است که 
شفافیت را در بستر شبکه افزایش می دهد ]5[. یکی از اولین 
کاربردهای بلاک چیــن، ارز دیجیتال )رمز ارز(2 بیت کوین3 

است که در سال 2009 ارائه شده است ]6[. 
امــروزه به کارگیری فنــاوری بلاک چیــن از محدوده 
تعاملات مالی مســتقیم )نظیر رمز ارزها( فراتر رفته است 
و هرگونــه تعاملات و یــا قراردادها را می تواند پوشــش 
دهــد. اصطلاح قرارداد هوشــمند4 به مدلــی از قراردادها 
گفته می شــود که در آن مراحل مختلــف تعاملات طرفین 
به صورت نرم افزاری و خودکار انجام می شــود و نیاز به 
حضور عامل واســط برای نظارت و کنترل ندارد. فناوری 
بلاک چین توانسته است پیاده سازی قراردادهای هوشمند 
2-  Cryptocurrency.
3-  Bitcoin: www.bitcoin.org
4-  Smart contract.

را حتی از نظر ســاختار نرم افزاری به صورت غیرمتمرکز 
درآورد. شــبکه اختصاصی اتریوم5 بستری مناسب برای 
اجرای قراردادهای هوشــمند به وجود آورده است. مزیت 
ایــن فناوری برای پیاده ســازی قراردادهای هوشــمند را 

می توان به شرح زیر طرح نمود ]7، 8، 9[:
صرفه جویی در زمان: سرعت انجام تراکنش های پیچیده   

به حداقل رســیده زیرا دیگر نیاز به یک سامانه متمرکز 
برای تایید نیست.

صرفــه جویی در هزینــه: از آنجاکه نظــارت و کنترل   
نرم افزاری اســت، نیــاز به حضور واســطه را کاهش 

می دهد.
امنیت بالا: اســتفاده از روش هــای رمزنگاری اطلاعات   

و توزیع شــدن دفتر کل موجب شده احتمال دستکاری 
اطلاعات بسیار کاهش یابد.

بهبود حسابرســی: به دلیل وجود یک دفتر کل مشترک   
صرفنظــر از تعدد عامل هــای موثر در قــرارداد، عمل 

حسابرسی آسان تر و کامل تر خواهد بود.
بهبود حریم شخصی: حذف واسطه ها می تواند موجب   

حفاظت بیشتر از حریم شخصی شود.
انعطاف پذیــری: خــودکار شــدن فرآیندهــای کنترلی   

و نظارتــی موجب می شــود بروزرســانی و تغییر در 
فرآیندهای قرارداد با سهولت بیشتری قابل اعمال باشد.
به عنوان مثال بیت کوین یک دفترکل عمومی و شفاف را 
که امن و قابل اعتماد است برای تعامل ارز دیجیتالی ایجاد 
کرده اســت. مالکیت افراد بر بیت کویــن از طریق قرارداد 

هوشمند متناظر کنترل می شود ]6[. 
قرارداد هوشــمند مبتنی بر بلاک چین امکان اعمال همه 
کنترل و نظارت ها را ندارد. به عنوان مثال یک دستگاه فروش 
خودکار را درنظر بگیریم. اگر دســتگاه بخواهد نوشابه را 
توزیع کند مشکلی ایجاد نمی شود، مشتری هزینه را تامین 
می کند و دســتگاه کالا را تحویل می دهد. امّا اگر دســتگاه 
برای توزیع مواد مخدر اســتفاده شود، چالش های حقوقی 
ایجاد می شــود. اعتبارســنجی طرفین قــرارداد و ماهیت 
5-  Ethereum: www.ethereum.org

پاییز 1400، دوره 6، شماره 3، پیاپی 22
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چکیده

قرارداد هوشــمند پروتکلی دیجیتالــی )کُد نرم افزاری( 
اســت که امکان انجام خــودکار نظارت هــا و اجرای مفاد 
قراردادهــا بــدون نیاز به واســطه ها را فراهــم می آورد. 
فنــاوری بلاک چین حذف مجری و یا ناظر در قراردادها را 
از طریق یک دفتر کل توزیع شده فراهم می کند امّا شیوه ای 
مطمئن برای اعمال ضوابط قانونی ندارد. به عنوان نمونه در 
شبکه ای مانند بیت کوین امکان انجام فعالیت های غیرقانونی 
مانند پول شــویی و خرید و فروش اســلحه وجود دارد و 
همچنیــن هزینه های قانونی مانند مالیــات و عوارض قابل 
حسابرســی و اعمال نیســت. در این پژوهش طرحی ابداع 
شــده اســت که به مجریان و ناظران قانونی اجازه اعمال 
ضوابط و حسابرسی را می دهد در حالی که فرآیند اجرایی 
قراردادِ هوشمند، خودکاری مناسب را حفظ می کند. در این 
مقاله پنــج چالش مهم در اعمال ضوابــط قانونی بر روی 
بلاک چین مطرح شــده است: اعتبارسنجی طرفین قرارداد، 
اعتبارسنجی ماهیت کالا، وصول هزینه های قانونی، اعمال 
قوانین ســرزمینی و حسابرســی. در پژوهش های جدید 
تلاش هایی برای پاســخگویی بعضی از آن ها انجام شــده 

است. ایده پیشنهادی این مقاله راهکاری جهت پاسخگویی 
همه نیازها برای اعمال ضوابط قانونی است. طرح پیشنهادی 
بر روی شبکه اتریوم پیاده ســازی شده است. نسل فعلی 
قراردادهای هوشــمند برای تضمیــن اجرای صحیح طرح 
پیشنهادی دو محدودیت دارد؛ فراخوانی خدماتِ بیرونی از 
داخل قرارداد هوشمند ممکن نیست و برقراری اتصال بین 

قراردادهای هوشمند خودکار نیست. 
واژه هــای کلیدی: قرارداد هوشــمند، بلاک چین، اعمال 

ضوابط قانونی، اتریوم، رمز ارز.

1- مقدمه

فناوری اطلاعات در حوزه کســب وکارها عموما مبتنی 
بــر ســاختارهای متمرکز نظیــر کارخواه-کارســاز1 بنا 
می شــود ]1[. که در آن هر ســازمان از طریق یک سامانه 
نرم افزاری به صورت مســتقل به ثبــت تراکنش های خود 
می پــردازد و در صورت نیاز به اطلاعات بین ســازمانی، 
اطلاعات بین سامانه ها قابل انتقال است. به عنوان مثال بین 
دو شــرکت، فاکتورها و معین حســاب به صورت جداگانه 
نگهداری می شــود. این شیوۀ ســنتي مي تواند گران باشد 
1-Client server 
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زیرا واسطه هایي نیاز است که براي خدمات هزینه دریافت 
مي کننــد ]2[. این کار بــه دلیل بروز تاخیرهــا در اجراي 
توافقنامه هــا و دوباره کاري هاي لازم براي نگهداري تعداد 
زیــادي دفترکل، ناکارآمد اســت. این کار آســیب پذیر هم 
هست، چرا که اگر ســامانۀ مرکزي )براي مثال، یک بانک( 
به دلیل کلاهبرداري، حملۀ ســایبري یا اشــتباهي کوچک 
 به خطر بیفتد، کل شــبکۀ کســب وکار از آن متاثر خواهد

شد ]1[.
بلاک چین یک دفترکل توزیع شــده و مشترک است که 
کار فرآیند ثبت تراکنش ها و ردگیــري یا پیگیری دارایي ها 
را در یک شــبکۀ کسب وکار خودکار مي کند ]3[. یک دارایي 
مي تواند به طور ملموس خانه، خودرو، پول نقد و زمین باشد 
یا به صورت ناملوس مانند مالکیت معنوي نظیر حق اختراع، 
حق چاپ یا نشــان تجاری باشد. تقریباً هر چیز ارزشمندي 
را می توان در یک شبکۀ بلاک چین ردگیري و معامله کرد و 
مخاطرات و هزینه ها را براي طرف هاي درگیر در این شبکه، 
کاهش داد ]4[. منظور از دفتر کل توزیع شــده این است که 
پایگاه داده ای وجود دارد که به ثبت تراکنش های موجود در 
شــبکه پرداخته و نکته حائز اهمیت آن عدم تمرکز اســت و 
منظور از مشترک بودن این است که نسخه ای از این اطلاعات 
)دفتر کل( در اختیار تمام کاربران موجود در شبکه است که 
شفافیت را در بستر شبکه افزایش می دهد ]5[. یکی از اولین 
کاربردهای بلاک چیــن، ارز دیجیتال )رمز ارز(2 بیت کوین3 

است که در سال 2009 ارائه شده است ]6[. 
امــروزه به کارگیری فنــاوری بلاک چیــن از محدوده 
تعاملات مالی مســتقیم )نظیر رمز ارزها( فراتر رفته است 
و هرگونــه تعاملات و یــا قراردادها را می تواند پوشــش 
دهــد. اصطلاح قرارداد هوشــمند4 به مدلــی از قراردادها 
گفته می شــود که در آن مراحل مختلــف تعاملات طرفین 
به صورت نرم افزاری و خودکار انجام می شــود و نیاز به 
حضور عامل واســط برای نظارت و کنترل ندارد. فناوری 
بلاک چین توانسته است پیاده سازی قراردادهای هوشمند 
2-  Cryptocurrency.
3-  Bitcoin: www.bitcoin.org
4-  Smart contract.

را حتی از نظر ســاختار نرم افزاری به صورت غیرمتمرکز 
درآورد. شــبکه اختصاصی اتریوم5 بستری مناسب برای 
اجرای قراردادهای هوشــمند به وجود آورده است. مزیت 
ایــن فناوری برای پیاده ســازی قراردادهای هوشــمند را 

می توان به شرح زیر طرح نمود ]7، 8، 9[:
صرفه جویی در زمان: سرعت انجام تراکنش های پیچیده   

به حداقل رســیده زیرا دیگر نیاز به یک سامانه متمرکز 
برای تایید نیست.

صرفــه جویی در هزینــه: از آنجاکه نظــارت و کنترل   
نرم افزاری اســت، نیــاز به حضور واســطه را کاهش 

می دهد.
امنیت بالا: اســتفاده از روش هــای رمزنگاری اطلاعات   

و توزیع شــدن دفتر کل موجب شده احتمال دستکاری 
اطلاعات بسیار کاهش یابد.

بهبود حسابرســی: به دلیل وجود یک دفتر کل مشترک   
صرفنظــر از تعدد عامل هــای موثر در قــرارداد، عمل 

حسابرسی آسان تر و کامل تر خواهد بود.
بهبود حریم شخصی: حذف واسطه ها می تواند موجب   

حفاظت بیشتر از حریم شخصی شود.
انعطاف پذیــری: خــودکار شــدن فرآیندهــای کنترلی   

و نظارتــی موجب می شــود بروزرســانی و تغییر در 
فرآیندهای قرارداد با سهولت بیشتری قابل اعمال باشد.

به عنوان مثال بیت کوین یک دفترکل عمومی و شفاف را 
که امن و قابل اعتماد است برای تعامل ارز دیجیتالی ایجاد 
کرده اســت. مالکیت افراد بر بیت کویــن از طریق قرارداد 

هوشمند متناظر کنترل می شود ]6[. 
قرارداد هوشــمند مبتنی بر بلاک چین امکان اعمال همه 
کنترل و نظارت ها را ندارد. به عنوان مثال یک دستگاه فروش 
خودکار را درنظر بگیریم. اگر دســتگاه بخواهد نوشابه را 
توزیع کند مشکلی ایجاد نمی شود، مشتری هزینه را تامین 
می کند و دســتگاه کالا را تحویل می دهد. امّا اگر دســتگاه 
برای توزیع مواد مخدر اســتفاده شود، چالش های حقوقی 
ایجاد می شــود. اعتبارســنجی طرفین قــرارداد و ماهیت 
5-  Ethereum: www.ethereum.org
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کالا، پرداخت هزینه های قانونی، اعِمال قوانین ســرزمینی 
و حسابرســی تراکنش ها از چالش هایی اســت که در این 

پژوهش مورد توجه قرار گرفته است.
در بخش بعد پژوهش هایی که تلاش کردند چالش های 
حقوقــی تراکنش های بلاک چین را مورد توجه قرار دهند و 
بســته به کاربرد به آن بپردازند، مرور می کنیم. سپس در 
بخــش 3 ایده ابََرقرارداد هوشــمند را از طریق یک کاربردِ 
عملی پیاده ســازی شــده معرفی می کنیم و توانایی آن در 
برخورد بــا چالش های مطرح شــده را ارزیابی می کنیمن 
در برخــورد با چالش های قانونی می پردازیم.. این مقاله با 
جمع بندی و شرح کمبودهای نســل فعلی فناوری قرارداد 

هوشمند، به پایان می رسد.

 2- پژوهش های مرتبط

اولیــن چالش  برای اعمال ضوابط این اســت که روش 
»اعتبارســنجی طرفیــن قــرارداد« در شــبکه ای مبتنی بر 
بلاک چیــن به چه صورت امــکان دارد؟ زیرا در یک نمونه 
شناخته شــده بلاک چین، مانند بیت کوین، همه اشــخاص 
اجــازه ورود دارند و از طریق یک نشــانی به تبادل پول و 
ایجاد تراکنش می پردازند ]6[. از همین رو شناســایی این 
افراد دشــوار بوده و در بیشتر مواقع مشخص نیست چه 
شــخص حقیقی/حقوقی از آن نشــانی برای انتقال دارایی 
یا پول اســتفاده می کند. در نتیجه اعمــال ضوابط قانونی 
مانند کســر مالیات از طرف های معامله پیچیده و گاه غیر 
ممکن می شــود. در بیشتر پروژه ها مانند هایپرلجرفبریک6 
]5[ یا اینشورچِین7 ]10[ تلاش می کنند تا کاربران در شبکه 
شناخته شــده باشند. به عنوان مثال در پروژه اینشورچِین 
کاربران باید با اطلاعات واقعی خود در شبکه شرکت کنند 
و با آگاهی بــه معاملات بپردازند. ولی در اتریوم کاربران 
نیازی به شناخته شدن ندارند و هرکسی می تواند در شبکه 

شرکت کند.
چالش دوم این اســت که  اگر از بلاک چین برای معامله 

6-  Hyperledger Fabric.
7-  InsurChain.

کالایی اســتفاده شــود، آنگاه »ماهیت کالا« ممکن است به 
کنترل قانونی نیاز داشته باشد. به عنوان مثال در یک مغازه 
لوازم تحریر فروشــی، صاحب امتیاز این مغازه مجاز به 
فروش محصولات خوراکی نیســت و تنها مجاز به فروش 
لوازم تحریر اســت. چگونه می توان ماهیــت کالای مورد 
معاملــه را کنترل قانونی کرد؟ چگونــه می توان از فروش 
غیر قانونی محصولات قاچاق مانند مواد مخدر و اســلحه 
جلوگیری کرد؟ تنها پروژه ای که برای این ســوال طرحی 
را ارائه کرده اســت، پــروژه زنجیره تامیــن محصولات 
)پرووننِــس(8 اســت ]11[. در این پروژه بــه کمک برنامه 
اســتانداردی که طراحی شده اجازه داده می شود نمونه یا 
دســته ای از کالاها در بلاکچین اضافه یا پردازش شــوند. 
تولیدکننده برای اســتفاده و تولید یک محصول خاص باید 
اســتاندارد آن را دریافــت نماید. تولید کننده درخواســت 
خود را برای تولید محصولــی ارائه می دهد و در صورت 
تایید توسط حسابرســان یا بازرسان، اســتاندارد مورد 
نظر به تولیدکننده داده می شود. این حسابرسان با بازدید 
حضوری از شــرکت تولید کننده، مجوز مربوطه را صادر 

می کند و تمام این موارد درشبکه ثبت می شود.
چالش ســوم این است که چگونه می توانیم »هزینه های 
قانونی« مانند عــوارض، جریمه های مالی و مالیات در یک 
تراکنش را محاسبه کرده و آن را از طرفین قرارداد وصول 
کنیم و به حســاب های قانونی واریــز کنیم؟ برای حل این 
مشکل چند سوال دیگر هم رخ می دهد. به عنوان مثال به چه 
حسابی واریز شود یا چه کسی کنترل این حساب را دارد؟ 
با بررســی صورت گرفته در پروژه های مختلف، تاکنون 

طرحی برای این چالش ارائه نشده است.
چالش چهارم پیش روی اعمال ضوابط در تراکنش های 
بلاک چین، »اعمال قوانین سرزمینی« است که در هر کشور 
و ایالتی متفاوت اســت. اگر از یــک دفتر کل عمومی برای 
یک شبکه جهانی استفاده کنیم، نیاز به روشی انعطاف پذیر 
نسبت به قوانین سرزمینی وجود دارد. در بیشتر پروژه ها 
ســاختاری ثابت برای انجام هدف مورد نظر طراحی شده 
8-  https://www.provenance.org/
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است. به عنوان مثال پروژه پرووننِس می گوید تمام قوانین 
خاص در برنامه استاندارد انجام می شود. در صورتی که 
این امکان وجود داشته باشد که برنامه استاندارد قابل تغییر 
باشد می توانیم بگوییم که با توجه به نیاز هر کشور طراحی 
شــود. ولی اگر این طور نباشد فقط توانایی استانداردهای 
مختلــف در زمینــه زنجیــره تامین را خواهد داشــت. در 
پروژه اینشــورچِین سیاست های بیمه ای توسط بیمه گران 
یا افراد متخصص در این زمینه به عنوان یک سیاســت در 
ســامانه ثبت می شــود. در نتیجه با توجه به قوانین محلی 
هر کشور متخصصان آن منطقه بر اساس قوانین موجود، 
سیاســت های بیمه ای متفاوتی را می توانند در سامانه ثبت 
نماینــد. کاربران هم در خرید محصولات آزاد می باشــند 
و محصول بیمه ای را خریداری می کنند که مناســب آن ها 
باشــد. لذا این امکان وجود دارد که سیاست های مختلف با 

توجه به قوانین هر کشوری انجام شود.
آخرین چالشــی که در این مقاله مورد بررســی قرار 
می گیرد، »حسابرســی« اســت که برای بررسی تخلف و 
جرایــم، عموما با ارزیابی اطلاعــات ریز تراکنش ها ممکن 
می شود. با حفظ حریم خصوصی، چگونه امکان استخراج 
ریــز معاملات اشــخاص حقیقــی و یا حقوقــی به وجود 
می آید؟ به عنوان مثــال در هایپرلجرفبِریک یکی از اهداف 
کسب وکار می باشد، در نتیجه بر اساس کسب وکار خاص 
می توان گره های حسابرســی برای امور خاصی در شبکه 
تعریــف نمود و از طرفی امکان ایجاد ســطح دسترســی 
برای گره های مختلف در شــبکه وجود دارد. در پرووننِس 
حسابرســان یا بازرسانی در این ســامانه وجود دارد، که 
توســط مدیر شبکه ثبت تایید شده اند و دارای مجوز برای 
بررسی اطلاعات موجود در بلاک چین می باشند. همچنین 
اینشورچِین  شــخص ثالثی را برای رسیدگی به ادعاهای 
پیچیده تر معرفی می کند. کاربران قادر خواهند بود اطلاعات 
مرتبــط را برای ادعاهای خود بارگــذاری کنند و اطلاعات 
توسط یک شــخص متخصص )حسابرس( مورد بررسی 
قرار گرفته و بر روی بلاک چین ثبت شود. در مدِیکال چِین9 
9-  Medicalchain.

اطلاعات در اختیار کاربران است و در صورتی که نیاز به 
حسابرسی مانند بیمه سلامت باشد، کاربران می توانند به 
بیمه ســلامت اجازه دسترسی به ســوابق سلامت خود را 
بدهند. شرکت های بیمه می توانند مطمئن باشند که اطلاعات 

مورد اعتماد، قابل تایید و قابل رسیدگی است ]12[.
در این بخش، پنج چالش مهم در اعمال ضوابط قانونی 
بــر روی بلاک چین مطرح شــد و مشــاهده کردیم که در 
پژوهش هــای مختلف تلاش هایی برای پاســخگویی آن ها 
مدنظر قــرار گرفته اســت. جدول 1 ارزیابــی پروژه های 
مختلف را بر پایه خدمات ادعایی این پروژه ها، ارائه می کند. 
بیت کوین با فرض ایجاد فضــای بدون ناظر و کاملا همتا 
محــور10 هیچگونه ضوابط قانونی بیــش از توافق طرفین 
تراکنش را مدنظر قرار نداده است. پروژه هایپرلجرفبریک 
بستر عمومی ایجاد کسب وکارها را با امکان اعتبارسنجی 
طرفین تراکنش و حسابرســی مورد نیاز هر کســب وکار 
فراهم می کنــد و درخصوص دیگــر چالش ها هیچ خدمت 
خــودکاری عرضه نمی کند ]5[. بســتر ایجاد شــده برای 
زنجیره تامین در پروژه پرووننِس علاوه بر اعتبارســنجی 
طرفیــن تراکنــش و حسابرســی، خدمت اعتبارســنجی 
محصول را نیز عرضه کرده است ولی درخصوص اعِمال 
قوانین به رعایت اســتانداردها قناعت می کند ]11[. پروژه 
اینشــورچِین در زمینه بیمه علاوه بر این که اعتبارسنجی 
بیمه گزارها و خدمات حسابرســی را ممکن می کند، اعِمال 
سیاســت های بیمه ای دلخواه را به صورت خودکار انجام 
می دهد ]10[. پروژه مدِیکال چِین نیز برای پرونده ســلامت 
و زنجیره خدمات سلامت اعتبارسنجی اشخاص و خدمات 
حسابرسی را عرضه می کند امّا در خصوص اعتبارسنجی 
دارو به عنوان کالا و اعِمال قوانین را به عهده نمی گیرد ]12[. 
همان طور که در جدول 1 دیده می شود، هیچ یک از کارهای 
مشــابه درخصوص کســر هزینه های قانونــی راهکاری 

خودکار ارائه نمی کنند.
طرحی که در این مقاله پیشنهاد می دهیم یک نمونه اولیه 
از ایده ای است که بتواند پاسخگوی همه چالش های مطرح 
10-  Peer-to-Peer.
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کالا، پرداخت هزینه های قانونی، اعِمال قوانین ســرزمینی 
و حسابرســی تراکنش ها از چالش هایی اســت که در این 

پژوهش مورد توجه قرار گرفته است.
در بخش بعد پژوهش هایی که تلاش کردند چالش های 
حقوقــی تراکنش های بلاک چین را مورد توجه قرار دهند و 
بســته به کاربرد به آن بپردازند، مرور می کنیم. سپس در 
بخــش 3 ایده ابََرقرارداد هوشــمند را از طریق یک کاربردِ 
عملی پیاده ســازی شــده معرفی می کنیم و توانایی آن در 
برخورد بــا چالش های مطرح شــده را ارزیابی می کنیمن 
در برخــورد با چالش های قانونی می پردازیم.. این مقاله با 
جمع بندی و شرح کمبودهای نســل فعلی فناوری قرارداد 

هوشمند، به پایان می رسد.

 2- پژوهش های مرتبط

اولیــن چالش  برای اعمال ضوابط این اســت که روش 
»اعتبارســنجی طرفیــن قــرارداد« در شــبکه ای مبتنی بر 
بلاک چیــن به چه صورت امــکان دارد؟ زیرا در یک نمونه 
شناخته شــده بلاک چین، مانند بیت کوین، همه اشــخاص 
اجــازه ورود دارند و از طریق یک نشــانی به تبادل پول و 
ایجاد تراکنش می پردازند ]6[. از همین رو شناســایی این 
افراد دشــوار بوده و در بیشتر مواقع مشخص نیست چه 
شــخص حقیقی/حقوقی از آن نشــانی برای انتقال دارایی 
یا پول اســتفاده می کند. در نتیجه اعمــال ضوابط قانونی 
مانند کســر مالیات از طرف های معامله پیچیده و گاه غیر 
ممکن می شــود. در بیشتر پروژه ها مانند هایپرلجرفبریک6 
]5[ یا اینشورچِین7 ]10[ تلاش می کنند تا کاربران در شبکه 
شناخته شــده باشند. به عنوان مثال در پروژه اینشورچِین 
کاربران باید با اطلاعات واقعی خود در شبکه شرکت کنند 
و با آگاهی بــه معاملات بپردازند. ولی در اتریوم کاربران 
نیازی به شناخته شدن ندارند و هرکسی می تواند در شبکه 

شرکت کند.
چالش دوم این اســت که  اگر از بلاک چین برای معامله 

6-  Hyperledger Fabric.
7-  InsurChain.

کالایی اســتفاده شــود، آنگاه »ماهیت کالا« ممکن است به 
کنترل قانونی نیاز داشته باشد. به عنوان مثال در یک مغازه 
لوازم تحریر فروشــی، صاحب امتیاز این مغازه مجاز به 
فروش محصولات خوراکی نیســت و تنها مجاز به فروش 
لوازم تحریر اســت. چگونه می توان ماهیــت کالای مورد 
معاملــه را کنترل قانونی کرد؟ چگونــه می توان از فروش 
غیر قانونی محصولات قاچاق مانند مواد مخدر و اســلحه 
جلوگیری کرد؟ تنها پروژه ای که برای این ســوال طرحی 
را ارائه کرده اســت، پــروژه زنجیره تامیــن محصولات 
)پرووننِــس(8 اســت ]11[. در این پروژه بــه کمک برنامه 
اســتانداردی که طراحی شده اجازه داده می شود نمونه یا 
دســته ای از کالاها در بلاکچین اضافه یا پردازش شــوند. 
تولیدکننده برای اســتفاده و تولید یک محصول خاص باید 
اســتاندارد آن را دریافــت نماید. تولید کننده درخواســت 
خود را برای تولید محصولــی ارائه می دهد و در صورت 
تایید توسط حسابرســان یا بازرسان، اســتاندارد مورد 
نظر به تولیدکننده داده می شود. این حسابرسان با بازدید 
حضوری از شــرکت تولید کننده، مجوز مربوطه را صادر 

می کند و تمام این موارد درشبکه ثبت می شود.
چالش ســوم این است که چگونه می توانیم »هزینه های 
قانونی« مانند عــوارض، جریمه های مالی و مالیات در یک 
تراکنش را محاسبه کرده و آن را از طرفین قرارداد وصول 
کنیم و به حســاب های قانونی واریــز کنیم؟ برای حل این 
مشکل چند سوال دیگر هم رخ می دهد. به عنوان مثال به چه 
حسابی واریز شود یا چه کسی کنترل این حساب را دارد؟ 
با بررســی صورت گرفته در پروژه های مختلف، تاکنون 

طرحی برای این چالش ارائه نشده است.
چالش چهارم پیش روی اعمال ضوابط در تراکنش های 
بلاک چین، »اعمال قوانین سرزمینی« است که در هر کشور 
و ایالتی متفاوت اســت. اگر از یــک دفتر کل عمومی برای 
یک شبکه جهانی استفاده کنیم، نیاز به روشی انعطاف پذیر 
نسبت به قوانین سرزمینی وجود دارد. در بیشتر پروژه ها 
ســاختاری ثابت برای انجام هدف مورد نظر طراحی شده 
8-  https://www.provenance.org/
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است. به عنوان مثال پروژه پرووننِس می گوید تمام قوانین 
خاص در برنامه استاندارد انجام می شود. در صورتی که 
این امکان وجود داشته باشد که برنامه استاندارد قابل تغییر 
باشد می توانیم بگوییم که با توجه به نیاز هر کشور طراحی 
شــود. ولی اگر این طور نباشد فقط توانایی استانداردهای 
مختلــف در زمینــه زنجیــره تامین را خواهد داشــت. در 
پروژه اینشــورچِین سیاست های بیمه ای توسط بیمه گران 
یا افراد متخصص در این زمینه به عنوان یک سیاســت در 
ســامانه ثبت می شــود. در نتیجه با توجه به قوانین محلی 
هر کشور متخصصان آن منطقه بر اساس قوانین موجود، 
سیاســت های بیمه ای متفاوتی را می توانند در سامانه ثبت 
نماینــد. کاربران هم در خرید محصولات آزاد می باشــند 
و محصول بیمه ای را خریداری می کنند که مناســب آن ها 
باشــد. لذا این امکان وجود دارد که سیاست های مختلف با 

توجه به قوانین هر کشوری انجام شود.
آخرین چالشــی که در این مقاله مورد بررســی قرار 
می گیرد، »حسابرســی« اســت که برای بررسی تخلف و 
جرایــم، عموما با ارزیابی اطلاعــات ریز تراکنش ها ممکن 
می شود. با حفظ حریم خصوصی، چگونه امکان استخراج 
ریــز معاملات اشــخاص حقیقــی و یا حقوقــی به وجود 
می آید؟ به عنوان مثــال در هایپرلجرفبِریک یکی از اهداف 
کسب وکار می باشد، در نتیجه بر اساس کسب وکار خاص 
می توان گره های حسابرســی برای امور خاصی در شبکه 
تعریــف نمود و از طرفی امکان ایجاد ســطح دسترســی 
برای گره های مختلف در شــبکه وجود دارد. در پرووننِس 
حسابرســان یا بازرسانی در این ســامانه وجود دارد، که 
توســط مدیر شبکه ثبت تایید شده اند و دارای مجوز برای 
بررسی اطلاعات موجود در بلاک چین می باشند. همچنین 
اینشورچِین  شــخص ثالثی را برای رسیدگی به ادعاهای 
پیچیده تر معرفی می کند. کاربران قادر خواهند بود اطلاعات 
مرتبــط را برای ادعاهای خود بارگــذاری کنند و اطلاعات 
توسط یک شــخص متخصص )حسابرس( مورد بررسی 
قرار گرفته و بر روی بلاک چین ثبت شود. در مدِیکال چِین9 
9-  Medicalchain.

اطلاعات در اختیار کاربران است و در صورتی که نیاز به 
حسابرسی مانند بیمه سلامت باشد، کاربران می توانند به 
بیمه ســلامت اجازه دسترسی به ســوابق سلامت خود را 
بدهند. شرکت های بیمه می توانند مطمئن باشند که اطلاعات 

مورد اعتماد، قابل تایید و قابل رسیدگی است ]12[.
در این بخش، پنج چالش مهم در اعمال ضوابط قانونی 
بــر روی بلاک چین مطرح شــد و مشــاهده کردیم که در 
پژوهش هــای مختلف تلاش هایی برای پاســخگویی آن ها 
مدنظر قــرار گرفته اســت. جدول 1 ارزیابــی پروژه های 
مختلف را بر پایه خدمات ادعایی این پروژه ها، ارائه می کند. 
بیت کوین با فرض ایجاد فضــای بدون ناظر و کاملا همتا 
محــور10 هیچگونه ضوابط قانونی بیــش از توافق طرفین 
تراکنش را مدنظر قرار نداده است. پروژه هایپرلجرفبریک 
بستر عمومی ایجاد کسب وکارها را با امکان اعتبارسنجی 
طرفین تراکنش و حسابرســی مورد نیاز هر کســب وکار 
فراهم می کنــد و درخصوص دیگــر چالش ها هیچ خدمت 
خــودکاری عرضه نمی کند ]5[. بســتر ایجاد شــده برای 
زنجیره تامین در پروژه پرووننِس علاوه بر اعتبارســنجی 
طرفیــن تراکنــش و حسابرســی، خدمت اعتبارســنجی 
محصول را نیز عرضه کرده است ولی درخصوص اعِمال 
قوانین به رعایت اســتانداردها قناعت می کند ]11[. پروژه 
اینشــورچِین در زمینه بیمه علاوه بر این که اعتبارسنجی 
بیمه گزارها و خدمات حسابرســی را ممکن می کند، اعِمال 
سیاســت های بیمه ای دلخواه را به صورت خودکار انجام 
می دهد ]10[. پروژه مدِیکال چِین نیز برای پرونده ســلامت 
و زنجیره خدمات سلامت اعتبارسنجی اشخاص و خدمات 
حسابرسی را عرضه می کند امّا در خصوص اعتبارسنجی 
دارو به عنوان کالا و اعِمال قوانین را به عهده نمی گیرد ]12[. 
همان طور که در جدول 1 دیده می شود، هیچ یک از کارهای 
مشــابه درخصوص کســر هزینه های قانونــی راهکاری 

خودکار ارائه نمی کنند.
طرحی که در این مقاله پیشنهاد می دهیم یک نمونه اولیه 
از ایده ای است که بتواند پاسخگوی همه چالش های مطرح 
10-  Peer-to-Peer.
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شــده باشد و با ایجاد بستر لازم بر روی همه قراردادهای 
هوشمند قابل اعمال باشد.

3- ابَرَقرارداد هوشمند

طرح پیشــنهادی این پژوهش مبتنی بر این ایده اســت 
که یک ســازمان بــا جایگاه قانونی بــرای اعمال ضوابط، 
نیاز نیســت در یک قرارداد نهایی مستقیما وارد شود. بلکه 
به صورت مجزا و از طریق یک قرارداد هوشــمند ساده تر 
می توانــد اعمال ضوابط قانونی نماید. عنــوان »ابََرقرارداد 
هوشــمند11« را برای طرح پیشــنهادی درنظــر گرفته ایم. 
ایده اصلی در ســاخت قرارداد نهایی با مجموعه ای از چند 
ریزقرارداد مجزا اســت. به عنوان مثال، برای این که نیروی 
انتظامی حسابرسی تخلف یک خودرو را انجام دهد، کافی 
است با مالک فعلی خودرو در یک قرارداد مجزا این تسویه 
انجام شود. اگر تاییدیه این ریزقرارداد انجام شود، قرارداد 
فروش خودرو از یکی از مراحل نظارت نهایی عبور می کند. 
ابََرقــرارداد هوشــمند از به هم پیوســتن ریزقراردادهای 
هوشــمند ایجاد می شــود که با یکدیگر در ارتباط هستند. 
هر ریزقرارداد هوشــمند در ابََرقرارداد هوشمند، می تواند 
به صورت مستقل عمل کرده و مسئولیت قانونی خاصی را 
بر عهده خواهد گرفت. تمام این ریزقراردادها بر اساس نیاز 
می تواند اضافه یا کم بشــوند در نتیجه تعداد و مسئولیت 
هر ریزقرارداد به نوع اســتفاده و هدفی که ابََرقرارداد آن 
را دنبال می کند، بســتگی خواهد داشــت. برای درک بهتر 
11-Hyper Smart Contract

ابََرقرارداد هوشمند، آن را روی مثال فروش خودرو مطرح 
می کنیم. ابََرقرارداد هوشمند فروش خودرو می تواند شامل 

5 ریزقرارداد هوشمند باشد )شکل 1(.

3-1- ابَرَقرارداد هوشمند فروش خودرو 

فروش خــودرو دســت دوم در ایران نیــاز به اعمال 
ضوابط قانونی متعددی دارد. هویت فروشــنده، خریدار و 
همچنین خود خودرو باید احراز شود. در ایران برای هویت 
خودرو دو شناسه لحاظ می شود: شناسه انحصاری بدنه/

موتور خودرو و پلاک خودرو. اخذ نظر کارشناس فنی که 
معمولا به عهده بنگاه معاملات است و یا با مسئولیت خود 
خریدار انجام می شود. خلافی  رانندگی خودرو باید تسویه 
شــود و در نهایت باید هزینه های مختلف نظیر عوارض، 
مالیات، تعویض پلاک، ثبت ســند و حق الزحمه ها پرداخت 
شود. برای قرارداد فروش خودرو، ایده ابََرقرارداد هوشمند 

شامل قراردادهای مستقل زیر پیشنهاد می کنیم:
قرارداد »ثبت نام«: فروشــنده و خریدار می بایست ثبت   

نــام کنند. ثبت نام همراه با احراز هویت شــخص حقیقی/
حقوقی انجام می شود. با فرض اشخاص حقیقی، سازمان 

قانونی ناظر، سازمان ثبت احوال است. 
قــرارداد »مالکیت پــلاک«: مالکیت فروشــنده بر پلاک   

خودرو می بایست احراز شود. فروشنده ای که در قرارداد 

جدول 1: ارزیابی پژوهش های مرتبط برای پاسخدهی به چالش های قانونی

اعتبارسنجی پروژه بلاک چین
شرکت کنندگان

اعتبار 
سنجی 
محصول

کسر هزینه 
قانونی

اعمال 
حسابرسیقوانین 

−−−−−بیت کوین

−−−هایپرلجرفبریک

؟−پرووننِس

−−اینشورچِین

−−−مِدیکال چِین

شکل 1: نمایی کلی از ابَرَقرارداد هوشمند فروش خودرو
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»ثبت نام« احراز هویت شــده است، وارد قرارداد »مالکیت 
پلاک« می شود. سازمان قانونی ناظر، نیروی انتظامی است.

قرارداد »تســویه خلافی«: فروشــنده ای که در قرارداد   
»مالکیــت پلاک« احراز هویت شــده اســت، وارد قرارداد 
»تســویه خلافی« می شود. ســازمان قانونی ناظر، نیروی 

انتظامی است.
قرارداد »مالکیت خودرو«: مالکیت فروشــنده بر خودرو   

می بایست احراز شود. فروشنده ای که در قرارداد »ثبت نام« 
احراز هویت شــده و توسط قرارداد »مالکیت پلاک« احراز 
مالکیت پلاک شــده اســت، وارد قرارداد »مالکیت خودرو« 
می شود. ســازمان قانونی ناظر، سازمان ثبت اسناد )و یا 

دفترخانه های رسمی( است.
قرارداد »کارشناسی فنی«: فروشنده برای فروش خودرو   

نیاز به تایید مشــخصات فنی ادعا شــده خــودرو با نظر 
کارشناس فنی خواهد داشت. در نتیجه فروشنده ای که در 
قرارداد »ثبت نام« احراز هویت شــده اســت، وارد قرارداد 
»کارشناسی فنی« می شود. سازمان قانونی ناظر، بنگاه های 
رســمی ماشین )و یا اشخاص حقیقی که مجوز مربوطه را 

دارند( است.
یک ابََرقرارداد هوشــمند »فروش خودرو« برای حالت 
ساده شده ای که توافق بر سر مبلغ معامله خارج از قرارداد 
فروش باشــد و همچنین پرداخت مبلــغ در پایان موفقیت 
آمیز قرارداد به صورت خودکار به فروشــنده انجام شود، 

به شرح زیر است )مطابق شکل 2(:
ابََرقــرارداد هوشــمند »فــروش خــودرو«: کاربــران   

)خریدار و فروشــنده( وارد ابََرقرارداد هوشــمند »فروش 
خودرو« شــده و ابتدا از طریق قــرارداد »ثبت نام« احراز 
هویت می شــوند. مراحل تاییدیه »مالکیت پلاک«، »مالکیت 
خودرو«، »کارشناســی فنی« و » تســویه خلافی« توســط 
ریزقراردادهای مربوطه برای فروشــنده انجام می شــود. 
سپس فروشــنده مبلغ پیشــنهادی را اعلام می کند. بعد از 
آن خریــدار درخواســت خرید می دهد و مبلــغ مورد نیاز 
را نــزد ابََرقرارداد »فروش خودرو« به امانت می ســپارد. 

ســپس ابتدا عملیات تعویض پلاک و بعد از آن ثبت ســند 
توســط قراردادهای مربوطه برای خریدار انجام می شود. 
در نهایت انتقال مبلغ به فروشــنده انجام می شــود. بدیهی 
است که پرداخت هزینه های قانونی فرآیندها در طی اجرای 

قراردادهای مربوطه انجام می گیرد.
همان طور که مشاهده شد، به کمک ابََرقرارداد هوشمند 
فروش خودرو امکان اعمال ضوابط بر روی تراکنش های 
بلاک چین فراهم می شــود. و این در حالی است که عوامل 
نظارتی و اجرایی، صرفــا در محدوده وظایف و در زمان 

ضروری وارد می شوند. 
پیاده سازی ابََرقرارداد هوشمند فروش خودرو در یک 
پایان نامه کارشناســی ارشــد به انجام رسیده است ]14[. 
شــیوه فنی پیاده سازی نرم افزاری و الزامات اجرای آن بر 
روی بســتر بلاک چینِ اتریوم مــورد ارزیابی قرار گرفته 
است. آنچه در این مقاله بر آن تاکید داریم، ارزیابی توانایی 
ایده ابََرقرارداد هوشــمند در اعمال ضوابط قانونی اســت 
به گونه ای که محاسن هوشمند سازی قراردادها حفظ شود.

شکل 2: مراحل کلی ابَرَقرارداد هوشمند فروش خودرو.
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شــده باشد و با ایجاد بستر لازم بر روی همه قراردادهای 
هوشمند قابل اعمال باشد.

3- ابَرَقرارداد هوشمند

طرح پیشــنهادی این پژوهش مبتنی بر این ایده اســت 
که یک ســازمان بــا جایگاه قانونی بــرای اعمال ضوابط، 
نیاز نیســت در یک قرارداد نهایی مستقیما وارد شود. بلکه 
به صورت مجزا و از طریق یک قرارداد هوشــمند ساده تر 
می توانــد اعمال ضوابط قانونی نماید. عنــوان »ابََرقرارداد 
هوشــمند11« را برای طرح پیشــنهادی درنظــر گرفته ایم. 
ایده اصلی در ســاخت قرارداد نهایی با مجموعه ای از چند 
ریزقرارداد مجزا اســت. به عنوان مثال، برای این که نیروی 
انتظامی حسابرسی تخلف یک خودرو را انجام دهد، کافی 
است با مالک فعلی خودرو در یک قرارداد مجزا این تسویه 
انجام شود. اگر تاییدیه این ریزقرارداد انجام شود، قرارداد 
فروش خودرو از یکی از مراحل نظارت نهایی عبور می کند. 
ابََرقــرارداد هوشــمند از به هم پیوســتن ریزقراردادهای 
هوشــمند ایجاد می شــود که با یکدیگر در ارتباط هستند. 
هر ریزقرارداد هوشــمند در ابََرقرارداد هوشمند، می تواند 
به صورت مستقل عمل کرده و مسئولیت قانونی خاصی را 
بر عهده خواهد گرفت. تمام این ریزقراردادها بر اساس نیاز 
می تواند اضافه یا کم بشــوند در نتیجه تعداد و مسئولیت 
هر ریزقرارداد به نوع اســتفاده و هدفی که ابََرقرارداد آن 
را دنبال می کند، بســتگی خواهد داشــت. برای درک بهتر 
11-Hyper Smart Contract

ابََرقرارداد هوشمند، آن را روی مثال فروش خودرو مطرح 
می کنیم. ابََرقرارداد هوشمند فروش خودرو می تواند شامل 

5 ریزقرارداد هوشمند باشد )شکل 1(.

3-1- ابَرَقرارداد هوشمند فروش خودرو 

فروش خــودرو دســت دوم در ایران نیــاز به اعمال 
ضوابط قانونی متعددی دارد. هویت فروشــنده، خریدار و 
همچنین خود خودرو باید احراز شود. در ایران برای هویت 
خودرو دو شناسه لحاظ می شود: شناسه انحصاری بدنه/
موتور خودرو و پلاک خودرو. اخذ نظر کارشناس فنی که 
معمولا به عهده بنگاه معاملات است و یا با مسئولیت خود 
خریدار انجام می شود. خلافی  رانندگی خودرو باید تسویه 
شــود و در نهایت باید هزینه های مختلف نظیر عوارض، 
مالیات، تعویض پلاک، ثبت ســند و حق الزحمه ها پرداخت 
شود. برای قرارداد فروش خودرو، ایده ابََرقرارداد هوشمند 

شامل قراردادهای مستقل زیر پیشنهاد می کنیم:
قرارداد »ثبت نام«: فروشــنده و خریدار می بایست ثبت   

نــام کنند. ثبت نام همراه با احراز هویت شــخص حقیقی/
حقوقی انجام می شود. با فرض اشخاص حقیقی، سازمان 

قانونی ناظر، سازمان ثبت احوال است. 
قــرارداد »مالکیت پــلاک«: مالکیت فروشــنده بر پلاک   

خودرو می بایست احراز شود. فروشنده ای که در قرارداد 

جدول 1: ارزیابی پژوهش های مرتبط برای پاسخدهی به چالش های قانونی

اعتبارسنجی پروژه بلاک چین
شرکت کنندگان

اعتبار 
سنجی 
محصول

کسر هزینه 
قانونی

اعمال 
حسابرسیقوانین 

−−−−−بیت کوین

−−−هایپرلجرفبریک

؟−پرووننِس

−−اینشورچِین

−−−مِدیکال چِین

شکل 1: نمایی کلی از ابَرَقرارداد هوشمند فروش خودرو

37

14
00

یز 
پای

 / 
شی

یان
 را

وم
عل

»ثبت نام« احراز هویت شــده است، وارد قرارداد »مالکیت 
پلاک« می شود. سازمان قانونی ناظر، نیروی انتظامی است.

قرارداد »تســویه خلافی«: فروشــنده ای که در قرارداد   
»مالکیــت پلاک« احراز هویت شــده اســت، وارد قرارداد 
»تســویه خلافی« می شود. ســازمان قانونی ناظر، نیروی 

انتظامی است.
قرارداد »مالکیت خودرو«: مالکیت فروشــنده بر خودرو   

می بایست احراز شود. فروشنده ای که در قرارداد »ثبت نام« 
احراز هویت شــده و توسط قرارداد »مالکیت پلاک« احراز 
مالکیت پلاک شــده اســت، وارد قرارداد »مالکیت خودرو« 
می شود. ســازمان قانونی ناظر، سازمان ثبت اسناد )و یا 

دفترخانه های رسمی( است.
قرارداد »کارشناسی فنی«: فروشنده برای فروش خودرو   

نیاز به تایید مشــخصات فنی ادعا شــده خــودرو با نظر 
کارشناس فنی خواهد داشت. در نتیجه فروشنده ای که در 
قرارداد »ثبت نام« احراز هویت شــده اســت، وارد قرارداد 
»کارشناسی فنی« می شود. سازمان قانونی ناظر، بنگاه های 
رســمی ماشین )و یا اشخاص حقیقی که مجوز مربوطه را 

دارند( است.
یک ابََرقرارداد هوشــمند »فروش خودرو« برای حالت 
ساده شده ای که توافق بر سر مبلغ معامله خارج از قرارداد 
فروش باشــد و همچنین پرداخت مبلــغ در پایان موفقیت 
آمیز قرارداد به صورت خودکار به فروشــنده انجام شود، 

به شرح زیر است )مطابق شکل 2(:
ابََرقــرارداد هوشــمند »فــروش خــودرو«: کاربــران   

)خریدار و فروشــنده( وارد ابََرقرارداد هوشــمند »فروش 
خودرو« شــده و ابتدا از طریق قــرارداد »ثبت نام« احراز 
هویت می شــوند. مراحل تاییدیه »مالکیت پلاک«، »مالکیت 
خودرو«، »کارشناســی فنی« و » تســویه خلافی« توســط 
ریزقراردادهای مربوطه برای فروشــنده انجام می شــود. 
سپس فروشــنده مبلغ پیشــنهادی را اعلام می کند. بعد از 
آن خریــدار درخواســت خرید می دهد و مبلــغ مورد نیاز 
را نــزد ابََرقرارداد »فروش خودرو« به امانت می ســپارد. 

ســپس ابتدا عملیات تعویض پلاک و بعد از آن ثبت ســند 
توســط قراردادهای مربوطه برای خریدار انجام می شود. 
در نهایت انتقال مبلغ به فروشــنده انجام می شــود. بدیهی 
است که پرداخت هزینه های قانونی فرآیندها در طی اجرای 

قراردادهای مربوطه انجام می گیرد.
همان طور که مشاهده شد، به کمک ابََرقرارداد هوشمند 
فروش خودرو امکان اعمال ضوابط بر روی تراکنش های 
بلاک چین فراهم می شــود. و این در حالی است که عوامل 
نظارتی و اجرایی، صرفــا در محدوده وظایف و در زمان 

ضروری وارد می شوند. 
پیاده سازی ابََرقرارداد هوشمند فروش خودرو در یک 
پایان نامه کارشناســی ارشــد به انجام رسیده است ]14[. 
شــیوه فنی پیاده سازی نرم افزاری و الزامات اجرای آن بر 
روی بســتر بلاک چینِ اتریوم مــورد ارزیابی قرار گرفته 
است. آنچه در این مقاله بر آن تاکید داریم، ارزیابی توانایی 
ایده ابََرقرارداد هوشــمند در اعمال ضوابط قانونی اســت 
به گونه ای که محاسن هوشمند سازی قراردادها حفظ شود.

شکل 2: مراحل کلی ابَرَقرارداد هوشمند فروش خودرو.



14
00

یز 
پای

 / 
شی

یان
 را

وم
عل

38

14
00

یز 
پای

 / 
شی

یان
 را

وم
عل

38

4-ارزیابی ابَرَقرارداد هوشمند

قــرارداد هوشــمند مبتنــی بــر بلاک چین عــلاوه بر 
خودکارســازی فرآیندهای کنترلی و اجرایــی قراردادها، 
امکان حذف واسطه ها را فراهم می آورد. امّا اعمال ضوابط 
قانونی بدون دخالت عوامل اجرایی و نظارتی قانونی ممکن 
نیســت. ایده ابََرقرارداد هوشــمند تــلاش دارد با حضور 
عوامل اجرایی وکنترلی قانونی، محاســن خودکارســازی 

قرارداد هوشمند را نیز حفظ نماید.
 طرح ابََرقرارداد هوشــمند را می تــوان برپایه عملکرد

 و یا تاثیر بر هزینه پردازشی ارزیابی کرد.

4-1- ارزیابی عملکردی 

در بخــش 2 تعدادی از چالش های پیش رو برای اعمال 
ضوابــط قانونی را مطــرح کردیم. ابتدا در یــک ارزیابی 
عملکردی، شــرح می دهیم که چگونه ابََرقرارداد هوشــمند 

می تواند این چالش ها را پاسخ بدهد.
»اعتبارســنجی طرفین قــرارداد«: نشــان دادیم که در   

ابََرقــرارداد فروش خودرو امکان اعتبارســنجی شــرکت 
کنندگان به کمک ریزقرارداد ثبت نام انجام می شود. در این 
ریزقرارداد کاربری که به کمک کلید عمومی در سامانه ثبت 
نام کرده است، به کمک فراخوانی یک خدمت بیرونی متعلق 
به ســازمان ثبت احوال بررســی می شــود و در صورت 
صحت اطلاعات، نشــانی مورد نظر با اطلاعات وارد شده 

تایید می شــود. در نتیجه این اطمینان به وجود می آید که با 
شخص حقیقی معتبر در حال انجام معاملات هستیم.

»ماهیــت کالا«: در ابََرقرارداد فــروش خودرو به کمک   
دو ریزقــرارداد، مالکیــت فروشــنده بر پــلاک و خودرو 
اعتبارسنجی می شــود. این ریزقراردادها زیر نظر نیروی 
انتظامی و ســازمان ثبت اسناد، اطلاعات وارد شده توسط 
فروشــنده را مورد بررســی قرار می دهنــد و در صورت 
تاییــد در بلاک چین ثبت می شــود. در نتیجــه ابََرقرارداد 
هوشمند توانایی بررسی ماهیت محصول و مجوز فروش 
آن محصــول را دارد. این مورد می تواند در بســیاری از 

کسب وکارهای پیچیده امروزه مورد استفاده قرار بگیرد.
»پرداخــت هزینه هــای قانونی«: در ابََرقــرارداد فروش   

خــودرو از طریق ریزقراردادهای مربوطه و در هر مرحله 
اجرایی هزینه های قانونــی مانند عوارض، مالیات، خلافی، 
ثبت ســند و تعویــض پلاک از طــرف مربوطــه دریافت 
می شــود. البته قابل ذکر اســت که هزینه های قانونی باید 
به صورت ارز دیجیتال از کاربران دریافت شود. در نتیجه 
ابََرقرارداد هوشمند فروش خودرو اگر بخواهد با سازمان 
های مختلف کار کند، باید آن سازمان ها دارای حساب ارز 

دیجیتالی در بلاک چین باشند.
»اعمــال ضوابط قانونی ســرزمینی«: یکی از نقاط قوت   

ابََرقــرارداد هوشــمند توانایــی تطبیق با هر نــوع قوانین 
سرزمینی می باشــد. ابََرقرارداد هوشمند از ریزقراردهای 

نمودار 1: مقایسه هزینه مصرفی دو نمونه پیاده سازی قرارداد فروش خودرو.
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مختلف با اهداف متفاوتی طراحی شده است. در نتیجه این 
ریزقراردادها در سازوکار ابََرقرارداد هوشمند می توانند با 
توجه به قوانین ســرزمینی هر منطقه طراحی شده و مورد 

استفاده قرار بگیرند.
»حسابرسی«: ابََرقرارداد فروش خودرو دارای چند نهاد   

ناظر برای حسابرســی و اعمال ضوابط است. هر نهاد از 
طریق قرارداد مربوطه و به صورت خودکار حسابرســی 

بخش مربوط به خود را انجام می هد. 

4-2- هزینه پردازشی 

گاز اتریــوم12، منبع حیات زیســت بوم اتریوم اســت. 
گاز واحــدی اســت کــه میــزان محاســبات مــورد نیاز 
بــرای انجــام عملیات خــاص را اندازه گیــری می کند. هر 
عملــی کــه در اتریوم انجــام شــود، یک معامله ســاده 
 یــا یک قــرارداد هوشــمند و یــا حتــی ارائــه ارز اولیه

 مقــداری گاز مصــرف می کنــد. گاز چیــزی اســت که 
برای محاســبه میــزان هزینه هایــی که باید بــرای انجام 
 عملیــات به شــبکه پرداخت شــود، مورد اســتفاده قرار 

می گیرد ]13[.
در این بخش بالاســری هزینه ایده پیشنهادی سنجیده 
می شود. ایده ابََرقرارداد هوشمند، یک قرارداد را به چندین 
قــرارداد مجــزا تجزیه می کند و ســپس آن هــا را در یک 
قرارداد جدید به کار می گیــرد. از نظر پردازش های اصلی 
هیچ تفاوتی بین یک قرارداد متمرکز و نمونه ابََرقرارداد آن 
وجود ندارد امّا تجزیه و سپس ترکیب ریز قراردادها هزینه 
پردازشی بیشــتری نیاز دارد. برای سنجش این بالاسری 
در یک نمونه پیاده سازی شده، ابََرقرارداد هوشمند فروش 

خودرو، هزینه ها را به صورت عملی می سنجیم.
هزینه گاز اتریم قراردادها را با اســتفاده از کنســول 
ترافل13 اندازه گیــری کردیم. هنگام اجرای یک عملکرد، این 
کنســول هزینــه گاز را ثبت می کند. نمــودار 1 میزان گاز 
مصرفی دو پیاده سازی متفاوت از قرارداد فروش خودرو 
را در زمانی که همه شرایط برای موفق شدن قرارداد آماده 
12-Ethereum Gas.
13-  www.trufflesuite.com

اســت نمایش می دهد. همان طور که پیش بینی کرده بودیم 
هزینه ابََرقرارداد هوشمند بیشتر است امّا میزان بالاسری 
کمتر از یک درصد )حدود 0.49٪( است که قابل قبول است.

نتیجه گیری

برای اســتفاده از فناوری بلاک چین در کســب وکارها 
و معاملات واقعی و گســترده در ســطح جامعــه، نیاز به 
شــیوه هایی برای اعمال ضوابط قانونی است. ابََرقرارداد 
هوشمند رویکردی برای پیاده سازی کسب وکارهای قانونی 
مبتنی بر بلاک چین اســت. در جدول 1 توان پاســخگویی 
پژوهش هــای مرتبط بــا ابََرقرارداد هوشــمند را ارزیابی 
کرده ایم. همان طور که مشاهده می شــود، ایده ابََرقرارداد 
هوشمند تنها پژوهشی است که به همه نیازها برای اعمال 

ضوابط قانونی پرداخته است.
در این پژوهش برای پیاده سازی ابََرقرارداد هوشمند از 
شبکه اتریوم استفاده شد ولی با توجه به بررسی های انجام 
شده در این شبکه برای پیاده سازی ابََرقرارداد هوشمند، دو 

محدودیت وجود دارد:
در شبکه اتریم امکان فراخوانی راه دور خدمات بیرونی14   

وجود ندارد. به عنوان مثال امکان آن که بخواهیم اطلاعات 
هویتــی کاربران را از خدمتی خــارج از بلاک چین )مثلا از 
ســامانه ثبت احــوال( دریافت کنیم، وجود نــدارد. راه حل 
نرم افزاری می تواند بروزرســانی دوره ای وضعیت ها در 
بلاک چین از طریق ســامانه خارجی باشد. می شود انتظار 
داشــت که در نســل بعدی قراردادهای هوشــمند، امکان 

فراخوانی راه دور خدمات بیرونی ایجاد شود.
در شبکه اتریم ارتباط بین قراردادهای مختلف می بایست   

به صورت دستی توسط برنامه ساز و از طریق به کارگیری 
شناســه عمومی قراردادها انجام شــود که امکان خطای 
برنامه سازی را بالا می برد. مناسب است که در نسل بعدی 
اتریوم، امکان تعریف وابستگی قراردادها در هنگام تعریف 

آن ها، بدون نیاز به برنامه سازی، ممکن شود.

14-  External Service based on service oriented architecture.
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4-ارزیابی ابَرَقرارداد هوشمند

قــرارداد هوشــمند مبتنــی بــر بلاک چین عــلاوه بر 
خودکارســازی فرآیندهای کنترلی و اجرایــی قراردادها، 
امکان حذف واسطه ها را فراهم می آورد. امّا اعمال ضوابط 
قانونی بدون دخالت عوامل اجرایی و نظارتی قانونی ممکن 
نیســت. ایده ابََرقرارداد هوشــمند تــلاش دارد با حضور 
عوامل اجرایی وکنترلی قانونی، محاســن خودکارســازی 

قرارداد هوشمند را نیز حفظ نماید.
 طرح ابََرقرارداد هوشــمند را می تــوان برپایه عملکرد

 و یا تاثیر بر هزینه پردازشی ارزیابی کرد.

4-1- ارزیابی عملکردی 

در بخــش 2 تعدادی از چالش های پیش رو برای اعمال 
ضوابــط قانونی را مطــرح کردیم. ابتدا در یــک ارزیابی 
عملکردی، شــرح می دهیم که چگونه ابََرقرارداد هوشــمند 

می تواند این چالش ها را پاسخ بدهد.
»اعتبارســنجی طرفین قــرارداد«: نشــان دادیم که در   

ابََرقــرارداد فروش خودرو امکان اعتبارســنجی شــرکت 
کنندگان به کمک ریزقرارداد ثبت نام انجام می شود. در این 
ریزقرارداد کاربری که به کمک کلید عمومی در سامانه ثبت 
نام کرده است، به کمک فراخوانی یک خدمت بیرونی متعلق 
به ســازمان ثبت احوال بررســی می شــود و در صورت 
صحت اطلاعات، نشــانی مورد نظر با اطلاعات وارد شده 

تایید می شــود. در نتیجه این اطمینان به وجود می آید که با 
شخص حقیقی معتبر در حال انجام معاملات هستیم.

»ماهیــت کالا«: در ابََرقرارداد فــروش خودرو به کمک   
دو ریزقــرارداد، مالکیــت فروشــنده بر پــلاک و خودرو 
اعتبارسنجی می شــود. این ریزقراردادها زیر نظر نیروی 
انتظامی و ســازمان ثبت اسناد، اطلاعات وارد شده توسط 
فروشــنده را مورد بررســی قرار می دهنــد و در صورت 
تاییــد در بلاک چین ثبت می شــود. در نتیجــه ابََرقرارداد 
هوشمند توانایی بررسی ماهیت محصول و مجوز فروش 
آن محصــول را دارد. این مورد می تواند در بســیاری از 

کسب وکارهای پیچیده امروزه مورد استفاده قرار بگیرد.
»پرداخــت هزینه هــای قانونی«: در ابََرقــرارداد فروش   

خــودرو از طریق ریزقراردادهای مربوطه و در هر مرحله 
اجرایی هزینه های قانونــی مانند عوارض، مالیات، خلافی، 
ثبت ســند و تعویــض پلاک از طــرف مربوطــه دریافت 
می شــود. البته قابل ذکر اســت که هزینه های قانونی باید 
به صورت ارز دیجیتال از کاربران دریافت شود. در نتیجه 
ابََرقرارداد هوشمند فروش خودرو اگر بخواهد با سازمان 
های مختلف کار کند، باید آن سازمان ها دارای حساب ارز 

دیجیتالی در بلاک چین باشند.
»اعمــال ضوابط قانونی ســرزمینی«: یکی از نقاط قوت   

ابََرقــرارداد هوشــمند توانایــی تطبیق با هر نــوع قوانین 
سرزمینی می باشــد. ابََرقرارداد هوشمند از ریزقراردهای 

نمودار 1: مقایسه هزینه مصرفی دو نمونه پیاده سازی قرارداد فروش خودرو.
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مختلف با اهداف متفاوتی طراحی شده است. در نتیجه این 
ریزقراردادها در سازوکار ابََرقرارداد هوشمند می توانند با 
توجه به قوانین ســرزمینی هر منطقه طراحی شده و مورد 

استفاده قرار بگیرند.
»حسابرسی«: ابََرقرارداد فروش خودرو دارای چند نهاد   

ناظر برای حسابرســی و اعمال ضوابط است. هر نهاد از 
طریق قرارداد مربوطه و به صورت خودکار حسابرســی 

بخش مربوط به خود را انجام می هد. 

4-2- هزینه پردازشی 

گاز اتریــوم12، منبع حیات زیســت بوم اتریوم اســت. 
گاز واحــدی اســت کــه میــزان محاســبات مــورد نیاز 
بــرای انجــام عملیات خــاص را اندازه گیــری می کند. هر 
عملــی کــه در اتریوم انجــام شــود، یک معامله ســاده 
 یــا یک قــرارداد هوشــمند و یــا حتــی ارائــه ارز اولیه

 مقــداری گاز مصــرف می کنــد. گاز چیــزی اســت که 
برای محاســبه میــزان هزینه هایــی که باید بــرای انجام 
 عملیــات به شــبکه پرداخت شــود، مورد اســتفاده قرار 

می گیرد ]13[.
در این بخش بالاســری هزینه ایده پیشنهادی سنجیده 
می شود. ایده ابََرقرارداد هوشمند، یک قرارداد را به چندین 
قــرارداد مجــزا تجزیه می کند و ســپس آن هــا را در یک 
قرارداد جدید به کار می گیــرد. از نظر پردازش های اصلی 
هیچ تفاوتی بین یک قرارداد متمرکز و نمونه ابََرقرارداد آن 
وجود ندارد امّا تجزیه و سپس ترکیب ریز قراردادها هزینه 
پردازشی بیشــتری نیاز دارد. برای سنجش این بالاسری 
در یک نمونه پیاده سازی شده، ابََرقرارداد هوشمند فروش 

خودرو، هزینه ها را به صورت عملی می سنجیم.
هزینه گاز اتریم قراردادها را با اســتفاده از کنســول 
ترافل13 اندازه گیــری کردیم. هنگام اجرای یک عملکرد، این 
کنســول هزینــه گاز را ثبت می کند. نمــودار 1 میزان گاز 
مصرفی دو پیاده سازی متفاوت از قرارداد فروش خودرو 
را در زمانی که همه شرایط برای موفق شدن قرارداد آماده 
12-Ethereum Gas.
13-  www.trufflesuite.com

اســت نمایش می دهد. همان طور که پیش بینی کرده بودیم 
هزینه ابََرقرارداد هوشمند بیشتر است امّا میزان بالاسری 
کمتر از یک درصد )حدود 0.49٪( است که قابل قبول است.

نتیجه گیری

برای اســتفاده از فناوری بلاک چین در کســب وکارها 
و معاملات واقعی و گســترده در ســطح جامعــه، نیاز به 
شــیوه هایی برای اعمال ضوابط قانونی است. ابََرقرارداد 
هوشمند رویکردی برای پیاده سازی کسب وکارهای قانونی 
مبتنی بر بلاک چین اســت. در جدول 1 توان پاســخگویی 
پژوهش هــای مرتبط بــا ابََرقرارداد هوشــمند را ارزیابی 
کرده ایم. همان طور که مشاهده می شــود، ایده ابََرقرارداد 
هوشمند تنها پژوهشی است که به همه نیازها برای اعمال 

ضوابط قانونی پرداخته است.
در این پژوهش برای پیاده سازی ابََرقرارداد هوشمند از 
شبکه اتریوم استفاده شد ولی با توجه به بررسی های انجام 
شده در این شبکه برای پیاده سازی ابََرقرارداد هوشمند، دو 

محدودیت وجود دارد:
در شبکه اتریم امکان فراخوانی راه دور خدمات بیرونی14   

وجود ندارد. به عنوان مثال امکان آن که بخواهیم اطلاعات 
هویتــی کاربران را از خدمتی خــارج از بلاک چین )مثلا از 
ســامانه ثبت احــوال( دریافت کنیم، وجود نــدارد. راه حل 
نرم افزاری می تواند بروزرســانی دوره ای وضعیت ها در 
بلاک چین از طریق ســامانه خارجی باشد. می شود انتظار 
داشــت که در نســل بعدی قراردادهای هوشــمند، امکان 

فراخوانی راه دور خدمات بیرونی ایجاد شود.
در شبکه اتریم ارتباط بین قراردادهای مختلف می بایست   

به صورت دستی توسط برنامه ساز و از طریق به کارگیری 
شناســه عمومی قراردادها انجام شــود که امکان خطای 
برنامه سازی را بالا می برد. مناسب است که در نسل بعدی 
اتریوم، امکان تعریف وابستگی قراردادها در هنگام تعریف 

آن ها، بدون نیاز به برنامه سازی، ممکن شود.

14-  External Service based on service oriented architecture.
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چکیده

در ایــن مقاله کاربــردی جدید جهت یافتــن چهره در 
تصاویر دوربین های نظارتی با استفاده از شبکه های عصبی 
عمیق ارائه گردیده است.  در مکان عمومی در صورتی که 
یــک کودک مفقود گردد با توجه بــه این که در اکثر موارد 
والدیــن روی تلفن همراه تصویری از کــودک خود دارند 
می توانند تصویر کودک خود را به این سامانه تحویل دهند 
و سامانه با دریافت تصاویر دوربین های نظارتی واقع در 
محل، آخرین مکانی که کودک دیده شده است را مشخص 
نماید. برای یافتن چهــره از الگوریتم vggface2 در محیط 
پایتورچ استفاده شده است. نتایج آزمایش ها نشان می دهد 
دقت حاصل شده برای بازیابی تصاویر چهره حدود 99 و 
برای قاب های ویدئو در حدود 96/6 درصد است و همچنین 
ایــن روش در برابر روش هایی همچــون الگوی دودویی 
محلی که با پردازش تک تک پیکســل ها در ارتباط است از 

سرعت قابل توجهی برخوردار است.
واژه های کلیــدی: بازیابی تصویر چهره، شــبکه های 

عصبی عمیق جفتی، دوربین های نظارتی

مقدمه

عمل بازیابی تصویــر چهره با اهداف مختلفی از جمله 
تاییــد هویت افراد، شناســایی افراد، با اســتفاده از پایگاه 
داده ای از تصاویر چهره اشــخاص صــورت می گیرد که 
باعث کاهش هزینه های جانبــی از قبیل عدم صدور کارت 
پرسنلی، کاهش نیروی انسانی و زمان برای جستجوی فرد 
مجــرم، پیدا کردن افراد گم شــده در اماکن عمومی با یک 

نمونه تصویر از شخص می شود. 
یکی از مواردی که در عمل بازیابی و شناســایی چهره 
افراد حائز اهمیت اســت دقت بازیابی است که هرچه تعداد 
نمونه های پایگاه داده بیش تر باشــد دقت بالاتر ولی زمان 

پردازش هم به موازات آن افزایش می یابد. 
در تحقیق های انجام شــده در دهه گذشته هنوز مسئله 
بازیابی تصویر چهره دارای مسائل و پیچیدگی های خاصی 
از قبیــل نورپــردازی، حالت چهره و پوشــیدگی صورت 
می باشــد. از این رو عمل بازیابی برای تحقق افزایش دقت 
بازیابی، مجبور به ذخیره تصاویر متعددی از شــخص در 
حالت های مختلف اســت که با هزینه فضای اشــغالی زیاد 
حافظــه و افزایش زمــان پردازش روبرو اســت. همچنین 
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