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چکیده

امروزه به علت رشد تولید اطلاعات در جهان، استفاده 
از سیســتم های توزیع شــده مقیاس بزرگ همه گیر شده و 
کاربردهای فراوانی نه  تنها در علوم کامپیوتر بلکه در علوم 
دیگر نظیر اقلیم شناسی، پزشکی و زیست شناسی پیدا کرده 
اســت. این گونه سیستم ها به علت طبیعت پویا و پیچیده ای 
که دارند همواره دچار خرابی های مختلف می گردند. راهبرد 
بیشتر این سیســتم ها در هنگام مواجه شدن با خرابی این 
است که برنامه را مجدداً بر روی بخش دیگری از سیستم 
اجــرا نمایند که این روش موجب هــدر رفتن منابع، زمان 
و انرژی می شــود؛ بنابراین وجود یک سیســتم واکنشی 
پیشگیرانه که خرابی را قبل از وقوع آن پیش بینی و متوقف 
کند بســیار مفید به نظر می رسد. در این مقاله تلاش شده 
است تا بخشی از پژوهش هایی که در چند سال گذشته به 
جهت پیش بینی خرابی در سیســتم های توزیع شده مقیاس 
بزرگ انجام گرفته اســت مرور و دسته بندی شود. تمرکز 
اصلــی مقاله روی مطالعاتی می باشــد که با اســتفاده از 
فایل های ثبت وقایع، به پیش بینی خرابی برنامه ها یا منابع 

)سخت افزار و نرم افزار( در یک سیستم توزیع شده )شامل 
خوشــه های کامپیوتری و سیســتم های مشبک( در دنیای 

واقعی پرداخته است.
به طور کلی، بررســی این مطالعات نشــان می دهد که 
پیش بینی برخط )به علت اســتفاده از ویژگی های بیشــتر( 
نتایج بهتری دارد. امّا، پیش بینی غیر برخط منابع بیشتری را 
حفظ می کند. به همین جهت، پیش بینی ترکیبی بهترین گزینه 
به نظر می رسد. همچنین در سال های اخیر، مطالعه بر روی 
داده های ثبت وقایع مرتبط با سیستم های زیرساخت ابری 

)مانند خوشه های گوگل( محبوبیت بیشتری داشته است.
واژه های کلیدی: پیش بینی خرابی، سیستم توزیع شده، 

طبقه بندی، یادگیری ماشین، داده کاوی.

1-مقدمه

در جهان امروز که اســتفاده از اینترنت شدت بسیاری 
پیدا کرده است، همه چیز در حال تولید داده های الکترونیکی 
هستند. یک کاربر ممکن است در هر لحظه از روز خود در 
حال تولید داده های مختلف از طریق تعاملات در شبکه های 
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اجتماعی، بارگیری یک فیلم، مســیریابی با تلفن هوشمند و 
غیره باشــد ]1[. حتی اشــیاء برقی اطراف ما هم می توانند 
بــه اینترنت متصل شــوند و با اســتفاده از حســگرها و 
رادیوشناسه داده تولید کنند ]2[. همچنین، منابع جدید تولید 
اطلاعات )مانند تلفن های هوشمند(، افزایش حجم متعلق به 
هر داده )مانند فایل ویدئو که حجم زیادی نســبت به فایل 
متنی دارد( و زیرشاخه های جدید داده )مانند تراکنش های 
مالی( از عواملی هستند که باعث رشد سریع حجم داده های 
ذخیره شــده در جهان شده اند ]3[. رشــد داده ها به حدی 
است که دانشمندان با انبوهی از داده ها مواجه هستند که از 
قانون مور پیروی می کند که بیان کننده این قضیه است که 
داده های موجود در جهان هر دو ســال دو برابر می شوند 
]4[. بنابراین تخمین زده می شــود که داده های موجود در 
جهان به 35 زتابایت در 2020 ]5[ و 163 زتابایت در 2025 
]6[ برسد. داده های بزرگ نیازمند سیستم های کامپیوتری 
بزرگی برای پردازش هستند؛ به همین جهت از سیستم های 

توزیع شده مقیاس بزرگ استفاده می شود.
یک سیستم توزیع شــده ]7[ به سیستمی گفته می شود 
که اجزای آن، که شامل رایانه های مستقل هستند، بر روی 
یک شبکه متصل قرار دارند و توسط یک میان افزار )یا یک 
چارچوب نرم افزاری خــاص( با یکدیگر مرتبط و هماهنگ 
هستند تا به یک هدف مشترک دست پیدا کنند. اجزای این گونه 
سیســتم ها در به اشــتراک گذاری منابع و قابلیت هایشان 
بــه گونه ای تعامل دارند که بــرای کاربران به صورت یک 
سیستم منســجم و یکپارچه به نظر می رسند. بنابراین یک 
سیستم توزیع شده در مقیاس بزرگ، مجموعه ای متصل از 
سیســتم های رایانه ای همگن یا ناهمگن است که در جهت 
حل یک مسئله بزرگ همکاری می کنند؛ به این نحو که ابتدا 
مســئله را به چندین وظیفه مســتقل تقسیم می کند و آن ها 
را بین هر سیســتم برای پردازش فــردی توزیع می کند و 
سپس نتایج به دست آمده توسط هر یک را دریافت و تجمیع 
می نماید تا جواب نهایی مســئله به دســت آید ]8[. امروزه 
سیســتم های توزیع شــده مقیاس بزرگ به علت کارایی و 

سرعت بالا علاوه بر علوم کامپیوتر در علوم دیگری نظیر 
فیزیک ]9[، اقلیم شناســی ]10[، نجوم ]11[، زیست شناسی 

]12[ و پزشکی ]13, 14[ کاربردهای بسیاری دارند.
سیستم های توزیع شده مقیاس بزرگ مانند خوشه های 
کامپیوتری1 و سیســتم های مشــبک2، به علت طبیعت پویا 
و پیچیده ای که دارند همواره با مشــکلاتی از جمله خرابی 
)شکست( برنامه ها و منابع )حافظه، پردازنده، سیستم عامل 
و غیره( روبه رو هستند. یک خرابی زمانی اتفاق می افتد که 
خروجی به دست آمده با خروجی مورد انتظار متفاوت باشد 
]15[. خرابی در سیســتم های توزیع شــده معمولًا به علت 
اشــکالات نرم افزاری و ســخت افزاری مانند فساد داده ها، 
معلق شــدن عملیات، برگرداندن مقادیر غلط، ماشین آلات 
ناسازگار، قطع شبکه و فضای ناکافی دیسک اتفاق می افتد 
]16[. خرابی ها علاوه بر هدر دادن منابع، انرژی و زمان یک 
سیستم توزیع شده می توانند باعث کاهش کارایی و قابلیت 
اطمینان سیســتم، نقض توافقات سطح خدمات و در نهایت 
از دســت دادن مشتری شــوند ]17[؛ بنابراین یک رویکرد 
مدیریتی پیشگیرانه در سیســتم های توزیع شده که بتواند 
یک شکســت را پیش از آن که اتفــاق بیفتد پیش بینی نماید 

بسیار مفید به نظر می رسد.
تاکنون مطالعات بســیاری به جهــت کاهش خرابی و 
افزایش کارایی در سیســتم های توزیع شده مقیاس بزرگ 
مانند خوشــه های کامپیوتری و سیستم های مشبک انجام 
گرفته اســت که شــاخه ای از آن به بررسی فایل های ثبت 
وقایــع3 به جا مانده از این گونه سیســتم ها و اســتفاده از 
الگوریتم های یادگیری ماشــین4 به جهت پیش بینی خرابی 
پرداخته است. در فایل های ثبت وقایع آمار مربوط به رخداد 
هــر رویداد خاص در چرخه هــای زمانی متفاوت به علاوه 
مقادیر مربوط به هر رویداد ذخیره می شود ]18[. شکل )1( 
شمای کلی پیش بینی خرابی در سیستم های توزیع شده با 
استفاده از داده های ثبت وقایع آن ها را )با توجه به مقالات 

1- Computer clusters
2- Grid computing systems
3- Log files (Trace data)
4- Machine learning
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مرور شدۀ این حوزه( نشان می دهد.
در مقاله حاضر به بررسی کارهایی پرداخته شده است 
که در زمینه پیش بینی خرابی در سیســتم های توزیع شده 
مقیاس بزرگ )شامل خوشه های کامپیوتری و سیستم های 
مشبک( با استفاده از فایل های ثبت وقایع آن ها انجام گرفته 
اســت. از آن جا که عملیات پیش بینی وابســته به یادگیری 
ماشــین اســت، در بخش دوم تعاریف مرتبط با یادگیری 
ماشین بیان می شود. در بخش سوم کارهایی که در حوزه 
پیش بینی خرابی در سیستم های مذکور انجام گرفته است، 
تقســیم بندی و مرور می شــوند. بخش چهــارم نیز بخش 

پایانی مقاله و شامل بحث و نتیجه گیری نهایی است.

2-تعاریف
2-1- یادگیری ماشین

یادگیری ماشــین یکی از شــاخه های هوش مصنوعی 
اســت که سیستم را قادر می سازد تا با استفاده از تجارب 
خــود به طور خودکار یاد بگیرد و بهبود یابد ]19[. امروزه 
یادگیری ماشــین علاوه بر پیش بینــی خرابی، کاربردهای 
بسیار دیگری از جمله پزشکی ]20[، بازیابی تصاویر ]21[، 
طبقه بندی ترافیک شبکه ]22[، پردازش زبان طبیعی ]23،24[ 
و غیــره دارد. به طور کلی دو نوع روش یادگیری ماشــین 
وجود دارد: یادگیری بدون نظارت )توصیفی( که به معنی 
آموزش با استفاده از داده های بدون برچسب برای کشف 

الگوهای پنهان در داده ها اســت ]25[؛ و یادگیری با نظارت 
)پیش بینی( که به معنی آموزش چگونگی اســتنتاج عملیات 
از یک مجموعه داده آموزش برچســب دار می باشــد ]26[. 
بیشــتر کارهایی که در این مقاله مرور می شوند مرتبط با 

یادگیری با نظارت هستند.

2-2- سنجش نتایج پیش بینی

زمانی که یک فرآیند پیش بینی به انجام می رسد، نتایج 
آن باید سنجیده شوند. هدف از پیش بینی خرابی این است 
که هرچقدر امکان دارد خرابی به درســتی پیش بینی گردد. 
به عــلاوه این که دقت کل پیش بینی نیز در حد مورد قبولی 
باشــد. در ادامه ابتدا مفاهیم مرتبط با ماتریس آشــفتگی5 
و ســپس پرکاربردتریــن معیارهای ســنجش روش های 

پیش بینی بیان می شوند.

2-2-1- ماتریس آشفتگی

ماتریس آشفتگی یا ســردرگمی که به عنوان ماتریس 
طبقه بندی نیز شناخته می شود، برای ارزیابی دقت پیش بینی 
یک مدل استفاده می شود؛ این ماتریس اندازه گیری می کند 
کــه یک مدل چقدر در پیش بینی هایی کــه انجام داده دچار 
ســردرگمی شده اســت ]27[. جدول )1( قالب یک ماتریس 
آشفتگی را برای یک مســئله طبقه بندی با دو رده )خرابی 
و عدم خرابی( نشــان می دهد )دقت شــود که چون هدف 
طبقه بنــدی، پیش بینی خرابی اســت پــس رده مثبت همان 
5- Confusion Matrix

شکل 1: شمای کلی پیش بینی خرابی در سیستم های توزیع شده ]17، 19[
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 FP ،به معنی پیش بینی صحیح خرابی TP .)خرابی می باشد
به معنی پیش بینی اشــتباه خرابــی، TN به معنی پیش بینی 
صحیــح عدم خرابی و FN به معنی پیش بینی اشــتباه عدم 

خرابی می باشد.

2-2-2- معیارهای سنجش

به منظور بررسی کیفیت الگوریتم های پیش بینی خرابی 
و مقایسه قدرت آن ها نیازمند معیارهای استانداردی برای 
سنجش الگوریتم های یادگیری ماشین هستیم. معروف ترین 
معیارهای ســنجش برای مســائل پیش بینی شامل دقت6، 
صحت7، تشخیص8 و حساســیت9 هستند ]28[. جدول )2( 
نیــز معیارهای مذکور را به طور خلاصه بیان می کند. دقت 
درصد کل پیش بینی های صحیح را نشــان می دهد. صحت 
بیان می کند که از میان تمام مواردی که پیش بینی شده که 
به ردۀ خرابی تعلق دارند، چه درصدی صحیح بوده است. 
حساسیت نشان می دهد که چه درصدی از خرابی درست 
تشخیص داده شده است. تشخیص نیز بیان کننده درصد 

پیش بینی صحیح عدم خرابی می باشد.

3- پیش بینی خرابی

همان طور که قبلًا نیز اشــاره شــد، وقــوع خرابی در 
سیستم های توزیع شده مقیاس بزرگ باعث کاهش کارایی 
و قابلیت اطمینان این گونه سیســتم ها و هدر رفتن منابع و 
انرژی می شــود و مشکلی است که بســیار اتفاق می افتد. 
به عنوان مثال، در سیســتم مشــبک داس2 10 نرخ خرابی 
کارها بیــش از 10% بــوده ]29[ و در تراگرید11 بین 10 تا 

6- Accuracy
7- Precision
8- Specificity
9- Sensitivity
10- Recall
11- TeraGrid

45 درصد نرخ خرابی وجود داشــته است ]30[. در آوریل 
2008، 70% کارهای انجام شــده در خوشــۀ ام45 یاهو12 
شکســت خورده انــد ]31[. بیش از 8% از کارهای خوشــه 
اوپن کلود13 و 19 درصد از کارهای خوشــه وب ماینینگ14 
خراب شــده است ]32[. در خوشــه های کامپیوتری لوس 
آلاموس15 نیز در ســال 2001 بیــش از 6% نرخ خرابی در 
گره های کامپیوتری آن وجود داشــته ]33[ و همچنین نرخ 
خرابی ماشــین ها در خوشــه های مایکروسافت حدود %8 
بوده اســت ]34[. به علاوه در خوشه اوپن کلود، حدود %53 
از زمان فعالیت سیستم صرف اجرای کارهای ناموفق شده  
اســت]35[. بنابراین وجود یک سیستم مدیریتی پیشگیرانه 
در سیستم های توزیع شده که خرابی را قبل از اتفاق افتادن 
آن پیش بینی کنــد مهم به نظر می رســد و به همین جهت 
پیش بینی خرابی در این گونه سیستم ها یکی از موضوعات 

مورد توجه پژوهشگران در چند سال اخیر بوده است.
در این بخش تلاش شــده است تا برخی از کارهایی که 
در چند سال اخیر بر روی پیش بینی خرابی در سیستم های 
توزیع شده مقیاس بزرگ )شامل خوشه های کامپیوتری و 
سیستم های مشبک( انجام شده است، از جنبه های مختلف 
)نــوع پیش بینی، نــوع ویژگی های اســتفاده شــده، زمان 
پیش بینی و غیره( بررســی گردد. مقالات بررسی شده را 

می توان به صورت اجمالی در جدول )3( مشاهده نمود.

12- Yahoo M45 Cluster
13- OpenCloud
14- Web Mining
15- Los Alamos National Laboratory (LANL)

جدول 1: ماتریس آشفتگی یک پیش بینی دو رده ای )رده مثبت: خرابی، 
ردۀ منفی: عدم خرابی( ]27[

ماتریس آشفتگی )درهم ریختگی(مقادیر واقعی

مثبتمنفی

مثبتTP )مثبت واقعی(FP )مثبت کاذب(
مقادیر پیش بینی شده

منفیFN )منفی کاذب(TN )منفی واقعی(

جدول 2: پرکاربردترین معیارهای سنجش روش های پیش بینی ]28[
نام  های دیگرفرمولنام معیار

دقت

اطمینان1صحت

)TP rate( ارجاع2، پشتیبانی3حساسیت

)TN rate( تشخیص

1- Confidence
2-
3- Support
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جدول 3: خلاصه ای از کارهای بررسی شده در زمینه پیش بینی خرابی در 
سیستم های توزیع شده مقیاس بزرگ به ترتیب سال چاپ مقاله

نویسندهسال
نوع خرابی 
پیش  بینی 

شده

زمان 
پیش بینی

الگوریتم 
استفاده شده

سیستم مورد 
بررسی

2001
کستلی1 و 
همکارانش 

]38[

منابع 
شبکه پاداش برخط)نرم افزاری(

تصادفی2
سرویس دهنده 

آی بی ام3

2002
لی4 و 

همکارانش 
]39[

منابع 
برخط)نرم افزاری(

مدل 
خودهمبسته 

میانگین 
متحرک5

سرویس دهنده 
وب آپاچی6

2003
برنجی7 و 
همکارانش 

]40[

منابع )عناصر 
تابع پایه برخطسخت  افزاری(

شعاعی8

سیستم مرکز 
تحقیقات ایمز 

ناسا9

2007
سالفنر10 
و مالک11 

]37[

ترکیبی )هر 
مدل نیمه برخطنوع خرابی(

مارکوف مخفی12

یک سیستم 
ارتباطی 

تجاری

فو13 و زو14 2007
]41[

منابع 
)سخت افزاری 
و نرم افزاری(

غیر برخط 
/ برخط

شبکه های 
عصبی 

مصنوعی15 
و شبکه  های 

بیزین16

خوشه لوس 
آلاموس

/ سیستم 
مشبک 

دانشگاه ایالتی 
وین

2007
لیانگ17 و 
همکارانش 

]42[

ترکیبی 
)هرگونه 

رویداد مهلک 
که منجر 
به خرابی 
می شود(

برخط

هرس افزایشی 
تکراری برای 
کاهش خطا18، 
ماشین بردار 
پشتیبان19 و 
نزدیک ترین 

همسایه20

کامپیوترهای 
بلوجین/ال21

1- Castelli
2- Stochastic Reward Nets (SRN)
3- IBM
4- Li
5- Autoregressive Moving Average (ARMA) model
6- Apache
7- Berenji
8- Radial Basis Function
9- NASA Ames Research Center
10- Salfner
11- Malek
12- Hidden Semi-Markov Model (HSMM)
13- Fu
14- Xu
15- Artificial Neural Network
16- Bayesian Network
17- Liang
18- Repeated Incremental Pruning to Produce Error Reduction (
RIPPER)
19- Support Vector Machine (SVM)
20- Nearest Neighbor
21- Bluegene/L

2008
چاولا22 و 

همکارانش 
]43[

غیر برخطبرنامه ها )کار(

درخت تصمیم 
C4.5 و هرس 

افزایشی 
تکراری برای 

کاهش خطا

سیستم 
مشبک 

دانشگاه پردو 
به نام  تراگرید

2008
زینعلی پور23 
و همکارانش 

]44[

منابع 
درخت تصمیمغیر برخط)سایت ها(

سیستم 
مشبک 

ای جی ای ای24

2009
هکر25 و 

همکارانش 
]45[

مدل نیمه برخطمنابع )گره ها(
مارکوف26

کامپیوترهای 
بلوجین

فو و زو 2010
]46[

منابع 
)سخت افزاری 
و نرم افزاری(

غیر برخط 
/ برخط

شبکه های 
عصبی

سیستم 
مشبک 

دانشگاه ایالتی 
وین

2011
هافمن27 و 
همکارانش 

]47[

ترکیبی )هر 
برخطنوع خرابی(

زنجیره مارکوف 
و تابع پایه 

شعاعی عمومی

یک سیستم 
ارتباطی 

تجاری

2012
بالدونی28 و 
همکارانش 

]48[

منابع 
برخط)نرم افزاری(

پردازش رویداد 
پیچیده29 و مدل 

پنهان مارکوف

یک سیستم 
کنترل ترافیک 
هوایی مبتنی 
بر میان افزار 

کوربا

2012
فو و 

همکارانش 
]49[

ترکیبی 
)رویداد 
مهلک و 
خرابی در 
گره ها و 
برنامه  ها(

برخط

مدل کشف 
وابستگی 
بر اساس 
آپریوری30

کامپیوترهای 
بلوجین/ال، 
خوشه  های 

هادوپِ موبایل 
چین و خوشه 
لوس آلاموس

2012
سعادت فر31 
و همکارانش 

]50[
شبکه های غیر برخطبرنامه ها )کار(

بیزین

سیستم 
مشبک 

آورگرید32

2014
چن33 و 

همکارانش 
]51[

برنامه ها )کار 
شبکه های برخط / وظیفه(

خوشه گوگلعصبی راجعه34

2014
سعادت فر 
و دلداری35 

]52[
شبکه های غیر برخطبرنامه ها )کار(

بیزین
خوشه لوس 

آلاموس

22- Chawla
23- Zeinalipour-Yazti
24- EGEE
25- Hacker
26- Semi Markov Process (SMP)
27- Hoffmann
28- Baldoni
29- Complex Event Processing (CEP)
30- Apriori
31 Saadatfar
32- AuverGrid
33- Chen
34- Recurrent Neural Network (RNN)
35- Deldari
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2015
روزا36 و 

همکارانش 
]53[

برخطبرنامه ها )کار(

تحلیل افتراقی 
خطی37، 

تحلیل افتراقی 
درجه دوم38 
و رگرسیون 
لجستیک39

خوشه گوگل

2015
روزا و 

همکارانش 
]54[

برنامه ها )کار 
شبکه های برخط/ وظیفه(

خوشه گوگلعصبی

2015
ال سید40 

و شرودر41 
]55[

غیر برخط برنامه ها )کار(
/ برخط

رگرسیون 
لجستیک 

چندجمله ای42 
و درخت 

طبقه بندی و 
رگرسیون43

خوشه گوگل 
و خوشه 

تحقیقاتی 
اوپن کلود

2015
آگراوال44 و 
همکارانش 

]56[
مدل مخفی برخطمنابع )گره ها(

مارکوف45
خوشه شخصی 

با 11 گره

2016

هانگیان46 
و 

همکارانش 
]57[

برنامه ها 
برخط)وظیفه(

مدل طبقه بندی 
بر اساس 

K-نزدیک ترین 
همسایه و مدل 

خوشه بندی 
بر اساس 

K-میانگین

خوشه گوگل

2016
یو47 و 

همکارانش 
]58[

برخطبرنامه ها )کار(

درخت تصمیم، 
جنگل های 

تصادفی، بیزین 
ساده، رگرسیون 

لجستیک، 
ماشین بردار 

پشتیبان

خوشه 
تحقیقاتی 

مرکز 
محاسبات 

علمی 
پژوهشی 

انرژی ملی به 
نام جین پول48

2017
روزا و 

همکارانش 
]59[

برنامه ها )کار 
/ رویداد(

غیر برخط 
/ برخط

شبکه های 
خوشه گوگلعصبی

2017
اسلام49 و 
مانیوانان50 

]60[

برنامه ها )کار 
حافظه طولانی برخط/ وظیفه(

خوشه گوگلکوتاه-مدت51

36- Rosa
37- Linear Discriminant Analysis (LDA)
38- Quadratic Discriminant Analysis (QDA)
39- Logistic Regression
40- El-Sayed
41- Schroeder
42- Multinomial Logistic Regression (MLR)
43- Classification And Regression Tree (CART)
44- Agrawal
45- Hidden Markov Model (HMM)
46- Hongyan
47- Yoo
48- Genepool
49- Islam
50- Manivannan
51- Long Short-Term Memory (LSTM)

2017
لیو52 و 

همکارانش 
]61[

غیر برخط برنامه ها )کار(
/ برخط

مدل دستگاه 
یادگیری افراطی 
متوالی برخط53 
و ماشین بردار 

پشتیبان متوالی 
برخط54

خوشه گوگل

2017
هانگیان و 
همکارانش 

]62[
غیر برخطبرنامه ها )کار(

درخت تصمیم 
گرادیان 

بوستینگ55، 
K نزدیک ترین 
همسایه، جنگل 

تصادفی56 
و رگرسیون 

لجستیک

خوشه 
تحقیقاتی 
اوپن کلود

2017
ال سید و 

همکارانش 
]63[

برنامه ها )کار 
/ وظیفه(

غیر برخط 
/ برخط

جنگل های 
تصادفی

خوشه گوگل، 
خوشه 

تحقیقاتی 
اوپن کلود و 
خوشه لوس 

آلاموس

2018
سولهیا و 

همکارانش 
]64[

برنامه ها 
غیر برخط)وظیفه(

مدل خطی 
عمومی57، 

جنگل تصادفی، 
شبکه عصبی، 
بوستینگ58، 

درخت و درخت 
شرطی59

خوشه گوگل

2018
پیتاکرات60 
و همکارانش 

]65[
شبکه های برخطمنابع )اجزاء(

بیزین

سرویس دهنده 
نرم افزاری 
نتفلیکس61

2019
محمد62 و 
همکارانش 

]66[

ترکیبی 
)خرابی های 
سیستم و 
برنامه ها(

غیر برخط

ماشین بردار 
پشتیبان، 

جنگل تصادفی، 
kنزدیک ترین 

همسایه، درخت 
طبقه بندی و 
رگرسیون و 

تحلیل افتراقی 
خطی

خوشه 
محاسباتی 

لوس آلاموس

2019
شتی63 و 
همکارانش 

]67[

برنامه ها 
غیر برخط)وظیفه(

طبقه بند 
تقویت گرادیان 

ایکس64
خوشه گوگل

52- Liu
53- Online Sequential Extreme Learning Machine (OS-ELM)
54- Online Sequential Support Vector Machine (OS-SVM)
55- Gradient Boosting Decision Tree (GBDT)
56- Random Forest
57- General Linear Model (GLM)
58- Boost
59- Conditional Tree
60- Pitakrat
61- Netflix
62- Mohammed
63- Shetty
64- XGboost Classifier



109

14
00

ار 
به

 / 
شی

یان
 را

وم
عل

در ادامه ایــن بخش خلاصه ای از کارهای ذکر شــده 
در جدول )3( بیان می شــود. به منظور درک بهتر، مقالات 
از لحاظ نوع خرابی پیش بینی شــده به دو دســته منابع و 
برنامه ها تقسیم می شوند؛ همچنین هر بخش از لحاظ زمان 
پیش بینی بــه دو نوع غیر برخط و برخــط نیز طبقه بندی 
می گردد. پیش بینی غیر برخــط خرابی نوعی طبقه بندی یا 
مدل ســازی است که قبل از شــروع کار سیستم یا اجرای 
برنامه انجام می گیرد و مرتبط با معیارهای کیفیت، قابلیت 
اطمینان و پایداری در روندهای طولانی مدت می باشد ]36[؛ 
امّا پیش بینی برخط خرابی به این معنی اســت که وضعیت 
فعلی سیســتم به منظور پیش بینی وقوع شکست در آینده 
نزدیک مــورد ارزیابی قرار می گیــرد و تمرکز اصلی آن 
انجام پیش بینی های کوتاه مدت بر اساس وضعیت در حال 

اجرای برنامه یا سیستم است ]37[.
به طور کلی، در بین مطالعات لیست شده در جدول )3(، 
پیش بینی برخط به این دلیل که علاوه بر ویژگی هایی که قبل 
از شــروع اجرای برنامه در دسترس هستند )مانند ساعت 
ورود، حافظه و پردازنده درخواستی و وضعیت بارکاری 
سیستم(، می تواند از ویژگی های بعد از شروع اجرا )مانند 
حافظه و پردازنده مصرفی( نیز در فرایند یادگیری استفاده 
کند و در نهایت نتایج بهتری به دست آورد، محبوب تر بوده 
است. امّا در سال های اخیر، توجه به پیش بینی غیر برخط 
)و ترکیبی( به این علت که منابع و زمان بیشــتری را حفظ 
می کند و رضایت کاربری بیشتری ایجاد می نماید، افزایش 
یافته است. همچنین در ســال های اخیر، مطالعه پیش بینی 
خرابی برنامه ها نســبت به پیش بینی خرابــی منابع مورد 
توجه بیشــتری قرار گرفته است. چراکه پیشرفت هایی که 

در سال های اخیر در زیرســاخت سیستم های توزیع شده 
به خصوص منابع ســخت افزاری انجام شده است، قابلیت 
اطمینان این سیســتم ها را به حد قابل قبولی رسانده است. 
همچنین خرابی در برنامه ها به این علت که کاربر در اجرای 
آن ها دخیل است، بیشتر اتفاق می افتد. در بین الگوریتم های 
یادگیری نیــز، روش هایی که بر پایه شــبکه های عصبی، 
شــبکه های بیزین و درخت های تصمیم بوده اند، محبوبیت 
بیشــتری داشته اند. همچنین در ســال های اخیر، مطالعات 
بیشتری بر روی خوشه های محاسباتیِ زیرساخت ابری به 
علت ماهیت تجاری آن ها، به خصوص خوشه های گوگل که 
داده های ثبت وقایع خود را به صورت گسترده به اشتراک 

گذاشته است، به انجام رسیده است.

3-1- پیش بینی غیر برخط خرابی منابع

در این قسمت مطالعاتی که در زمینه پیش بینی هرگونه 
مشــکل و خرابی در منابع )سخت افزار و نرم افزار( قبل از 
شروع کار سیستم )غیر برخط( انجام گرفته است بررسی 
می شــود؛ لازم به ذکر می باشــد که اگر پژوهشــی شامل 
پیش بینی در هر دو حالت غیر برخط و برخط بوده نیز در 

این قسمت قرار گرفته است.
فــو و زو در ســال 2007 ]41[ یک چارچوب پیش بینی 
خرابــی در سیســتم های توزیع شــده به نــام اچ پرفکت16 
پیشــنهاد دادند. این چارچوب روی گره اصلی پیاده سازی 
می شــود و جزئــی از زمان بند کار اســت و تلاش می کند 
تا با اســتفاده از ویژگی های اســتخراج شــده از فایل های 
ثبت وقایع سیســتم هرگونه رویداد خرابــی را پیش بینی 
نماید. منظــور از رویداد خرابی در اینجا هرگونه مشــکل 
سخت افزاری )شامل حافظه و پردازنده( و هرگونه مشکل 
نرم افزاری )شــامل سیستم عامل و فایل سیستم( می باشد. 
هدف چارچوب این اســت که تمامــی رویدادها را ضبط و 
ثبت کند و ســپس رکوردهای مرتبط با خرابی را استخراج 
نمایــد و برای پیش بینی کننده بفرســتد. برای تشــخیص 
خرابــی، چارچوب نیازمند چندین متغیر عملکردی اســت 

16- hPREFECT

2020
شیرزاد و 
سعادت فر 

[68]
غیر برخطبرنامه ها )کار(

شبکه های 
بیزین، 

شبکه های 
عصبی، ماشین 
بردار پشتیبان، 

رگرسیون 
لجستیک و 
درخت های 
C5.0 و 
CART

خوشه 
تحقیقاتی 
اوپن کلود
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که از مشــخصات سیستم به دست می آیند و نشان دهنده 
تفاوت بین حالت های سیستم در زمان اجرای بدون مشکل 
و اجرای خراب هستند. این ویژگی های عملکرد از فایل های 
ثبت وقایع سیستم به دست می آید و شامل شماره شناسه 
رویداد خرابی، مکان خرابی )شناسه خوشه کامپیوتری و 
شناســه گره(، نوع خرابی )حافظه، پردازنده، سیستم عامل 
یا فایل(، برچســب زمانی که از زمان اتفاق افتادن شکست 
فعال می شــود، میزان مصرف پردازنــده، حجم داده های 
ورودی و خروجی، تعداد بســته های منتقل شــده، رابطه 
زمانی، رابطه مکانی و غیره می باشد. رابطه زمانی و مکانی 
اصلی ترین ویژگی های مربوط به رویدادها در این پژوهش 
است. برای به دست آوردن روابط زمانی بین رویدادها از 
یک مدل کوواریانس کروی به جهت اندازه گیری همبستگی 
زمانی بین وقایع خرابی استفاده می شود که برای محاسبه 
مقدار کوواریانس، فاصله زمانــی بین نمونه های مربوطه 
اندازه گیری می گردد که میزان همبستگی آن ها را مشخص 
می کند. همچنین برای به دست آوردن روابط مکانی از توزیع 
احتمالی شکست ها برای محاسبه کوواریانس فضایی بین 
نمونه های مربوطه استفاده می شود. در واقع این چارچوب 
پدیده های انتشار خرابی را با بررسی ارتباطات شکست در 
دامنه های زمان و فضا مدل می کند. پژوهشگران این مقاله 
در نهایت چارچوب پیشــنهادی خود را روی خوشــه های 
محاسباتی آزمایشگاه ملی لوس آلاموس )LANL( در حالت 
غیر برخط و روی سیســتم  مشــبک دانشــگاه ایالتی وین 
)WSU( در حالت برخط پیاده ســازی کردند و با اســتفاده 
از شــبکه های عصبــی مصنوعی و شــبکه های بیزین به 
پیش بینــی خرابی پرداختند و به میــزان دقت 76,5 درصد 
بــرای حالت غیر برخط و 70,3 برای حالت برخط دســت 
یافتند. نویســندگان این مقاله بعدها در ســال 2010 ]46[ 
مطالعه کامل تری در مورد همبســتگی های زمانی و مکانی 
در سیستم های توزیع شده و با تمرکز روی سیستم مشبک 
WSU ارائه دادند و به پیش بینی خرابی های سخت افزاری و 

نرم افزاری در سطح خوشه و گره با استفاده از شبکه های 
عصبی مصنوعــی در حالت غیر برخط و برخط پرداختند 

کــه به میــزان 72,7% الی 85,3 درصد )وابســته به پنجره 
آموزش( می توانست خرابی را به درستی پیش بینی نماید.

همچنین زینعلی پور و همکارانش در ســال 2008 ]44[ 
یک چارچوب جدید به نام فیِل رنک17 برای ادغام و رتبه بندی 
منابع اطلاعاتی که نشان دهنده ویژگی های خرابی وبگاه ها 
در سیســتم های مشــبک اســت ارائه دادند. آن ها با بیان 
ویژگی های پویای سیستم های مشبک و عدم وجود مدیریت 
مرکزی در آن ها و ناهمگون بودن اجزای تشکیل دهنده آن ها، 
تأکید کردند که پیدا کردن و تحلیل تک تک شکست ها در این 
سیستم های بزرگ کار ســخت و زمانبری است. بنابراین 
شناســایی وضعیت کلی سیســتم و شناسایی وبگاه هایی 
که بیشترین پتانسیل ایجاد خرابی را دارند و سپس حذف 
این وبگاه ها از زمان بند کارها می تواند بسیار کارآمدتر از 
شناسایی خرابی های فردی باشد و قابلیت اعتماد و انطباق 
زیرســاخت را بالا ببرد. در واقع هدف کلی این است که با 
استفاده از ویژگی های مختلف سخت افزاری، نرم افزاری و 
بارکاری مشخص شــود که هر وبگاه چقدر احتمال ایجاد 
خرابی دارد. معماری فیِل رنک شامل چهار جزء اصلی است؛ 
یک ماتریس به نام FSM که پارامترهای مؤثر در تشخیص 
خرابی که توسط منابع بازخورد به دست آمده اند را به طور 
متراکــم نمایش می دهد. یک دنباله زمانی از FSM ها که بر 
روی دیسک محلی ذخیره می شود. یک ماژول رتبه بندی که 
به طور مداوم ماتریس های FSM را از لحاظ پتانسیل ایجاد 
خرابــی رتبه بندی می کند و تعداد K وبگاهی که بیشــترین 
پتانســیل را دارند را مشــخص می نماید )K توسط کاربر 
تعیین می شود(. آخرین جزء این چارچوب هم مجموعه ای 
از ابزارهــای کاوش داده ای اســت که اســتخراج روندها، 
شــباهت ها، آموزش و پیش بینی خرابی را ممکن می سازد. 
منابع بازخورد که پارامترهای مؤثر بر خرابی )ویژگی های 
پیش بینی( از آن ها به دست می آید همان ابزار پرس وجو و 
پایشــی هستند که در سیستم های مشبک تعبیه شده اند که 
شامل پایش دسترسی به سرویس )سام18(، پرس وجوهای 

17- FailRank
18- SAM
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شــاخص اطلاعات )بی دی2 19(، آمار شبکه )جی استات20(، 
داده های حســگر میزبان )گرید آی ســی ای21( و داده های 
توموگرافی شبکه )اسموک پینگ22( می باشند. برای عملیات 
پیش بینی نیز از درخت تصمیم استفاده می گردد که قوانین 
طبقه بندی را از میان داده ها اســتخراج می کند. این قوانین 
نشــان می دهند که تحت چه شرایطی و با چه احتمالی یک 
وبگاه ایجاد خرابی می نماید؛ بنابراین وبگاه هایی که قوانین 
خرابی را برآورده می کنند از روند زمان بندی کارها خارج 
می شــوند و کارها روی وبگاه های دیگــر اجرا می گردند. 
نویسندگان مقاله با پیاده سازی چارچوب پیشنهادی روی 
داده های ثبت وقایع متعلق به 32 روز از سیســتم مشــبک 
ای جی ای ای نشــان دادند که این چارچوب می تواند تا %93 

موارد منجر به خرابی را درست پیش بینی نماید.
محمد و همکارانش نیز در ســال 2019 ]66[ با تمرکز 
بر روی الگوریتم های طبقه بنــدی به پیش بینی خرابی های 
سیستم و برنامه ها در سیســتم های محاسباتی با کارایی 
بالا23 پرداختند. آن ها الگوریتم های ماشین بردار پشتیبان، 
جنگل تصادفی، k نزدیک ترین همســایه، درخت طبقه بندی 
و رگرســیون و تحلیــل افتراقی خطــی را روی داده های 
به دســت آمده از ابررایانه های لوس آلاموس پیاده ســازی 
نمودند و نشــان دادند که در این شرایط الگوریتم ماشین 
بردار پشتیبان با دقت 90% بهترین توانایی پیش بینی خرابی 

را دارد.
به طــور کلی، مطالعــه بر روی خرابــی منابع به جهت 
پیش بینی با استفاده از داده های ثبت وقایع، قدمت بیشتری 
دارد و در ســال های اخیر از محبوبیت کمتری برخوردار 
بوده اســت. علت ایــن امــر می تواند با زیرســاخت های 
سیســتم های توزیع شده مرتبط باشــد؛ بر اساس مقالات 
بررســی شده، تا قبل از گســترش سیستم های محاسبات 
ابــری، خرابی در سیســتم های توزیع شــده که بیشــتر 
خوشه های کوچک یا سیســتم های مشبک بودند، با منابع 

19- BDII
20- GStat
21- GridICE
22- SmokePing
23- High Performance Computing (HPC)

بخصوص ســخت افزار مرتبط بوده اســت. همچنین چون 
کاربری این سیســتم ها بیشتر در دست متخصصان بوده 
اســت )یعنی یک متخصص به اجــرای برنامه ها بر روی 
سیســتم می پرداخت(، خرابی در برنامه ها عموما به خاطر 
خرابــی منابع اتفاق می افتاد. در این بین، مطالعات فو و زو 
]41، 46 [ تحلیل مناســبی نســبت به خرابــی منابع در دو 
سیستم توزیع شده )خوشــه محاسباتی LANL و سیستم 
مشبک WSU( ارائه می دهد. همچنین پیش بینی خرابی منابع 
توســط آن ها در این سیستم ها با اســتفاده از شبکه های 
عصبی نتایج قابل قبولی داشته است. در مطالعه زینعلی پور 
و همکارانش ]44[ نیز نتایج خوبی در پیش بینی خرابی غیر 
برخط در یک سیستم مشبک با استفاده از حدود یک ماه از 

داده های ثبت وقایع آن حاصل شده است. 

3-2- پیش بینی برخط خرابی منابع

در این قسمت مطالعاتی که در زمینه پیش بینی هرگونه 
مشــکل و خرابی در منابع )سخت افزار و نرم افزار( بعد از 
شــروع کار سیســتم )برخط( انجام گرفته اســت بررسی 
می شود. در آخر این بخش نیز پژوهش هایی که به صورت 
ترکیبی بــه پیش بینی هرگونه خرابی )منابــع و برنامه ها( 

پرداخته اند آورده شده است.
کســتلی و همکارانش در ســال 2001 ]38[ روند پیری 
نرم افزار را در یک خوشــه از سرویس دهنده های آی بی ام 
بررســی کردند. آن ها بــرای پیش بینی فرســودگی منابع 
نرم افزاری و خرابی آن ها، با اســتفاده از یک شبکه پاداش 
تصادفــی )نوعی شــبکه پتری( که ابــزار قدرتمندی برای 
مدل ســازی هم روندی اســت، یک روند خطی را بر زمان 
کار )ســن( نرم افزار سیستم تطبیق دادند و توانستند پیری 

نرم افزار را با 90% موفقیت پیش بینی نمایند.
 ]39[ در ســال 2002  همکارانــش  و  لــی  همچنیــن 
پارامترهای مختلفی مانند فضای مبادله مورد اســتفاده را 
از یک سرویس دهنده وب آپاچی جمع آوری کردند و برای 
پیش بینی روند افزایشِ استفاده از منابع نرم افزاری سیستم 
که منجر به فرسودگی و خرابی آن می شود به کار بردند. 
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آن ها برای پیش بینی این روند، از مدل خودهمبسته میانگین 
متحرک که معمولًا برای ســنجش داده های ســری زمانی 
در علم پردازش ســیگنال مورد اســتفاده قــرار می گیرد، 
استفاده نمودند و با برآورد زمان فرسودگی منابع، خرابی 
را پیش بینــی کردند. آن ها روش خود را با روش کســتلی 
و همکاران مقایســه کردند و نشــان دادند که در مجموعه 
داده های آن ها، مدل سازی پیشنهادی منجر به پیش بینی های 

دقیق تر شده است.
برنجی و همکارانش در ســال 2003 ]40[ از یک قاعده 
تابع پایه شعاعی استفاده کردند تا طبقه بندی نمایند که آیا 
یک مؤلفه سخت افزاری معیوب است یا خیر. در مدل آن ها 
یک سیگنال تشخیصی بر اساس مقادیر ورودی و خروجیِ 
اجزای مختلف، از صفر )بدون خطا( تا 1 )معیوب( محاسبه 
می شــود. پایه قاعده به صورت الگوریتمی مشتق شده از 
خوشه بندی داده های آموزش است که شامل جفت مقادیر 
ورودی / خروجــی برای هر دو مورد معیوب و بدون خطا 
می باشــد. داده های آموزش از مدل های شبیه سازی اجزاء 
ســخت افزاری که ســعی می کنند رفتار ورودی / خروجی 
اجزای سیستم را تقلید کنند تولید می شوند. سپس، رویکرد 
مشابه در سطح سلســله مراتب بعدی استفاده می شود تا 
مدل های تشخیصی سرتاسر سیستم به دست آید. رویکرد 
نویسندگان مقاله در نهایت در یک مرکز تحقیقاتی ایمز ناسا 

استفاده شد.
هکر و همکارانش در سال 2009 ]45[ به مطالعه خرابی 
گره ها در کامپیوترهای بلوجینِ شرکت آی بی ام24 پرداختند. 
آن ها فایل های ثبت وقایع این سیستم را به جهت توصیف 
آماری خرابی ها و ارائه مدلی برای پیش بینی احتمال خرابی 
گره هــا تجزیه و تحلیــل نمودند. سیســتم بلوجین دارای 
امکانات گســترده ای در ثبت وقایع رویدادها دارد و تمامی 
ویژگی ها و نتایج رویدادها را در یک پایگاه داده DB2 ذخیره 
می کند. فایل های ثبت وقایع رویدادها در این سیستم شامل 
خطاهای ســخت افزاری و نرم افزاری، خطاهای شــبکه و 
اطلاعات مربوط به پایان کارها هستند که ویژگی هایی مانند 
24- IBM

زمان رویداد، شــدت رویداد )اطلاع، هشــدار، شدید، خطا، 
مهلک و خرابی(، شــرح دهنده نوع رویداد و مکان رویداد 
را در بر می گیرد. نویسندگان این مقاله با مطالعه داده های 
ثبت وقایع دریافتند که ســازوکار های حاکم بر رویدادها و 
خرابی ها از یک توزیع وایبول پیروی می کند. همچنین آن ها 
از مدل نیمــه مارکوف برای اختصاص دادن میزان قابلیت 
اطمینان به گره ها و پیش بینی خرابی آن ها استفاده نمودند. 
با استفاده از نتایج این پیش بینی مدیران سیستم می توانند 
گره هــای خراب را شناســایی و برای اصــلاح آن ها اقدام 
کننــد؛ همچنین می توانند از نتایج رتبه بندی قابلیت اطمینان 
گره ها به منظور متعادل کردن اندازه صف ها استفاده کنند 
و زمان بند کارها را طوری تنظیم نمایند که کارهای کوتاه تر 
را به گره هایی با قابلیت اطمینان کمتر بســپارد و بالعکس، 

که این باعث کاهش خرابی برنامه ها نیز می شود.
بالدونی و همکارانش در سال 2012 ]48[ یک معماری به 
نام کَسپر25 برای نظارت و پیش بینی خرابی های نرم افزاری 
در یک سیستم کنترل ترافیک هوایی واقعی ارائه دادند. این 
رویکرد، ترکیبی از پــردازش رویداد پیچیده و مدل پنهان 
مارکوف اســت تا بتواند علائم خرابی را که ممکن است در 
قالب شرایط غیرعادی در معیارهای عملکرد خود را نشان 
دهــد تجزیه و تحلیل نماید. سیســتم کنترل ترافیک هوایی 
هدف مجموعه ای از چند مجموعه گره پردازشــی اســت 
که از طریق شــبکه محلی )LAN( متصل هســتند و توسط 
برنامه هــای مبتنی بــر میان افزار کوربا اجرا می شــوند و 
داده هــای ثبت وقایع مورد نیاز هم از پرونده های گذشــته 
و هم در حین اجرا به دســت می آیند. نتایج به دســت آمده 
توسط نویسندگان نشان داده اســت که روش پیشنهادی 
درصد کمی خطا دارد و به خاطر ســرعت بالای پیش بینی، 
سیستم اجازه دارد تا روش های بهبودی مناسبی را اعمال 

کند.
آگــراوال و همکارانــش در ســال 2015 ]56[ بر روی 
مطالعه رویدادهای خطا به منظور پیش بینی خرابی گره ها 
در خوشه های هادوپ تمرکز کردند. هادوپ یک چارچوب 
25- CASPER
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نرم افزاری متن باز بر اساس نگاشت-کاهش است که برای 
کار با کلان داده ها اســتفاده می شــود ]69[. نویســندگان 
مقاله از مدل های مخفی مارکــوف )HMM( برای آموزش 
ویژگی های پیام های ثبت وقایع و پیش بینی خرابی استفاده 
کرده اند. اســتفاده از HMM از این جهت مناســب است که 
پیام های خطا در دســترس هســتند امّا دانشــی نسبت به 
خرابی وجود ندارد )مخفی است(. برای پیاده سازی روش 
پیشنهادی از فایل های ثبت وقایع به دست آمده از یک خوشه 
شخصی با 11 گره استفاده شده است. در روش پیشنهادی 
تمام داده های ثبت وقایــع مرتبط با هادوپ یعنی داده های 
ثبت شدۀ گره های داده و گره های نام استفاده می شود. قبل 
از هر چیز داده های ثبت وقایع باید پیش پردازش شــوند و 
پیام های غیر مفید و نوفه دار حذف گردند. هر پیام شــامل 
اطلاعات مفیدی نظیر برچســب زمانی، وضعیت خطا، نوع 
خطا، شناسه گره، شناسه کاربر و غیره است؛ امّا برای آن 
 HMM که پیام ها به صورت داده هــای ورودی برای مدل
درآینــد باید به دنباله ای از خطا تبدیل شــوند. برای ایجاد 
این دنباله، از یک الگوریتم خوشه بندی بر روی داده پیام ها 
اســتفاده می شود، سپس هر خوشه به دست آمده به عنوان 
یکی از انواع خطاها انتخاب می شود و برچسب e با شماره 
مربوطــه را می گیرد و به ایــن ترتیب دنباله ای از خطاهای 
e به دســت می آید که برای مدل یادگیری HMM مناســب 
هســتند که در داده های ثبت وقایع بــه کار رفته، از روش 
 e1 میانگین اســتفاده شده و 6 نوع خطا )از K خوشه بندی
تا e6( به دست آمده اســت. با استفاده از داده های آموزش 
برچسب شــده ای که به شــکل دنباله ای از خطاها حاصل 
شــده اند، روش HMM برای ارزیابی توالی درســت نمایی 
بیشینه که برای به روزرسانی پارامترهای مدل استفاده شده 
است به کار می رود. سپس با تحلیل الگوهای به دست آمده، 
تقلیدی از آن برای پیش بینی آینده به دســت می  آید. نتایج 
آزمایش ها نیز نشان داده است که روش پیشنهادی قادر به 
پیش بینی خرابی با دقت 91,25% و حساسیت 91% می باشد.

پیتاکرات و همکارانش در سال 2017 ]65[ برای غلبه بر 
پیچیدگی های موجود در پیش بینی خرابی در سیستم های 

توزیع شــده، یک رویکرد سلســله مراتبی پیش بینی برخط 
خرابــی به نام هورا26 پیشــنهاد کردند. ایــده اصلی آن ها 
ترکیــب مدل های معماری با تکنیک هــای پیش بینی خرابی 
اجزاء سیستم بوده اســت. مدل پیشنهادی دو جزء اصلی 
دارد؛ ADM که وابســتگی بین اجزاء سیســتم را به دست 
می آورد و FPM که از شــبکه های بیزین برای نشان دادن 
مســیرهای خرابی بــا در نظر گرفتن احتمالات اســتفاده 
 )LB(، می کند. اجزاء مورد بررسی شامل متعادل کننده بار
PT1 و PT2 )در لایه نمایــش(، BT1 و BT2 و BT3 )در لایه 

کســب وکار( و در نهایت پایــگاه داده )DB( و ویژگی های 
مربوطه شامل مصرف پردازنده، مصرف حافظه و مصرف 
هرم هســتند. آن ها مدل پیشنهادی خود را روی سرویس 
دهنده نرم افزاری نتفلیکس پیاده ســازی نمودند و در نتایج 
پیش بینی به حساســیت بالای 80% و تشخیص بالای %40 

دست پیدا کردند.
برخــی از پژوهش هــا نیــز بــه ارائــه روشــی برای 
پیش بینی هرگونه رویداد خرابی )هم منابع و هم برنامه  ها( 
پرداخته انــد؛ مثلًا لیانگ و همکارانش در ســال 2007 ]42[ 
بــه مطالعــه فایل های ثبت وقایــع متعلق بــه 142 روز از 
سیستم های بلوجین/ال پرداختند. تمرکز اصلی آن ها روی 
پیش بینی هرگونه رویداد مهلک یا خرابی در سیستم مورد 
بررســی بوده است. در این سیســتم، فایل های ثبت وقایع 
شامل ویژگی های مختلف مرتبط با رویدادهای اتفاق افتاده 
در سیستم مانند حالت رویداد )اطلاع، هشدار، شدید، خطا، 
مهلک و خرابی(، برچســب زمانی مرتبط با رویداد و مکان 
رویداد هســتند. در واقع هدف مقاله این بوده است که ابتدا 
ویژگی های مفید در پیش بینی را از میان ویژگی های موجود 
رویدادها استخراج کند و سپس از الگوریتم های طبقه بندی 
در یادگیری ماشــین برای پیش بینی حالت مهلک یا خرابی 
رویدادها اســتفاده نماید. ایده اصلی پژوهش این است که 
زمان فعالیت سیستم به چند بازه زمانی )پنجره پیش بینی( 
تقســیم شــود و در هر بازه سعی شــود تا با استفاده از 
ویژگی های مرتبط با رویدادهای انجام شــده در آن بازه، 
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رویدادهــای مهلک بازه بعدی پیش بینی شــود )از آنجایی 
که رویــداد خرابی در نتیجه رویداد مهلــک اتفاق می افتد، 
پیش بینی رویداد مهلک منجر به پیش گیری از خرابی خواهد 
شــد(. بنابراین پیش بینی انجام شــده یک پیش بینی برخط 
برای طبقه بندی رویدادهــا به دو حالت مهلک و غیر مهلک 
می باشــد که الگوریتم های طبقه بندی مورد استفاده شامل 
هرس افزایشــی تکراری برای کاهش خطا، ماشــین بردار 
پشــتیبان و نزدیک ترین همسایه  هستند. نویسندگان مقاله 
نهایتاً روش خود را آزمایش نمودند و به صحت حدود %50 

و حساسیت حدود 80% دست پیدا کردند.
به عــلاوه ســالفنر و مالک در ســال 2007 ]37[ تلاش 
نمودند تا یک پیش بینی برخط خرابی بر اســاس خطاهای 
رویدادمحــور در داده هــای میدانی یک سیســتم ارتباطی 
تجــاری ارائــه دهند. در روش پیشــنهادی آن هــا از مدل 
نیمــه مارکــوف مخفی برای کشــف الگوهــای خرابی با 
در نظر گرفتن زمان وقوع اشــتباه و نوع رویداد اشــتباه 
استفاده می شــود. این ترکیب منجر به درک الگوهای خطا 
می گردد. با این رویکرد، وظیفه پیش بینی شکســت به یک 
مسئله تشــخیص الگو تبدیل می شود. هافمن و همکارانش 
نیز در ســال 2011 ]47[ دو روش مدل سازی داده محور 
بــرای نظارت بر خطاهــا و پیش بینی هرگونــه خرابی در 
یک سیســتم ارتباطی تجاری ارائه دادند. یک مدل زنجیره 
مارکوف و یک تابع پایه شــعاعی عمومــی که ترکیب این 
دو مــدل منجر به پیش بینی وقــوع خرابی به عنوان تابعی 
از اندازه گیری گسســته و پیوستۀ متغیرهای سیستم شده 
است. داده ها شامل پرونده های ثبت وقایع مبتنی بر رویداد 
و زمان اندازه گیری مداوم حالات سیستم هستند. آن ها در 
نهایت با آزمایش و مقایســه روش پیشنهادی خود با مدل 
خودهمبسته میانگین متحرک ساده و خطی، برتری رویکرد 

خود را نشان دادند.
همچنین فو و همکارانش در ســال 2012 ]49[ با تأکید 
بر تفاوت فایل های ثبت وقایــع رویدادها با دیگر داده های 
تراکنشــی و وابستگی شــدید داده های ثبت وقایع به نظم 

زمانی، تلاش کردند تا مجموعه ای از الگوریتم های کشــف 
روابــط بین رویدادها را در قالــب یک چارچوب پیش بینی 
خرابــی به نام لاگ مســتر27 ارائه دهنــد. رویدادها در این 
سیســتم 9 مشخصه اصلی دارند شــامل برچسب زمانی، 
شناسه ثبت، شناسه گره، شناسه رویداد، درجه شدت، نوع 
رویداد، نام برنامه، شناسه پردازش و شناسه کاربر. شدت 
رویداد شامل 5 حالت اطلاع، هشدار، اشتباه، خطا و خرابی 
است و نوع رویداد شامل سخت افزار، سیستم، برنامه، فایل 
سیستم و شبکه می باشــد. چارچوب پیشنهادی سه رکن 
اصلی دارد به نام های مأمور ثبت، ســرویس دهنده ثبت و 
پایگاه داده ثبت. مأمور ثبت در هر گره، فایل های ثبت وقایع 
را جمــع آوری و پیش پردازش می کند، رویدادهای تکراری 
و دوره ای را پالایــش می نمایــد، قالب هــای مختلف آن ها 
)چون وقایع از منابع متفاوتی به دســت می آیند پس قالب 
متفاوتی نیز دارند( را به مجموعه 9 ویژگی تبدیل می کند و 
سپس آن ها را برای سرویس دهنده به جهت کشف قوانین 
رویدادها می فرستد که این داده ها در پایگاه داده ثبت ذخیره 
می شــوند. در این زمان ســرویس دهنده ثبت مجموعه ای 
از نمودارهای همبســتگی رویدادها )ECG( را برای نشــان 
دادن روابــط بین رویدادها ایجاد می کنــد که در نهایت به 
پیش بینی خرابی آن ها ختم می شود. برای پیش پردازش و 
حذف رویدادهای تکراری یا دوره ای از یک الگوریتم آماری 
ســاده اســتفاده می شــود. به این صورت که ابتدا فاصله 
زمانی بین رویداد فعلی و رویداد پیشــین که شناسه ثبت 
یکسان دارند اندازه گیری می شود. اگر رویداد فعلی فاصله 
زمانی کمتری از یک مقدار از پیش تعریف شــده داشــته 
باشــد، به عنوان یک رویداد تکراری قلمداد شــده و حذف 
می گردد. برای رویدادهای دوره ای نیز، برای هر شناســه 
ثبت، تعداد رویدادها در دوره های زمانی مختلف شــمرده 
می شود و هر کدام که از یک مقدار آستانه بیشتر باشد به 
عنــوان یک چرخه تکراری در نظر گرفته و تنها یک رویداد 
برای هر چرخه ثبت می شــود. برای کشف همبستگی های 
بیــن رویدادها از الگوریتم های کشــف وابســتگی مبتنی 
27- LogMaster
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بر آپریوری اســتفاده می شــود. به این صــورت که ابتدا 
فایل های ثبت وقایع سیســتم در مدت زمان مشــخص به 
اندازه یک پنجره زمانی در میانگیر ذخیره می شود و سپس 
ایــن داده ها تجزیه و تحلیل می گردند تــا قوانین رویدادها 
استخراج شوند. نویسندگان مقاله روش پیشنهادی خود را 
بر روی فایل های ثبت وقایع سه سیستم توزیع شده مقیاس 
بزرگ شامل کامپیوترهای بلوجین/ال، خوشه های هادوپ 
در مرکز تحقیقاتی موبایل چین و خوشــه های محاسباتی 
آزمایشگاه ملی لوس آلاموس )LANL( پیاده سازی نمودند 
و به ترتیــب به صحــت 83,66%، 81,19% و 79,82% برای 

پیش بینی رویدادهای مهلک و خرابی دست پیدا کردند.
به طــور کلی، در بین کارهایی کــه به پیش بینی خرابی 
منابــع می پردازند، پیش بینی برخط به علت در دســترس 
بودن اطلاعات بیشــتر برای مدل سازی، گسترش بیشتری 
داشــته اســت. در این بین، هکر و همکارانــش ]45[ که بر 
روی داده های ثبت وقایع سیستم بلوجین مطالعه کرده اند، 
تحلیل های آماری جامعی از سیســتم مورد بررسی ارائه 
داده اند و ایــن به خاطر کامل بــودن اطلاعات موجود در 
پرونده های ثبت وقایع مورد مطالعه است. مطالعه آگراوال 
و همکارانش ]56[ نیز از این جهت که جزء معدود کارهایی 
اســت که در زمینه پیش بینی خرابی منابع ســخت افزاری 
)گره( در هادوپ پرداخته اســت، مورد توجه است. امّا، با 
این که نتایج مناســبی از پیش بینی حاصل گردیده اســت، 
لازم می باشــد که روش پیشــنهادی بر روی یک خوشــه 
واقعی آزمایــش گردد. همچنین چارچوب پیشــنهادی فو 
و همکارانــش ]49[ کــه تمام جنبه های خرابــی را در نظر 
می گیرد و بر روی ســه سیســتم توزیع شــده معتبر نیز 
آزمایش گردیده اســت، مدل خوبی است. البته نتایج خیلی 
بالایی برای پیش بینی حاصل نشده است؛ امّا به علت جامع 

بودن پیش بینی، نتایج قابل قبولی است.

3-3- پیش بینی غیر برخط خرابی برنامه ها

در این قسمت مطالعاتی که در زمینه پیش بینی هرگونه 
مشــکل و خرابی در برنامه ها )کارهــا و وظیفه ها( قبل از 

اجــرای برنامه )غیر برخط( انجام گرفته اســت بررســی 
می شود. نقطه قوت پیش بینی غیر برخط خرابی ها این است 
که می تواند از اجرای هر برنامه مشــکل دار قبل از شروع 
جلوگیــری کند و در نتیجه منابع بســیاری را حفظ نماید. 
لازم به ذکر می باشــد که اگر پژوهشی شامل پیش بینی در 
هر دو حالت غیر برخط و برخط بوده نیز در این قســمت 

قرار گرفته است.
چاولا و همکارانش در سال 2008 ]43[ تلاش نمودند تا 
یک چارچوب کشــف دانش برای عیب یابی در سیستم های 
مشبک ارائه دهند تا بتواند طبیعت کارهای شکست خورده 
و موفــق را درک کند و به پیش بینی خرابی کارها بپردازد. 
آن ها یک وبگاه ارائه دادند که به کاربر این امکان را می دهد 
تا با بارگذاری فایل های ثبت وقایع مرتبط با کارهای خود 
بتواند نمایش قابل فهمی از آمارها و ویژگی های سیستم و 
کارهایش داشته باشد. فایل های ثبت وقایع کاربر همچنین 
می تواند برای تحلیل کارها و مدل ســازی خرابی و کشف 
قوانین مرتبط با خرابی استفاده شود که به پیش بینی خرابی 
منجــر می گردد. تمرکز اصلی مقاله بر روی سیســتم های 
مشبکی اســت که از چارچوب نرم افزاری کندر28 استفاده 
می کنند. کنــدر یک چارچوب نرم افــزاری متن باز برای به 
انجام رســاندن موازی وظایف توزیع شده در شبکه ای از 
رایانه های مختلف )حتی رایانه های رومیزی بیکار( اســت 
]70[. در سیستمی که از این چارچوب استفاده می کند، هر 
کار یا ماشین توسط یک ساختار داده متشکل از جفت نام-

مقدار توصیف می شود که شامل حدود 100 ویژگی مختلف 
است که می توانند با استفاده از تکنیک های یادگیری ماشین 
به جهت اســتخراج ویژگی های کار یا ماشین که مرتبط با 
خرابی هســتند به کار گرفته شــوند. منظور از خرابی کار 
در این مقاله، هر کاری اســت که صراحتاً توســط میزبان 
از اجرا خارج شــود و یا در پایــان وضعیتی غیر از موفق 
)صفر( داشــته باشد. نویسندگان مقاله در نهایت به اجرای 
دو الگوریتــم طبقه بنــدی درخت C4.5 و هرس افزایشــی 
تکراری برای کاهش خطا بر روی بارکاری های سیســتم 
28- Condor
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مشبک محاسباتی دانشگاه پردو )تراگرید( که از چارچوب 
نرم افزاری کُندر اســتفاده می کند پرداختند تا خرابی کارها 
را یک  بار با استفاده از ویژگی های ماشین ها و بار دیگر با 

استفاده از ویژگی های کارها پیش بینی نمایند.
ســعادت فر و همکارانش در سال 2012 ]50[ با تمرکز 
بر مســئله لزوم وجود مدیریت پیشگیرانه در سیستم های 
مشــبک به این دلیل که محیط های مشــبک به علت طبیعت 
پویا و پیچیده خود دچار خرابــی زیادی در اجرای کارها 
می شوند، به مطالعه ویژگی های بارکاری ها، سخت افزار و 
کارها در سیستم مشبک آورگرید و پیش بینی خرابی کارها 
با اســتفاده از فایل های ثبت وقایع سیستم پرداختند. آن ها 
پس از تشــریح داده های ثبت وقایــع موجود، ویژگی های 
مختلف را از لحاظ آماری بررسی کردند و الگوهای مختلف 
خرابی کارها را کشف نمودند. تجزیه و تحلیل زمانی کارها 
نشان داد که توزیع خرابی کارها در ماه های سال متفاوت 
اســت و همچنین در ســاعت 8 صبح الی 8 شــب خرابی 
بیشتری در کارها وجود دارد که نشان دهنده تأثیر شلوغی 
سیســتم بر خرابی کارها می باشــد. بررسی صف اجرای 
کارهــا بیان کرد که با افزایش انــدازه صف، خرابی کارها 
افزایش می یابد. بررسی ها همچنین نشان داد که با افزایش 
زمان درخواستی برای اجرای کارها خرابی کاهش می یابد. 
نویسندگان مقاله یک پارامتر سخت افزاری جدید نیز برای 
کارها به نام شــدت وابســتگی به پردازنده معرفی نمودند 
که از نســبت زمان اجرای کار در پردازنده های سیستم به 
کل زمان اجرای کار به دســت می آید و افزایش این مقدار 
وابستگی باعث افزایش خرابی می شود. آن ها همچنین نشان 
دادند که میزان خرابی در وبگاه های مختلف متفاوت است 
و هرچه پردازنده های بیشــتری در یک سایت آزاد باشند 
خرابی کاهش می یابد. آن ها با استفاده از تجزیه وتحلیل های 
انجام شده، تعداد 9 ویژگی مفید مرتبط با کارها را از میان 
ویژگی های موجود در داده های ثبت وقایع برای پیش بینی 
خرابــی انتخاب کردند که شــامل زمان ثبــت، مدت زمان 
انتظار، مدت زمان اجرا، متوســط طول زمان اســتفاده از 

پردازنده، زمان اجرای درخواستی، شناسه وبگاه، شناسه 
گروه، شناســه صف و شناسه بخش می باشند. همچنین 5 
ویژگی جدید را از مشــخصات کارها اســتخراج کردند که 
در فرایند پیش بینی مفید هســتند شامل ساعت خروج کار، 
شدت وابســتگی به پردازنده، میزان حافظه استفاده شده، 
درصد پردازنده اشغال شــده در شبکه و درصد بار صف. 
آن هــا نهایتاً با اســتفاده از الگوریتم یادگیری شــبکه های 
بیزین به پیش بینی خرابی کارها در سیستم مورد بررسی 
پرداختند. همچنین بــا آزمایش اندازه هــای مختلف برای 
پنجره آموزش نشان دادند که اگر برای آموزش طبقه بندی 
کارها از داده های موجود تا 50 روز قبل ثبت کار استفاده 
گردد نتیجه بهینه حاصل می شــود. میزان دقت 96% نتیجه 
ثبت شده برای پیش بینی خرابی در این مقاله است. همچنین 
ســعادت فر و دلداری ]52[ در ادامه کار گذشته خود ]50[ 
بــه طراحی یک زمان بند کار برپایه پیش بینی خرابی کارها 
پیش از اجرای آن ها پرداختند. آن ها از الگوریتم شبکه های 
بیزین برای آمــوزش طبقه بندی در داده هــای ثبت وقایع 
خوشــه لوس آلاموس استفاده نمودند. ویژگی های به کار 
رفته در پیش بینی شــامل مشــخصات کار )ساعت ورود، 
حافظه درخواستی و عنصر پردازشی(، مشخصات کاربر 
)شناسه کاربر( و شرایط سیستم )بارکاری سیستم و نرخ 

دردسترس بودن گره ها( بودند.
ال سید و شرودر در گزارش علمی خود در سال 2015 
]55[ بــه مطالعه خرابی کارها در خوشــه های کامپیوتری 
بزرگ پرداختند و تلاش کردند تا با استفاده از فاکتورهای 
مؤثر مانند پارامترهای پیکربندی، منابع درخواستی، منابع 
مصرفی و غیره خرابی کارها را پیش بینی نمایند. داده های 
ثبت وقایع مورد مطالعه در این مقاله متعلق به خوشه های 
کامپیوتری شرکت گوگل و دانشگاه کارنگی ملون هستند. 
بخش تحلیــل خرابی کارها که جهت انتخاب و اســتخراج 
ویژگی هــای مؤثــر در پیش بینی انجام گرفتــه از مطالعه 
ارتباط بین وضعیت کارها با عوامل درجه موازی ســازی، 
پارامترهــای زمان بنــدی، مــدت زمان و مصــرف منابع 
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تشکیل شده است. مطالعه درجه موازی سازی که به تعداد 
وظیفه های کارها مربوط می شــود نشان داده است که این 
عامل الگوهایی در خرابی کارها دارد؛ مثلًا در خوشه گوگل 
برای کارهای با اولویت دسته و تولید، بیش از 90% کارهای 
تک وظیفــه ای موفق بــوده و بیــش از 90% کارهای چند 
وظیفه ای در نهایت کشــته شده اند. یا در خوشه اوپن کلود 
)متعلق به دانشــگاه کارنگی ملون( که حدود 60% کارهای 
آن صفــر یا یک وظیفه کاهش و بیــش از 80% کارهای آن 
حداقل دو وظیفه نگاشت داشته اند تفاوت چندانی در میزان 
موفقیت در بین کارهای تک وظیفه ای یا چند وظیفه ای نبوده 
اســت. مطالعه مدت زمان کارها نشان داده است که در هر 
دو خوشه کارهای موفق کوتاه ترین طول زمان و کارهای 
کشته شده طولانی ترین مدت زمان را داشته اند. پارامترهای 
زمان بندی شــامل اولویــت کار، ردۀ زمان بنــدی و منابع 
درخواست شده می باشد که هر یک جداگانه بررسی شده 
است؛ مطالعه اولویت کارها که داده های مربوط به آن تنها در 
فایل های ثبت وقایع خوشه گوگل وجود داشته است، نشان 
داده که این پارامتر بر عدم موفقیت کارها بخصوص کشته 
شــدن آن ها تأثیر بسزایی داشته است. اولویت وظیفه ها از 
اولویت تعیین شده در پیکربندی کارها نشئت می گیرد و از 
0 )کمترین( تا 11 )بیشترین( متغیر است. وقتی که زمان بند 
می خواهد وظیفه ها را بین ماشین های اجراکننده توزیع کند، 
وظیفه هایی که اولویت بالاتری دارند مقدم هستند، بنابراین 
در زمانی که خوشه منابع لازم برای اجرای تمام وظیفه ها 
را نداشــته باشد وظیفه هایی که اولویت پایین  تری دارند را 
می  کشد. همچنین مطالعه داده  ها نشان داده است که افزایش 
اولویت کارها باعث افزایش میزان موفقیت آن  ها می  شــود. 
ردۀ زمان  بندی کارها مشخص کننده میزان حساسیت یک 
کار به تأخیر اســت و از عدد 0 )کمترین حساســیت( تا 3 
)بیشترین حساسیت( مقدار می  گیرد. مطالعه این پارامتر در 
خوشه گوگل نشان داده که ردۀ زمان  بندی 0 و 1 بیشترین 
استفاده را برای کارهای کاربران که اولویت تولید و دسته 
داشــته  اند بوده است که در کارهای تولید بالاتر رفتن عدد 

ردۀ زمان  بندی عموماً باعث کاهش شــانس موفقیت شده 
و در کارهای دســته روند عکس داشته است. میزان منابع 
درخواستی کارها نیز جزئی از تنظیمات پیکربندی است و 
مشخص می  کند که یک کار نهایتاً اجازه مصرف چه میزان 
از منابع را دارد. مطالعه میزان منابع درخواستی نشان داده 
است که کارهای ناموفق )شکســت خورده و کشته شده( 
میانه منابع درخواستی بیشتری در خوشه گوگل داشته  اند. 
در کارهای خوشــه   اوپن  کلود نیز میزان منابع درخواستی 
کارهای کشته شده بیشتر بوده است. بر اساس آمار گرفته 
شــده میزان مصرف واقعی منابع کــه داده  های مربوط به 
آن تنها در فایل  های ثبت وقایع خوشه گوگل وجود داشته 
در کارهای شکست خورده بسیار بیشتر از کارهای موفق 
بوده است. نویسندگان مقاله بعد از انجام تحلیل  های مورد 
نیاز برای کشف عوامل مؤثر بر خرابی کارها به پیش  بینی 
موفقیت/شکســت کارها پرداختند که بــرای انجام فرایند 
یادگیــری از دو تکنیک طبقه بندی به نام  های رگرســیون 
لجســتیک چندجمله ای و درخت طبقه  بندی و رگرســیون  
اســتفاده و در حالات مختلف پیاده ســازی نمودند. آن  ها 
پیش  بینی مورد نظرشــان را هم با استفاده از ویژگی  هایی 
که قبل از شروع کار وجود دارند )مانند تنظیمات پیکربندی( 
و هم ویژگی  هایی که بعد از شــروع اجرای کار به دســت 
می  آیند )مانند منابع اســتفاده شده( به انجام رساندند و با 
استفاده از پارامترهای ســنجش استاندارد شامل صحت، 
دقت، حساســیت و تشخیص مورد ارزیابی و مقایسه قرار 
دادند و نشان دادند که در مجموع الگوریتم کارت29 توانایی 
بیشــتری در پیش  بینی خرابی کارها در سیستم  های مورد 
نظر داشــته اســت. آن  ها همچنین در پژوهش بعدی خود 
]63[ بــه پیش  بینی نتیجه اجرای وظیفه  هــا و کارها در دو 
حالت غیر برخط )پیش از شــروع اجرا( و برخط )5 دقیقه 
پس از شروع اجرا( در خوشه  های گوگل، اوپن  کلود و لوس 
آلامــوس پرداختند. تفاوت اصلی ایــن کار با مطالعه قبلی 
آن  ها اســتفاده از الگوریتم جنــگل تصادفی برای آموزش 
طبقه  بندی بوده که نتایج پیش  بینی خرابی را بهبود بخشیده 
29- CART
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اســت. همچنین آن  ها چارچوب پیشــنهادی خود را روی 
خوشه   کامپیوتری لوس آلاموس نیز به کار بردند.

روزا و همکارانش در ســال 2017 ]59[ تلاش کردند تا 
مطالعه کامل  تری نسبت به کارهای قبل خود ]53, 54[ روی 
فایل  های ثبت وقایع خوشــه  های گوگل ارائــه دهند. مقاله 
شامل دو بخش تحلیل اجراهای ناموفق و ارائه مدل برخط 
پیش  بینی می  باشد. اجراهای مورد بررسی مرتبط با کارها، 
وظیفه  ها و رویدادها هستند. رویداد در اینجا به معنی وقایع 
مرتبط با وظیفه  ها می  باشد مثل رویداد ارسال که به معنی 
واگذاری یک وظیفه به خوشــه برای اجرا اســت یا رویداد 
صف  بندی که مرتبط با صف  بندی وظیفه برای اجرا است. 
بنابراین کار مجموعــه  ای از وظیفه  ها و وظیفه مجموعه  ای 
از رویدادها است. پس وضعیت نهایی وظیفه  ها وابسته به 
وضعیت رویدادها می  باشد و به همین جهت در این مطالعه 
به تحلیــل و پیش  بینی وضعیت رویدادها به جای وظیفه  ها 
پرداخته می  شود. وضعیت نهایی کارها/وظیفه  ها/رویدادها 
4 حالــت مختلف دارد؛ اتمام )پایــان موفقیت آمیز(، خرابی 
)پایان شکست خورده(، کشته شده )توقف توسط کاربر(، 
اخراجی )توقف توسط اجراکننده(. در این مقاله به بررسی 
وضعیــت آینده کارها در دو حالت موفق )اتمام( و ناموفق 
)مجموع حالات خرابی، اخراجی یا کشته شده( و وضعیت 
آینده رویدادها در چهار حالت ذکر شده پرداخته می  شود. 
در بخــش تحلیل، زمان پاســخ، زمان صــف، زمان اجرا، 
هم زمانی ماشین )تعداد وظیفه  هایی که روی ماشین مورد 
نظر در یک زمان اجرا شــده(، اندازه کار )تعداد وظیفه  ها(، 
محلی بودن ماشین )کسر تعداد ماشین  هایی که رویدادهای 
کار را انجــام داده  انــد روی اندازه کار( و غیره بررســی 
شــده  اند که منجر به انتخاب ویژگی  های مناسب در فرآیند 
پیش  بینی گردیده اســت. برای پیش  بینی از مدل شبکه  های 
عصبی در دو لایه اســتفاده شده است؛ به این صورت که 
ابتدا بــه صورت غیر برخط و با اســتفاده از ویژگی  هایی 
کــه در زمان ورود کار تعیین می  شــوند مثل اندازه کار و 
میانگین اولویت وظیفه  ها و منابع درخواســتی )پردازنده، 
حافظه و دیســک( به طبقه  بندی کارهــا به دو ردۀ موفق و 

ناموفق پرداخته شود، و ســپس برای رویدادهای هر کار 
پیش  بینی انجام شود که به کدام یک از 4 ردۀ اتمام، خرابی، 
کشته شده یا اخراجی تعلق دارد. برای پیش  بینی رویدادها 
عــلاوه بر ویژگی  های غیر برخط از ویژگی  های مربوط به 
گذشــته که بعد از شــروع اجرا به دست می  آیند مانند نوع 
رویدادهای گذشــته )تعداد رویدادهای گذشته در 4 حالت( 
و اطلاعات رویدادهای گذشته )اولویت، منابع درخواستی، 
هم  زمانی ماشــین و زمان صف و اجرا( هم استفاده شده 
است. در نهایت، سنجش روش پیشنهادی نشان داد که این 
روش می  توانــد با صحــت 94,4% و 76,8% به ترتیب برای 

کارها و رویدادها پیش  بینی انجام دهد.
لیــو و همکارانــش در ســال 2017 ]61[ مطالعه  ای به 
منظور ارائه یک روش پیش  بینی غیر برخط/برخط خرابی 
کارها در جریان  های کاری خوشه  های گوگل انجام دادند. 
تمرکز اصلی نویسندگان بر روی فرآیند یادگیری و نشان 
دادن برتری  های مدل دســتگاه یادگیــری افراطی متوالی 
برخط که یک الگوریتم آموزش ســریع افزایشی برخط بر 
پایه ماشــین یادگیری افراطی اســت می  باشد. در معماری 
روش پیشنهادی، فایل  های ثبت وقایع کارهای ثبت شده و 
عملیات دســته  ای، بیدرنگ جمع آوری و پاکسازی و سپس 
تحلیل  هــای آماری انجام می  شــوند. طبقه  بندی به دو ردۀ 
پایان معمولی )موفق( و پایان غیر معمولی )مشکل  دار؛ هر 
حالتی غیر از موفق( بعد از شروع اجرای کار و با استفاده 
از اطلاعاتی که در هر لحظه به روز می  شوند انجام می  گیرد. 
اگر پیش  بینی شــود که کار بدون مشــکل انجام می  گردد، 
کار مربوطه به اجرای خــود ادامه می  دهد؛ امّا در صورت 
تشخیص خرابی، کار مربوطه قطع و دوباره ثبت می  شود. 
در مرحله پیش پردازش، داده  هایی که ویژگی  های نامتعارف 
داشته باشند مثل کارهایی که قبل از بازه جمع  آوری وقایع 
شــروع شــده  اند یا بعد از این بازه پایان خواهند یافت و یا 
آن  هایی که اطلاعاتشان گم شده است، حذف می  گردند. از 
آن  جایی که اطلاعات مرتبط به کارها محدود است علاوه بر 
ویژگی  های کارها نظیر زمان صف  بندی، ردۀ زمان  بندی و 
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تعداد وظیفه  ها از داده  های مربوط به ویژگی  های وظیفه  ها 
برای ورودی  های مدل استفاده می  شود که شامل میانگین 
و انحــراف معیار اولویت و منابع درخواســتی )پردازنده، 
حافظه و دیسک( می  باشــد. در مدل پیشنهادی مقاله، ابتدا 
یک پیش  بینی غیر برخط پیش از اجرای کار انجام می  شود 
و ســپس در حین اجرای وظیفه  هــای کار اطلاعات بروز 
شــده و یک پیش  بینی برخط با سرعت و دقت بالاتر انجام 
می  گیرد. نویسندگان مقاله در نهایت مدل پیشنهادی خود را 
آزمایش کردند و ضمن مقایســه با مدل  های ماشین بردار 
پشتیبان و ماشین بردار پشتیبان متوالی برخط نشان دادند 
که مدل با دقت 93% و پایین  ترین ســرعت آموزش بهترین 

نتیجه را در پی دارد.
هانگیــان و همکارانش در ســال 2017 ]62[ به منظور 
بررســی و پیش  بینــی خرابی  هــای مرتبــط بــا تنظیمات 
پیکربندی اشــتباه در کارها به مطالعه فایل  های ثبت وقایع 
به جا مانده از کارهای اجرا شــده در یک خوشــه هادوپ 
پرداختند. خوشه مورد بررسی یک خوشه تحقیقاتی به نام 
اوپن  کلود است که متعلق به دانشگاه کارنگی ملون می  باشد. 
هدف، اســتفاده از ویژگی  هایی که بعــد از ورود و قبل از 
اجرای کار به دست می  آیند به عنوان ورودی مدل یادگیری 
و بــه منظور طبقه  بندی کارها بــه دو ردۀ موفق و ناموفق 
)شکســت خورده و کشته شده( است. ویژگی  ها شامل دو 
نوع تنظیمات پیکربندی و معیار  های سیستم در زمان اجرا 
هستند. براســاس داده  های موجود تنها سه معیار سیستم 
را می  توان به عنوان ورودی برای کارها در نظر گرفت که 
شــامل مجموع تعداد کارهای موجود در سیستم در زمان 
ورود کار، مجموع تعداد وظیفه  های موجود در سیستم در 
زمان ورود کار و اندازه حافظه رزرو شــده سیســتم در 
زمان ورود کار می  باشند. امّا ویژگی  های اصلی که تمرکز 
مقاله هم روی آن  ها است تنظیمات پیکربندی کارها هستند 
که شــامل شناســه کار، تعداد وظیفه  های نگاشت در کار، 
تعداد وظیفه  های کاهش در کار، بیشترین تعداد تلاش مجاز 
برای وظیفه  های نگاشت، بیشترین تعداد تلاش مجاز برای 

وظیفه  های کاهش، حافظه درخواســتی بــرای وظیفه  های 
نگاشــت، حافظه درخواستی برای وظیفه  های کاهش، فعال 
بودن اجرای گمانه  زنی برای نگاشــت  ها )زمانی که در بین 
وظیفه های یــک کار، یک وظیفه برخلاف ســایر وظیفه  ها 
اجرای کندی داشــته و پس از گذشتن یک زمان مشخص 
نتیجه  ای برنگردانده باشــد، یک نســخه جدیــد از وظیفه 
مربوطــه اجرا می  شــود و هر کدام که زودتر تمام شــود 
خروجی آن اســتفاده شــده و وظیفه دیگر کشته می  شود، 
به این اجرای دوباره وظیفه اجــرای گمانه  زنی می  گویند(، 
فعال بودن اجــرای گمانه  زنی برای کاهش  ها و فعال بودن 
فشرده  سازی برای خروجی نگاشت  ها می  باشد. در نهایت 
4 مدل طبقه  بندی برای عملیات پیش  بینی اســتفاده شده  اند؛ 
درخت تصمیم گرادیان بوستینگ، K نزدیک  ترین همسایه، 
جنگل تصادفی و رگرســیون لجستیک که درخت تصمیم 
گرادیان بوستینگ با دقت 92%، تشخیص 78% و حساسیت 

52% به عنوان بهترین مدل انتخاب شده است.
ســولهیا و همکارانش در ســال 2018 ]64[ به کار بر 
روی داده  های ثبت وقایع به  دست آمده از خوشه  های گوگل 
در بازه زمانی یک ماهه )سال 2011( پرداختند. آن  ها ابتدا 
اجرای برنامه  ها در سطح کار و وظیفه را از منظر ویژگی  های 
مختلف آن  ها مانند مدت زمان اجرا، مدت زمان صف  بندی، 
میزان منابع مورد استفاده، بارکاری ماشین  ها و زمان انتظار 
مورد تجزیه و تحلیل قرار دادند و سپس الگوریتم  های مدل 
خطی عمومی ، جنگل تصادفی، شــبکه عصبی، بوستینگ ، 
درخت و درخت شرطی را برای پیش  بینی نتیجه اجرای یک 
وظیفه پیش از شروع آن استفاده نمودند که جنگل تصادفی 
با صحت 97,4% و ارجــاع 96,2% بهترین نتیجه را در کار 
آن  ها داشــت. آن  ها در نهایت نحوه کار خوشه گوگل را با 
استفاده از شبیه  ساز کلودسیم30 بازسازی کردند و روش 
پیشــنهادی خود را روی آن اجرایی نمودند و نشان دادند 
که با پیش  بینی خرابی وظیفه  ها پیش از اجرا می  توانند آمار 

وظیفه  های کامل شده را تا 40% بهبود ببخشند.
شــتی و همکارانــش در ســال 2019 ]67[ به تحلیل و 
30- CloudSim
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پیش بینی خرابی وظیفه  ها در خوشــه  های گوگل پرداختند. 
آن  ها از ســه الگوریتم متفاوت شــامل کم کردن تصادفی 
نمونه  ها31، زیاد کردن تصادفی نمونه  ها32 و اسِموت33  برای 
متعادل  ســازی داده  های آموزش استفاده نمودند و پس از 
به کارگیری رده  بند تقویــت گرادیان ایکس برای یادگیری 
طبقه  بنــدی، نتایج حاصل در حالات مختلــف را با یکدیگر 
مقایســه کردند. آن  هــا در نهایت اثبات کردنــد که روش 
اسِــموت بهترین نتیجه را با صحــت 92% و ارجاع %94,8 

حاصل می  نماید.
شــیرزاد و سعادت  فر نیز در سال 2020 ]68[ فایل  های 
ثبت وقایع به دست آمده از کارهای انجام شده در خوشه 
تحقیقاتــی اوپن  کلود متعلق بــه ده ماه از ســال 2012 را 
مورد مطالعه قــرار دادند. آن  ها ابتدا به تحلیل ویژگی  هایی 
از کارهــا پرداختند که با توجه بــه مطالعه قبلی آن  ها ]71[ 
دارای روندهایی در ایجاد خرابی برنامه  ها بودند. ســپس، 
ویژگی  هــای موثر بر خرابی برنامه  هــا را انتخاب کردند و 
چنــد ویژگی جدید نیز با توجه به تحلیل  های انجام شــده، 
تعریف نمودند. در نهایت نیز چند مدل یادگیری مشــهور 
را برای انجام پیش  بینی خرابــی برنامه  ها پیش از اجرا به 
کار بســتند و نشــان دادند که برای داده  های به کار رفته، 
درخت C5.0 بهترین نتایــج را در بر دارد. آن  ها در نهایت 
برتری مدل پیشــنهادی خود را نســبت به کارهای مشابه 

نشان دادند.
همانطور که پیش  تر نیز اشــاره شد، توجه به پیش  بینی 
خرابــی برنامه  ها با اســتفاده از داده  های ثبــت وقایع، در 
ســال  های اخیر محبوبیت بیشتری یافته است. با این حال، 
مطالعــات کمتری بــه پیش  بینی غیر برخــط در این زمینه 
پرداخته  اند. در این بین، ســعادت  فر و همکارانش مطالعات 
خوبی در زمینه اســتفاده از شبکه  های بیزین در پیش  بینی 
خرابی برنامه  ها در سیســتم  های توزیع شده انجام دادند 
]50، 52[ کــه در ]50[، تحلیــل خوبــی از خرابی کارها در 
سیســتم مشــبک آورگرید ارائه گردیده است. همچنین در 

31- Random Undersampling (RUS)
32- Random Oversampling (ROS)
33- SMOTE (Synthetic Minority Oversampling Technique)

میــان مطالعاتی که در زمینه پیش  بینی خرابی برنامه  ها در 
خوشــه  های کامپیوتری انجام شده است، توجه ویژه  ای به 
خوشه  های گوگل وجود دارد که پرونده  های ثبت وقایع آن 
به رایگان اشتراک گذاری گردیده است. در بین این مطالعات، 
کارهای ]55، 59، 64، 67[ به تحلیل و پیش  بینی غیر برخط 
خرابی برنامه  ها در این خوشــه  ها پرداخته  اند. امّا، مطالعه 
]61[ بیشتر بر روی فرایند پیش  بینی تمرکز داشته و توجه 
کمتری به تحلیل خرابی نشــان داده است. در کارهای ]55، 
62، 68[ نیز به تحلیــل و پیش  بینی خرابی کارهای هادوپ 
در خوشــه تحقیقاتی اوپن  کلود پرداخته شده است. در این 
بین، برتری مطالعه شــیرزاد و سعادت  فر ]68[ در تعریف 
ویژگی  هــای جدید با توجه به تحلیــل   ویژگی  های موجود 
می  باشد که تاثیر مثبتی در فرایند مدل  سازی داشته و نتایج 

پیش  بینی را بهبود بخشیده است.

3-4- پیش  بینی برخط خرابی برنامه  ها

در این قسمت مطالعاتی که در زمینه پیش  بینی هرگونه 
مشــکل و خرابی در برنامه  ها )کار  ها و وظیفه  ها( در حین 
اجرای برنامه )برخط( انجام گرفته است بررسی می  شود. 
نقطه قــوت پیش  بینی برخط خرابی  ها دقت بالاتر و احتمال 
خطای کمتر می  باشــد؛ همچنین روش  های برخط شــدت 
وابستگی کمتری به سیستم دارند و راحت  تر می  توانند در 

سیستم  های مشابه پیاده  سازی شوند.
چن و همکارانش در ســال 2014 ]51[، تلاش کردند تا 
چارچوبی برای پیش  بینی خرابی کارهای نگاشــت-کاهش 
در خوشه  های کامپیوتری گوگل با استفاده از فایل  های ثبت 
وقایع آن ارائه دهند. نگاشت-کاهش یک مدل برنامه نویسی 
برای پــردازش داده  هــا به صورت موازی و توزیع شــده 
است؛ نگاشت به معنی تقســیم مسئله به مسائل کوچک تر 
توسط گره اصلی و توزیع این زیر مسائل در بین گره  های 
کارگر اســت و کاهش به معنی دریافت جواب زیر مسائل 
از گره  های کارگر و ساخت خروجی )جواب مسئله اصلی( 
توســط گره اصلی می  باشد ]72[. در خوشه  های گوگل که 
هدف انجام محاســبات ابری است از نگاشت-کاهش برای 
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کار با کلان داده  ها استفاده می  شود و به همین جهت خرابی 
برنامه  ها زیاد اتفاق می  افتد که باعث هدر رفتن منابع زیادی 
در این سیستم می  گردد. بنابراین مطالعه و پیش  بینی خرابی 
کارها و وظیفه  ها در این  گونه سیســتم  ها اهمیت بســزایی 
دارد. ویژگی  هایی که در فرآیند پیش  بینی این مقاله استفاده 
می  شــوند با توجه به تحلیل  هایی که توســط نویسندگان 
مقالــه در کار قبلی آن  ها ]73[ انجام گرفته اســت انتخاب 
شده  اند و شامل این موارد هستند: 1- اولویت وظیفه  ها که 
یکی از محدودیت  های زمان  بندی اســت و تعیین می  کند که 
یــک وظیفه چه زمانی برای اجرا به گره داده شــود؛ انواع 
کلی اولویت  ها شــامل تولید، دســته و آزاد هستند که طبق 
بررسی  های انجام شده میزان خرابی در نوع دسته بیشتر 
بوده اســت. 2- ثبت دوباره وظیفه  هــا در زمان حیات یک 
کار که این ویژگی مربوط به تعداد ثبت دوباره وظیفه  های 
یک کار است؛ زمانی که یک وظیفه نگاشت یا کاهش خراب 
یا کشــته می  شــود، با توجه به تنظیمات مشــخص شده 
می  تواند دوباره ثبت و اجرا شود که طبق بررسی  ها تعداد 
ثبت دوبــاره وظیفه  ها در کارهای شکســت خورده خیلی 
بیشــتر از کارهای تمام شــده بوده اســت. 3- استفاده از 
منابع که طبق بررســی  ها تفاوت بســیار زیادی در میزان 
منابع مصرف شــده بین وظیفه  های پایان یافته و شکست 
خورده در یک کار وجود داشــته است. 4- پروفایل کاربر، 
همان  طور که خوشه بندی نشان داده است مرکز گروه  های 
پروفایل  هــای کاربران با نســبت خرابی کارهــا به تمامی 
حالت  های اتمام کارها همبستگی دارد. چارچوب پیشنهادی 
نیز شامل چهار مرحله   می  باشد؛ 1- نظارت و ذخیره سازی 
معیارهای برنامه  ها و سیستم، 2- پردازش داده  ها به قالب 
ســاخت یافته حاوی اطلاعــات مکانی و زمانــی آن  ها، 3- 
پیش  بینی خرابی با استفاده از تکنیک  های یادگیری ماشین 
و 4- مدیریــت اصلاح خرابی براســاس نتایــج پیش  بینی 
می  باشد. معیارهای برنامه  ها و سیســتم از داده  های ثبت 
وقایع به دست می  آیند. هدف پیش پردازش داده  ها این است 
کــه داده  های جمع آوری شــده را به ســاختارهای لایه  ای 

برنامه محور که برای مدل  های یادگیری مناســب باشــد 
تبدیل کند. جداول اصلی شامل ویژگی  های مختلف مرتبط 
با کارها، وظیفه  ها، گره  ها و کاربران هستند که در فایل  های 
جداگانــه ذخیره می  شــوند که باید برای دو ســطح کار و 
وظیفه جداسازی و ادغام شــوند؛ یعنی ویژگی  های مورد 
نیــاز برای طبقه بندی وظیفه  ها در یک جدول و ویژگی  های 
مورد نیاز برای طبقه بندی کارها در جدولی دیگر به جهت 
پیش  بینی خرابی قرار بگیرند. در مرحله سوم یعنی مرحله 
پیش  بینی تلاش می  شــود تا با استفاده از داده  های زمانی/

مکانی در دو سطح ذکر شده به عنوان ورودی مدل سازی، 
خرابــی یا موفقیت اجرای برنامه  ها پیش  بینی شــود. برای 
پیش  بینی از مدل شبکه  های عصبی راجعه  استفاده می  شود 
که در مرحلۀ آزمایش توانســت به عــدد 84%، 86% و %80 
به ترتیب برای دقت، حساســیت و تشــخیص در ســطح 
پیش بینی خرابی وظیفه  ها دست پیدا کند. امّا برای پیش  بینی 
وضعیت آتی کارها، نویسندگان مقاله سه زمان پیش  بینی 
را در دو حالــت محافظه کارانه و تهاجمی در نظر گرفتند؛ 
زمان پیش  بینی شامل پیش  بینی بعد از گذشت یک چهارم از 
زمان شــروع کار،  پیش  بینی بعد از گذشت نیمی از زمان 
شــروع کار و پیش  بینی نزدیک به اتمام کار اســت، حالت 
محافظه کارانه مقدار صحت و تشــخیص بالاتری دارد امّا 
در حالت تهاجمی کــه پیش  بینی خرابی اولویت دارد مقدار 
حساسیت بالاتر می  باشد. مقدار به دست آمده برای صحت، 
حساسیت و تشــخیص در حالت محافظه کارانه به ترتیب 
در حــدود 80 الی 84 درصــد، 15 الی 41 درصد و 81 الی 
95 درصد؛ و در حالت تهاجمی به ترتیب در حدود 35 الی 
45 درصــد، 45 الی 70 درصــد و 30 الی 42 درصد بوده 
اســت )در هر دو حالت هر چه پیش  بینی دیرتر انجام شود 
نتایج بهتری حاصل می  گردد(. در مرحله چهارم چارچوب 
پیشــنهادی، مدیریت خطای پیش  گیرانۀ ســاده  ای پیشنهاد 
شــده اســت که در آن کارهایی که وضعیت آن  ها شکست 
پیش  بینی می  گردد باید کشته شوند؛ البته در این روش اگر 
پیش  بینی اشتباه انجام شود هدر رفتن منابع را در پی دارد 
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چراکه کار تا حدی انجام شــده است ولی کشته و دوباره 
اجرا می  گردد. ایراد دیگری که متوجه چارچوب پیشنهادی 
می  باشد این است که برای کارهایی که خیلی زود شکست 

می  خورند کاربردی ندارد.
روزا و همکارانــش در ســال 2015 ]53[ ضمن تأکید 
بر لزوم داشــتن درک عمیــق در مورد خرابــی کارها به 
جهت کاهش تأثیرات منفی آن بر منابع سیســتم و کارایی 
برنامه  ها، به تحلیل و پیش  بینی خرابی کارها در خوشه  های 
گوگل پرداختند. کارهای کلان داده در مراکز داده  ای مقیاس 
بزرگ مانند گوگل به خاطر ناهمگونی  های ســخت افزاری، 
وابســتگی  های پیچیده بین وظیفه  هــا، اولویت  های متفاوت 
در اجرای کارها و سیســتم زمان  بندی ســطح بالا بسیار 
پیچیده هستند و خرابی  های متعددی در آن  ها اتفاق می  افتد. 
بنابراین برای جلوگیری از هدر رفتن منابع و اشغال بیهوده 
سیســتم، پیش  بینی خرابی کارها با اســتفاده از آموزش 
برخط براساس داده  های گذشــته بسیار مفید است. برای 
آمــوزش مدل از ویژگی  های سیســتمی و آمــاری کارها 
استفاده می  شود. ویژگی  های آماری شامل تعداد وظیفه  ها، 
منابع درخواســتی و اولویت تعیین شده هستند. از آنجایی 
که ویژگی  های آماری برای وظیفه  ها تعیین می  شوند، برای 
تعداد وظیفه  ها میانگین و بــرای میزان پردازنده، حافظه و 
دیسک درخواســتی و اولویت مشخص شــده میانگین و 
انحراف معیار در نظر گرفته می  شــود. طبق بررســی  های 
انجام گرفته تفاوت  های زیادی در ویژگی  های ذکر شده بین 
کارهای موفق و شکســت خورده وجود دارد مثلًا به طور 
متوسط کارهای شکست خورده تعداد بیشتری وظیفه امّا با 
اولویت  های پایین  تر داشته  اند یا در مورد منابع درخواستی 
کارهای موفق میزان حافظه و دیســک کمتری درخواست 
کرده بودند. بررسی انحراف معیارها نیز نشان می  دهد که 
تفاوت در میان وظیفه  های کارهای موفق کمتر بوده است. 
به علاوه ویژگی  های سیستمی که همان ویژگی  های مرتبط 
با بارکاری سیستم هستند شامل وارد شده، بازده و تعداد 
وظیفه  ها می  باشــند که به ترتیب نشان دهنده افزایش بار، 

کاهش بار و حالت لحظه  ای بار می  باشــند. برای به دست 
آوردن این ویژگی  هــا، در یک بازه زمانی خاص )مثلًا یک 
ســاعت( و برای هر اولویــت به صــورت جداگانه، تعداد 
وظیفه  های ثبت شده در سیستم به عنوان وارد شده، تعداد 
کل وظیفه  ها به عنوان تعــداد وظیفه  ها و تعداد وظیفه  های 
خارج شــده از سیســتم )چه موفق چه ناموفق( به عنوان 
بازده سیستم در نظر گرفته می  شــود. کارها به دو گروه 
شکست خورده و موفق تقسیم  بندی شده  اند که با استفاده 
از ویژگی  های آماری و سیستمی ذکر شده و با به کارگیری 
3 روش طبقه بندی تلاش می  شود که پیش  بینی گردد که هر 
کاری که در سیســتم ثبت و اجرا می  شــود به کدام دسته 
تعلق دارد و در صورت پیش  بینی خرابی، کار متوقف شود 
تــا از هدر رفتن منابع جلوگیری گردد. روش  های یادگیری 
شــامل تحلیل افتراقی خطی، تحلیــل افتراقی درجه دوم و 
رگرسیون لجستیک هستند. در نهایت نویسندگان مقاله با 
آزمایش روش  های یادگیری در شرایط متفاوت )تفاوت در 
پنجره آموزش و ویژگی  های استفاده شده( نشان دادند که 
روش اســتفاده شــده می  تواند تا 46,7%، 47,1%، 40,5% و 
33,2% به ترتیب در منابع پردازنده، حافظه، دیسک و زمان 

محاسبه صرفه جویی کند.
روزا و همکارانــش در مطالعه دیگــری ]54[ در ادامه 
بررسی و پیش  بینی خرابی برنامه  ها در خوشه  های گوگل 
یک پیش  بینی دو مرحله  ای با استفاده از شبکه  های عصبی 
برای پیش  بینی خرابی کارها و ســپس وظیفه  ها پیشــنهاد 
کردند. ایده اصلی این است که پس از پیش  بینی خرابی یک 
کار، وظیفه  هایــی که آینده غیر موفقــی دارند برای آن کار 
پیش  بینی شــوند که در این صورت وظیفه شناسایی شده 
متوقــف و از هــدر رفتــن منابــع جلوگیــری می  گــردد. 
ویژگی  های مورد استفاده برای پیش  بینی همان ویژگی  های 
ذکر شــده در مقاله قبل ]53[ بودند که برای کارها انحراف 
معیار و میانگین آن  ها محاسبه شده  اند. پیاده سازی روش 
پیشنهادی آن  ها توانســت به صحت بالایی دست پیدا کند 
و فقــط 1% از وظیفه  های موفق را اشــتباه پیش  بینی نماید 
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و همچنیــن به میــزان 49% صرفه  جویی در مصرف منابع 
ایجاد کند.

هانگیــان و همکارانش در ســال 2016 ]57[ با مطالعه 
و بررســی فایل  هــای ثبت وقایــع مرتبط بــا وظیفه  ها در 
خوشه  های گوگل متوجه شدند که وظیفه  هایی وجود دارند 
که بعد از گذشــت مدت زمان کوتاهی از اجرا دچار خرابی 
می  شوند و ســپس برای اجرای مجدد در صف  بندی قرار 
می  گیرنــد امّا باز هم شکســت می  خورنــد و دوباره اجرا 
می  شــوند که این رویــه مرتباً اتفاق می  افتد. نویســندگان 
مقاله این  گونه وظیفه  ها که به دفعات اجرا شــده و شکست 
می  خورند و باعث هدر رفتن منابع بســیار سیستم، ایجاد 
ســربار زمان  بندی و ایجاد اختلال در عملکرد آن هســتند 
را وظیفه  هــای قاتل نامیدند که باید بیدرنگ از میان انبوهی 
از وظیفه  های در حال اجرا شناســایی شــوند. علت ایجاد 
وظیفه  های قاتل این است که در خوشه  های گوگل، سیاست 
برخــورد با خرابــی وظیفه  ها زمان  بنــدی و اجرای مجدد 
وظیفه شکســت خورده اســت که تعداد این اجرای دوباره 
توسط کاربر تعیین می  شود. بررسی توزیع خرابی وظیفه  ها 
نشــان داده است که تعداد کمی از وظیفه  ها تعداد زیادی از 
خرابی را تجربه کرده  اند که آن  هایی که بیش از 200 تکرار 
اجرا بدون موفقیت داشته  اند به عنوان قاتل تعیین شده  اند. 
وظیفه  های اجرا شــده ویژگی  های مشخصی دارند )شامل 
ردۀ زمان  بنــدی، اولویت، مدت زمــان، وضعیت خاتمه و 
سرعت شکســت( که الگوهای خاصی در میان وظیفه  های 
قاتل پیدا کرده  اند که در فرایند پیش  بینی مؤثر هستند؛ مثلًا 
بیشتر وظیفه  های قاتل در ردۀ زمان  بندی سطح پایین )0 و 
1( قرار دارند، دارای اولویت بالایی )تولید( هســتند )یعنی 
وظیفه  هایی که مرتب شکست می  خورند اولویت بالاتری در 
اجرا دارند و باعث ایجاد اخلال در اجرای ســایر وظیفه  ها 
می  شــوند(، با این که مدت اجرای هر بار آن  ها کوتاه است 
)85% آن  ها دارای سرعت شکست 2500 خرابی در ساعت 
هستند( و به سرعت بعد از شروع اجرا شکست می  خورند 
امّا به علت تعداد اجرای بسیار زیاد مدت زمان کلی اجرای 

آن  ها بسیار طولانی است و در نهایت هیچ وضعیت خاتمه   
موفقیت آمیزی نداشــته   و 99% آن  ها توسط کاربر یا مدیر 
کشته شده  اند. همچنین بررســی میزان مصرف منابع در 
وظیفه  های قاتل تفاوت  های بسیاری با سایر وظیفه  ها دارد؛ 
این وظیفه  ها شکاف ناگهانی بســیاری در الگوی مصرف 
خود دارند )نوسانات بسیار بالا(. برای شناسایی وظیفه  های 
قاتل از الگوریتم  های یادگیری ماشــین اســتفاده می  شود 
کــه با توجه به ویژگی  های ذکر شــده بخصوص الگوهای 
مصرف منابع بتواند پیش  بینی نماید که از میان وظیفه  های 
در حال اجرا کدام یک قاتل خواهد شــد. نویسندگان مقاله 
دو نوع الگوریتم برای این منظور پیشنهاد دادند؛ یک روش 
یادگیری با ناظر به نام K-هانتر34 بر اساس تکنیک طبقه  بندی 
K نزدیک  ترین همسایه و یک روش یادگیری بدون ناظر به 
نام C-هانتر35 بر اســاس تکنیک خوشه  بندی K میانگین36. 
ایده اصلی K-هانتر این اســت که از ایــن حقیقت که روند 
تغییرات مصرف منابع وظیفه  های قاتل مشخصاً شبیه دیگر 
وظیفه  هــای قاتل امّا متفاوت از دیگر وظیفه  ها اســت برای 
طبقه  بندی به دو ردۀ قاتل و غیر قاتل اســتفاده کند. امّا در 
C-هانتر از خوشه  بندی برای قرار دادن وظیفه  های مشابه 

در یک گروه که با گروه دیگر تفاوت دارد استفاده می  گردد 
که به خاطر تفــاوت در ویژگی  ها تمام وظیفه  های قاتل در 
یک خوشــه قرار می  گیرند. نتایج پیاده  ســازی و ارزیابی 
نشان داده اســت که روش ارائه شده می  تواند وظیفه  های 
قاتل را با 97% صحت شناسایی کند و همچنین با تشخیص 
سریع این  گونه وظیفه  ها و جلوگیری از اجرای مجدد آن  ها 

باعث صرفه جویی 88% از منابع سیستم گردد.
یو و همکارانش در ســال 2016 ]58[ به منظور مطالعه 
و پیش  بینــی خرابی کارهــا در خوشــه  های تحقیقاتی به 
بررســی داده  های ثبت وقایع متعلق به خوشــه تحقیقاتی 
مرکز محاسبات علمی پژوهشی انرژی ملی به نام جین  پول 
پرداختند. تمرکــز اصلی مقاله بــر روی پیش  بینی برخط 
خرابی کارها و بررسی  های متعدد در مورد نتایج آن بوده 
34- K-Hunter
35- C-Hunter
36- K-Means



14
00

ار 
به

 / 
شی

یان
 را

وم
عل

124

و توجه چندانی به تحلیل دلایل خرابی نشــده اســت. برای 
پیش  بینی از 13 ویژگی که در میان ویژگی  های متعدد مرتبط 
با کارها در داده  های ثبت وقایع وجود داشته استفاده شده 
است. این ویژگی  های شامل ساعت دیواری )مدت زمان بین 
شــروع و پایان یک وظیفه(، زمان پردازنده کاربر )مجموع 
زمانی که در ســطح کاربر از هســته  های پردازنده سپری 
شده(، زمان پردازنده سیستم )مجموع زمانی که در سطح 
سیستم از هسته  های پردازنده سپری شده(، زمان پردازنده 
)مجموع زمان  های پردازنده در ســطح کاربر و سیســتم(، 
بیشــترین اندازه مجموعه ساکن )بیشــترین مقدار حافظه 
مورد استفاده حین اجرا(، اصلاحات صفحه )اشتباهات نرم 
صفحه بدون در نظر گرفتن ورودی/خروجی(، اشــتباهات 
صفحه )اشتباهات سخت صفحه با در نظر گرفتن ورودی/

خروجــی(، عملیات ورودی بلوک )تعــداد دفعاتی که فایل 
سیســتم باید ورودی را مهیا کند(، عملیات خروجی بلوک 
)تعداد دفعاتی که فایل سیســتم باید خروجی را مهیا کند(، 
ســوئیچ  های ارادی زمینه )تعداد دفعاتی که ســویچ ارادی 
برای زمینه انجام می  شــود(، سوئیچ  های غیر ارادی زمینه 
)تعــداد دفعاتی که ســوئیچ غیر ارادی بــرای زمینه انجام 
می  شــود(، حافظه )اســتفاده از حافظه یکپارچه در حجم 
گیگابایت x زمــان پردازنده در ثانیــه(، ورودی/خروجی 
)مقدار داده منتقل شده در عملیات ورودی/خروجی( هستند. 
از آن   جایی که بســیاری از این ویژگی  ها بعد از اتمام کار 
به دســت می  آیند ولی هدف پیش  بینی برخط این است که 
در مدت زمان کوتاهی بعد از شــروع اجرا بتواند خرابی را 
پیش  بینی نماید، ویژگی  های ذکر شده باید نسبت به ساعت 
دیواری یا زمان پردازنده نرمال سازی شوند )نتایج آزمون 
و خطا نشان داده که تفاوت چندانی در نرمال  سازی نسبت 
به ایــن دو ویژگی وجود نــدارد(. بنابراین یک مدت زمان 
مشخصی که از اجرای کار گذشت، ویژگی  های مختلف در 
آن بازه زمانی اســتخراج شده و نرمال  سازی می  شوند و 
برای پیش  بینی وضعیت ادامه کار استفاده می  گردند. برای 
پیش  بینی نیز از چند الگوریتم طبقه  بندی مشهور به نام  های 

درخت تصمیم، جنگل  های تصادفی، بیزین ساده، رگرسیون 
لجســتیک و ماشین بردار پشــتیبان استفاده شده که طبق 
مقایسه های اولیه جنگل  های تصادفی نتایج بهتری نسبت به 
ســایر الگوریتم  ها داشته است. نویسندگان مقاله در نهایت 
عملیات طبقه  بندی با اســتفاده از جنگل  های تصادفی را در 
شــرایط مختلف )عمق جنگل، تعــداد درخت  ها( و بازه  های 
زمانی متفاوت )روزانه، هفتگی( آزمایش کردند و به صحت 

بالای 90% )در یکی از موارد تا 99,8%( دست پیدا کردند.
اســلام و مانیوانان در ســال 2017 ]60[ مطالعه  ای به 
منظور بررسی دلایل خرابی برنامه  ها در خوشه  های گوگل 
و پیش  بینی خرابی کارها و وظیفه  ها با استفاده از فایل  های 
ثبت وقایع سیستم ارائه دادند. درک داده  های ثبت وقایع و 
تحلیل علت خرابی برنامه  ها منجر به شناسایی ضعف  های 
سیستم و همچنین استخراج ویژگی  های مهم و مؤثر برای 
پیش  بینی می  شــود. طبق بررسی انجام شــده بیش از 40 
درصد کارها و وظیفه  های سیســتم مــورد مطالعه پایان 
موفق نداشــته  اند و اکثر اجراهای ناموفق شکست خورده 
یا کشــته شــده بودند. مجموع مصرف پردازنده و حافظه 
در کار  های شکســت خورده و کشته شده تقریباً سه برابر 
مصــرف کارهای موفق بوده اســت که این قضیه نشــان 
دهنده لزوم مطالعه و پیش  بینی خرابی روی این سیســتم 
اســت. تمرکز اصلی مقاله روی وضعیت موفق یا شکست 
خورده می  باشد. بررسی وضعیت اتمام کارها و وظیفه  ها 
نشــان داده که به طور متوسط تعداد ثبت دوباره وظیفه  ها 
در کارهای شکست   خورده به مراتب بیشتر از موفق بوده 
اســت. همچنین کارها و وظیفه  های موفق زمان انتظار در 
صف خیلی کمتری نسبت به سایر کارها و وظیفه  ها داشته  اند 
و همچنین مدت اجرای برنامه  های موفق کمتر بوده اســت. 
میزان مصرف نیــز در برنامه  های موفق و ناموفق تفاوت 
داشته است. بنابراین براساس بررسی  های انجام شده 13 
ویژگی برای ورودی  های طبقه  بندی انتخاب شدند که شامل 
متوسط پردازنده مصرفی، متوسط حافظه مصرفی، حافظۀ 
نهان صفحه نگاشــت نشــده، متوســط ورودی/خروجی  ، 
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متوســط دیســک مصرفی، شناســه کاربر، شناسه کار، 
شاخص کار، اولویت، ردۀ زمان  بندی، مدت زمان کار، تعداد 
ثبت دوباره وظیفه  ها و تأخیر زمان  بندی هستند. تعدادی از 
این ویژگی  ها در زمان ثبت کار مشخص می  شوند امّا سایر 
ویژگی  ها باید با توجه به زمان نرمال  سازی گردند؛ به علاوه 
یــک بازه زمانی )30 ثانیه یا 1 دقیقه( تعیین می  گردد که از 
زمان شــروع کار تا پایان بازه زمانی ویژگی  های مربوطه 
اندازه  گیری می  شوند. از الگوریتم طبقه  بندی حافظه طولانی 
کوتاه-مدت که براساس شبکه  های عصبی راجعه طراحی 
شــده و طبق بررسی نویســندگان نتایج بهتری نسبت به 
ماشین بردار پشتیبان و شبکه  های عصبی پیش  خور داشته 
برای فرآیند یادگیری استفاده گردیده است. برای پیش  بینی 
در ســطح کار طبقه  بنــدی به دو کلاس موفق و شکســت   
خورده و در ســطح وظیفه بــه دو ردۀ موفــق و ناموفق 
)مجموع 3 حالت خرابی، اخراجی و کشــته شده( گرفته که 
به میزان 87% دقت، 85% حساســیت و 89% تشــخیص در 
سطح وظیفه و 81% دقت، 83% حساسیت و 80% تشخیص 

در سطح کار دست پیدا کرده است.
به طور کلی می  توان گفت که مطالعه بر روی خرابی  های 
منابع، قدیمی  تر هستند و در ســال  های اخیر پژوهشگران 
بیشــتر به پیش  بینــی خرابی برنامه  هــا )کار و وظیفه( در 
سیستم  های توزیع  شده مقیاس  بزرگ پرداخته  اند. به عنوان 
نمونه در پژوهش  های مورد بررسی، تنها مطالعه آگراوال 
و همکارانــش ]56[ و پیتاکــرات و همکارانــش ]65[ مطلقاً 
به پیش  بینی خرابی منابع در 5 ســال اخیر پرداخته است. 
علــت این امــر احتمالاً به پیشــرفت  های ســخت  افزاری و 
افزایش قابلیت اطمینان منابع در سیستم  های توزیع شده و 
بخصوص سیستم  های ابری برمی  گردد. همچنین براساس 
مطالعات صورت گرفته، سیســتم  های توزیع  شده مقیاس 
بزرگ بخصوص سیســتم  های محاســبات ابری استفاده 
گســترده  ای در ســال  های اخیر پیدا کرده است و بسیاری 
از این کاربردها توســط کاربران عــادی و غیرمتخصص 
انجام می  گیرد کــه این موضوع باعث رخ دادن خرابی  های 

بیشتری در سطح برنامه  ها به علت اشتباهات کاربری مانند 
تنظیمات اولیه نادرســت می  شــود. پس در سال  های اخیر 
نیاز به پیشــگیری از خرابی برنامه  ها بیشتر حس گردیده 
است. به علاوه در سال  های اخیر مطالعات بسیاری بر روی 
خوشــه  های گوگل که زیرســاخت محاسبات ابری هستند 
انجام شده است که این امر هم به خاطر به اشتراک  گذاری 
عمومــی و رایــگان داده  های ثبــت وقایع این خوشــه  ها 
توســط شــرکت گوگل و هم به خاطر حساسیت و اهمیت 
روزافزون سیستم  های ابری به علت گستردگی استفاده از 
ســرویس  های آن می  باشد. در این میان روزا و همکارانش 
در مجموعِ چند پژوهش ]53، 54، 59[ مطالعه نسبتاً کاملی 
را در بحث پیش  بینی خرابی برنامه  ها در خوشه  های ابری 
گوگل انجام دادنــد. همچنین با بررســی نتایج طبقه  بندی 
در مطالعات مرور شــده، می  توان گفت که الگوریتم   جنگل 
تصادفی و شبکه  های عصبی )در صورت تنظیمات درست( 
عملکرد بهتری در پیش  بینی خرابی در سیســتم  های ابری 
حاصــل می  نمایند. به طور کلی نیز پیش  بینی برخط به علت 
پویایی بیشتر، نزدیک  تر بودن داده  های آموزش به شرایط 
عملی سیستم و به  کارگیری ویژگی  های بیشتر نتایج بهتری 
در پیش  بینی خرابی حاصل می  کند؛ امّا پیش  بینی غیر برخط 
به علت تشــخیص خرابی پیش از شــروع برنامه توانایی 
بیشــتری در صرفه  جویی منابع، زمان و هزینه  های کاربر 

دارد و درنتیجه رضایت بیشتری حاصل می  نماید.

4-نتیجه گیری

در این مقاله به بررسی و مرور مطالعاتی که در سال  های 
اخیر با استفاده از فایل  های ثبت وقایع در زمینه پیش  بینی 
خرابی منابع یا برنامه  ها در سیستم  های توزیع شده مقیاس 
بزرگ شامل خوشه  های کامپیوتری و سیستم  های مشبک 
انجام گرفته اســت پرداخته شد. خرابی  های سخت  افزاری، 
نرم  افزاری، کارها و غیره از مشکلات همیشگی سیستم  های 
توزیع شده بوده است که طبق آمار، در سیستم  های مشبک 
و خوشــه  ای در دنیا، همیشــه درصدی از خرابی )حتی تا 
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بیــش از 50 درصد( وجود دارد و موجب هدر رفتن منابع 
سیســتم، ایجاد هزینه  های مضاعف، پاییــن آمدن قابلیت 
اطمینان و از دســت دادن مشتری می  شود؛ به همین دلیل 
مطالعــه دلایل خرابی و ارائه یــک روش پیش  بینی خرابی 
در این سیســتم  ها همواره یکــی از موضوعات روز جهان 
بوده است. پیش  بینی خرابی به مفهوم استفاده از روش  های 
آماری و یادگیری ماشــین به منظور تشخیص خرابی در 
آینده و پیش از وقوع آن با اســتفاده از ســابقه و اطلاعات 

گذشتۀ رویدادهای سیستم و برنامه  ها می  باشد.
مقالات بررســی شــده متعلق به ســال  های 2001 الی 
2019 بوده  انــد که بــه ارائه یک روش یــا چارچوب برای 
پیش  بینی خرابی  های منابع )ســخت  افزار مانند پردازنده و 
حافظه و نرم  افزار مانند سیســتم عامل و فایل سیستم( و یا 
برنامه  هــا )کار و وظیفه( به صورت برخط و یا غیر برخط 
پرداخته  انــد. تفاوت پیش  بینی برخط و غیر برخط در زمان 
انجام پیش  بینی اســت. به این صورت کــه پیش  بینی غیر 
برخط قبل از شــروع کار سیســتم یا اجرای برنامه انجام 
می  شود و از ویژگی  هایی به عنوان ورودی استفاده می  کند 
که قبل از شــروع به دســت می  آیند، امّــا پیش  بینی برخط 
مدتی بعد از شــروع کار سیستم یا اجرای برنامه به انجام 
می  رســد و علاوه بر ویژگی  های قابل جمــع  آوری قبل از 
شروع، از ویژگی  هایی نیز استفاده می  کند که بعد از شروع 

اندازه  گیری می  شوند.
مقالات مرور شــده با توجه به نــوع پیش  بینی و زمان 
پیش  بینی، طبقه  بندی و بررســی شــدند. تمرکز اصلی در 
مــرور مقالات روی ایــده اصلی روش، شــیوه مطالعه و 
کشف ویژگی  های مؤثر، شناســایی ورودی  های استفاده 
شــده، بررســی الگوریتم بــه کار رفته و مطالعــه نتایج 
پیش  بینی، بوده اســت. بیشتر سیســتم  های مورد مطالعه 
 ،LANL مقالات، سیستم  های مشــهور و پر کاربردی مانند
بلوجین/ال و خوشــه  های گوگل یا سیستم  های محاسبات 
دانشــگاهی مانند سیستم مشبک WSU و خوشه اوپن  کلود 
هستند. در ســال  های اخیر به علت محبوبیت سیستم  های 

رایانش ابری و گســترش استفاده از آن و بخصوص ذات 
تجاری این سیستم  ها، توجه به مطالعه فایل  های ثبت وقایع 
و پیش  بینی خرابی در خوشه  های کامپیوتری که زیرساخت 
محاســبات ابری هســتند بیشتر از سیســتم  های دیگر در 
این حوزه می  باشــد )بخصوص خوشــه  های کامپیوتری 
شــرکت گوگل که به صورت عمومی داده  های ثبت وقایع 
خوشــه  های خود را به اشــتراک می  گذارد(. با وجود این 
کــه پژوهش  های بســیاری بر روی پیش  بینــی خرابی در 
سیستم  های توزیع شده مقیاس بزرگ انجام گرفته است، امّا 
هنوز محدودیت  ها و چالش  هایی در این حوزه وجود دارد:

اندازه و در نتیجه پیچیدگی این سیستم  ها روز به روز در . 1
حال افزایش است.

در مواقع بسیاری، این سیستم  ها بخصوص سیستم  های . 2
ابری، مورد اســتفاده کاربران کــم مهارت یا حتی بدون 

مهارت قرار می  گیرند.
تهدیدات و حملات اینترنتی به این سیستم  ها رو به رشد . 3

است.
وجود پویایــی )پیکربندی  های مکرر، تنظیــم مجدد، به . 4

روزرســانی  های نرم  افزاری و سخت  افزاری و غیره  ( در 
این سیستم  ها.

گسترش یافتن این سیستم  ها به برنامه  های کاربردی در . 5
همه زمینه  های فعالیت  های انسانی.

کمبود در شناخت صحیح این  گونه سیستم  ها که پیش نیاز . 6
پیش  بینی با دقت بالا می  باشد.

محدود بودن اطلاعات موجود در فایل  های ثبت وقایع این . 7
سیستم  ها )به دلایل امنیتی و حفظ حریم خصوصی و یا 

ذخیره نکردن وقایع بیشتر توسط سیستم(
برای مقابله با این چالش  هــا و رفع محدودیت  های این 
حوزه در درجه اول لازم اســت که مدیران این سیستم  ها 
با محققان این حوزه همکاری بیشــتری نمایند و اطلاعات 
بیشتری از سیستم  های خود را در اختیار این محققان قرار 
دهند. مثلا سیستم  های بزرگ محاسبات ابری دیگر )غیر از 
گوگل( مانند آمازون، مایکروسافت و غیره می  توانند با به 
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اشتراک گذاری داده  های خود در شناخت این  گونه سیستم  ها 
مؤثر باشند. همچنین وجود داده  های ثبت وقایع کامل  تر و 
دانشی از زیرساخت  های این سیستم  ها می  تواند فرآیند  های 
تحلیل، داده  کاوی و مدل  سازی خرابی را قدرت ببخشد که 
برای این لازم اســت که سیستم  های توزیع شده اطلاعات 
وقایع بیشتری از جنبه  های مختلف منابع و برنامه  های اجرا 

شده را ثبت و اشتراک  گذاری نمایند.
لازم اســت که پژوهشــگران نیز به عنوان مسیرهاي 
تحقیقاتي پیش رو توجه بیشتری به چالش  ها و محدودیت  های 
ذکر شــده داشته باشــند. چارچوب  های پیشــنهادی باید 
انعطاف بیشــتری داشــته باشــند تا بتوانند نتایج خود را 
در حــالات مختلف حفظ کنند. تمامی ابعــاد و ویژگی  های 
مرتبط با منابع، اجرای برنامه  ها و حتی کاربران باید مورد 
مطالعــه و تحلیل قرار گیرند تا علاوه بــر ارائه بینش  های 
جدید جهت کاهش خرابی، فرایند مدل  سازی نیز کامل  تر و 
منعطف  تر باشد. همچنین محققان می  توانند چارچوب  های 
کامل  تری ارائه دهند که علاوه بر خرابی برنامه  ها و منابع، 
ســایر شرایط بحرانی محتمل مانند حملات شبکه  ای را نیز 
پیش  بینی نمایند؛ یا می  توانند چارچوب پیش  بینی کننده را با 
یک چارچوب زمان  بندی ترکیب نمایند تا یک زمان  بند آگاه 
بــه خرابی ارائه دهند. به علاوه لزوم مطالعه روی داده  های 
ثبت وقایع چارچوب  های جدید محاسبات توزیع شده مانند 
اســپارک37، اســتورم38، فلینک39 و غیره نیز بســیار حس 

می  شود.
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