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چکیده

روش های حمله بــه مدل های یادگیری عمیق می توانند 
برچســب رده هــا را تغییــر دهند یــا این کــه مخاطره ای 
به وجــود  آورند و خطرهای جدی امنیتی را ایجاد  کنند. در 
حملات خصمانه مهاجمــان با ایجاد تغییراتی اندک و البته 
حساب شــده در داده هــای تصویری، بــدون این که توجه 
کاربر جلب شود، الگوریتم را به اشتباه می اندازند. ازطرفی 
به واسطه حمله، نوفه ها کیفیت تصویر را کاهش می دهند و 
باعث از بین رفتن اطلاعات می شوند. نوفۀ  نمک و فلفل یکی از 
محبوب ترین نوفه هایی است که کیفیت تصویر را تحت تاثیر 
قرار می دهد. روش های زیادی برای حذف نوفۀ  نمک و فلفل 
از تصویــر بــا حداقل از دســت دادن اطلاعات پیشــنهاد 
شده اســت ولی در این مقاله روشی پیشنهاد شده است که 
نوفۀ  نمک و فلفل با روشی مبتنی بر شبکه عصبی پیچشی در 
مجموعه داده های هدا، CIFAR�10 و MNIST برای مقابله با 
حملات خصمانه به تصویر اضافه شده است. از مزایای این 
روش پیشنهادی می توان به استفاده از کمترین میزان نوفۀ  
نمک و فلفل،جلوگیری از تعداد بیشتری از حملات خصمانه 

و همچنین براي مقابله با حملات عمدي در حین حفظ کیفیت 
تصویر اشــاره کرد. از نتایج روش پیشنهادی می توان به 
دســتیابی به درصد موفقیت اســتحکام در برابر حملات 
خصمانه، 82/11 در مجموعه داده هدا، 75/19 در مجموعه 
داده CIFAR�10 و 79/34 در مجموعه داده MNIST اشــاره 
کرد که داراي بهبود 0.2 در مقایسه با سایر مقالات مروري 
است. همچنین این مقاله در مقایسه با روشهاي پیشین فاقد 
پیچیدگي محاســباتي بالا و داراي زمان محاســباتي کمتر 

است.
واژه های کلیدی:جمــلات خصمانــه، شــبکه  عصبــی 

 پیچشی، نوفۀ  نمک و فلفل، مدل های یادگیری عمیق

1- مقدمه 

حمــلات خصمانه اقدامــات خرابکارانه ای هســتند که 
هدفشــان تضعیف عملکــرد یادگیری عمیــق، ایجاد رفتار 
نادرســت مدل یا کســب اطلاعات محافظت شــده اســت.

یادگیری عمیق خصمانه در اوایل سال 2004 مورد مطالعه 
قرارگرفت]1[. رشد یادگیری عمیق و ادغام آن در بسیاری 
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از برنامه های کاربردی در ســال های اخیــر باعث تجدید 
علاقه به یادگیری عمیق متخاصم شده است.

نگراني هــاي زیــادي در حــوزه امنیت وجــود دارد. 
مي توان سیســتم هاي مــورد حمله را به دســتاوردهاي 
هوش مصنوعي مجهز کــرد ]2[. برای رده بندی تصاویر 
مــدل از کاربــر تصاویری دریافت شــده اســت که این 
تصاویر ممکن اســت موردحمله متخاصم قرار بگیرد به 
همیــن جهت پیش از این بعضــی از مدل ها برای مقابله با 
حملات متخاصم اقدام به اضافه کردن نوفۀ  نمک و فلفل به 
تصاویر قبــل از پردازش کردن آن ها می پرداختند که این 
روش از دو جهت ایراد داشــت. در صورت کم یا ناکافی 
بودن میزان نوفۀ اضافه شــده، مقاومت تصویر در مقابل 
حمــلات متخاصم پایین می  آید. در صورت بیش از اندازه 
بــالا بودن میزان نوفــۀ  نمک و فلفل کیفیــت تصویر و در 
نتیجه دقت رده بندی کاهــش مي یابد. این روش بر مبنای 
خروجی شبکه عصبی پیچشی است. در روش پیشنهادی 
میزان مناســبی نوفۀ  نمک و فلفل در پیکســل های مناسب 
اضافه شده است. با این روش ضمن حفظ کیفیت تصویر، 
امنیــت مدل یادگیری عمیــق در مقابل حمــلات خصمانه 
بالاتــر می رود. اضافه کردن تعداد زیــاد نوفۀ  نمک و فلفل 
باعث کاهش قابل توجه کیفیت تصویر می شود. از این رو 
یافتن میزان مناسب نوفۀ  نمک و فلفل و جایگاه پیکسل های 
مناسب قرار گرفتن آن ها اهمیت ویژه ای دارد. این چالش 
در روش پیشــنهادی بر طرف شده است. میزان و جایگاه 
پیکســل نوفــۀ  نمک وفلفل اضافه شــده بــه تصویر ها را 
شبکه عصبی پیچشی تعیین می کند که در این مقاله به طور 
میانگین به تعداد 80 پیکســل است. ســاختار مقاله نیز به 
این صورت است که، در قســمت2 ادبیات موضوع مقاله 
مطرح شده است.در قسمت 3 پیشینه پژوهش ارائه گردیده 
اســت.در قســمت4 روش پیشــنهادی قرار گرفته اســت.

قسمت 5 ارزیابی و قسمت 6 جمع بندی می باشد. از نتایج 
روش پیشــنهادی می توان به دستیابی به درصد موفقیت 
اســتحکام در برابر حملات خصمانه، 82/11 در مجموعه 

داده هدا، 75/19 در مجموعه داده CIFAR�10 و 79/34 در 
مجموعه داده MNIST اشاره کرد.

2- ادبیات موضوع 

در بخش 2-1 توضیحاتــی در مورد حملات خصمانه 
علیه مدل های یادگیری عمیق، نحوه عمل  کردشان و همچنین 
محافظت از سیستم های یادگیری عمیق در مقابل این حملات 
داده شده اســت. در بخش 2-2 به معرفی نوفۀ  نمک و فلفل 
که در روش پیشنهادی از آن استفاده می شود، شده است.

در بخش 2-3 نیز تعاریفی از شبکه عصبی پیچشــی مطرح 
شده است. 

2-1- حملات خصمانه علیه مدل های یادگیری عمیق

یادگیــری عمیق بخشــی جدایی ناپذیر از بســیاری از 
برنامه هایی اســت که ما هر روز اســتفاده می کنیم، از قفل 
تشــخیص چهره در آیفــون گرفته تا عملکرد تشــخیص 
صدای الکسا و صافي1های اسپم در ایمیل های ما که انجام 
مي پذیــرد. اما فراگیر بــودن یادگیری عمیق همچنین منجر 
به حملات خصمانه شده اســت، در این حملات، مهاجامان 
داده ها را دچار آشفتگی2 می کنند و آن ها را به عنوان ورودی 
به مدل می دهند، سپس از طریق این آشفتگی، ورودی های 
تخاصمی ســاخته می شــود کــه عملکرد مــدل را مختل 
می کننــد. بنابراین تغییرات و آشــفتگی هایی که در داده ها 
ایجاد می شــوند تا آن ها را به نمونه هــای متخاصم تبدیل 
کند، غیر قابل تشــخیص نیستند ولی بسیار به نمونۀ اولیه 
شــبیه هستند که می تواند تشخیص آن ها را سخت کند. در 
سال های اخیر، مسئله ای تحت عنوان آسیب پذیری مدل های 
مبتنی بر یادگیری ماشــین مطرح گردیده اســت که نشان 
می دهــد مدل های یادگیری در مواجهه با آســیب پذیری ها 
از مقاومت بالایی برخوردار نیســتند. یکی از معروف ترین 
آسیب ها یا به بیان دیگر حملات، تزریق مثال های تخاصمی 
به مدل می باشــد که در این مورد، شبکه های عصبی و به 
ویژه شبکه های عصبی عمیق بیشترین میزان آسیب پذیری 
1� filter
2� perturbation
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را دارند. مثال های تخاصمی، از طریق افزوده شــدن اندکی 
نوفۀ  هدفمند به مثال های اصلی تولید می شوند، به طوری که 
از منظر کاربر انسانی تغییر محسوسی در داده ها مشاهده 
نمی شــود اما مدل های یادگیری ماشــینی در دسته بندی 

داده ها به اشتباه می افتند]3[.
برخلاف سیســتم هاي نرم افزاري کلاسیک، که در آن 
تولیدکنندگان به صورت دستی دستورالعمل ها و قوانین را 
می نویســند، الگوریتم های یادگیری عمیق رفتار خود را از 

طریق تجربه توسعه می دهند. 
به عنوان مثال،برای ایجاد یک سیســتم تشخیص خط، 
تولیدکنندگان یک الگوریتم های یادگیری عمیق ایجاد می کند 
و با ارائه تصاویر برچسب گذاری شده از خطوط خیابان از 
زوایای مختلف و در شرایط نوری مختلف، آن را آموزش 
می دهد. سپس مدل یادگیری عمیق پارامترهای خود را تنظیم 
می کند تا الگوهای رایجی را که در تصاویر حاوی خطوط 
خیابان رخ می دهد، ثبت کند. با ســاختار الگوریتم مناسب 
و نمونه هــای آموزشــی کافی، این مدل قــادر خواهد بود 
خطوط را در تصاویر و فیلم های جدید با دقت قابل توجهی 
تشــخیص دهد]4[. اما علیرغم موفقیت آن ها در زمینه های 
پیچیده مانند بینایی رایانه و تشــخیص صدا، الگوریتم های 
یادگیری عمیق موتورهای استنتاج آماری هستند،  به عبارت 
دیگــر توابع پیچیده ریاضی هســتند کــه ورودی ها را به 
خروجی تبدیل می کنند. اگر یــک یادگیری عمیق تصویری 
را به عنوان حاوی یک شــیء خاص برچســب گذاری کند، 
متوجه می شــود که مقادیر پیکســل در آن تصویر از نظر 
آماری مشــابه ســایر تصاویر شیئی اســت که در طول 
آموزش پردازش کرده است]5[. بنابراین با افزودن تکه های 
کوچک و نامحسوس پیکســل ها به یک تصویر، یک عامل 
مخرب می تواند باعث شود الگوریتم یادگیری ماشین آن را 
به عنوان یک تصویر نادرست در گروه نادرست رده بندی 
کند. انواع اختلالات اعمال شده در حملات خصمانه به نوع 
داده هــدف و اثر مــورد نظر بســتگی  دارد]6[. مدل تهدید 
باید برای روش های مختلف داده سفارشی ســازی شود تا 

به طور منطقی خصمانه باشد. به عنوان مثال، برای تصاویر 
و فایل هــای صوتی، منطقی اســت که اغتشــاش داده های 
کوچک را به عنوان یک مــدل تهدید در نظر بگیریم، زیرا به 
راحتی توسط انسان قابل درک نخواهد بود، اما ممکن است 
مدل هدف را بدرفتار کند و باعث ناهماهنگی بین انســان و 
ماشین شود. با  این  حال، برای برخی از انواع داده ها مانند 
متن، به سادگی با تغییر یک کلمه یا یک نویسه، ممکن است 
معنایی را مختل کند و به راحتی توســط انسان شناسایی 
شــود. بنابراین، مدل تهدید برای متــن باید به طور طبیعی 
با تصویر یا صدا متفاوت باشــد.همچنین این میزان برای 

تصاویر نیز متفاوت می باشد]7[.

2-2-نوفۀ  نمک وفلفل

هر حسگر دنیای واقعی تحت تاثیر درجه خاصی از نوفه  
قرار می گیرد، خواه حرارتی، الکتریکی یا غیره. به طور کلی، 
نوفه  می تواند توســط حسگر تصویر و مدار یک اسکنر یا 
دوربین دیجیتال تولید شود. نوفۀ  تصویر همچنین می تواند 
از دانه هــای فیلم و نوفۀ  غیرقابل اجتناب یک آشکارســاز 
فوتون ایده آل ایجاد کند. نوفۀ  تصویر یک محصول جانبی 
نامطلوب ثبت تصویر است که اطلاعات مورد نظر را مبهم 
می کند. معنی اصلی نوفه ، ســیگنال ناخواسته3 است. نوفۀ 
نمک وفلفل نوعی نوفۀ  ضربه ای در تصاویر است. ما نوفۀ  
نمک و فلفل را در نظر می  گیریم که برای آن مقدار مشخصی 
از پیکســل های تصویر سیاه یا سفید )نقاط سیاه یا سفید( 
هســتند. به طور معمول اگر نقاط سیاهی در تصویر وجود 
داشته باشــد آن را نوفۀ  فلفل و اگر نقاط سفید در تصویر 
وجود داشــته باشد آن را نوفۀ  نمک می نامیم که عمدتا در 
فرآینــد انتقال اطلاعات رخ می دهنــد. احتمال رخ دادن این 
نوفه  فقــط در دو مقدار بوده، یا صفر یــا 255 )تصویر 8 
بیتــی(، یا یک ســیگنال را نابود می کند )صفــر می کند(، یا 
یک ســیگنال را کاملا یک می کند و چیــزی بین آن وجود 
نــدارد. )مقدار نوفه  را با مقدار ســیگنال جایگزین می کند(. 
این نوفه  عموماً به دلیل خطا در انتقال داده، خرابی ســلول 

3� Unwanted signal
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حافظه یا خطاهای مبدل آنالوگ به دیجیتال ایجاد می شود. 
اگر تصویر 8 بیتی را در نظر گرفته شــود، نوفۀ  نمک و فلفل 
به طور تصادفی مقدار معینی از پیکســل ها را در دو حد 0 
یا 255 ایجاد می کند. نوفه  به طور قابل توجهی به اطلاعات 
تصویر آســیب می زند که منجر به مشــکلاتی در موفقیت 
در انجــام وظایف پردازش تصویر مانند تشــخیص لبه یا 
تقســیم بندی تصویر می شــود. وظایف تشخیص تصویر 
از آنجایی که پیکســل نوفه  با اکثر همســایگان محلی خود 
متفاوت است، مقدار گرادیان بزرگی مانند پیکسل لبه دارد[ 
8]. در شــکل 1 اعمال نوفــۀ  نمک وفلفل را بر روی تصویر 

میوه مشاهده می کنید:
در شــکل 2 تاثیر نوفۀ  نمک و فلفل بر تصویر مبتنی بر 
میزان نوفه  اضافه شــده را مشاهده می کنیم. اگر دقت کنید 
از تصویر k تا تصویر a بــه مرور میزان نوفۀ  نمک و فلفل 
بیشتر اســت. در حدی که در تصویر a کیفیت تصویر به 
شدت کاهش پیدا کرده است و پیکسل های اصلی تصویر به 
وسیله نوفه  های نمک و فلفل از بین رفته اند. به احتمال فراوان 
اگر تصویر را بــه مدلی مبتنی بر یادگیری عمیق بدهیم در 

رده بندی تصویر دچار مشکل می شود.

2-3- شبکه عصبی پیچشی

 ConvNets یا CNN شبکه عصبی پیچشی که با نام های
نیز شــناخته می شــوند، نوعی شــبکه عصبی مصنوعی 
پیش خورنده4 هستند که ساختار اتصال آن از سازمان دهی 
قشــر بینایی حیوانات الهام گرفته شده اســت. خوشه های 
کوچکی از ســلول ها در قشــر بینایی به مناطق خاصی از 
میدان بینایی حســاس هستند. سلول های عصبی منفرد در 
مغز تنها زمانی واکنش نشــان می دهند که جهت گیری های 

4� feed�forward

خاصی از لبه ها وجود داشته باشــد. برخــی از نورون ها 
وقتی لبه های عمودی نشان داده می شوند، فعال می شوند، 
در حالــی که برخــی دیگر هنگامــی که لبه هــای افقی یا 
مورب نشــان داده می شوند، واکنش نشــان می دهند]10[. 
شبکه عصبی پیچشی نوعی شبکه عصبی مصنوعی است که 
در یادگیری عمیق برای ارزیابی اطلاعات بصری اســتفاده 
می شــود. این شــبکه ها می توانند طیف وسیعی از وظایف 
شــامل تصاویر، صداها، متون، ویدئوها و سایر رسانه ها 
را انجام دهند. پروفســور Yann LeCunn از آزمایشــگاه 
Bell  اولین شبکه های پیچشی موفق را در اواخر دهه 1990 

ایجاد کرد]11[. در چند دهه گذشته، یادگیری عمیق به دلیل 
توانایی آن در مدیریت حجم زیادی از داده ها، ابزار بسیار 
قدرتمندی بوده است. علاقه به استفاده از لایه های پنهان5، 
به ویژه در تشــخیص الگو، از روش های ســنتی پیشــی 
گرفته اســت. یکی از محبوب ترین شبکه های عصبی عمیق، 

شبکه های عصبی پیچشی است.
5� hidden layers

شکل1: تاثیر نوفۀ نمک وفلفل بر تصویر]9[ 

شکل2: تاثیر نوفۀ  نمک و فلفل بر تصویر مبتنی بر میزان نوفه  اضافه 
شده]8[ 

شکل 3: معماری شبکۀ عصبی پیچشی
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شبکه های عصبی پیچشی دارای یک لایه ورودی، یک لایه 
خروجی، لایه های پنهان متعدد و میلیون ها پارامتر هستند 
که به آن ها اجازه می دهد اشــیاء و الگوهای پیچیده را یاد 
بگیرند. از فرآیندهای پیچشــی و ادغام برای نمونه برداری 
فرعــی ورودی داده شــده قبل از اعمال تابع فعال ســازی 
استفاده می کند، جایی که همۀ آن ها لایه های پنهانی هستند 
که تا حدی به هم متصل هستند و لایه کاملًا متصل در انتها 
منجر به لایه خروجی می شود. شکل خروجی شبیه به اندازه 
تصویر ورودی است. پیچش6 فرآیند ترکیب دو تابع برای 
تولید خروجی تابع دیگر است. تصویر ورودی با استفاده 
از صافي ها در شبکه های عصبی پیچشــی پیچیده می شود 
که منجر به یک نقشــه ویژگی می شود. صافي ها وزن ها و 
سوگیری هایی هســتند که به صورت تصادفی بردارهایی 
در شبکه تولید می شوند. شبکه های عصبی پیچشی به جای 
داشتن وزن ها و سوگیری های جداگانه برای هر نورون، از 
وزن ها و سوگیری های یکسان برای همه نورون ها استفاده 
می کند. صافي های زیادی را می توان ایجاد کرد که هر کدام 
جنبه متفاوتی از ورودی را می گیرد. هســته ها7 نام دیگری 

برای صافي ها هستند]12[.

3-پیشینه پژوهش 

محافظت از سیســتم های یادگیری عمیق در مقابل 
حملات خصمانه 

در برابر حملات متخاصم در چند سال گذشته، محققان 
هوش مصنوعی روش هــای مختلفی را توســعه داده اند تا 
مدل های یادگیری عمیق را در برابر حملات خصمانه قوی تر 
کنند. شناخته شده ترین روش دفاعی آموزش خصمانه8 است 
که در آن یک توسعه دهنده آسیب پذیری ها را با آموزش مدل 
یادگیری عمیق بر روی نمونه های متخاصم اصلاح می کند. 
سایر روش های دفاعی شامل تغییر یا بهینه سازی ساختار 
مدل است، مانند افزودن لایه های تصادفی و برون یابی بین 

6� Convolution
7� Kernel
8� adversarial training

چندین مدل یادگیری عمیق برای جلوگیری از سوء استفاده 
از آســیب پذیری های متخاصم هر مدل حملات خصمانه را 
می شــود راهی هوشــمندانه برای انجام آزمایش فشار9 و 
اشکال زدایی10 روی مدل های یادگیری عمیق دانست که بالغ11 
در نظر گرفته می شوند. اگر شما معتقدید که یک فناوری قبل 
از تبدیل شدن به یک محصول باید به طور کامل آزمایش و 
اشکال زدایی شود، پس حمله خصمانه - به منظور آزمایش 
قوی و بهبود - یک گام اساسی در خط لوله توسعه فناوری 
یادگیری عمیق خواهد بود. محققــان تعدادی راهکار دفاع از 
حمله متخاصم را پیشــنهاد کرده اند که می توان آن ها را به 
سه دســته اصلی، یعنی اصلاح داده ها12، اصلاح مدل ها13 و 
استفاده از ابزارهای کمکی14 تقسیم کرد. ما به ترتیب آن ها را 

با جزئیات شرح می  دهیم:

3-1- اصلاح داده ها 

ایــن راهکارها به اصلاح مجموعه داده های آموزشــی 
در مرحلــه آموزش یا تغییر داده هــای ورودی در مرحله 
آزمایش، از جمله آموزش خصمانه، پنهان سازی گرادیان، 
مســدود کــردن قابلیت انتقــال، فشرده ســازی داده ها و 

تصادفی سازی داده ها اشاره دارد. 

1- آموزش خصمانه 

در آموزش خصمانه، نمونه های متخاصم به مجموعه 
داده های آموزشی معرفی می شــوند تا با استفاده از مدل 
آموزشــی با نمونه های متخاصم قانونی، اســتحکام مدل 
هــدف را بهبود بخشــند. ســگدی و همــکاران ]13[ ابتدا 
نمونه های متخاصم را تزریق کرده و برچســب های آن را 

اصلاح کرد تا مدل در برابر دشمنان قوی تر شود. 

2- پنهان سازی گرادیان

پنهان سازی گرادیان15، یک دفاع طبیعی در برابر حملات 
مبتنی بر گرادیان و حملات با اســتفاده از روش ســاخت 
9� Pressure
10� Debugging
11� mature
12� modifying data
13� modifying models
14� using auxiliary tools
15� Gradient Hiding
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خصمانه مانند FGSM در ]14[ ارائه شــده است. این روش 
اطلاعــات مربوط به گرادیــان مدل را از دشــمنان پنهان 
می کنــد، یعنی اگر یک مدل غیرقابل تمایز باشــد )به عنوان 
مثال، یک درخت تصمیم16، یک رده بندی کننده نزدیک ترین 
همسایه17، یا یک جنگل تصادفی18، حمله مبتنی بر گرادیان 
نامعتبر اســت. با این حــال، با یادگیری مدل جعبه ســیاه 
پیشکار19 با گرادیان و استفاده از نمونه های متخاصم تولید 
شــده توسط این مدل ]15[، می توان روش را به راحتی در 

این مورد فریب داد.

3- مسدود کردن قابلیت انتقال

در مســدود کردن قابلیت انتقال20 از آنجایی که ویژگی 
انتقال پذیری حتی اگــر رده بندی کننده ها معماری متفاوتی 
داشــته باشــند یا بر روی مجموعه داده های مجزا آموزش 
دیده باشــند، برقرار اســت، کلید جلوگیــری از حمله جعبه 
سیاه، جلوگیری از قابلیت انتقال نمونه های متخاصم است.

 NULL حســینی و همــکاران ]16[ یک روش ســه مرحله ای
Labeling را پیشنهاد کردند تا از نمونه های متخاصم از یک 

شبکه به شــبکه دیگر جلوگیری کند. ایده اصلی آن افزودن 
یک برچســب NULL جدید بــه مجموعــه داده و رده بندی 
آن ها به برچســب NULL با آمــوزش رده بندی کننده برای 
مقاومت در برابر حملات متخاصم اســت. این روش به طور 
کلی شــامل سه مرحله اصلی، یعنی آموزش اولیه رده بندی 
 کننده هدف، محاســبه احتمالات NULL و آموزش خصمانه 

می باشد.

4- متراکم سازی داده ها

برای متراکم ســازی داده هــاDziugaite ،21 و همکاران 
]17[ دریافتند که روش فشرده ســازی JPG می تواند دقت 
 FGSM تشــخیص مدل شبکه را که ناشــی از اختلال حمله

16- decision tree
17� nearest neighbor classifier
18� random forest
19� proxy
20� Blocking the Transferability
21� Data Compression

کاهش یافته است بهبود بخشد. داس و همکاران ]18[ از یک 
روش فشرده ســازی JPEG مشابه برای مطالعه یک روش 
دفاعی در برابر حملات FGSM و DeepFool اســتفاده کرد. 
بــا این حال، این فناوری های فشرده ســازی تصویر هنوز 
نمی توانند به عنوان یک دفاع موثر در برابر حملات قدرتمندتر 
مانند حمــلات Carlini و Wagner عمــل کنند ]19[ به طور 
مشابه، روش فشرده سازی فناوری فشرده سازی نمایشگر 
که در مبارزه با حملات اختلال جهانی اســتفاده می شــود 
]20[ نیز ناکافی است. بزرگترین محدودیت این روش های 
دفاعی مبتنی بر فشرده ســازی داده ها این اســت که مقدار 
زیاد فشرده ســازی منجر به کاهش دقت رده بندی تصویر 
اصلی می شود، در حالی که مقدار کمی فشرده سازی اغلب 

برای حذف تأثیر اختلال کافی نیست.

5- تصادفی سازی داده ها

در تصادفی سازی داده ها22 زی و همکاران ]21[ نشان 
داد که عملیات تغییر انــدازه تصادفی نمونه های متخاصم 
می توانــد اثربخشــی نمونه های متخاصــم را کاهش دهد. 
به طور مشــابه، افــزودن برخی بافت هــای تصادفی23 به 
نمونه هــای متخاصــم نیز می توانــد فریب دهــی آن ها را 
به مدل شــبکه کاهش دهد. وانگ و همــکاران ]22[ از یک 
ماژول تبدیل داده جدا شده از مدل شبکه برای از بین بردن 
اختلال احتمالی متخاصم در تصویر استفاده کرد و عملیات 
گســترده ای را در فرآیند آموزش انجام داد، مانند افزودن 
برخی پردازش های تصادفی گاوســی، که می تواند اندکی 

استحکام مدل شبکه را بهبود بخشد.

3-2- اصلاح مدل ها

در روش اصلاح مدل شبکه عصبی را اصلاح می شود، 
ماننــد با قاعده ســازی، تقطیــر دفاعی، فشــردن ویژگی، 
 شــبکه انقباضــی عمیــق، پوشــش دفاعی و شــبکه های 

تجزیه.

22� Data Randomization
23� random textures
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1- با قاعده سازی

هــدف روش با قاعده ســازی24، بهبــود توانایی تعمیم 
مدل هدف بــا افزودن عبارات با قاعده اســت که به عنوان 
عبارات مجازات25شناخته می شوند به تابع هزینه26 و باعث 
می شــود که مدل دارای ســازگاری خوبی برای مقاومت 
در برابر حملات به مجموعه داده ناشــناخته در پیش بینی 
باشــد. بیگیو و همکاران ]23[ از یک روش باقاعده ســازی 
برای محدود کردن آسیب پذیری داده ها هنگام آموزش مدل 
SVM استفاده کرد. مقالات ]26-24[ از روش باقاعده سازی 

برای بهبود اســتحکام الگوریتم استفاده کردند و به نتایج 
 خوبــی در مقاومــت در برابــر حملات متخاصم دســت 

یافتند.
2- تقطیر دفاعی 

 برای تقطیــر دفاعی27، پاپرنوت و همــکاران ]27[ یک 
روش تقطیــر دفاعی بــرای مقاومــت در برابر حملات بر 
اســاس فناوری تقطیر پیشــنهاد کرد. در مقاله ]28[ هدف 
فناوری تقطیر اصلی فشرده ســازی مدل در مقیاس بزرگ 
بــه مقیاس کوچــک و حفظ دقت اولیه اســت، در حالی که 
تقطیر دفاعی مقیاس مدل را تغییر نمی دهد و مدلی با سطح 
خروجی صاف تر و حساسیت کمتر به اختلال ایجاد می کند 

تا استحکام مدل را بهبود ببخشد.
3- فشردن ویژگی

فشــردن ویژگی28 یک روش بهبود مدل است ]29[ که 
ایده اصلی آن کاهش پیچیدگی نمایش داده ها اســت و در 
نتیجه کاهش تداخل متخاصم به دلیل حساســیت کم است. 
دو روش اکتشــافی وجــود دارد، یکی کاهــش عمق رنگ 
در ســطح پیکســل، یعنی کدگذاری رنگ با مقادیر کمتر و 
دیگری استفاده از یک صافي مسطح بر روی تصویر است، 
به عنوان مثــال، ورودی های متعدد به یک مقدار نگاشــت 
می شــوند، بنابراین مدل را تحت نوفــه  و حملات دفاعی29 
ایمن تر می کند. اگرچه ایــن روش می تواند به طور موثری 
24� Regularization
25� penalty terms
26� penalty terms
27� Defensive Distillation
28� Feature Squeezing
29- confrontational attack

از حمــلات خصمانه جلوگیــری کند، اما دقــت رده بندی 
نمونه های واقعی را نیز کاهش می دهد.

4- شبکه انقباضی عمیق

 در شــبکه انقباضی عمیق30 گو و همکاران ]30[ نوعی 
شبکه فشرده ســازی عمیق31 را معرفی کرد که از رمزگذار 
خــودکار کاهش نوفه  برای کاهش نوفه  دشــمن اســتفاده 
می کنــد]31[. بر اســاس این پدیده،DCN ثابــت کرد که اثر 

دفاعی خاصی در برابر حملاتی مانند L�BGFS دارد.
5- پوشش دفاعی

در پوشش دفاعی32، گائو و همکاران ]32[ پیشنهاد کرد 
که یک لایه پوشــش قبل از پردازش مدل شــبکه رده بندی 
شــده درج شــود. ایــن لایه پوشــش تصاویــر اصلی و 
نمونه های متخاصم مربوطه را آموزش داده و تفاوت های 
بین ایــن تصاویر و ویژگی های خروجی لایه مدل شــبکه 
قبلــی را کدگذاری می کند. به طور کلی اعتقاد بر این اســت 
که مهم ترین وزن در لایه اضافی مربوط به حســاس ترین 
ویژگی در شــبکه اســت. بنابراین، در رده بندی نهایی، این 
ویژگی ها با فشار دادن لایه های اضافی با وزن اولیه صفر 
پوشــانده می شوند. به این ترتیب می توان از انحراف نتایج 

رده بندی ناشی از نمونه های متخاصم محافظت کرد.

6- شبکه های تجزیه

در شبکه های تجزیه33، سیسه و همکاران ]33[ شبکه ای 
به نام شبکه های تجزیه را به عنوان روشی دفاعی در برابر 
حملات متخاصم پیشــنهاد کرد. این شــبکه با کنترل ثابت

Lipschitz شــبکه، قاعده ســازی سلســله مراتبی را اتخاذ 

می کند.

3-3-استفاده از ابزارهای کمکی

ایــن رویکرد به اســتفاده از ابزارهای اضافی به عنوان 
Defense� ابزار کمکــی برای مدل شــبکه عصبی، از جمله

GAN، MagNet و HGD اشاره دارد.
30� Deep Contractive Network (DCN)
31� deep compression network
32� Mask Defense
33� Parseval Networks
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Defense-GAN -1
ســمنگوی و همکاران ]34-35[ سازوکاری را پیشنهاد 
کرد که هم برای حملات جعبه ســفید و هــم برای حملات 
جعبه ســیاه قابل اجراســت تا کارایی اغتشــاش خصمانه 
را کاهــش دهد. این روش از قدرت شــبکه متخاصم مولد 

استفاده می کند.
MagNet -2

 MagNet منــگ و همــکاران ]36[ چارچوبــی به نــام
پیشــنهاد کرد کــه خروجــی آخرین لایــه رده بندی کننده 
را به عنــوان یک جعبه ســیاه بدون خوانــدن داده های لایه 
داخلی یا تغییر رده بندی کننــده می خواند. MagNet از یک 
آشکارســاز برای شناسایی نمونه های قانونی و متخاصم 
استفاده می کند. آشکارســاز34 فاصله بین یک نمونه معین 
تحــت آزمایش و نمونه های متنــوع را اندازه گیری می کند 
و اگر فاصله از آستانه بیشــتر شود، نمونه را رد می کند. 
همچنین از یک اصلاح کننده برای تبدیل نمونه متخاصم از 
طریق یک رمزگذار خودکار به نمونه قانونی مشابه استفاده 
می کند. در حملات جعبه ســفید، عملکــرد MagNet به طور 
قابــل توجهی کاهش می یابــد زیرا دشــمنان پارامترهای 
MagNet را می دانند. بنابراین، نویســنده ایده اســتفاده از 

چندیــن رمزگذار خودکار و انتخــاب تصادفی یکی در یک 
زمان را پیشــنهاد کرد تا پیش بینی رمزگذار خودکار مورد 

استفاده دشمن را دشوار کند.
 High-Level Representation Guided Denoiser -3
برخلاف دســتگاه اســتاندارد حذف نوفه  مانند تابع از 
دســت دادن35 بازسازی در سطح پیکسل، که دارای مشکل 
تقویت خطا اســت، 36HGD می تواند به طور موثری بر این 
مشــکل با اســتفاده از یک تابع از دســت دادن غلبه کند تا 
خروجی های مدل هدف را با تصویر تمیز مقایسه کند. لیائو 
و همکاران ]HGD ،]37 را برای طراحی یک مدل هدف قوی 
در برابر حملات خصمانه جعبه سفید و جعبه سیاه معرفی 
کرد. دیگر اســتفاده از HGD این اســت که می توان آن را 

34� detector
35� loss function
36� High�Level Representation Guided Denoiser

بر روی یک مجموعه داده نســبتا کوچــک آموزش داد و 
می توانــد برای محافظت از مدل هایی غیر از مدلی که آن را 
هدایت می کند، استفاده شود. در این مقاله پژوهشگران25 
مقاله را در دامنه موضوعی پژوهش بررســی کرده و پس 
از بررســی روش هاي قبلي به یک جمع بنــدی برای مدل 
پیشــنهادی خود دست یافته اند. جدول )1( کارهای پیشین 

بررسی شده را معرفی می کند. 

4- روش پیشنهادی 

قابل ذکر اســت که روش پیشــنهادی، دارای نوآوری 
در مقابل ســایر مقالات و پژوهش ها در موضوع استحکام 
مــدل یادگیری عمیق در برابر حملات خصمانه می  باشــد. 
همان طور که می دانیــد در برابر حملات متخاصم در چند 
ســال گذشــته، محققان هوش مصنوعی روشهای مختلفی 
را توســعه داده اند تا مدل هــای یادگیری عمیق را در برابر 
حملات خصمانــه قوی تر کنند. شناخته شــده ترین روش 
دفاعی آموزش خصمانه اســت که در آن یک توسعه دهنده 
آســیب پذیری ها را با آموزش مدل یادگیری عمیق بر روی 
نمونه های متخاصم اصلاح می کند. سایر روشهای دفاعی 
شــامل تغییر یا بهینه سازی ســاختار مدل است. هیچ  یک 
از این روش ها مبتنی بــر اضافه کردن نوفۀ  نمک و فلفل به 
تصاویر به وســیله شبکه عصبی پیچشــی نبوده است. در 
مقاله در روش پیشــنهادی، قصد بر آن اســت که در وهله 
اول یک شبکه عصبی پیچشی را طبق مراحل زیر آموزش 

داده شود:
مرحلــه اول- مجموعه داده اولیــه را در معرض حمله 
خصمانــه قــرار داده و یک مجموعــه داده ثانویه خواهیم 

داشت. 
مرحلــه دوم – مجموعــه داده اولیــه و مجموعه داده 
ثانویه را با هم مقایســه کرده و حاصــل اختلاف آن ها را 
به صورت یــک مجموعه داده نهایی بــرای آموزش دادن 
شبکه عصبی پیچشــی به کار می بریم. می دانیم، هر پیکسل 
عددی معادل 0 تا 255 می باشــد ولی عدد دو پیکسل )عدد 
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منتســب به پیکســل تصویر بدون نوفه ، عدد منتســب به 
پیکسل تصویر با نوفه  را از هم کم می کنیم عددی بین 255 

تا 255- می شود. شکل 5 این مراحل را نشان  می دهد. 
در وهله دوم، حال که شبکه عصبی پیچشی ما آموزش 
داده شــده اســت به عنوان ورودی آن مجموعه داده ای که 

مورد حملــه خصمانه قرار گرفته اســت را برای آزمایش 
بــه آن می دهیم. شبکه عصبی پیچشــی در مرحله آموزش 
یاد گرفته است که کدام پیکســل های تصاویر مورد حمله 
خصمانه قرار گرفته است. حال با گرفتن ورودی آزمایش، 
پیکسل های مورد حمله را تشخیص داده و در آن پیکسل ها 

جدول 1: خلاصه مقالات مروري
دسته اصلي انواع راهکارها نقاط قوت نقاط ضعف منابع

اصلاح داده ها

آموزش خصمانه قوي تر شدن در برابر دشمنان، استحکام مدل 
هدف  تزریق نمونه هاي متخاصم ]13[

پنهان سازی گرادیان استحکام بیشتر در برابر حملات فریب سریع ]14-15[

مسدود کردن قابلیت انتقال عدم ورود نمونه های متخاصم از یک شبکه به 
شبکه دیگر زمانبر بودن ]16[

متراکم سازی دادهها روش فشرده سازی JPG، افزایش دقت مناسب نبودن در برابر حملات قدرتمند، کاهش 
دقت رده بندي ]17-20[

تصادفی سازی دادهها کاهش اثر بخشي نمونههاي متخاصم، کاهش 
فریب دهي کیفیت بالایی در برابر حملات سخت ندارد. ]21-22[

اصلاح مدل

قاعده سازی
سازگاری خوب در برابر حملات به مجموعه 

داده ناشناخته، مقاومت در برابر حملات 
متخاصم

نیاز به اعمال قاعده و قوانین دارد. ]23-26[

تقطیر دفاعی
عدم تغییر در مقیاس مدل، حساسیت کمتر به 

اختلال،  استحکام مدل مناسب نبودن در برابر حملات قدرتمند -28[
]27

فشردن ویژگی کاهش پیچیدگی نمایش داده ها، کاهش 
تداخل متخاصم، ایمن بودن در برابر نوفه کاهش دقت رده بندی نمونه های واقعی  ]29[

شبکه انقباضی عمیق رمزگذار خودکار کاهش نوفه  برای کاهش نوفۀ  
دشمن عملیات رمزگذاری خود پیچیدگی دارد. ]30-31[

پوشش دفاعی محافظت از انحراف نتایج رده بندی نمونه های 
متخاصم  مناسب نبودن در برابر حملات قدرتمند ]32[

شبکه های تجزیه استفاده از قاعده سازي سلسله مراتبي زمان بر بودن پیاده سازی ]33[

ابزارهاي کمکي

Defense�GAN کاهش کارایی اغتشاش خصمانه  به نسبت بقیه کارایی خوبی دارد -35[
]34

Magnet استفاده از آشکارساز برای شناسایی 
نمونه های قانونی و متخاصم  کاهش عملکرد در حملات جعبه سفید ]36[

High�Level Representa-
tion Guided Denoiser

مدل هدف قوی در برابر حملات خصمانه 
جعبه سفید و جعبه سیاه، محافظت از 
مدل هایی غیر از مدل مورد استفاده

پیچیدگی پیاده سازی ]37[

شکل5: اضافه کردن نوفۀ  نمک و فلفل به وسیله شبکه عصبی پیچشی و شکل4: آموزش شبکه عصبی پیچشی
مقابله با حملات خصمانه
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نوفــۀ  نمک وفلفــل اضافــه کــرده و خروجــی را به مدل 
یادگیری عمیق می دهد. شکل 6 این مرحله را نشان  می دهد.

قابل ذکر اســت که شبکه عصبی پیچشی ما دارای 5 لایه 
می باشد و تابع فعال ساز 4 لایه اولیه ReLU می باشد اما تابع 
فعال ســاز لایه آخر از نوع سیگموئید می باشد و همان طور 
کــه می دانیم این تابع یک منحنی S شــکل اســت. زمانی که 
می خواهیم خروجی مدل احتمال باشــد، از تابع سیگموئید 
استفاده می کنیم؛ چون تابع سیگموئید مقادیر را به بازه صفر 

تا 1 می برد و احتمالات هم میان همین بازه قرار دارند.

5-ارزیابی 

در این بخش، ابتــدا در بخش 5-1 به معرفی مجموعه 
داده  های استفاده شده در مقاله می پردازیم سپس در بخش 
5-2، ملاحظات و مقایســه در قالب جدول1 و نمودارهای 
مختلف به بررســی خروجی آزمایش ها بر روی مجموعه 
داده های معرفی شده در بخش 5-1 با استفاده از روش های 

نامبرده در بخش روش های پیشنهادی می پردازیم.

5-1- مجموعه داده های مورد استفاده

 CIFAR�10 ،در این بخش به معرفی مجموعه داده های هدا
و MNIST می پردازیم.

5-1-1- مجموعه داده ارقام دست نویس هدا

مجموعه ارقام دست نویس هدا که اولین مجموعۀ بزرگ 
ارقام دست نویس فارسی است، مشتمل بر 102353 نمونه 
دست نوشته سیاه ســفید است. خصوصیات این مجموعه 

داده به شرح زیر است]38[:
درجه تفکیک نمونه  ها: 200 نقطه بر اینچ

تعداد کل نمونه  ها: 102352 نمونه
تعداد نمونه  های آموزش: 6000 نمونه از هر رده
تعداد نمونه  های آزمایش: 2000 نمونه از هر رده

سایر نمونه  ها: 22352 نمونه
در شــکل 6، نمونه هایــی از دســتخط های موجود در 
مجموعه ارقام دست نویس مجموعه داده هدا را نشان داده 

شده است.

CIFAR�10 5-1-2- مجموعه داده

مجموعه داده CIFAR�10 )انستیتوی تحقیقات پیشرفته 
کانادا( مجموعه ای از تصاویر است که معمولاً برای آموزش 
الگوریتم هــای یادگیری ماشــین و بینایی رایانه اســتفاده 
می شود. مجموعه داده CIFAR�10 مجموعه تصاویری است 
که معمولًا برای آموزش الگوریتم های یادگیری ماشــین و 
بینایی رایانه استفاده می شــود. این یکی از پرکاربردترین 
مجموعه های داده برای تحقیقات یادگیری ماشــین اســت. 
مجموعــه داده CIFAR�10 شــامل60،000 تصویــر رنگی 
32×32 در 10 ردۀ مختلف اســت. 10 ردۀ مختلف هواپیما، 
ماشــین، پرنده، گربه، آهو، سگ، قورباغه، اسب، کشتی و 
کامیون را نشــان می دهد.از هر رده 6000 تصویر وجود 
دارد. شــبکه  های عصبی پیچشــی بهترین روش تشخیص 
تصاویر در CIFAR�10 هستند.  CIFAR�10 زیرمجموعه ای از 
80 میلیون عکس که تمامی آن ها با اســتفاده از برچســب 
نام گذاری شد ه اســت. در شــکل 8، نمونه هایــی از کیفیت 
دســت خط های موجــود در مجموعه ارقام دســت نویس 

مجموعه داده هدا را نشان داده شده است.
MNIST 5-1-3- مجموعه داده

پایــگاه داده MNIST 37، یک پایگاه داده بــزرگ از ارقام 
دســت نویس اســت که معمولا برای آموزش سیستم های 
مختلف پردازش تصویر اســتفاده می شود. این پایگاه داده 
همچنین به طور گســترده ای برای آمــوزش و آزمایش در 
 MNIST زمینه یادگیری ماشین استفاده می شود.پایگاه داده
شامل 60000 تصویر آموزشی و 10000 تصویر آزمایشی 
اســت. ســازندگان اصلی پایگاه داده فهرستی از برخی از 

37� Modified National Institute of Standards and Technology database

شکل6: نمونه هایی از دستخط های مختلف موجود در مجموعه ارقام 
دست نویس مجموعه داده هدا
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روش های آزمایش شده بر روی آن را نگه می دارند. 

5-2- ملاحظات و مقایسه

در این بخش نتایج آزمایش ها در قالب جدول1 و چهار 
نمودار مختلف نشــان داده و مورد تجزیــه و تحلیل قرار 

گرفته است.
5-2-1- جدول نتایج

 در مجموعــه داده هــدا، روش 1 یعنــی عــدم انجام 
هیچگونــه تدبیر بــرای مقابله با حملــه خصمانه مفاهیم 
درصد موفقیت، Drop Accuracy و نوفۀ  اضافه شــده را 
تعریــف نمی کند. پس ما مقدار عــددی صفر را در جدول 
به جهت مقایســه با سایر مقادیر عددی قرار می دهیم. در 
روش 2، قبل از ارسال تصاویر به مدل یادگیری عمیق برای 
مقابله با حملات خصمانه بــه صورت تصادفی مجموعه 
داده نوفۀ  نمک وفلفل را اضافه می کنیم در این روش مقدار 
نوفۀ  اضافه شده در حدود مقدار عددی 200 پیکسل و در 
نتیجه یک مقدار ناکافی نوفه  می باشــد که باعث می شود 
درصد موفقیت در حدود مقدار عددی 10/63 باشد. با این 
حــال در روش 2 مقدار Drop Accuracy مقدار کم و قابل 
قبولی می باشــد. در روش 2-1 مجددا نوفۀ  نمک وفلفل به 
جهت مقابله به جهت مقابله با حملات خصمانه به صورت 
به صورت تصادفی ولی این بار با مقدار نوفۀ  بیشتر یعنی 
حدود مقدار عددی 800 پیکســل به مجموعه داده اضافه 
می شــود. در نتیجه، مشــاهده می کنیم بــه دلیل افزایش 

میزان نوفــه  درصد موفقیت مقابله بــا حملات خصمانه، 
Drop Ac� 31/05( و همزمان مقدار  افزایش یافته)مقــدار

curacy نیــز افزایش می یابد و به مقدار 12/11 می رســد 

که تغییر اولی مطلوب و تغییر دومی نامطلوب اســت. در 
روش 3، مشاهده می  شــود با استفاده از روش هوشمند 
اضافه کردن نوفۀ  نمک وفلفل توسط شبکه عصبی پیچشی 
بــا مقدار مناســب و کافی که می تواند متغیر باشــد ولی 
به طور میانگین به میزان 80 می باشــد، به درصد موفقیت 
بالایی برای مقابله با حملات خصمانه در حین نگه داشتن 
مقدار عــددی Drop Accuracy در کــم ترین حالت خود 
می رسد. در ســایر مجموعه داده ها نیز می توان به طریق 
مشــابه داده های به دست آمده را بررسی کرد و با توجه 
به این که مجموعه داده هدا و MNIST تقریبا مشابه یکدیگر 
هستند انتظار داریم داده های جدولشان نیز نزدیک به هم 
باشند و همچنین به دلیل رنگی بودن تصاویر در مجموعه 
داده CIFAR�10 توقع داریم که درصد موفقیت برای مقابله 
با حملات خصمانه،Drop Accuracy در تمامی روش ها و 
در مقایسه با سایر مجموعه داده ها کمتر باشد. در روش 
اصــلاح داده، این راهکار ها به اصــلاح مجموعه داده های 
آموزشــی در مرحله آموزش یا تغییــر داده های ورودی 
در مرحلــه آزمایش می پردازد ولی در روش پیشــنهادی 
عملیاتی بر مجموعه داده های آموزشی انجام نشده است. 
همچنین در روش اصلاح مدل شبکه عصبی اصلاح می شود 
که در روش پیشــنهادی هیچگونه تغییر یا جابه جایی در 
لایــه های مدل یا پارامترهای دیگــر مدل صورت نگرفته 

شکل7: نمونه هایی از تصاویر مختلف موجود در مجموعه مجموعه داده 
CIFAR�10

شکل8: نمونه هایی کیفیت از دستخط های مختلف موجود در مجموعه 
MNIST ارقام دست نویس مجموعه داده
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اســت. در راهکار استفاده از ابزارهای کمکی این رویکرد 
به استفاده از ابزارهای اضافی به عنوان ابزار کمکی برای 
مدل شــبکه عصبی، به مدل هــای یادگیری عمیق در مقابل 
حملات خصمانه کمک می کند ولی در روش پیشنهادی از 

هیچ ابزار کمکی استفاده نشده است.
5-2-2- نمودارها

حال سراغ بررسی چهار نمودار صفحه بعدی می رویم، 
 کــه در آن دو نمــودار اول بــه ترتیب درصــد موفقیت و

 Drop Accuracy روش هــای مختلــف بــرای هر گروه از 
مجموعه داده ها می  باشــد. همچنین در نمودار های ســوم 
 Drop Accuracy و چهــارم به ترتیــب درصد موفقیــت و
مجموعه داده هــای مختلف برای هر گــروه از روش های 

موجود است.
1- نمودار اول

مشاهده می شود که در روش 3 برای تمامی گروه های 
مجموعــه داده بیشــترین درصد موفقیــت و در روش 2 

کم ترین درصد موفقیت را مشاهده می شود.

2- نمودار دوم

مشــاهده می شــود که به صورت میانگیــن در روش 
 Drop 2-1 برای تمامی گروه های مجموعه داده بیشترین
را   Drop Accuracy کم تریــن   3 روش  در  و   Accuracy

مشاهده می شود.
3- نمودار سوم

مشاهده می شــود که به صورت میانگین در مجموعه 
داده هــدا برای تمامی روش ها بیشــترین درصد موفقیت 
را داریــم و در مجموعــه داده CIFAR�10 کم ترین درصد 

موفقیت را مشاهده می شود.

MNIST و CIFAR�10 ،جدول1: مقایسه نتایج روش های مختلف در مجموعه داده های هدا
مجموعه داده هدا CIFAR�10 مجموعه داده MNIST مجموعه داده

درصد موفقیت
Accuracy

Drop نوفه  اضافه شده درصد موفقیت
Accuracy 

Drop
نوفه  اضافه

شده
درصد 
موفقیت

Accuracy 
Drop نوفه  اضافه شده

روش 1 0 0 0 0 0 0 0 0 0

روش 2 10/63 5/13 200 8/93 3/10 200 9/74 4/33 200

روش
2-1 31/05 12/11 800 26/44 8/99 800 28/15 10/01 800

روش 3 82/11 3/2 هوشمندانه)80( 75/19 2/4 هوشمندانه)80( 79/34 2/7 هوشمندانه)80(

شکل 9: درصد موفقیت روش های مختلف برای هر گروه از مجموعه 
شکل Drop Accuracy :10 روش های مختلف برای هر گروه از داده ها

مجموعه داده ها

شکل 11: درصد موفقیت مجموعه داده های مختلف برای هر گروه از روش ها
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4- نمودار چهارم

مشاهده می شــود که به صورت میانگین در مجموعه 
داده هدا برای تمامی گروه های روش های موجود بیشترین 
Drop Accuracy و در مجموعــه داده CIFAR�10 کم تریــن 

Drop Accuracy را مشاهده می شود.

6- جمع بندی 

همان طور که گفته شــد نوفه  به اختلالات ناخواســته 
به وجود آمده روی تصویر گفته می شــود، به گونه ای که 
بر  روی کیفیت تصویر تاثیر منفی می گذارد. یکی از دلایل 
حذف نوفه  از تصویر افزایش کیفیت تصویر جهت نمایش 
بهتر تصویر می باشــد. از دلایل دیگر حذف نوفه  این است 
که این نوفه  مشــکلی بــرای یکی از اساســی ترین مراحل 
پردازش تصویر یعنــی رده بندی می باشــد. در واقع اگر 
تصویر نوفه  داشته باشد احتمال موفقیت مرحله رده بندی 
کمتر است. در حملات خصمانه مهاجمان با ایجاد تغییرات 
اندک و البته حساب شده در داده های تصویری، بدون این که 
توجه کاربر جلب شود، الگوریتم را به اشتباه می اندازند و 
منجر به ایجاد خطرهاي جدي امنیتي میشود، براي مقابله با 
این حملات  از روش اضافه کردن نوفۀ نمک وفلفل استفاده 
شــده است. نوفۀ  نمک وفلفل یکی از محبوب ترین نوفه هایی 
است که کیفیت تصویر را تحت تاثیر قرار می دهد. بنابراین 
در این مقاله روشی پیشنهاد شده که مدعی است که توزیع 
هوشمند نوفۀ  نمک وفلفل بر روی تصویر که به طور میانگین 

80 مورد می باشــد و به وســیلۀ شبکه عصبی پیچشــی ای 
به دســت آمده اســت، سبب میشــود که ضمن استفاده از 
میزان کم و مناسب نوفه  کیفیت تصویر حفظ شده و درصد 
موفقیت بالایي را براي مقابله با حملات متخاصم به همراه 
داشته باشد. این روش پیشــنهادی را بر روی 3 مجموعه 
داده معروف هدا، CIFAR�10 و MNIST آزمایش شده است 
و روش خود را با 3 روش مرسوم دیگر مقایسه شده است 
و با این مقایســه قابل درک می باشد که روش پیشنهادی، 
روشی کارآمد و کم هزینه برای مقابله با حملات خصمانه 

است.
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