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چکیده

در ایــن مقاله، یک ســاختار ســریالی و کارآمد برای 
رمز قالبی PRESENT ارائه شــده است. معماری پیشنهادی 
 PRESENT بیتی رمزنگاری-n بر اساس ساختار ســریالی
انجام می شــود، جایی که در آن}n ϵ}32 ،16 ،8 ،4 و برابر 
عرض مسیر داده است. این مقادیر طوری انتخاب شده اند 
 n که داده اصلی 64 بیتی بر آن ها قابل تقسیم باشد. مقدار
عامل مهمی در تعیین پیچیدگی های سخت افزاری و زمانی 
مناســب در کاربردهای عملی اســت. معماری ســریال با 
استفاده از دو ثبّات جابه جایی چندوظیفه ای در قسمت های 
دور و زمان بندی کلید طراحی می شــود. بنابراین، ســطح 
مصرفی ســاختار کاهــش می یابد اما تعــداد چرخه های 
ســاعت افزایش می یابد. برای بهبود ویژگی های زمانی، ما 
 PRESENT را به عنوان بلــوک پیچیده در رمز S-box بلوک
بر اساس ساختار بهینه ســازی شده پیاده سازی می کنیم. 
بنابراین، ساختار پیشنهادی نسبت به سایر کارهای دیگر 
تأخیر مســیر بحرانی کمتــری دارد. اندازه گیری عملکرد 
ساختار پیشــنهادی با ارزیابی سطح مصرفی، زمان اجرا، 
تاخیر مســیر بحرانی، بازدهــی و ســطح/بازدهی انجام 
می شــود. نتایج پیاده سازی برای دو اندازه کلید 80 بیتی و 
128 بیتی در فناوری CMOS 180 نانومتر به دســت می آید. 
نتایج سطح مصرفی و ســطح/بازدهی ساختار پیشنهادی 
بهبودهایی را نســبت به ســاختارهای قبلی نشان می دهد 

و می توانــد برای کاربردهای رمزنگاری که دارای ســطح 
مصرفی محدود می باشند مناسب است.

واژه های کلیــدی: رمز قالبــی PRESENT، ســاختار 
سریالی شده، ASIC، پیاده سازی سخت افزاری.

مقدمه

با رشد روزافزون انتقال اطلاعات به صورت الکترونیکی 
حفــظ امنیت این اطلاعات روز به روز از اهمیت بیشــتری 
برخــوردار می گــردد. از مهم ترین روش هــای انتقال امن 
اطلاعات الکترونیکی می توان به اســتفاده از رمزنگاری و 
امضاء دیجیتال اشــاره نمود. در یک کانال عمومی و ناامن 
که افراد ناشــناس در آن حضور دارند در صورت نیاز به 
تبادل امن اطلاعات بین دو طرف فرســتنده و گیرنده لازم 
اســت دو طرف با اســتفاده از الگوریتم هــای رمزنگاری 
مناسب و قوی به یک ارتباط امن دست یابند. در سال های 
اخیر چندین رمز قالبی سبک برای تأمین امنیت دستگاه های 
رمزنگاری با سطح مصرفی کم پیشنهاد شده است]1[-]4[. 
بسیاری از وســایل رمزنگاری مانند کارت های هوشمند، 
برچسب های شناسایی فرکانس رادیویی )RFID(، شبکه های 
حســگر و وســایل اینترنت اشیاء، از نظر ســخت افزاری، 
محدودیــت زیــادی دارند. این دســتگاه ها بــرای ارتباط 
بین داده ها به شــبکه های ناامن دسترســی پیــدا می کنند. 
بنابراین، آن ها بــرای برقراری ارتباط ایمن و احراز هویت 
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به الگوریتم های رمزنگاری ســبک نیاز دارند. برای تأمین 
امنیت این دســتگاه ها، رمزهای قالبی ســبک انتخاب های 
 ]5[ PRESENT مناسبی هستند. یکی از رمزهای قالبی سبک
است که برای کاربرد های با سطح مصرفی محدود مناسب 
اســت. اندازه بلوک در این رمز 64 بیتی و اندازه کلید برابر 
ISO/ بر اساس استاندارد PRESENT .80 و 128 بیت است

IEC 29192-2 ]6[ اســتاندارد شده اســت. این رمز دارای 

ساختار ساده با 31 دور )Round( است که از اجزایی مانند 
جعبه جابه جایی )S-box(، واحد افزودن کلید دور بر اساس 
عملیات XOR و عملیات جایگشــت بیتــی به عنوان اجزای 
اصلی استفاده می کند. PRESENT برای اجرای سخت افزاری 
با تاخیر کم و سطح مصرفی کم بهینه شده است ]5[. اندازه 
کلیــد کوچک و تعداد دورهای کاهش یافته در این رمز، در 
مقایسه با ســایر رمزهای مشــابه، منابع سخت افزاری با 
زمان اجرا به طور قابل قبولی متعادل می باشــد. بنابراین، 
رمز PRESENT برای پیاده ســازی ســخت افزاری با سطح 

مصرفی کم کارآمد است.
آثــار ]5[ و ]7[-]9[ مقاومــت رمــز PRESENT را تأیید 
می کند. امنیــت PRESENT در این آثار بــا تجزیه و تحلیل 
مقاومت در برابر حملات مختلف مانند حملات دیفرانسیلی 
و خطی، حملات ساختاری، حملات جبری، حملات زمانبندی 
کلیــد، حملات کانال های جانبی و حملات اعمال خطا مورد 
بررســی قرار می گیرد. به عنوان مثال در ]9[ نویســندگان 
روش های ایمن ســازی را در برابر ترکیبی از حمله کانال 
جانبی و حمــلات اعمال خطا برای رمــز PRESENT ارائه 

می دهند.
هدف این مقاله طراحی و پیاده سازی ساختار سریالی 
کــم حجــم n-بیتی بــرای رمــز PRESENT اســت. برای 
پیاده ســازی رمــز PRESENT به روش n-بیتی ســریال، 
ابتدا باید محاســبات دور و بخش هــای زمانبندی کلید را 
به صورت n-بیتی ســریالی کنیم. یکی از چالش های اصلی 
در کاربردهــای رمزنگاری با ســطح مصرفی محدود این 
است که بتوانیم با استفاده از کمترین منابع سخت افزاری و 

عملکرد بالا رمزنگاری قالبی را پیاده سازی کنیم. به منظور 
به حداقل رساندن ســطح مصرفی، ما از معماری سریالی 
n-بیتی اســتفاده می کنیم که ورودی هــای تمام عملگرها 

n-بیت است، که در آن }n ϵ}32 ،16 ،8 ،4  است. این مقادیر 

طوری انتخاب شده اند که داده اصلی 64 بیتی بر آن ها قابل 
تقسیم باشد. جعبه های جابه جایی )S-box( استفاده شده در 
این رمز قالبی باید دارای ویژگی های ســخت افزاری خوبی 
 )تعــداد دروازه و مشــخصه زمانی( باشــد. بنابراین، یک

S-box بهینه ســازی شــده برای PRESENT طراحی شــده 

است. نتایج ســخت افزاری با فناوری CMOS 180 نانومتر 
 ،n = 4, 8 ,16 ,32 برای اندازه های کلید 80 بیتی و 128 بیتی با
نشان می دهد که ساختار پیشنهادی دارای سخت افزاری کم 
با سطح/بازدهی قابل مقایسه در مقایسه با سایر آثار است. 

ویژگی های اصلی ساختار پیشنهادی به شرح زیر است:
معماری ســریالی n-بیتی کــه در آن ورودی های تمام   

 n = 4, 8 ,16 ,32 بیتی اســت، جایی کــه-n عملگرهای داخلی
پیشــنهاد شــده اســت. این مقادیر طوری انتخاب شده اند 
که داده اصلی 64 بیتی بر آن ها قابل تقســیم باشــد. برای 
پیاده ســازی رمز PRESENT در ساختار سریالی n-بیتی، 
ابتــدا محاســبه های دور و زمانبندی کلیــد را به صورت 

n-بیتی سریال سازی می کنیم.

S-box بهینــه 4 بیتی با ســطح مصرفی قابل مقایســه   

پیشــنهاد شده است. S-box از نظر سطح مصرفی و تاخیر 
زمانی در مقایســه با سایر کارهای قبلی بهینه شده است. 

فقط 30 دروازۀ منطقی مصرف می کند.
  Shift_Reg_ مــا از دو ثبّات جابه جایی چنــدکاره به نام

Round و Shift_Reg_Key اســتفاده کردیــم که به ترتیب 

در محاســبات دور و زمانبندی کلید استفاده می شوند. این 
بلوک ها برای پردازش n-بیتی کلمات داده و کلیدهای دور 

پیاده شده اند.
برای دســت یابی به یک پیاده ســازی بهینه، ســاختار   

 پیشــنهادی بــرای طول هــای کلیــد 80 و 128 بیتــی با
n = 4, 8, 16, 32 پیاده شده است.
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در ادامه مقاله در بخش دوم به مفاهیم پایه رمزنگاری می 
پردازیم. در بخش سوم به مرور کار گذشته پرداخته می شود. 
در بخش چهارم رمز PRESENT توضیح داده شــده اســت. 
ســاختار پیشنهادی در بخش پنجم ارائه شده است. مقایسه 
بین کار پیشنهادی و سایر آثار مرتبط در بخش ششم ارائه 

شده است. مقاله در بخش هفتم جمع بندی شده است.

2- مفاهیم پایه رمزنگاری

الگوریتم رمزنگاری یک تابع ریاضی برای رمزگذاری 
و رمزگشــایی اطلاعات می باشــد. این الگوریتم باید قابل 
اعتماد و ویژگی  هایی همچون احراز هویت را داشته باشد. 
الگوریتم های رمزنگاری به دو دسته کلی شامل رمزنگاری 
کلیــد متقــارن1 و رمزنگاری کلیــد عمومی یــا نامتقارن2 
تقسیم بندی می شــوند. در رمزنگاری کلید رمز پارامتری 
اســت که در الگوریتم رمز استفاده می شــود تا اطلاعات 
اصلی را به اطلاعات رمز شــده و بر عکــس تبدیل نماید. 
تولید و مخفی نگاه داشــتن کلید رمز یکی از مســایل مهم 
در رمزنگاری اســت. هر چقدر که طــول کلید )تعداد بیت( 
بیشتر باشد امنیت سیستم رمزنگاری بیشتر است از طرفی 
زمان محاسبات نیز افزایش می یابد. در رمزنگاری متقارن 
از یک کلید مشــترک امن یا یــک فرایند متقارن برای تولید 
کلید برای رمزگذاری و رمزگشــایی پیام استفاده می شود. 
در ایــن نوع رمزنگاری، کلید فقط بین فرســتنده و گیرنده 
به اشــتراک گذاشته می شــود. در رمزنگاری کلید عمومی 
روش گیرنده دو کلید خصوصی و عمومی را می ســازد، 
کلید عمومی را برای فرد فرستنده ارسال می کند و فرستنده 
با اســتفاده از آن می تواند اطلاعات را رمزگذاری کند. این 
اطلاعات فقط با اســتفاده از کلیــد خصوصی گیرنده قابل 
رمزگشایی می باشد. در این روش مشکل توزیع کلید وجود 
نداشته اما نســبت به رمزنگاری متقارن زمان محاسباتی 
آن بیشتر اســت. رمزنگاری کلید متقارن به دو دسته کلی 
رمز قالبی و رمز جریانی تقســیم می شــود. در رمز قالبی 

1- Symmetric Cryptography
2- Asymmetric Cryptography, or Public Key Cryptography )PKC)

داده ورودی به صــورت بلوک های چنــد بیتی )64، 128 و 
...( مورد پردازش قرار می گیرند این در حالی اســت که در 
رمز جریانی داده ها به صورت تک بیتی مورد پردازش قرار 
می گیرند و ســخت افزار مصرفی آن نســبت به رمز قالبی 
بسیار کمتر می باشــد. طول های متعارف کلی در رمزهای 
قالبی شــامل 80، 128، 192 و 256 بیت می باشند. ساختار 
رمزهــای قالبی بر اســاس تکرار یک ســری محاســبات 
بنیان گذاری شــده اســت. به هر ســری از محاسبات یک 
دور3 گفته می شــود. هر چقدر تعداد دور بیشــتر باشــد 
امنیت افزایش می یابد ولی عیب زیاد بودن تعداد دور زیاد 
شــدن زمان محاسبات می باشد. در بسیاری از رمزها بین 
تعداد دور، زمان محاســبات و سطح امنیت الگوریتم رمز 
یک حالت بهینه بر قــرار می کنند. تعداد زیادی از رمزهای 
قالبی بر اساس جعبه جایگزیني4 ساخته می شوند. S-boxها 
به منظور مبهم کردن رابطه بین متن آشــکار5 و متن رمز 
به کار مي روند. طراحي یک سیستم رمزنگاري قالبی مقاوم 
مستلزم طراحي یک جعبه جایگزیني مقاوم مي باشد. وجود 
ضعف در جعبه جایگزیني باعث ضعف سیستم رمزنگاري 

قالبی مربوطه در مقابل حملات گوناگون خواهد شد.

3- مرور کارهای مرتبط

در ســال های اخیر در آثــار ]5[، ]10[-]28[ ســاختار 
ســخت افزاری مبتنی بر ASIC و FPGA بــرای رمزنگاری 
PRESENT گزارش شده اســت. به عنوان مثال در ]11[ سه 

ساختار به نام های خط لوله ای، سریال و دوری برای رمز 
PRESENT ارائه شده است. ساختار اول دارای بازدهی بالا 

است اما بیشترین ســطح را مصرف می کند. ساختار دوم 
کمترین مساحت را دارد اما به 563 چرخه ساعت نیاز دارد. 
ساختار سوم در مقایسه با ساختار اول به مساحت کمتری 
نیاز دارد اما بازدهی نســبتاً بالایی را به دســت می آورد. 
عرض مســیر داده ساختار ارائه شــده در ]15[ برابر با 8 
PRE- برای FPGA  بیت اســت. پیاده ســازی های مبتنی بر

3- Round
4- S-box (substitution-box)
5- Plaintext
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SENT با استفاده از بلوک های RAM در ]16[ پیشنهاد شده 

اســت.    S-box توسط Slice ها اجرا می شود. دو ساختار 
کم هزینه رمز PRESENT با عرض مســیر 16 بیتی در ]18[ 
و ]19[ ارائه شــده است. در ]18[ عملیات جایگشتی توسط 
عملیات نشانی دهی به حافظه اجرا می شود. در ]25[ روش 
بازکردن حلقه در محاســبات برای اجرای PRESENT برای 
کاهش تعداد چرخه های ســاعت و افزایش بازده اســتفاده 
می شود. S-box بر اساس یک مدار منطقی ترکیبی طراحی 
شــده است. در ]26[ ساختار انعطاف پذیر و با بازدهی بالا 
از PRESENT برای کاربردهای اینترنت اشــیاء6 پیشــنهاد 
شــده است. این ســاختار می تواند هر دو اندازه کلید 80 و 
128 بیت را پشــتیبانی کند. یک مدار بهینه ســازی شده بر 
اساس کار ]27[ برای S-box 4 بیتی پیاده سازی شده است. 
S-box 4 بیتی توســط 14 دروازۀ منطقی اجرا می شود اما 

تاخیر مســیر بحرانی این بلوک بیشتر از سایر آثار است. 
در ]28[ مجموعه ای از معماری های سخت افزاری با عملکرد 
بالا برای رمز قالبی PRESENT پیشــنهاد شده است. هدف 
کار حاضر طراحی و پیاده ســازی ســاختار ســریالی کم 
حجم n-بیتی برای رمز PRESENT است به طوری که میزان 

سخت افزار مصرفی کاهش یابد.

 PRESENT 4- رمز قالبی

رمز قالبی PRESENT بر اساس سه بلوک اصلی شامل 
جعبــه جابه جایی )S-box(، جایگشــت بیتی و افزودن کلید 
)عملیات XOR( ]5[ پیاده سازی شده است. این رمز 31 دور 
با انــدازه بلوک 64 بیتی )حالت( و دو طول کلید 80 و 128 
بیتی دارد. بلوک جعبه جابه جایی توسط S-box 16  4- بیتی 
اجرا می شود. S-box  4- بیتی در رمز PRESENT در جدول1 
نشــان داده شــده اســت. ورودی و خروجی به ترتیب با 

x3x2x1x0 و y3y2y1y0 نشان داده می شود.

6- Internet of Things )IoT)

بلوک جایگشت بیتی مربوط به PRESENT در ]5[ آورده 
شده است. این بلوک توسط معماری سیمی بدون مصرف 
ســخت افزار پیاده می شــود. همچنین، افزودن کلید توسط 
دروازه های XOR بیت به بیت اجرا می شــود. افزودن کلید 
کلیــد دور i ≤ 31 ،Ki ≥ 0 را بــا داده حالت )state( 64 بیتی 

اضافه می کند، جایی که K0 برابر با کلید اصلی MK است.

1.4- تولید کلید

کلیــد اصلی یک بردار m-بیتی اســت که m طول کلید 
اســت )برابر با 80 بیت یا 128 بیت اســت(. کلیدهای دور 
)RK( برابر با 64 بیت سمت چپ کلیدهای m-بیتی هستند. 
کلیدهای m-bit توسط بخش زمانبندی کلید ایجاد می شود. 
الگوریتــم 1 و الگوریتم 2 زمانبندی کلید رمز PRESENT را 
به ترتیب برای طول کلیدهای 80 و 128 بیت نشان می دهد. 
افــزودن   Ki [66:62]  RC و   Ki [19:15]  RC عملیــات 

شمارنده دور )Round Counter( می باشند.

Algorithm 1: Key scheduling of PRESENT cipher 
for 80-bit key

 Input: 80-bit main key K0=MK
Output: Round keys Ki, 1 ≤ i ≤ 31.
1. RC=1;
2. For i from1 to 31 do
3. Ki[79:0]= Ki-1[18:0]|| Ki-1[79:19]; // 61-bit 

rotation to left 
4. Ki[79:0] =S-box(Ki[79:76])|| Ki[75:20] 

||)Ki[19:15] ⊕RC)|| Ki[14:0];
5. RC=RC+1;
6. End For;
7. Return Ki[79:15];

Algorithm 2: Key scheduling of PRESENT cipher 
for 128-bit key

 Input: 128-bit main key K0=MK
Output: Round keys Ki, 1 ≤ i ≤ 31.
1. RC=1;
2. For i from1 to 31 do
3. Ki[127:0]= Ki-1[18:0]|| Ki-1[127:19]; // 61-bit 

rotation to left\\  
4. Ki[127:124] =S-box(Ki[123:120]$)||S-

box)Ki[79:76])||Ki[119:67] ||( Ki[66:62] ⊕RC)|| 
Ki[61:0];

5. RC=RC+1;
6. End For;
7. Return Ki[127:64];

PRESENT بیتی در رمز S-box 4- :1 جدول
fedcba9876543210x

21748fe3da09b65cy
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 PRESENT 5-ســاختار پیشــنهادی رمزگذاری بلوک
سریالی n-بیتی

معمــاری اصلی رمز PRESENT دارای مســیر داده 64 
بیتی اســت ]5[. در ایــن حالت، ما نیاز به شــانزده جعبه 
جابه جایی 4 بیتی در محاسبات دور داریم. با توجه به این که 
S-box پیچیده ترین بلوک در رمز PRESENT است، بنابراین 

پیاده سازی ساختار بر اســاس داده 64 بیتی )مسیر داده 
کامل( دارای منابع سخت افزاری بالاتری نسبت به ساختار 
با مسیر داده با تعداد بیت کمتر است. از سوی دیگر، برای 
کاربرد های با محدودیت ســطح مصرفی، ساختار با تعداد 
بیت مســیر داده پایین تر انتخاب مناســبی است. در اینجا، 
ما ســاختار پیشــنهادی کم هزینه برای رمز PRESENT را 
ارائه می دهیم. الگوریتم 3 رمز پیشنهادی n-بیتی سریالی 
 Ki را نشــان می دهد. در این الگوریتم، کلید دور PRESENT

و متن آشــکار P به ترتیب به a و b تا کلمه n-بیتی تقسیم 
می شوند، جایی که  = a  و  = b. کلمات هر کلید دور 
Ki با j ≤ a-1 ≤ 0 ،Ki,j نشــان داده شــده است. همچنین، متن 

ســاده P به b قســمت n-بیتی P = [P0, P1, ..., Pb−1] تقسیم 
می شود. کلمه P0 کم ارزش    ترین کلمه P است. جدول 2 تمام 
موارد ممکن را برای پارامترهای n، a، b و m نشان می دهد. 
در ســاختار پیشنهادی، متن ساده )حالت( و کلیدها به b و 
a کلمه n-بیتی تقســیم می شوند. در هر چرخه ساعت، یک 

کلمه پردازش می شود.
ســاختارهای پیشنهادی مســیر داده n-بیتی دارند که 
n {32 ,16 ,8 ,4} است. این مقادیر طوری انتخاب شده اند 

که داده اصلی 64 بیتی بر آن ها قابل تقســیم باشد. شکل1 
 PRESENT بیتی رمز قالبی-n ســاختار ســریالی کم هزینه
را نشــان می دهد. ساختار ســریالی n-بیتی PRESENT بر 

Round_Reg_ ها، مــدارS-box اســاس بلوک هایی ماننــد
Shift، مدار Key_Reg_Shift، عملیات جایگشــت، چرخش 

61 بیتی به چپ، اضافه شــدن با شمارنده دور )در قسمت 
زمانبندی کلید( ســاخته می شــود. در ساختار پیشنهادی، 
4 ســیگنال کنترلی S0،S1 ،S0 و S3 داریــم. کل عملکرد مدار 
 توسط این ســیگنال های کنترلی کنترل می شود. بلوک های

Shift_Reg_Round و Shift_Reg_Key، ثبّات های جابه جایی 

چند کاره ای برای پردازش کلمات n-بیتی و کلیدهای دور 
هستند. در ادامه، ساختار بلوک های Shift_Reg_Round و 

Shift_Reg_Key ارائه شده اند.

ســاختار Shift_Reg_Round در شــکل 2 نشان داده 
شده است. این ساختار بر اساس b-1 عدد ثبّات به نام های 
RR1 تا RRb-1 و b عدد همتافتگر7 2 به 1 ساخته شده است. 

این مدار بین دو حالت عملکردی جابه جا می شود به عبارت 
 دیگر دو حالــت کاری دارد. حالت اول محاســبات دور با

 ،S3 = 1 اســت، و در حالت دوم عملیات جایگشت با S3 = 0

انجام می شود. شکل 3 مدار پیشنهادی را برای پیاده سازی 
بلوک Shift_Reg_Key که در قســمت زمانبندی کلید رمز 
PRESENT مورد اســتفاده قرار می گیرد نشان می دهد. این 

ساختار شامل a عدد ثبّات n-بیتی برای عملیات جابه جایی 
و ذخیــره داده ها و 2a عدد همتافتگر 2 به 1 اســت. بلوک 
Shift_Reg_Key برای اجرای ســه کار اســتفاده می شود. 

7- miltiplexer

جدول 2: تمام موارد ممکن را برای پارامترهای n، a، b و m در 
ساختارهای پیشنهادی.

12812812812880808080m

321684321684n

481632351020a

2481624816b

Algorithm 3: Proposed n-bit serialized PRESENT 
cipher

Input: Plaintext P and the round keys Ki, 0 ≤ i ≤ 31.
Output: Ciphertext C.
1. For i from 0 to 30 do;
2. For j from 0 to b-1 do
3. Hj = Pj ⊕ Ki,j;
4. Yj=S-box)Hj);
5. P = Yj||P >> n;
6. End For;
7. P =Permutation(P);
8. End For;
9. For j from 1 to n do
10. Hj = Pj ⊕ K31,j;
11. End For;
12. Return C = H;
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اولین کار بارگذاری کلید اصلــی ورودی در اولین چرخه 
ساعت بر اســاس سیگنال کنترل S3 است )جزئیات بیشتر 
 R1 در ادامه ارائه شده است(. کار دوم ذخیره کلید دور در
تا Ra-1 )حالت چرخش( در حین محاسبه دور )قسمت های 
n-بیتی از کلید دور در خروجی f قابل دســتیابی هستند( 

می باشــد. همچنین بارگذاری کلید دور بعدی سومین کار 
بلوک Shift_Reg_Key می باشد. همان طور که از این شکل 
مشاهده می شود، بین خروجی Ra-1 )سیگنال f( و ورودی 
صفــر اولین همتافتگــر 2 به 1 با ســیگنال کنترلی S3 یک 
پسخورد وجود دارد. این پیکربندی برای ذخیره کلید دور 
64 بیتی برای محاســبات بعدی در قسمت زمانبندی کلید 
)چرخش 61 بیتی به چپ، S-box و جمع با شمارنده تعداد 

دور( پیاده سازی شده است.
 S2 و ،S1، S0در اولین چرخه ساعت، سیگنال های کنترل
برابر 1 می باشد و همه کلمات کلید اصلی MK0  تا MKa-1 و 
 Ra-1 تا R0 به ترتیب وارد ثبّات های P0 اولین کلمه متن ساده
و R می شــود. در چرخه ســاعت بعدی از محاسبات دور، 
کلمات میانی n-بیتی جابه جایــی پیدا می کنند تا زمانی که 
همه کلمات پردازش شوند. در روش پردازش n-بیتی، هر 
دور در b چرخه ساعت محاســبه می شود. در این حالت، 
در هر چرخه ســاعت، یک داده n-بیتی محاســبه می شود 
و در بلــوک Shift_Reg_Round ذخیره می شــود. پس از 
 R، چرخه ســاعت، داده هــای 64 بیتی کــه در ثبّات های b
RR1 تا RRb-1 ذخیره شــده اند برای شــروع محاسبات دور 

بعدی به بلوک جایگشــت اعمال می شود. در حین محاسبه 

دور، برای جابه جایی داده هــای n-بیتی به منظور ذخیره 
ســازی در ثبّات های RR1 تا RRb-1 ســیگنال کنترل S3 روی 
بیت 0 تنظیم می شود. در پایان محاسبات دور، برای انجام 
عملیات جایگشــت ســیگنال کنتــرل S3 روی بیت 1 تنظیم 
می شود. بنابراین، داده های ذخیره شده در ثبّات های RR1 تا 
RRb-1 دچار جایگشت شده و دوباره در این ثبّات ها ذخیره 

می شوند. تعداد چرخه های ســاعت برای هر دو اندازه 80 
و 128 بیتــی در مــوارد n = 4, 8 ,16 ,32 به ترتیب برابر با 
511، 255، 127 و 63 هســتند. جدول 3 سیگنال های کنترل 
پیکربندی ساختار پیشــنهادی را با n = 16 نشان می دهد. 
شکل 4 نمودار زمان بندی ســاختار سریالی را برای رمز 
PRESENT در حالت n = 32 نشــان می دهد. در این شــکل، 

مقدار ســیگنال های کنترل S0، S1، و S3 روی 0 تنظیم شده 
اســت. کل محاسبات در این ساختار رمز PRESENT به 63 

چرخه ساعت نیاز دارد.
همان طور که قبلا اشــاره شــد، پیچیده ترین بلوک در 
رمز PRESENT جعبه جابه جایی S-box است. تاخیر مسیر 
بحرانی و میزان ســطح مصرفی به این بلوک بستگی دارد. 
بنابراین، در این کار، ما یک مدار کارآمد برای پیاده سازی 
S-box ارائــه می دهیــم. طراحی S-box پیشــنهادی دارای 

ســاختار ســخت افزاری بهینه می باشــد. هدف از طراحی 
آن کاهــش تاخیر مســیر بحرانی و ســخت افزار مصرفی 
کل سیســتم رمزنگاری می باشد. این ساختار دارای تعداد 

PRESENT بیتی رمز قالبی-n شکل 1: ساختار سریالی کم هزینه

Shift_Reg_Round شکل 2: ساختار پیشنهادی بلوک

Shift_Reg_Key شکل 3: ساختار پیشنهادی بلوک



14
01

ار 
به

 / 
شی

یان
 را

وم
عل

46

دروازۀ مناســب و تاخیر مســیر بحرانی کمی می باشــد. 
برای رســیدن به این ساختار ما جدول 1 را توسط جدول 
کارنو ساده می کنیم. در ادامه به خروجی های جدول کارنو 
ساده  سازی های بیشــتر را با فاکتورگیری اعمال می کنیم 
تا به روابط خروجی y3, y2, y1, y0 برســیم. عبارات جبری 

پیشنهادی S-box 4- بیتی به شرح زیر ارائه شده است:
y3=)x3)x2+x1’x0’)+x3’)x2’x1x0+x1’x0))’
y2=)x2)x3  x1)+ x2’x1x0)’
y1=)x3’)x1

’+x2x0)+x3)x2x0’+x2’x1x0))’
y0= x1’x2)x3  x0)

در ایــن عبارات، y3y2y1y0 و x3x2x1x0 به ترتیب نشــان 
دهنده بیت های ورودی و بیت های خروجی S-box هستند. 
عبــارات x2’x1 و x2’x1x0 در خروجیy3، y2  و y1 مشــترک 

هســتند. بنابراین، این عبارات در ســاختار سخت افزاری 
پیشنهادی به اشتراک گذاشته می شوند. منابع سخت افزاری 
S-box-4 بیتی پیشــنهادی به 13 دروازۀ AND 2 ورودی، 

 1 ورودی،   2 XOR دروازۀ   1 ورودی،   2 OR دروازۀ   4
 4 و  ورودی   2 NOR دروازۀ   3 ورودی،   2 XNOR دروازۀ 
دروازۀ NOT کاهش می یابد. ساختار پیشنهادی S-box در 
رمز PRESENT در شــکل 5 نشان داده شــده است. نتایج 
سخت افزاری ساختار پیشنهادی PRESENT S-box و سایر 
 آثار در جداول 4 و 5 نشــان داده شــده اســت. ســاختار 
S-box تأخیر مســیر بحرانی معادل 3TA+TN+TO+TNO دارد، 

 جایی که TA ،TN ،TO، و TNO به ترتیب زمان تاخیر دروازۀ
AND 2 ورودی، دروازۀ OR 2 ورودی، دروازۀ NOR 2 ورودی 

و دروازۀ NOT هستند. مساحت مصرفی ساختار پیشنهادی 
کمتر از آثار ]15[ و ]25[ است. طبق نتایج این جداول، مدار 
پیشــنهادی برای S-box دارای پارامتر Area×Delay قابل 

قبول در مقایسه با سایر آثار است.
 PRESENT از نظر سخت افزاری، ساختار پیشنهادی رمز
برای مسیر داده 4 بیتی به عنوان یک مثال برای شکل 1 در 
شکل 6 ارائه شده است. در این ساختار، تنها یک S-box در 
 a مسیر داده 4 بیتی استفاده می شود. همچنین، پارامترهای
و b به ترتیب برابر 20 و 16 اســت. بنابراین، ما 20 ثبّات 4 
بیتی R0 تا R19 در قسمت زمانبندی کلیدی داریم و قسمت 
محاســبات دور شامل 15 ثبّات 4 بیتی RR1 تا RR15 و یک 

ثبّات R است.

6- بحث و نتایج

نتایج سخت افزاری ASIC ســاختار پیشنهادی و سایر 
ساختارهای رمز PRESENT در این بخش مقایسه می شود. 
در اینجــا، مــا از ابــزار Synopsys Design Compiler بر 
 CMOS اساس کتابخانه سلول های اســتاندارد در فناوری
180 نانومتر برای پیاده سازی ASIC استفاده می کنیم. سطح 
 (GE) Gate Equivalents مصرفی براساس معادل دروازه
اندازه گیری می شــود که مســتقل از فناوری ساخت است. 

.n=16 جدول 3: سیگنال های کنترلی برای پیکربندی ساختار پیشنهادی برای
S3S2S1S0Clock cycle

01111

010X2

010X3

010X4

10105

000X6

000X7

000X8

……………

1010121

000X122

000X123

000X124

X0XX125

X0XX126

X0XX127

X: حالت بی اهمیت.

شکل 4: نمودار زمان بندی ساختار سریالی را برای رمز PRESENT در 
.n = 32 حالت
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 )GE( و معــادل دروازه mm2 ســطح مصرفی معمولًا بــا
اندازه گیری می شود، ارزش mm2 بستگی به فناوری ساخت 
دارد. برای مقایسه مســتقل سطح مصرفی، بیان سطح بر 
 اساس GE معمول است. یک GE معادل مساحت یک دروازۀ 
NAND 2 ورودی بــا حداقــل قدرت گرداننــده در فناوری 

مربوطه اســت. به عبــارت دیگر، این معیار میزان ســطح 
مصرفی را بر اساس مساحت یک دروازۀ NAND 2 ورودی 
نرمالیزه می کند. اندازه گیری عملکرد ساختار پیشنهادی با 
ارزیابی و بررسی تاخیر مســیر بحرانی، سطح مصرفی، 

زمان اجرا، بازدهی و سطح/بازدهی انجام می شود.
جدول 6 نتایج پیاده ســازی ساختار پیشنهادی و سایر 
کارهــای قبلی برای رمز PRESENT را بر اســاس فناوری 
CMOS 180nm نشــان می دهــد. کار ]12[ بر اســاس یک 

ســاختار موازی طراحی شده اســت که می تواند الگوریتم 
PRESENT را در یک چرخه ســاعت محاسبه کند. این کار 

دروازه های زیادی را مصرف می کند. در ]11[ سه ساختار 
 PRESENT به نام خط لوله ای، سریالی و دوری برای رمز
ارائه کرده اســت. ساختار اول دارای بازدهی بالا است اما 
بیشترین ســطح را مصرف می کند. ساختار دوم کمترین 
ســطح را دارد اما به 563 چرخه ساعت نیاز دارد. ساختار 
نهایی در مقایسه با ســاختار اول به مساحت کمتری نیاز 
دارد اما توان عملیاتی نســبتاً بالایی را به دســت می آورد. 
عرض مســیر داده ساختار ارائه شــده در ]15[ بر اساس 
مــدار منطقی ترکیبــی S-box برابــر با 8 بیت اســت. در 
]25[ روش بــاز کردن حلقه برای اجــرای PRESENT برای 

کاهش تعداد چرخه های ساعت و افزایش بازدهی استفاده 
می شود. S-box بر اساس یک مدار منطقی ترکیبی طراحی 
شــده است. در ]26[ یک ساختار انعطاف پذیر و با بازدهی 
بالا برای PRESENT مناســب کاربردهای اینترنت اشــیاء  
پیشنهاد شده است. این ساختار می تواند هر دو اندازه کلید 
80 و 128 بیت را پشتیبانی کند. یک مدار بهینه سازی شده 
بر اساس ]27[ برای S-box  4- بیتی پیاده سازی شده است. 
S-box  4- بیتی توســط 14 دروازه منطقی اجرا می شود اما 

تاخیر مسیر بحرانی این S-box بیشتر از سایر آثار است.
در ســاختارهای پیشــنهادی، نتایج براســاس عرض 
مســیر داده برابــر بــا n = 4, 8 ,16 ,32 به دســت می آید. 
ساختارهای پیشــنهادی در مقایسه با سایر کارهای قبلی 
دارای مصرف ســخت افزاری و توان عملیاتی قابل مقایسه 
هستند. سطح مصرفی ساختارهای پیشنهادی کمتر از کار 
اخیر است ]25[. در آثار پیشنهادی، برای 32 تا n = 4 نتایج 
مشخصه های زمانی مانند تاخیر مسیر بحرانی بهبود یافته 
اســت. در این حالت، زمان اجــرا کاهش می یابد و بازدهی 
افزایــش می یابــد. همان طور کــه در این جدول مشــاهده 

 S-box جدول 4: نتایج سخت افزاری و تاخیر مسیر بحرانی برای
پیشنهادی و دیگر آثار

Critical path 
delay

# XOR
)or XNOR)

# NAND 
)or NOR)

# AND 
)or OR)روش ها

2TA+3TO------43[15]

TX+TN+TA+2TO7---20[25]

6TX+2TA1012[26]

3TA+TN+TO+TNO2317 کار
پیشنهادی

شکل 5: ساختار S-box پیشنهادی

Area×DelayDelay )ns)Area )GE)روش ها

24.9۷50.55545]25[

15.2041.0۸614]26[

کار پیشنهادی1۷.460.5۸230

جدول 5: نتایج سخت افزاری برای S-box پیشنهادی و دیگر آثار در 
nm 180 فناوری
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می شود، ما از نظر منابع سخت افزاری و سطح/بازدهی با 
همان فناوری CMOS که در کارهای قبلی اســتفاده شــده 

بهبودهایی را به دست آورده ایم.
شکل های 7  وc(، )b(، )a( 8( و )d( نمودارهای گرافیکی 
ســطح مصرفی، زمان اجرا، بازدهی و ســطح/بازدهی را 
بــه ترتیب برای ســاختار پیشــنهادی بر اســاس عرض 
مســیر داده n نشــان می دهد. این ارقام بر اساس اندازه 
کلید تفکیک می شــوند. ســاختارهای پیشــنهادی توسط 
ســتون هایی با خطوط مورب نشان داده شده اند. شکل 9 
)b(، )a( و )c(، بــه ترتیب مقایســه ای بین تأخیر در برابر 
مســاحت، زمان اجــرا در برابر مســاحت و بازدهی در 
مقایسه با مســاحت، برای عرض های مختلف مسیر داده 
را نشان می دهد. مدارهای با مقادیر کم n مساحت پایینی 
دارند، اما زمان محاسبه بیشــتری از مدارهای با مقادیر 
بالا n دارند. زمان محاســبه و تعداد چرخه های ساعت با 
افزایــش مقدار n کاهش می یابــد. مقدار n عامل مهمی در 
تعیین پیچیدگی های ســخت افزاری و زمانی مناسب برای 
کاربردهای رمزنــگاری مختلف اســت. بنابراین، مقادیر 
پایین n برای کاربردهای رمزنگاری دارای سطح مصرفی 
کم با ویژگی های زمانی قابل قبول مناســب است. علاوه 

بــر این، مقادیر بالای n بــرای کاربردهای با بازدهی بالا 
استفاده می شوند.

۷-نتیجه گیري

در ایــن مقاله، یک ســاختار ســخت افزاری کارآمد و 
کم هزینه از رمز قلبی PRESENT ارائه شــده اســت. برای 
به دســت آوردن پیاده ســازی با ســطح مصرفــی کم با 
ویژگی های زمانی قابل قبول برای رمز PRESENT، معماری 
ســریالی n-بیتــی، کــه در آن n = 4, 8 ,16 ,32 طراحــی 
شــده اســت. مقدار n عامل مهمی در تعییــن ویژگی های 
ســخت افزاری و زمانی متناسب با کاربردهای رمزنگاری 
است. معماری سریالی با اســتفاده از دو ثبّات جابه جایی 
چند کاره در قســمت های دور و زمان بندی کلید به دســت 
می آید. در معماری سریالی سطح مصرفی کاهش می یابد 
اما تعداد چرخه های ســاعت افزایــش می یابد. برای بهبود 
ویژگی های زمانی، ما بلــوک S-box را به عنوان یک بلوک 
پیچیده در رمز PRESENT بر اســاس ساختار بهینه سازی 
شده ای پیاده سازی می کنیم. بنابراین، ساختار پیشنهادی 
نسبت به سایر آثار تأخیر مسیر بحرانی کمتری دارد. نتایج 
پیاده سازی سخت افزاری ساختارهای پیشنهادی به دست 

شکل 6: ساختار پیشنهادی رمز PRESENT برای مسیر داده 4 بیتی
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آمده است. نتایج سخت افزاری برای عرض داده های برابر 
بــا n = 4, 8 ,16 ,32 در فنــاوری CMOS 180 نانومتر بر 
اساس دو اندازه کلید 80 بیتی و 128 بیتی به دست می آید. 
با توجه به نتایج به دســت آمده ســطح مصرفی و سطح/

بازدهی، در مقایســه با سایر آثار پیشــرفت هایی داریم. 
در ســاختار پیشنهادی، برای n = 4, 8 ,16 ,32 ویژگی های 
زمانی بهبــود می یابد. مدارهای با مقادیــر پایین n دارای 
سطح مصرفی کمی هستند، اما زمان محاسبه آن ها بیشتر 
از مدارهایــی با مقادیر بالای n اســت. زمان محاســبه و 

.CMOS 180nm بر اساس فناوری PRESENT جدول 6: نتایج پیاده سازی ساختار پیشنهادی و سایر کارهای قبلی برای رمز
Thr./Area )Mbps/GE)Thr. )Mbps)Time )ns)CPD )ns)Area )GE)روش ها

0.06۸15۷03۸.13۸.123006 [12] K-128

0.06۸151039.439.422064 [12] K-80

0.132142.10450.390.۸10۷5 [11], S,  K-80

0.1۷۷529120.9۸3.09629۸9 [11], S,  K-128

0.1243591۷۸.2۷2.۸332900 [11], S2,  K-128

0.03039.33162۷.0۷2.۸91296 [10], S,  K-128

0.940196132.6401.0220۸6 [25], P,  K-80, UF=1

0.۷55 23542۷.1۸41.699311۷ [25], P,  K-80, UF=2

0.62425۸۸24.۷2۸2.24۸ 414۷ [25], P,  K-80, UF=3

0.51۷26۷۸23.۸962.9۸۷ 511۷[25], P,  K-80, UF=4

0.3۸9241626.4۸۸3.۷۸4  620۸ [25], P,  K-80, UF=5

0.۸51196132.641.02  2306 [25], P,  K-128, UF=1

0.69523542۷.1۸41.699  33۸6 [25], P,  K-128, UF=2

0.5۸025۸۸24.۷2۸2.24۸ 4466 [25], P,  K-128, UF=3

0.4۸326۷۸23.۸962.9۸۷  5546[25], P,  K-128, UF=4

0.365241626.4۸۸3.۷۸4 6626[25], P,  K-128, UF=5

S, K-80, n=4 .کار پیشنهادی12۸3 0.1431۸3349.0130.6۸3

S, K-80, n=8 .کار پیشنهادی13۸9 0.26436۷1۷4.1650.6۸3

S, K-80, n=16 .کار پیشنهادی153۷ 0.4۸0۷3۸۸6.۷410.6۸3

S, K-80, n=32 .کار پیشنهادی1۸30 0.۸1314۸۷43.0290.6۸3

S, K-128, n=4 .کار پیشنهادی1۸۷6 0.09۸1۸3349.0130.6۸3

S, K-128, n=8 .کار پیشنهادی1951 0.1۸۸36۷1۷4.1650.6۸3

S, K-128, n=16 .کار پیشنهادی20۸6 0.354۷3۸۸6.۷410.6۸3

S, K-128, n=32 .کار پیشنهادی23۸3 0.62414۸۷43.0290.6۸3

تعداد چرخه های ساعت با افزایش مقدار n کاهش می یابد. 
مقدار n عامل مهمی در تعیین پیچیدگی های ســخت افزاری 
و زمانی متناسب با کاربردهای رمزنگاری است. بنابراین، 
مقادیــر بالای n برای کاربردهای با بازدهی بالا اســتفاده 
می شــود. علاوه بر این، مقادیر پایین n برای کاربردهایی 
سطح مصرفی محدود و با پیچیدگی های زمانی قابل قبول 

مناسب است. 
نمودارهــای گرافیکی ســطح )a(، زمــان )b(، بازدهی 
)c(، ســطح/بازدهی )d( برای ساختار پیشنهادی بر اساس 

عرض مسیر داده.

UF: Unroll factor; S:Serial, P: 64-bit datapath; Thr.: Throughput
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شکل ۷: نمودارهای ستونی سطح )a(، زمان )b(، بازدهی )c(، سطح/
بازدهی )d( برای ساختار پیشنهادی و سایر آثار بر اساس کلید ۸0 بیتی

شکل ۸: نمودارهای ستونی سطح )a(، زمان )b(، بازدهی )c(، سطح/
بازدهی )d( برای ساختار پیشنهادی و سایر آثار بر اساس کلید 12۸ 

بیتی.
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