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PRESENT ساختاری سریالی، کم حجم و کارآمد برای رمز قالبی سبک وزن
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چکیده

در ایــن مقاله، یک ســاختار ســریالی و کارآمد برای 
رمز قالبی PRESENT ارائه شــده است. معماری پیشنهادی 
 PRESENT بیتی رمزنگاری-n بر اساس ساختار ســریالی
انجام می‌شــود، جایی که در آن}n‌ϵ}32 ،16 ،8 ،4 و برابر 
عرض مسیر داده است. این مقادیر طوری انتخاب شده‌اند 
 n که داده اصلی 64 بیتی بر آن‌ها قابل تقسیم باشد. مقدار
عامل مهمی در تعیین پیچیدگی‌های سخت‌افزاری و زمانی 
مناســب در کاربردهای عملی اســت. معماری ســریال با 
استفاده از دو ثبّات جابه‌جایی چندوظیفه‌ای در قسمت‌های 
دور و زمان‌بندی کلید طراحی می‌شــود. بنابراین، ســطح 
مصرفی ســاختار کاهــش می‌یابد اما تعــداد چرخه‌های 
ســاعت افزایش می‌یابد. برای بهبود ویژگی‌های زمانی، ما 
 PRESENT را به‌عنوان بلــوک پیچیده در رمز S-box بلوک
بر اساس ساختار بهینه‌ســازی شده پیاده‌سازی می‌کنیم. 
بنابراین، ساختار پیشنهادی نسبت به سایر کارهای دیگر 
تأخیر مســیر بحرانی کمتــری دارد. اندازه‌گیری عملکرد 
ساختار پیشــنهادی با ارزیابی سطح مصرفی، زمان اجرا، 
تاخیر مســیر بحرانی، بازدهــی و ســطح/بازدهی انجام 
می‌شــود. نتایج پیاده‌سازی برای دو اندازه کلید 80 بیتی و 
128 بیتی در فناوری 180‌CMOS نانومتر به‌دســت می‌آید. 
نتایج سطح مصرفی و ســطح/بازدهی ساختار پیشنهادی 
بهبودهایی را نســبت به ســاختارهای قبلی نشان می‌دهد 

و می‌توانــد برای کاربردهای رمزنگاری که دارای ســطح 
مصرفی محدود می‌باشند مناسب است.

واژه‌های کلیــدی: رمز قالبــی PRESENT، ســاختار 
سریالی شده، ASIC، پیاده‌سازی سخت‌افزاری.

مقدمه

با رشد روزافزون انتقال اطلاعات به‌صورت الکترونیکی 
حفــظ امنیت این اطلاعات روز به روز از اهمیت بیشــتری 
برخــوردار می‌گــردد. از مهم‌ترین روش‌هــای انتقال امن 
اطلاعات الکترونیکی می‌توان به اســتفاده از رمزنگاری و 
امضاء دیجیتال اشــاره نمود. در یک کانال عمومی و ناامن 
که افراد ناشــناس در آن حضور دارند در صورت نیاز به 
تبادل امن اطلاعات بین دو طرف فرســتنده و گیرنده لازم 
اســت دو طرف با اســتفاده از الگوریتم‌هــای رمزنگاری 
مناسب و قوی به یک ارتباط امن دست یابند. در سال‌های 
اخیر چندین رمز قالبی سبک برای تأمین امنیت دستگاه‌های 
رمزنگاری با سطح مصرفی کم پیشنهاد شده است]1[-]4[. 
بسیاری از وســایل رمزنگاری مانند کارت‌های هوشمند، 
برچسب‌های شناسایی فرکانس رادیویی )RFID(، شبکه‌های 
حســگر و وســایل اینترنت اشیاء، از نظر ســخت‌افزاری، 
محدودیــت زیــادی دارند. این دســتگاه‌ها بــرای ارتباط 
بین داده‌ها به شــبکه‌های ناامن دسترســی پیــدا می‌کنند. 
بنابراین، آن‌ها بــرای برقراری ارتباط ایمن و احراز هویت 
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به الگوریتم‌های رمزنگاری ســبک نیاز دارند. برای تأمین 
امنیت این دســتگاه‌ها، رمزهای قالبی ســبک انتخاب‌های 
 ]5[ PRESENT مناسبی هستند. یکی از رمزهای قالبی سبک
است که برای کاربرد‌های با سطح مصرفی محدود مناسب 
اســت. اندازه بلوک در این رمز 64 بیتی و اندازه کلید برابر 
ISO/ بر اساس استاندارد PRESENT .80 و 128 بیت است

IEC 29192-2 ]6[ اســتاندارد شده اســت. این رمز دارای 

ساختار ساده با 31 دور )Round( است که از اجزایی مانند 
جعبه جابه‌جایی )S-box(، واحد افزودن کلید دور بر اساس 
عملیات XOR و عملیات جایگشــت بیتــی به‌عنوان اجزای 
اصلی استفاده می‌کند. PRESENT برای اجرای سخت‌افزاری 
با تاخیر کم و سطح مصرفی کم بهینه شده است ]5[. اندازه 
کلیــد کوچک و تعداد دورهای کاهش یافته در این رمز، در 
مقایسه با ســایر رمزهای مشــابه، منابع سخت‌افزاری با 
زمان اجرا به‌طور قابل قبولی متعادل می‌باشــد. بنابراین، 
رمز PRESENT برای پیاده‌ســازی ســخت‌افزاری با سطح 

مصرفی کم کارآمد است.
آثــار ]5[ و ]7[-]9[ مقاومــت رمــز PRESENT را تأیید 
می‌کند. امنیــت PRESENT در این آثار بــا تجزیه و تحلیل 
مقاومت در برابر حملات مختلف مانند حملات دیفرانسیلی 
و خطی، حملات ساختاری، حملات جبری، حملات زمانبندی 
کلیــد، حملات کانال‌های جانبی و حملات اعمال خطا مورد 
بررســی قرار می‌گیرد. به‌عنوان مثال در ]9[ نویســندگان 
روش‌های ایمن ســازی را در برابر ترکیبی از حمله کانال 
جانبی و حمــات اعمال خطا برای رمــز PRESENT ارائه 

می‌دهند.
هدف این مقاله طراحی و پیاده‌سازی ساختار سریالی 
کــم حجــم n-بیتی بــرای رمــز PRESENT اســت. برای 
پیاده‌ســازی رمــز PRESENT به روش n-بیتی ســریال، 
ابتدا باید محاســبات دور و بخش‌هــای زمانبندی کلید را 
به‌صورت n-بیتی ســریالی کنیم. یکی از چالش‌های اصلی 
در کاربردهــای رمزنگاری با ســطح مصرفی محدود این 
است که بتوانیم با استفاده از کمترین منابع سخت‌افزاری و 

عملکرد بالا رمزنگاری قالبی را پیاده‌سازی کنیم. به منظور 
به حداقل رساندن ســطح مصرفی، ما از معماری سریالی 
n-بیتی اســتفاده می‌کنیم که ورودی‌هــای تمام عملگرها 

n-بیت است، که در آن }n‌ϵ}32 ،16 ،8 ،4  است. این مقادیر 

طوری انتخاب شده‌اند که داده اصلی 64 بیتی بر آن‌ها قابل 
تقسیم باشد. جعبه‌های جابه‌جایی )S-box( استفاده شده در 
این رمز قالبی باید دارای ویژگی‌های ســخت‌افزاری خوبی 
 )تعــداد دروازه و مشــخصه زمانی( باشــد. بنابراین، یک

S-box بهینه‌ســازی شــده برای PRESENT طراحی شــده 

است. نتایج ســخت‌افزاری با فناوری CMOS 180 نانومتر 
 ،n = 4, 8 ,16 ,32 برای اندازه‌های کلید 80 بیتی و 128 بیتی با
نشان می‌دهد که ساختار پیشنهادی دارای سخت‌افزاری کم 
با سطح/بازدهی قابل مقایسه در مقایسه با سایر آثار است. 

ویژگی‌های اصلی ساختار پیشنهادی به شرح زیر است:
معماری ســریالی n-بیتی کــه در آن ورودی‌های تمام ● 

 n = 4, 8 ,16 ,32 بیتی اســت، جایی کــه-n عملگرهای داخلی
پیشــنهاد شــده اســت. این مقادیر طوری انتخاب شده‌اند 
که داده اصلی 64 بیتی بر آن‌ها قابل تقســیم باشــد. برای 
پیاده‌ســازی رمز PRESENT در ساختار سریالی n-بیتی، 
ابتــدا محاســبه‌های دور و زمانبندی کلیــد را به‌صورت 

n-بیتی سریال سازی می‌کنیم.

S-box بهینــه 4 بیتی با ســطح مصرفی قابل مقایســه ● 

پیشــنهاد شده است. S-box از نظر سطح مصرفی و تاخیر 
زمانی در مقایســه با سایر کارهای قبلی بهینه شده است. 

فقط 30 دروازۀ منطقی مصرف می‌کند.
 ●Shift_Reg_ مــا از دو ثبّات جابه‌جایی چنــدکاره به نام

Round و Shift_Reg_Key اســتفاده کردیــم که به ترتیب 

در محاســبات دور و زمانبندی کلید استفاده می‌شوند. این 
بلوک‌ها برای پردازش n-بیتی کلمات داده و کلیدهای دور 

پیاده شده‌اند.
برای دســت یابی به یک پیاده‌ســازی بهینه، ســاختار ● 

 پیشــنهادی بــرای طول‌هــای کلیــد 80 و 128 بیتــی با
n = 4, 8, 16, 32 پیاده شده است.
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در ادامه مقاله در بخش دوم به مفاهیم پایه رمزنگاری می 
پردازیم. در بخش سوم به مرور کار گذشته پرداخته می‌شود. 
در بخش چهارم رمز PRESENT توضیح داده شــده اســت. 
ســاختار پیشنهادی در بخش پنجم ارائه شده است. مقایسه 
بین کار پیشنهادی و سایر آثار مرتبط در بخش ششم ارائه 

شده است. مقاله در بخش هفتم جمع‌بندی شده است.

2- مفاهیم پایه رمزنگاری

الگوریتم رمزنگاری یک تابع ریاضی برای رمزگذاری 
و رمزگشــایی اطلاعات می‌باشــد. این الگوریتم باید قابل 
اعتماد و ویژگی‌‌هایی همچون احراز هویت را داشته باشد. 
الگوریتم‌های رمزنگاری به دو دسته کلی شامل رمزنگاری 
کلیــد متقــارن1 و رمزنگاری کلیــد عمومی یــا نامتقارن2 
تقسیم‌بندی می‌شــوند. در رمزنگاری کلید رمز پارامتری 
اســت که در الگوریتم رمز استفاده می‌شــود تا اطلاعات 
اصلی را به اطلاعات رمز شــده و بر عکــس تبدیل نماید. 
تولید و مخفی نگاه داشــتن کلید رمز یکی از مســایل مهم 
در رمزنگاری اســت. هر چقدر که طــول کلید )تعداد بیت( 
بیشتر باشد امنیت سیستم رمزنگاری بیشتر است از طرفی 
زمان محاسبات نیز افزایش می‌یابد. در رمزنگاری متقارن 
از یک کلید مشــترک امن یا یــک فرایند متقارن برای تولید 
کلید برای رمزگذاری و رمزگشــایی پیام استفاده می‌شود. 
در ایــن نوع رمزنگاری، کلید فقط بین فرســتنده و گیرنده 
به اشــتراک گذاشته می‌شــود. در رمزنگاری کلید عمومی 
روش گیرنده دو کلید خصوصی و عمومی را می‌ســازد، 
کلید عمومی را برای فرد فرستنده ارسال می‌کند و فرستنده 
با اســتفاده از آن می‌تواند اطلاعات را رمزگذاری کند. این 
اطلاعات فقط با اســتفاده از کلیــد خصوصی گیرنده قابل 
رمزگشایی می‌باشد. در این روش مشکل توزیع کلید وجود 
نداشته اما نســبت به رمزنگاری متقارن زمان محاسباتی 
آن بیشتر اســت. رمزنگاری کلید متقارن به دو دسته کلی 
رمز قالبی و رمز جریانی تقســیم می‌شــود. در رمز قالبی 

1- Symmetric Cryptography
2- Asymmetric Cryptography, or Public Key Cryptography (PKC)

داده ورودی به‌صــورت بلوک‌های چنــد بیتی )64، 128 و 
...( مورد پردازش قرار می‌گیرند این در حالی اســت که در 
رمز جریانی داده‌ها به‌صورت تک بیتی مورد پردازش قرار 
می‌گیرند و ســخت‌افزار مصرفی آن نســبت به رمز قالبی 
بسیار کمتر می‌باشــد. طول‌های متعارف کلی در رمزهای 
قالبی شــامل 80، 128، 192 و 256 بیت می‌باشند. ساختار 
رمزهــای قالبی بر اســاس تکرار یک ســری محاســبات 
بنیان‌گذاری شــده اســت. به هر ســری از محاسبات یک 
دور3 گفته می‌شــود. هر چقدر تعداد دور بیشــتر باشــد 
امنیت افزایش می‌یابد ولی عیب زیاد بودن تعداد دور زیاد 
شــدن زمان محاسبات می‌باشد. در بسیاری از رمزها بین 
تعداد دور، زمان محاســبات و سطح امنیت الگوریتم رمز 
یک حالت بهینه بر قــرار می‌کنند. تعداد زیادی از رمزهای 
قالبی بر اساس جعبه جايگزيني4 ساخته می‌شوند. S-boxها 
به منظور مبهم كردن رابطه بين متن آشــکار5 و متن رمز 
بهك‌ار مي‌روند. طراحي يک سيستم رمزنگاري قالبی مقاوم 
مستلزم طراحي يک جعبه جايگزيني مقاوم مي‌باشد. وجود 
ضعف در جعبه جايگزيني باعث ضعف سيستم رمزنگاري 

قالبی مربوطه در مقابل حملات گوناگون خواهد شد.

3- مرور کارهای مرتبط

در ســال‌های اخیر در آثــار ]5[، ]10[-]28[ ســاختار 
ســخت‌افزاری مبتنی بر ASIC و FPGA بــرای رمزنگاری 
PRESENT گزارش شده اســت. به‌عنوان مثال در ]11[ سه 

ساختار به نام‌های خط لوله ای، سریال و دوری برای رمز 
PRESENT ارائه شده است. ساختار اول دارای بازدهی بالا 

است اما بیشترین ســطح را مصرف می‌کند. ساختار دوم 
کمترین مساحت را دارد اما به 563 چرخه ساعت نیاز دارد. 
ساختار سوم در مقایسه با ساختار اول به مساحت کمتری 
نیاز دارد اما بازدهی نســبتاً بالایی را به‌دســت می‌آورد. 
عرض مســیر داده ساختار ارائه شــده در ]15[ برابر با 8 
PRE� برای FPGA  بیت اسـ�ت. پیاده‌سـ�ازی های مبتنی بر 

3- Round
4- S-box (substitution-box)
5- Plaintext
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SENT با استفاده از بلوک‌های RAM در ]16[ پیشنهاد شده 

اســت.    S-box توسط Slice ها اجرا می‌شود. دو ساختار 
کم‌هزینه رمز PRESENT با عرض مســیر 16 بیتی در ]18[ 
و ]19[ ارائه شــده است. در ]18[ عملیات جایگشتی توسط 
عملیات نشانی‌دهی به حافظه اجرا می‌شود. در ]25[ روش 
بازکردن حلقه در محاســبات برای اجرای PRESENT برای 
کاهش تعداد چرخه‌های ســاعت و افزایش بازده اســتفاده 
می‌شود. S-box بر اساس یک مدار منطقی ترکیبی طراحی 
شــده است. در ]26[ ساختار انعطاف‌پذیر و با بازدهی بالا 
از PRESENT برای کاربردهای اینترنت اشــیاء6 پیشــنهاد 
شــده است. این ســاختار می‌تواند هر دو اندازه کلید 80 و 
128 بیت را پشــتیبانی کند. یک مدار بهینه‌ســازی شده بر 
اساس کار ]27[ برای S-box 4 بیتی پیاده‌سازی شده است. 
S-box 4 بیتی توســط 14 دروازۀ منطقی اجرا می‌شود اما 

تاخیر مســیر بحرانی این بلوک بیشتر از سایر آثار است. 
در ]28[ مجموعه‌ای از معماری‌های سخت‌افزاری با عملکرد 
بالا برای رمز قالبی PRESENT پیشــنهاد شده است. هدف 
کار حاضر طراحی و پیاده‌ســازی ســاختار ســریالی کم 
حجم n-بیتی برای رمز PRESENT است به‌طوری که میزان 

سخت‌افزار مصرفی کاهش یابد.

 PRESENT 4- رمز قالبی

رمز قالبی PRESENT بر اساس سه بلوک اصلی شامل 
جعبــه جابه‌جایی )S-box(، جایگشــت بیتی و افزودن کلید 
)عملیات XOR( ]5[ پیاده‌سازی شده است. این رمز 31 دور 
با انــدازه بلوک 64 بیتی )حالت( و دو طول کلید 80 و 128 
بیتی دارد. بلوک جعبه جابه‌جایی توسط ‌S-box 16 4- بیتی 
اجرا می‌شود. ‌S-box 4- بیتی در رمز PRESENT در جدول1 
نشــان داده شــده اســت. ورودی و خروجی به ترتیب با 

x3x2x1x0 و y3y2y1y0 نشان داده می‌شود.

6- Internet of Things (IoT)

بلوک جایگشت بیتی مربوط به PRESENT در ]5[ آورده 
شده است. این بلوک توسط معماری سیمی بدون مصرف 
ســخت‌افزار پیاده می‌شــود. همچنین، افزودن کلید توسط 
دروازه‌های XOR بیت به بیت اجرا می‌شــود. افزودن کلید 
کلیــد دور i ≤ 31 ،Ki ≥ 0 را بــا داده حالت )state( 64 بیتی 

اضافه می‌کند، جایی که K0 برابر با کلید اصلی MK است.

1.4- تولید کلید

کلیــد اصلی یک بردار m-بیتی اســت که m طول کلید 
اســت )برابر با 80 بیت یا 128 بیت اســت(. کلیدهای دور 
)RK( برابر با 64 بیت سمت چپ کلیدهای m-بیتی هستند. 
کلیدهای m-bit توسط بخش زمانبندی کلید ایجاد می‌شود. 
الگوریتــم 1 و الگوریتم 2 زمانبندی کلید رمز PRESENT را 
به ترتیب برای طول کلیدهای 80 و 128 بیت نشان می‌دهد. 
افــزودن   Ki [66:62]  RC و   Ki [19:15]  RC عملیــات 

شمارنده دور )Round Counter( می‌باشند.

Algorithm 1: Key scheduling of PRESENT cipher 
for 80-bit key

	 Input: 80-bit main key K0=MK
Output: Round keys Ki, 1 ≤ i ≤ 31.
1. RC=1;
2. For i from1 to 31 do
3. Ki[79:0]= Ki-1[18:0]|| Ki-1[79:19]; // 61-bit 

rotation to left 
4. Ki[79:0] =S-box(Ki[79:76])|| Ki[75:20] 

||(Ki[19:15] ⊕RC)|| Ki]14:0[;
5. RC=RC+1;
6. End For;
7. Return Ki]79:15[;

Algorithm 2: Key scheduling of PRESENT cipher 
for 128-bit key

	 Input: 128-bit main key K0=MK
Output: Round keys Ki, 1 ≤ i ≤ 31.
1. RC=1;
2. For i from1 to 31 do
3. Ki[127:0]= Ki-1[18:0]|| Ki-1[127:19]; // 61-bit 

rotation to left\\  
4. Ki[127:124] =S-box(Ki[123:120]$)||S-

box(Ki[79:76])||Ki[119:67] ||( Ki[66:62] ⊕RC)|| 
Ki[61:0];

5. RC=RC+1;
6. End For;
7. Return Ki[127:64];

PRESENT بیتی در رمز S-box 4- :1 جدول
fedcba9876543210x

21748fe3da09b65cy
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 PRESENT 5-ســاختار پیشــنهادی رمزگذاری بلوک
سریالی n-بیتی

معمــاری اصلی رمز PRESENT دارای مســیر داده 64 
بیتی اســت ]5[. در ایــن حالت، ما نیاز به شــانزده جعبه 
جابه‌جایی 4 بیتی در محاسبات دور داریم. با توجه به این‌که 
S-box پیچیده‌ترین بلوک در رمز PRESENT است، بنابراین 

پیاده‌سازی ساختار بر اســاس داده 64 بیتی )مسیر داده 
کامل( دارای منابع سخت‌افزاری بالاتری نسبت به ساختار 
با مسیر داده با تعداد بیت کمتر است. از سوی دیگر، برای 
کاربرد‌های با محدودیت ســطح مصرفی، ساختار با تعداد 
بیت مســیر داده پایین‌تر انتخاب مناســبی است. در اینجا، 
ما ســاختار پیشــنهادی کم‌هزینه برای رمز PRESENT را 
ارائه می‌دهیم. الگوریتم 3 رمز پیشنهادی n-بیتی سریالی 
 Ki را نشــان می‌دهد. در این الگوریتم، کلید دور PRESENT

و متن آشــکار P به ترتیب به a و b تا کلمه n-بیتی تقسیم 
می‌شوند، جایی که  = a  و  = b. کلمات هر کلید دور 
Ki با j ≤ a-1 ≥ 0 ،Ki,j نشــان داده شــده است. همچنین، متن 

ســاده P به b قســمت n-بیتی P = [P0, P1, ..., Pb−1] تقسیم 
می‌شود. کلمه P0 کم ارزش‌‌‌‌ترین کلمه P است. جدول 2 تمام 
موارد ممکن را برای پارامترهای n، a، b و m نشان می‌دهد. 
در ســاختار پیشنهادی، متن ساده )حالت( و کلیدها به b و 
a کلمه n-بیتی تقســیم می‌شوند. در هر چرخه ساعت، یک 

کلمه پردازش می‌شود.
ســاختارهای پیشنهادی مســیر داده n-بیتی دارند که 
}n }32 ,16 ,8 ,4 است. این مقادیر طوری انتخاب شده‌اند 

که داده اصلی 64 بیتی بر آن‌ها قابل تقســیم باشد. شکل1 
 PRESENT بیتی رمز قالبی-n ســاختار ســریالی کم‌هزینه
را نشــان می‌دهد. ساختار ســریالی n-بیتی PRESENT بر 

Round_Reg_ ها، مــدارS-box اســاس بلوک‌هایی ماننــد
Shift، مدار Key_Reg_Shift، عملیات جایگشــت، چرخش 

61 بیتی به چپ، اضافه شــدن با شمارنده دور )در قسمت 
زمانبندی کلید( ســاخته می‌شــود. در ساختار پیشنهادی، 
4 ســیگنال کنترلی S0،S1 ،S0 و S3 داریــم. کل عملکرد مدار 
 توسط این ســیگنال‌های کنترلی کنترل می‌شود. بلوک‌های

Shift_Reg_Round و Shift_Reg_Key، ثبّات‌های جابه‌جایی 

چند کاره ای برای پردازش کلمات n-بیتی و کلیدهای دور 
هستند. در ادامه، ساختار بلوک‌های Shift_Reg_Round و 

Shift_Reg_Key ارائه شده‌اند.

ســاختار Shift_Reg_Round در شــکل 2 نشان داده 
شده است. این ساختار بر اساس b-1 عدد ثبّات به نام‌های 
RR1 تا RRb-1 و b عدد همتافتگر7 2 به 1 ساخته شده است. 

این مدار بین دو حالت عملکردی جابه‌جا می‌شود به‌عبارت 
 دیگر دو حالــت کاری دارد. حالت اول محاســبات دور با

 ،S3 = 1 اســت، و در حالت دوم عملیات جایگشت با S3 = 0

انجام می‌شود. شکل 3 مدار پیشنهادی را برای پیاده‌سازی 
بلوک Shift_Reg_Key که در قســمت زمانبندی کلید رمز 
PRESENT مورد اســتفاده قرار می‌گیرد نشان می‌دهد. این 

ساختار شامل a عدد ثبّات n-بیتی برای عملیات جابه‌جایی 
و ذخیــره داده‌ها و 2a عدد همتافتگر 2 به 1 اســت. بلوک 
Shift_Reg_Key برای اجرای ســه کار اســتفاده می‌شود. 

7- miltiplexer

جدول 2: تمام موارد ممکن را برای پارامترهای n، a، b و m در 
ساختارهای پیشنهادی.

12812812812880808080m

321684321684n

481632351020a

2481624816b

Algorithm 3: Proposed n-bit serialized PRESENT 
cipher

Input: Plaintext P and the round keys Ki, 0 ≤ i ≤ 31.
Output: Ciphertext C.
1. For i from 0 to 30 do;
2. For j from 0 to b-1 do
3. Hj = Pj ⊕ Ki,j;
4. Yj=S-box(Hj);
5. P = Yj||P >> n;
6. End For;
7. P =Permutation(P);
8. End For;
9. For j from 1 to n do
10. Hj = Pj ⊕ K31,j;
11. End For;
12. Return C = H;
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اولین کار بارگذاری کلید اصلــی ورودی در اولین چرخه 
ساعت بر اســاس سیگنال کنترل S3 است )جزئیات بیشتر 
 R1 در ادامه ارائه شده است(. کار دوم ذخیره کلید دور در
تا Ra-1 )حالت چرخش( در حین محاسبه دور )قسمت‌های 
n-بیتی از کلید دور در خروجی f قابل دســتیابی هستند( 

می‌باشــد. همچنین بارگذاری کلید دور بعدی سومین کار 
بلوک Shift_Reg_Key می‌باشد. همان‌طور که از این شکل 
مشاهده می‌شود، بین خروجی Ra-1 )سیگنال f( و ورودی 
صفــر اولین همتافتگــر 2 به 1 با ســیگنال کنترلی S3 یک 
پسخورد وجود دارد. این پیکربندی برای ذخیره کلید دور 
64 بیتی برای محاســبات بعدی در قسمت زمانبندی کلید 
)چرخش 61 بیتی به چپ، S-box و جمع با شمارنده تعداد 

دور( پیاده‌سازی شده است.
 S2 و ،S1، S0در اولین چرخه ساعت، سیگنال‌های کنترل
برابر 1 می‌باشد و همه کلمات کلید اصلی 0MK0 تا MKa-1 و 
 Ra-1 تا R0 به ترتیب وارد ثبّات‌های P0 اولین کلمه متن ساده
و R می‌شــود. در چرخه ســاعت بعدی از محاسبات دور، 
کلمات میانی n-بیتی جابه‌جایــی پیدا می‌کنند تا زمانی که 
همه کلمات پردازش شوند. در روش پردازش n-بیتی، هر 
دور در b چرخه ساعت محاســبه می‌شود. در این حالت، 
در هر چرخه ســاعت، یک داده n-بیتی محاســبه می‌شود 
و در بلــوک Shift_Reg_Round ذخیره می‌شــود. پس از 
 R، چرخه ســاعت، داده‌هــای 64 بیتی کــه در ثبّات‌های b
RR1 تا RRb-1 ذخیره شــده‌اند برای شــروع محاسبات دور 

بعدی به بلوک جایگشــت اعمال می‌شود. در حین محاسبه 

دور، برای جابه‌جایی داده‌هــای n-بیتی به منظور ذخیره 
ســازی در ثبّات‌های RR1 تا RRb-1 ســیگنال کنترل S3 روی 
بیت 0 تنظیم می‌شود. در پایان محاسبات دور، برای انجام 
عملیات جایگشــت ســیگنال کنتــرل S3 روی بیت 1 تنظیم 
می‌شود. بنابراین، داده‌های ذخیره شده در ثبّات‌های RR1 تا 
RRb-1 دچار جایگشت شده و دوباره در این ثبّات‌ها ذخیره 

می‌شوند. تعداد چرخه‌های ســاعت برای هر دو اندازه 80 
و 128 بیتــی در مــوارد n = 4, 8 ,16 ,32 به ترتیب برابر با 
511، 255، 127 و 63 هســتند. جدول 3 سیگنال‌های کنترل 
پیکربندی ساختار پیشــنهادی را با n = 16 نشان می‌دهد. 
شکل 4 نمودار زمان‌بندی ســاختار سریالی را برای رمز 
PRESENT در حالت n = 32 نشــان می‌دهد. در این شــکل، 

مقدار ســیگنال‌های کنترل S0، S1، و S3 روی 0 تنظیم شده 
اســت. کل محاسبات در این ساختار رمز PRESENT به 63 

چرخه ساعت نیاز دارد.
همان‌طور که قبلا اشــاره شــد، پیچیده‌ترین بلوک در 
رمز PRESENT جعبه جابه‌جایی S-box است. تاخیر مسیر 
بحرانی و میزان ســطح مصرفی به این بلوک بستگی دارد. 
بنابراین، در این کار، ما یک مدار کارآمد برای پیاده‌سازی 
S-box ارائــه می‌دهیــم. طراحی S-box پیشــنهادی دارای 

ســاختار ســخت‌افزاری بهینه می‌باشــد. هدف از طراحی 
آن کاهــش تاخیر مســیر بحرانی و ســخت‌افزار مصرفی 
کل سیســتم رمزنگاری می‌باشد. این ساختار دارای تعداد 

PRESENT بیتی رمز قالبی-n شکل 1: ساختار سریالی کم‌هزینه

Shift_Reg_Round شکل 2: ساختار پیشنهادی بلوک

Shift_Reg_Key شکل 3: ساختار پیشنهادی بلوک
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دروازۀ مناســب و تاخیر مســیر بحرانی کمی می‌باشــد. 
برای رســیدن به این ساختار ما جدول 1 را توسط جدول 
کارنو ساده می‌کنیم. در ادامه به خروجی‌های جدول کارنو 
ساده‌سازی‌های بیشــتر را با فاکتورگیری اعمال می‌کنیم 
تا به روابط خروجی y3, y2, y1, y0 برســیم. عبارات جبری 

پیشنهادی 4‌S-box- بیتی به شرح زیر ارائه شده است:
y3=(x3(x2+x1’x0’)+x3’(x2’x1x0+x1’x0))’
y2=(x2(x3  x1)+ x2’x1x0)’
y1=(x3’(x1

’+x2x0)+x3(x2x0’+x2’x1x0))’
y0= x1’x2(x3  x0)

در ایــن عبارات، y3y2y1y0 و x3x2x1x0 به ترتیب نشــان 
دهنده بیت‌های ورودی و بیت‌های خروجی S-box هستند. 
عبــارات x2’x1 و x2’x1x0 در خروجیy3، y2  و y1 مشــترک 

هســتند. بنابراین، این عبارات در ســاختار سخت‌افزاری 
پیشنهادی به اشتراک گذاشته می‌شوند. منابع سخت‌افزاری 
S-box-4 بیتی پیشــنهادی به 13 دروازۀ AND 2 ورودی، 

 1 ورودی،   2‌XOR دروازۀ   1 ورودی،   2‌OR دروازۀ   4
 4 و  ورودی   2‌NOR دروازۀ   3 ورودی،   2‌XNOR دروازۀ 
دروازۀ NOT کاهش می‌یابد. ساختار پیشنهادی S-box در 
رمز PRESENT در شــکل 5 نشان داده شــده است. نتایج 
سخت‌افزاری ساختار پیشنهادی PRESENT S-box و سایر 
 آثار در جداول 4 و 5 نشــان داده شــده اســت. ســاختار 
S-box تأخیر مســیر بحرانی معادل 3TA+TN+TO+TNO دارد، 

 جایی که TA ،TN ،TO، و TNO به ترتیب زمان تاخیر دروازۀ
2‌AND ورودی، دروازۀ 2‌OR ورودی، دروازۀ 2‌NOR ورودی 

و دروازۀ NOT هستند. مساحت مصرفی ساختار پیشنهادی 
کمتر از آثار ]15[ و ]25[ است. طبق نتایج این جداول، مدار 
پیشــنهادی برای S-box دارای پارامتر Area×Delay قابل 

قبول در مقایسه با سایر آثار است.
 PRESENT از نظر سخت‌افزاری، ساختار پیشنهادی رمز
برای مسیر داده 4 بیتی به‌عنوان یک مثال برای شکل 1 در 
شکل 6 ارائه شده است. در این ساختار، تنها یک S-box در 
 a مسیر داده 4 بیتی استفاده می‌شود. همچنین، پارامترهای
و b به ترتیب برابر 20 و 16 اســت. بنابراین، ما 20 ثبّات 4 
بیتی R0 تا R19 در قسمت زمانبندی کلیدی داریم و قسمت 
محاســبات دور شامل 15 ثبّات 4 بیتی RR1 تا RR15 و یک 

ثبّات R است.

6- بحث و نتایج

نتایج سخت‌افزاری ASIC ســاختار پیشنهادی و سایر 
ساختارهای رمز PRESENT در این بخش مقایسه می‌شود. 
در اینجــا، مــا از ابــزار Synopsys Design Compiler بر 
 CMOS اساس کتابخانه سلول‌های اســتاندارد در فناوری
180 نانومتر برای پیاده‌سازی ASIC استفاده می‌کنیم. سطح 
 (GE) Gate Equivalents مصرفی براساس معادل دروازه
اندازه‌گیری می‌شــود که مســتقل از فناوری ساخت است. 

.n=16 جدول 3: سیگنال‌های کنترلی برای پیکربندی ساختار پیشنهادی برای
S3S2S1S0Clock cycle

01111

010X2

010X3

010X4

10105

000X6

000X7

000X8

……………

1010121

000X122

000X123

000X124

X0XX125

X0XX126

X0XX127

X: حالت بی‌اهمیت.

شکل 4: نمودار زمان‌بندی ساختار سریالی را برای رمز PRESENT در 
.n = 32 حالت
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 )GE( و معــادل دروازه mm2 ســطح مصرفی معمولًا بــا
اندازه‌گیری می‌شود، ارزش mm2 بستگی به فناوری ساخت 
دارد. برای مقایسه مســتقل سطح مصرفی، بیان سطح بر 
 اساس GE معمول است. یک GE معادل مساحت یک دروازۀ 
NAND 2 ورودی بــا حداقــل قدرت گرداننــده در فناوری 

مربوطه اســت. به‌عبــارت دیگر، این معیار میزان ســطح 
مصرفی را بر اساس مساحت یک دروازۀ NAND 2 ورودی 
نرمالیزه می‌کند. اندازه‌گیری عملکرد ساختار پیشنهادی با 
ارزیابی و بررسی تاخیر مســیر بحرانی، سطح مصرفی، 

زمان اجرا، بازدهی و سطح/بازدهی انجام می‌شود.
جدول 6 نتایج پیاده‌ســازی ساختار پیشنهادی و سایر 
کارهــای قبلی برای رمز PRESENT را بر اســاس فناوری 
CMOS 180nm نشــان می‌دهــد. کار ]12[ بر اســاس یک 

ســاختار موازی طراحی شده اســت که می‌تواند الگوریتم 
PRESENT را در یک چرخه ســاعت محاسبه کند. این کار 

دروازه‌های زیادی را مصرف می‌کند. در ]11[ سه ساختار 
 PRESENT به نام خط لوله ای، سریالی و دوری برای رمز
ارائه کرده اســت. ساختار اول دارای بازدهی بالا است اما 
بیشترین ســطح را مصرف می‌کند. ساختار دوم کمترین 
ســطح را دارد اما به 563 چرخه ساعت نیاز دارد. ساختار 
نهایی در مقایسه با ســاختار اول به مساحت کمتری نیاز 
دارد اما توان عملیاتی نســبتاً بالایی را به‌دســت می‌آورد. 
عرض مســیر داده ساختار ارائه شــده در ]15[ بر اساس 
مــدار منطقی ترکیبــی S-box برابــر با 8 بیت اســت. در 
]25[ روش بــاز کردن حلقه برای اجــرای PRESENT برای 

کاهش تعداد چرخه‌های ساعت و افزایش بازدهی استفاده 
می‌شود. S-box بر اساس یک مدار منطقی ترکیبی طراحی 
شــده است. در ]26[ یک ساختار انعطاف‌پذیر و با بازدهی 
بالا برای PRESENT مناســب کاربردهای اینترنت اشــیاء  
پیشنهاد شده است. این ساختار می‌تواند هر دو اندازه کلید 
80 و 128 بیت را پشتیبانی کند. یک مدار بهینه‌سازی شده 
بر اساس ]27[ برای ‌S-box 4- بیتی پیاده‌سازی شده است. 
‌S-box 4- بیتی توســط 14 دروازه منطقی اجرا می‌شود اما 

تاخیر مسیر بحرانی این S-box بیشتر از سایر آثار است.
در ســاختارهای پیشــنهادی، نتایج براســاس عرض 
مســیر داده برابــر بــا n = 4, 8 ,16 ,32 به‌دســت می‌آید. 
ساختارهای پیشــنهادی در مقایسه با سایر کارهای قبلی 
دارای مصرف ســخت‌افزاری و توان عملیاتی قابل مقایسه 
هستند. سطح مصرفی ساختارهای پیشنهادی کمتر از کار 
اخیر است ]25[. در آثار پیشنهادی، برای 32 تا n = 4 نتایج 
مشخصه‌های زمانی مانند تاخیر مسیر بحرانی بهبود یافته 
اســت. در این حالت، زمان اجــرا کاهش می‌یابد و بازدهی 
افزایــش می‌یابــد. همان‌طور کــه در این جدول مشــاهده 

 S-box جدول 4: نتایج سخت‌افزاری و تاخیر مسیر بحرانی برای
پیشنهادی و دیگر آثار

Critical path 
delay

# XOR
)or XNOR(

# NAND 
(or NOR)

# AND 
(or OR)روش‌ها

2TA+3TO------43]15[

TX+TN+TA+2TO7---20]25[

6TX+2TA1012]26[

3TA+TN+TO+TNO2317 کار
پیشنهادی

شکل 5: ساختار S-box پیشنهادی

Area×DelayDelay (ns)Area (GE)روش‌ها

24.9750.55545]25[

15.2041.08614]26[

کار پیشنهادی17.460.58230

جدول 5: نتایج سخت‌افزاری برای S-box پیشنهادی و دیگر آثار در 
nm 180 فناوری
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می‌شود، ما از نظر منابع سخت‌افزاری و سطح/بازدهی با 
همان فناوری CMOS که در کارهای قبلی اســتفاده شــده 

بهبودهایی را به‌دست آورده‌ایم.
شکل‌های 7  وc)، (b)، (a( 8( و )d( نمودارهای گرافیکی 
ســطح مصرفی، زمان اجرا، بازدهی و ســطح/بازدهی را 
بــه ترتیب برای ســاختار پیشــنهادی بر اســاس عرض 
مســیر داده n نشــان می‌دهد. این ارقام بر اساس اندازه 
کلید تفکیک می‌شــوند. ســاختارهای پیشــنهادی توسط 
ســتون‌هایی با خطوط مورب نشان داده شده‌اند. شکل 9 
)b)، (a( و )c(، بــه ترتیب مقایســه‌ای بین تأخیر در برابر 
مســاحت، زمان اجــرا در برابر مســاحت و بازدهی در 
مقایسه با مســاحت، برای عرض‌های مختلف مسیر داده 
را نشان می‌دهد. مدارهای با مقادیر کم n مساحت پایینی 
دارند، اما زمان محاسبه بیشــتری از مدارهای با مقادیر 
بالا n دارند. زمان محاســبه و تعداد چرخه‌های ساعت با 
افزایــش مقدار n کاهش می‌یابــد. مقدار n عامل مهمی در 
تعیین پیچیدگی‌های ســخت‌افزاری و زمانی مناسب برای 
کاربردهای رمزنــگاری مختلف اســت. بنابراین، مقادیر 
پایین n برای کاربردهای رمزنگاری دارای سطح مصرفی 
کم با ویژگی‌های زمانی قابل قبول مناســب است. علاوه 

بــر این، مقادیر بالای n بــرای کاربردهای با بازدهی بالا 
استفاده می‌شوند.

7-نتيجه‌گيري

در ایــن مقاله، یک ســاختار ســخت‌افزاری کارآمد و 
کم‌هزینه از رمز قلبی PRESENT ارائه شــده اســت. برای 
به‌دســت آوردن پیاده‌ســازی با ســطح مصرفــی کم با 
ویژگی‌های زمانی قابل قبول برای رمز PRESENT، معماری 
ســریالی n-بیتــی، کــه در آن n = 4, 8 ,16 ,32 طراحــی 
شــده اســت. مقدار n عامل مهمی در تعییــن ویژگی‌های 
ســخت‌افزاری و زمانی متناسب با کاربردهای رمزنگاری 
است. معماری سریالی با اســتفاده از دو ثبّات جابه‌جایی 
چند کاره در قســمت‌های دور و زمان‌بندی کلید به‌دســت 
می‌آید. در معماری سریالی سطح مصرفی کاهش می‌یابد 
اما تعداد چرخه‌های ســاعت افزایــش می‌یابد. برای بهبود 
ویژگی‌های زمانی، ما بلــوک S-box را به‌عنوان یک بلوک 
پیچیده در رمز PRESENT بر اســاس ساختار بهینه‌سازی 
شده ای پیاده‌سازی می‌کنیم. بنابراین، ساختار پیشنهادی 
نسبت به سایر آثار تأخیر مسیر بحرانی کمتری دارد. نتایج 
پیاده‌سازی سخت‌افزاری ساختارهای پیشنهادی به‌دست 

شکل 6: ساختار پیشنهادی رمز PRESENT برای مسیر داده 4 بیتی
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آمده است. نتایج سخت‌افزاری برای عرض داده‌های برابر 
بــا n = 4, 8 ,16 ,32 در فنــاوری CMOS 180 نانومتر بر 
اساس دو اندازه کلید 80 بیتی و 128 بیتی به‌دست می‌آید. 
با توجه به نتایج به‌دســت آمده ســطح مصرفی و سطح/

بازدهی، در مقایســه با سایر آثار پیشــرفت هایی داریم. 
در ســاختار پیشنهادی، برای n = 4, 8 ,16 ,32 ویژگی‌های 
زمانی بهبــود می‌یابد. مدارهای با مقادیــر پایین n دارای 
سطح مصرفی کمی هستند، اما زمان محاسبه آن‌ها بیشتر 
از مدارهایــی با مقادیر بالای n اســت. زمان محاســبه و 

.CMOS 180nm بر اساس فناوری PRESENT جدول 6: نتایج پیاده سازی ساختار پیشنهادی و سایر کارهای قبلی برای رمز
Thr./Area (Mbps/GE)Thr. (Mbps)Time (ns)CPD (ns)Area (GE)روش ها

0.068157038.138.123006 [12] K-128

0.068151039.439.422064 [12] K-80

0.132142.10450.390.81075 [11], S,  K-80

0.177529120.983.0962989 [11], S,  K-128

0.124359178.272.8332900 [11], S2,  K-128

0.03039.331627.072.891296 [10], S,  K-128

0.940196132.6401.022086 [25], P,  K-80, UF=1

0.755 235427.1841.6993117 [25], P,  K-80, UF=2

0.624258824.7282.248 4147 [25], P,  K-80, UF=3

0.517267823.8962.987 5117[25], P,  K-80, UF=4

0.389241626.4883.784  6208 [25], P,  K-80, UF=5

0.851196132.641.02  2306 [25], P,  K-128, UF=1

0.695235427.1841.699  3386 [25], P,  K-128, UF=2

0.580258824.7282.248 4466 [25], P,  K-128, UF=3

0.483267823.8962.987  5546[25], P,  K-128, UF=4

0.365241626.4883.784 6626[25], P,  K-128, UF=5

S, K-80, n=4 ,کار پیشنهادی1283 0.143183349.0130.683

S, K-80, n=8 ,کار پیشنهادی1389 0.264367174.1650.683

S, K-80, n=16 ,کار پیشنهادی1537 0.48073886.7410.683

S, K-80, n=32 ,کار پیشنهادی1830 0.813148743.0290.683

S, K-128, n=4 ,کار پیشنهادی1876 0.098183349.0130.683

S, K-128, n=8 ,کار پیشنهادی1951 0.188367174.1650.683

S, K-128, n=16 ,کار پیشنهادی2086 0.35473886.7410.683

S, K-128, n=32 ,کار پیشنهادی2383 0.624148743.0290.683

تعداد چرخه‌های ساعت با افزایش مقدار n کاهش می‌یابد. 
مقدار n عامل مهمی در تعیین پیچیدگی‌های ســخت‌افزاری 
و زمانی متناسب با کاربردهای رمزنگاری است. بنابراین، 
مقادیــر بالای n برای کاربردهای با بازدهی بالا اســتفاده 
می‌شــود. علاوه بر این، مقادیر پایین n برای کاربردهایی 
سطح مصرفی محدود و با پیچیدگی‌های زمانی قابل قبول 

مناسب است. 
نمودارهــای گرافیکی ســطح )a(، زمــان )b(، بازدهی 
)c(، ســطح/بازدهی )d( برای ساختار پیشنهادی بر اساس 

عرض مسیر داده.

UF: Unroll factor; S:Serial, P: 64-bit datapath; Thr.: Throughput
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شکل 7: نمودارهای ستونی سطح )a(، زمان )b(، بازدهی )c(، سطح/
بازدهی )d( برای ساختار پیشنهادی و سایر آثار بر اساس کلید 80 بیتی

شکل 8: نمودارهای ستونی سطح )a(، زمان )b(، بازدهی )c(، سطح/
بازدهی )d( برای ساختار پیشنهادی و سایر آثار بر اساس کلید 128 

بیتی.
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