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چکیده
الگوهــا راه حل هایی هســتند که افراد خبــره برای حل 
مسائل تکرار شونده ارائه می دهند. در واقع الگو با ساختار 
ســطح بالایی که از یک راه حل ارائه می دهــد می تواند در 
حل مشــکلات عینی مختلف مورد استفاده قرار گیرد. یکی 
از حوزه هایــی که خصوصا در چند ســال اخیر بســیار 
مــورد توجه قــرار گرفته و محققان به اســتخراج الگو در 
آن پرداخته اند، اینترنت اشــیاء1 اســت. روز به روز اشیاء 
بیشــتری در حال اتصال به شبکه جهانی هستند و در این 
میان سازمان ها و شرکت های مختلف هریک در حال ارائه 
راه حل های خود در این حوزه هســتند؛ اما عدم یکپارچگی 
و وابســتگی این راه حل ها به فنّاوری باعث شــده تا قابل 
به کارگیری در کاربردهای مختلف نباشند. در این نوشتار 
سعی شده با مطالعه الگوهای  طراحی مختلفی که تا به امروز 
در حوزه اینترنت اشیاء ارائه شده اند، مجموعه یکپارچه ای 
از ایــن الگوها به همراه حوزه به کارگیــری آن ها، در کنار 
هم ارائه شــود. این الگوها طیف گســترده ای از کاربردها 
مانند راه اندازی و ثبت، مصرف انرژی، ارتباطات، و امنیت 
دستگاه ها را پوشــش می دهند. سپس این الگوها براساس 

* نویسندۀ مسئول

1- Internet of Things (IoT)

مشابهت با هم، مکمل بودن برای هم، و نیازمندی های غیر 
کارکردی ای که برآورده می کنند، دسته بندی شده اند.

واژه هاي کلیدي: مهندســی نرم افزار، الگوهای طراحی، 

اینترنت اشیاء، نیازمندی های غیرکارکردی.

1- مقدمه

اینترنــت اشــیاء روز به روز در حال فراگیرتر شــدن 
می باشد. از آنجایی که این مفهوم متعلق به صنعت یا حوزه 
خاصی نیســت، راه حل های بســیار زیادی در حوزه های 
مختلف مانند ســلامت، حمل و نقل، و تولید ارائه شــده اند، 
امــا این راه حل ها پراکنده بوده و در برخی موارد به دنبال 
حل مســائل مشابه و تکراری هســتند؛ این مسئله، درک و 

استخراج مفاهیم بنیادین را دشوار می کند.
الگوها با ارائه راه حل های سطح بالا و عدم وابستگی به 
پیاده سازی یا فناوری خاص می توانند به احاطه بر مفاهیم 
بنیادین حوزه اینترنت اشیاء کمک کنند و ایجاد سیستم های 
اینترنت اشــیاء را تســهیل نمایند. هدف الگوهای طراحی، 
ارائه قطعات قابل اســتفاده مجدد می باشد که از بُن سازه2 
و پیاده ســازی مســتقل باشــند. اینترنت اشــیاء از جمله 

2- platform

DOR :20.1001.1.2538161.1399.5.4.1.8
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حوزه هایی است که به دلیل توجه بسیار زیادی که در چند 
ســال اخیر به خود جلب کرده است، انبوهی از فناوری ها 
و راه حل ها توسط مراکز پژوهشی و سازمان های مختلف 
برای آن ارائه شده اند. اما راه حل ها تا زمانی که به فناوری 
یا شــرکت و سازمان خاصی وابســتگی دارند شاید برای 
حل مشــکل خاصی به کار آیند اما در درازمدت نمی توانند 
اثربخش باشند. شناسایی بیشــتر الگوهای اینترنت اشیاء 
و دســته بندی آن ها به پژوهشگران و فعالان حوزه امکان 
می دهد تا در هنگام پیاده سازی یک سیستم اینترنت اشیاء 
بتوانند با سرعت و دقت بیشتری راه حل های خود را انتخاب 

و پیاده سازی نمایند.
در ایــن مقالــه، ابتــدا مروری بــر مولفه هــای اصلی 
تشــکیل دهنده یک سیســتم اینترنت اشــیاء انجام شده و 
مهم ترین الگوهای بررســی شده در دســته های مجزا در 
جداولی آورده شده  و شرح مختصری از هریک ارائه شده 
است. ســپس به تحلیل و بررسی شباهت های میان الگوها 
و دسته بندی الگوهایی که بهتر است در مقام تکمیل یکدیگر 
مورد اســتفاده قرار گیرند پرداخته شــده است. علاوه بر 
این با بررســی نیازمندی هــای غیرکارکردی که در حوزه 
اینترنت اشیاء مدنظر هستند به دسته بندی الگوها بر مبنای 
نیازمندی هــای غیرکارکردی ای که بــرآورده می کنند نیز 

پرداخته شده است. 
از دسته بندی های ارائه شــده در این پژوهش می توان 
برای طراحی و پیاده سازی یک سیستم یا برنامه کاربردی 
در حوزه اینترنت اشــیاء اســتفاده کرد. ضمنــا الگوهای 
هر حوزه  می توانند نشــانگر خوبی از وضعیت پیشــرفت 
آن حوزه باشــند و محققان می توانند بر اســاس نتایج این 
پژوهش به ســنجش و تصمیم گیری در مورد بخش هایی 
از حوزه اینترنت اشیاء بپردازند که نیاز به پژوهش بیشتر 

دارند.
بخش های بعدی این نوشتار به شرح زیر می باشند: در 
بخش 2 به توضیح مفاهیم و کلیات اینترنت اشیاء پرداخته 
شــده اســت؛ در بخش 3 بررســی روی الگوهای اینترنت 

اشیاء انجام شده اســت و در بخش 4 به تشریح یک زبان 
الگوی ارائه شــده برای اینترنت اشیاء  پرداخته شده است. 
بخش 5 حاوی شــرح نتایج این پژوهش و ارائه دسته بندی 
الگوهاســت و بخش 6 نیز حاوی جمع بندی و نتیجه گیری 

است.

2- کلیات

قبل از این که وارد بررســی الگوها شــویم بهتر است 
نگاهی به مولفه های کلی یک سیستم اینترنت اشیاء داشته 
باشیم. معمولا اشیائی در مرکز یک سیستم اینترنت اشیاء 
قرار دارند که دارای حســگر، محرک، یک واحد پردازشی 
غالبا ضعیف، نوعی مسیر ارتباطی و یک منبع تامین انرژی 
هســتند. حسگرها داده ها را از محیط دریافت کرده و آن ها 
را بــه ســیگنال های الکتریکی تبدیل می کننــد و محرک ها 
برعکس سیگنال های الکتریکی را به کنش های فیزیکی تبدیل 
کــرده و از این طریق روی محیط اثــر می گذارند. کل این 
مجموعه توســط یک واحد پردازشــی کنترل می شود. هر 
دستگاه به صورت باسیم یا بی سیم با مولفه های دیگر، مثلا 
سایر دستگاه ها یا خدمت گزار یا فضای ابر، ارتباط برقرار 
می کند. معمولا یک خدمت گــزار وجود دارد که جمع آوری 
داده و پردازش های سنگین تر را انجام می دهد. ساختار این 

مجموعه در شکل 1 نشان داده شده است.
مولفه هایی که در شکل 1 مشاهده می شوند در بسیاری 
از الگوها نام برده شده و برخی از آن ها مبنای ارائه الگوها 
قرار گرفته اند. برای مثال، منبع تامین انرژی دســتگاه و یا 
چگونگی انجام پردازش های آن خــود مجموعه الگوهایی 

دارد که در ادامه به آن ها پرداخته خواهد شد.

3- بررسی الگوهای اینترنت اشیاء

در این بخش، الگوهای اینترنت اشیاء به همراه توضیحی 
مختصر، به تفکیک حوزه کاربرد آن ها، در قالب جدول هایی 

دسته بندی شده اند. 
جــدول 1 در برگیرنده الگوهای دســتگاه های اینترنت 
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اشــیاء می باشــد که هر یک مشــکل خاصی را هدف قرار 
داده انــد، و جــدول 2 شــامل الگوهای راه انــدازی و ثبت 
دستگاه های اینترنت اشــیاء می باشد. دستگاه های موجود 
در فضای اینترنت اشــیاء نیاز دارند تا از وجود یکدیگر و 
سرویس ها و راه های ارتباطیشان مطلع شوند. راه حل هایی 
برای این مســئله ارائه شــده اســت، اما زیاد و گیج کننده 
بودن تعداد فنّاوری ها و اســتانداردها انتخاب راه حل را به 
امری پیچیده تبدیل کرده اســت ]2[. در ]2[ سعی شده تا با 
بررسی راه حل های موجود، مجموعه الگوهایی جهت ثبت و 
راه اندازی دســتگاه های اینترنت اشیاء ارائه شود. اصطلاح 
راه انــدازی توصیف کننده فرایندی اســت کــه طی آن یک 

سیستم ساده، سیستم پیچیده تری را فعال می کند.
دسته بعدی الگوهای ارائه شده، الگوهای مدل دستگاه 
می باشد. در طول انجام عمل ثبت دستگاه، مدل دستگاه که 
نماینده مجازی آن اســت ایجاد گردیده و در یک فهرست 
دســتگاه ثبت می گردد. این فهرســت شــامل فراداده های 
بســیاری راجع به دستگاه های ثبت شده می باشد که سایر 
دستگاه ها را قادر می سازد تا به جستجو و برقراری تعامل 
با این دستگاه ها بپردازند. این که این مدل دستگاه چگونه و 
کجا تعریف شود توسط دسته الگوهای مدل دستگاه مورد 
توجه قرار می گیرد ]2[. این الگوها در جدول 3 ارائه شده اند.

الگوهای منبع انرژی دسته دیگری هستند که در حوزه 
اینترنت اشیاء بسیار مورد توجه قرار می گیرند. این الگوها 
نشان دهنده منبع انرژی هستند که یک دستگاه ممکن است 
از آن اســتفاده کند، که این امر به نوع دســتگاه و شرایط 
محیطی آن هم بســتگی دارد ]3[. ایــن الگوها در جدول 4 

ارائه شده اند. 
الگوهای دسته بعدی تعیین کننده حالت عملیاتی دستگاه 
هســتند که عموما به میزان انرژی که دستگاه در هر لحظه 
در اختیار دارد بســتگی دارنــد ]3[. این الگوها در جدول 5 

آورده شده اند. 
دســته بعدی، الگوهایی هستند که روش های حسگری 
را مشخص می کنند. این الگوها تحت تاثیر نوع منبع انرژی 
دستگاه و حالت عملیاتی آن قرار می گیرند ]3[. الگوهای این 

دسته در جدول 6 معرفی شده اند. 
الگوهای مدیریــت ارتباط الگوهایی هســتند که نحوه 
برقراری اتصال بین دســتگاه اینترنت اشیاء با خدمت گزار 
)یا سایر دســتگاه ها( و تکنولوژی برقرار کننده ارتباط را 

شامل می شوند و در جدول 7 آورده شده اند.

شکل 1: مولفه های سیستم های اینترنت اشیاء ]1[

جدول 1: الگوهای دستگاه های اینترنت اشیاء

توضیحنام الگو

Device Gateway
برخی دستگاه ها به دلیل عدم پشتیبانی فنّاوری 

ارتباطی، قادر به اتصال مستقیم به شبکه 
نیستند، و در نتیجه نیاز به اتصال از طریق یک 

درگاه مترجم1 دارند ]1[.

Device Shadow

دستگاهها و مولفه ها میتوانند همیشه با دستگاه 
تعامل داشته باشند؛ حتی وقتی دستگاه برخط 
نیست نیز یک نماینده مجازی از آن همیشه 

وجود دارد که هنگامی که دستگاه برخط شد با 
آن همگام می شود ]1[.

Rules Engine
کاربران می توانند بدون نوشتن کد، قواعد 

ساده ای تعریف کنند که در هنگام وقوع یک 
رخداد اجرا شوند ]1[.

 Device Wakeup
Trigger

به دستگاهی که به کارساز متصل نیست از 
طریق یک کانال ارتباطی کم مصرف اطلاع داده 
می شود تا اتصال را برقرار کند. دستگاه پیوسته 

در حال گوش دادن به آن کانال می باشد ]1[.

 Remote Lock and
Wipe

زمانی که دستگاهی گم یا دزدیده شد، می توان 
از راه دور عملیات آن را غیرفعال و یا داده های 

روی آن را پاک کرد ]1[.

1- Translating gateway
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دســته بعدی، الگوهای نوع پردازش در دســتگاه های 
اینترنت اشیاء هستند که در جدول 8 آورده شده اند.

طراحی برنامه های کاربردی اینترنت اشــیاء تا حدی با 
سایر برنامه های کاربردی متفاوت است. دستگاه ها ممکن 

اســت با فنّاوری ها و شبکه های مختلفی به یکدیگر متصل 
باشــند و محدودیت های پردازشی داشته باشند. در دسته 
بعدی الگوها سعی شده راه حل هایی در جهت آماده سازی 
محیط، مدیریت پیکربندی و استقرار و اندازه گیری سرویس 

جدول 2: الگوهای ثبت و راه اندازی دستگاه  های اینترنت اشیاء

توضیحنام الگو

Factory Bootstrap اطلاعاتی که دستگاه برای برقراری اولین ارتباط با سایر دستگاه ها نیاز دارد در کارخانه در زمان ساخت درون آن قرار
گرفته است  ]2[.

Medium-Based Bootstrap اطلاعاتی که دستگاه برای برقراری اولین ارتباط با سایر دستگاه ها به آن ها نیاز دارد در زمان استقرار از طریق رسانه ای
مانند یک دستگاه USB به آن انتقال می یابد ]2[.

Remote Bootstrap اطلاعاتی که دستگاه برای برقراری اولین ارتباط با سایر دستگاه ها به آن ها نیاز دارد از طریق یک کارساز راه دور به آن
داده می شود ]2[.

 Automatic Client-Driven
Registration

دستگاه برای این که خودش را به سایر دستگاه ها بشناساند، یک فرایند ثبت نام را آغاز می کند. در واقع یک API از 
کارساز را صدا زده و اطلاعات خود را به آن می دهد. این اطلاعات برای مراجعات بعدی، درون مدل دستگاه قرار می گیرد 

.]2[

 Automatic Server-Driven
Registration

کارساز از طریق سازوکاری از اضافه شدن دستگاه جدید باخبر می شود و با ارسال یک درخواست، اطلاعات دستگاه را از آن 
می خواهد. در نهایت پاسخ هایی که دریافت می کند را برای مراجعات بعدی درون مدل دستگاه نگهداری می کند ]2[.

Manual User-Driven 
Registration

کاربر به صورت دستی عملیات ثبت دستگاه در کارساز را انجام می دهد. کاربر باید یک مدل دستگاه موجود را انتخاب 
کرده و یا از میان مدل های موجود انتخاب کند و سپس آن را با فراداده های مربوط به دستگاه پر نماید ]2[.

جدول 3: الگوهای مدل دستگاه

توضیحنام الگو

Server-Driven Model مدل های دستگاه در کارساز ایجاد و نگهداری می شوند. کارساز نمونه هایی از این مدل ها را به دستگاه های
مربوطه اختصاص می دهد ]2[.

Predefined Device-Driven Model مدل های دستگاه در کارساز ایجاد و نگهداری می شوند. خود دستگاه ها مدلی را که با آن ها تطابق دارد را
انتخاب کرده و آن را با فراداده های خود پر می کنند ]2[.

Device-Driven Model مدل دستگاه درون خود دستگاه ایجاد و نگهداری می شود و خود دستگاه این مدل را برای شرکای
ارتباطی خود فراهم می کند]2[.

جدول 4: الگوهای مصرف انرژی
توضیحنام الگو

Mains-Powered Device ،دستگاه به انرژی زیادی نیاز دارد و باید به یک منبع انرژی اصلی متصل شود. دستگاه می تواند پس از اتصال
ولتاژ بالا را به ولتاژ پایین تبدیل کرده و مصرف نماید ]3[.

Period Energy-Limited Device
دستگاه به انرژی متوسطی نیاز دارد اما از نظر مکانی در جای دوری قرار دارد که به منابع انرژی اصلی 

دسترسی ندارد. یک منبع انرژی قابل تعویض یا قابل شارژ مجدد مورد استفاده قرار می گیرد و یک سازوکار 
هشداردهی در زمان پایین آمدن انرژی اخطار می دهد]3[.

Lifetime Energy-Limited Device دستگاه به انرژی کمی نیاز دارد، سیار است یا در جای دوری قرار دارد. یک منبع انرژی در داخل دستگاه
قرار میگیرد که در کل طول عمر دستگاه باقی خواهد ماند ]3[.

Energy-Harvesting Device
دستگاه به انرژی کمی نیاز دارد، سیار است یا در محل دوری قرار دارد، و از نظر شرایط محیطی پایدار است. 
یک مولفه برداشت انرژی در داخل دستگاه قرار داده می شود تا انرژی موجود در محیط اطراف دستگاه مثل 

نور خورشید را به انرژی مصرفی آن تبدیل کند]3[.
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جدول 5: الگوهای حالت عملیاتی

توضیحنام الگو

Always-On Device
دستگاه منبع انرژی نامحدود دارد و باید همیشه در دسترس و پاسخگو باشد؛ در نتیجه همیشه روشن و متصل 

نگهداشته می شود ]3[.

Normally-Sleeping Device
دستگاه منبع انرژی محدود دارد و باید انرژی مصرفی آن کمینه باشد، لذا طوری تنظیم می شود که مولفه های اصلی 

آن مادامی که به آن ها نیازی نیست غیرفعال باشند ]3[.

جدول 6: الگوهای روش حسگری
توضیحنام الگو

Schedule-Based Sensing حسگری دستگاه از قبل برنامه ریزی شده و دستگاه در بازه های زمانی مشخص عمل حس کردن محیط و ارسال
اطلاعات به کارساز را انجام می دهد ]3[.

Event-Based Sensing حسگری دستگاه از محیط بر مبنای رخدادهایی است که در محیط اطراف اتفاق می افتند و یا از سمت کارساز برای
آن ارسال می گردند ]3[.

جدول 7: الگوهای مدیریت ارتباط
توضیحنام الگو

Delta Update
قصد داریم حجم پیام های حاوی داده حسگرها را بدون از دست دادن هیچ اطلاعاتی کم کنیم. برای این کار آخرین پیام ارسال 
شده را ذخیره کرده و دلتای آن را با داده فعلی حساب می کنیم. در نهایت فقط این دلتا و یک کد درهم ساز به دریافت کننده 

ارسال می کنیم و دریافت کننده پس از تطبیق داده مربوط به کد درهم ساز، دلتای دریافت شده را با داده خود ادغام می کند]4[.

 Remote Device
Management

هدف، مدیریت تعداد زیادی دستگاه از راه دور است. یک کارساز مدیریت راه اندازی کرده و دستگاه ها را تبدیل به مشتری 
میکنیم. کارساز مدیریت فرمان ها را به مشتری ها ارسال کرده و آن ها فرمان های مدیریتی را اجرا می کنند ]4[.

 Visible Light
Communication

در یک محیط شلوغ نیاز به ارتباط بیسیم وجود دارد، اما نمی خواهیم از طیف رادیویی محیط استفاده کنیم. در نتیجه برای 
ارتباطات بیسیم نزدیک از طیف قابل رویت استفاده می کنیم و پیام ها را از طریق روشن و خاموش کردن سریع چراغ ارسال 

می نماییم ]4[.

جدول 8: الگوهای نوع پردازش
توضیحنام الگو

Remote Processing برخی از پردازش هایی که باید روی داده های جمع آوری شده دستگاه ها صورت بگیرد بسیار سنگین بوده و نیاز به قدرت پردازشی و
ذخیره سازی بالایی دارند؛ در نتیجه باید در فضای دیگری مانند فضای ابر انجام گیرند و نتایج آن ها به دستگاه برگردانده شود ]5[.

Local Processing
گاهی اوقات نیاز به پردازش سریع و واکنش فوری در مقابل برخی داده های خوانده شده توسط دستگاه ها وجود دارد؛ در نتیجه 
ارسال به فضای ابر و در انتظار پاسخ ماندن تاخیر زیادی به همراه خواهد داشت و بهتر است پردازش به صورت محلی روی خود 

دستگاه انجام پذیرد ]5[.

جدول 9: الگوهای طراحی برنامه های کاربردی اینترنت اشیاء
توضیحنام الگو

 Edge Provisioning هدف، اطمینان از آماده بودن محیط و بستر اجرای برنامه در دستگاه ها می باشد؛ این کار می تواند از طریق
مجازی سازی مبتنی بر مخزن1 انجام شود ]6[.

 Edge Code Deployment
هدف، استقرار کد روی دستگاه های زیاد و به صورت سریع و کارا می باشد. کاربران  کد خود را درون Git یا سایر 
سیستم های کنترل نسخه قرار داده و دستگاه ها مرتبا از یک نقطه مرکزی آخرین نسخه را درخواست می کنند 

.]6[

 Edge Orchestration.]6[ هدف، هماهنگ کردن دستگاه های اینترنت اشیاء به عنوان گره های یک خوشه می باشد

Edge Diameter of Things (DoT)  هدف این است که ارائه دهندگان سرویس های اینترنت اشیاء میزان استفاده از واحدهای استقرار اینترنت اشیاء را
محاسبه و ارزیابی کنند. برای این کار یک پروتکل اندازه گیری سبک وزن پیشنهاد شده است ]6[.

1- Container-based Virtualization
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برای برنامه ای کاربردی لبه ارائه شــود ]6[. این الگوها در 
جدول 9 آورده شده اند.

پــردازش مه با هدف غلبه بــر محدودیت های پردازش 
ابری  مانند تاخیر، بیدرنگی، آگاهی از محیط  و ناهمگونی 
بُن ســازه ها  ایجاد شــده اســت. در جدول 1۰ به بررسی 
الگوهایی که ایجادکنندگان برنامه های کاربردی پردازش مه 
از آن ها استفاده می کنند پرداخته شده است ]7[. پردازش مه 
در زمینه های بسیاری مانند اینترنت اشیا، واقعیت مجازی، 

و واقعیت افزوده کاربرد دارد. 
از جمله مشــکلات حوزه اینترنت اشــیاء این است که 
بســیاری از برنامه های کاربردی این حوزه بدون در نظر 
گرفتــن ملاحظات امنیتی خاص این سیســتم ها طراحی و 
تولید شده اند ]9[. در جدول 11، الگوهایی معرفی شده اند که 
اعمال آن ها می تواند امنیت را در سیســتم های نرم افزاری 

اینترنت اشیاء تا حد مناسبی تامین کند. 
وارد شــدن اینترنت اشــیاء در حوزه صنعت، انقلاب 
صنعتی بعدی خواهد بود که صنعت 4/۰ نام گرفته اســت. 
اینترنت اشیاء صنعتی3 می تواند حوزه هایی مانند مدیریت 
کارخانه ها، بهینه ســازی فرایندها و خودکارســازی تولید 
را پوشــش دهد. الگوهای این حوزه که در جدول 12 ارائه 
شده اند تمرکزشان روی جریان داده در بین دستگاه ها در 

سیستم های کنترل صنعتی )ICS( می باشد ]1۰[.

4- زبان الگو برای اینترنت اشیاء

زبــان الگو روشــی برای توصیــف رویه های طراحی 
خوب در یک حوزه خاص می باشــد. عــلاوه بر این، زبان 
الگو می تواند نشــان دهنده وضعیت و میزان پیشرفت در 
3- Industrial IoT

جدول 10: الگوهای پردازش مه

توضیحنام الگو

Fogxy قرار گیرد تا در proxy است، ولی پیشنهاد می کند که به جای هر ابر یک تکه ابر1 به عنوان GoF از الگوهای Proxy شبیه الگوی
موارد عدم دسترسی به ابر بتوان با Proxy آن ارتباط برقرار کرد  ]7[.

Fogging هدف، ارائه سرویس های پردازشی، محیط ذخیره سازی و سایر خدمات به دستگاه های اینترنت اشیاء است. بنُ سازه ای ارائه شده است
که خدماتی مانند خدمات ابر ارائه می دهد اما تاخیر پایین، آگاهی از محیط و کارایی بالا را به همراه دارد  ]8[.

1- Cloudlet

جدول 11: الگوهای امنیت در اینترنت اشیاء

توضیحنام الگو

Secure Logger.]9[ رخدادهای کارساز درون فایل های وقایع نگار1 به صورت رمزنگاری شده ثبت می شوند

Input Validation.]9[ورودی کاربر سیار را اعتبارسنجی می کند

Secure Directory.]9[ حق دسترسی کاربر به فایل های درون کارساز را اعتبارسنجی می کند

Secure Adapter.]9[ به عنوان واسط بین خدمت گزار و بقیه دستگاه ها قرار می گیرد

Exception Manager.]9[امنیت حالت های استثنا را تامین کرده و از افشای داده های حساس جلوگیری می کند

1- Log File
جدول 12: الگوهای اینترنت اشیاء صنعتی

توضیحنام الگو

Closed-Loop.]10[استخراج و ذخیره اطلاعات فرایندها در فضای ابری برای تحلیل و بررسی بیشتر

Cloud-in-the-Loop.]10[ولی بنُ سازۀ ابری به آن اضافه شده است Closed-Loop مانند

Open-Loop.]10[فرمان ها به صورت یک طرفه از سمت سیستم کنترل به فرایندها فرستاده می شوند

Cloud-on-the-Loop.]10[ از نرم افزارهای مدیریت از راه دور روی ابر برای پیکربندی مجدد سیستم کنترل استفاده می شود

Publisher.]10[ تسهیل جمع آوری داده از دستگاه ها و انتشار داده های خوانده شده از محیط به بنُ سازۀ ابری

(Device-to-Device (D2D.]10[بهره گیری از داده های مشترک بین دستگاه های همتا
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یک حوزه تخصصی نیز باشــد. فرایندی که توســط زبان 
الگو ارائه می شــود رهنمودی دقیق و ملموس برای ایجاد 
سیســتم در حوزه مربوط به زبان الگــو ارائه می دهد. در 
]12[ دســته هایی از الگوهــای طراحی، در کنــار لایه ای از 

معماری اینترنت اشــیاء که الگو در آن استفاده شده است، 
معرفی گردیده که آن ها را در جدول 13 مشــاهده می کنید. 
به الگوهای موجود در این جدول در قسمت های مختلف این 

نوشتار به صورت دقیق تر پرداخته شده است.
شــکل 2 نشــان دهنده ترتیب هایی از الگوها اســت که 
بیانگر مســیرهایی برای اعمال الگوهای طراحی متعلق به 
زبان الگوی پیشنهاد شده در ]12[ می باشند. مربع هایی که 
در این شکل مشــاهده می  شوند ، هر یک نماینده رده ای از 
الگوها )طبق دســته بندی جدول 13( است و کمان های بین 
مربع ها بیان کننده ارتباطات بین این الگوها هستند. معمولا 
رده الگوهای طراحی دستگاه های لبه )Edge(، که در شکل 
با کمان بزرگ مشــخص شــده اســت، نقطه ورود به این 

مجموعه می باشد ]12[. 

جدول 13: الگوهای طراحی متعلق به زبان الگوی پیشنهادی در ]12[ – متناظر با لایه های معماری اینترنت اشیاء

الگوهای طراحی متناظرلایه معماری اینترنت اشیاء

مدیریت، یکپارچه سازی و کنترل 
دستگاه ها

Edge provisioning, Edge code deployment, Edge orchestration, Edge Diameter of 
Things (DoT)

-Request/Response, Event subscription, Asynchronous messaging, Reliable mesارتباطات
saging, Multicasting, Publish/Subscribe, Queues, Message brokers, Federation, 

Discovery and delegation of trust- REST, Asynchronous events, Resource binding, 
Observer pattern, Publisher/Subscriber, Broker, Proxy, Protocol bridge, Resource 

discovery, Resource registration, Sleeping/Non-reachable endpoint

 Access control using data models, Social to physical graph relationship, PGP andامنیت
asymmetric public-key cryptography on devices, DTLS over UDP, End-to-end en-

cryption, Device management.

Peer-to-peer, Smartphone as gateway, Application gatewayشبکه محلی

Middleware platformیکپارچه سازی

Cloud-based apps, Asset-based apps, Distributed IoT apps, Digital twin, Social IoTابر اینترنت اشیاء

Mesh routing, Application gateway, Behind-NAT connectivity, M2M WANزیرساخت

Monitor a large number of devices over a large areaنظارت

-Virtualization, Virtualization by middleware, Software connected to thing via netکاربرد
work, Thing-thing interaction

 ,Structured data, Web Objects, Virtual objects-Smart objects, Composite objectsمدل اطلاعاتی
Hypermedia-HATEOAS, Semantic hyperlinks, Information model, Context model, 

Binding model, Resource directory - Catalog, Resource constructor, Access control 
model

شکل 2: ترتیب اعمال الگوها بر روی برنامه های کاربردی مبتنی بر 
اینترنت اشیاء ]12[



13
99

ن 
ستا

زم
 / 

شی
یان

 را
وم

عل

10

5- دسته بندی الگوها

همان طور که دیده می شــود، الگوهای اینترنت اشــیاء 
متعددند و استفاده از آن ها بدون مدیریت پیچیدگی، مشکل 
اســت. دسته بندی الگوها می تواند استفاده از آن ها را برای 
طراحی و پیاده ســازی یک سیســتم یا برنامــه کاربردی 
در حوزه اینترنت اشــیاء تســهیل نماید. در این بخش، سه 

دسته بندی برای الگوهای طراحی اینترنت اشیاء ارائه شده 
است که نتایج اصلی این پژوهش می باشند. 

5-1- دسته بندی الگوهای مشابه

در جدول 14 نگاشــتی بین برخــی از الگوهایی که در 
بخش 3 این نوشــتار به آن ها پرداخته شــد ارائه شــده و 

جدول 14: الگوهای مشابه
شباهتالگوهاعنوان دسته

● امنیت دسترسی Secure Directory
 ● Access control using meta data

در هر دو الگو به نوعی دسترسی به داده ها یا فایل های یک دستگاه با بررسی 
مجموعه ای از فراداده ها صورت می گیرد.

● مدیریت دستگاه Device Management
 ● Device Registration and Device 

Model

هدف مشترک این الگوها استفاده از شناسه و لیست دستگاه ها در مدیریت آن ها 
می باشد.

● اعمال قوانین Rule Oriented Programming
 ● Rules Engine

الگوی اول برای نوشتن قوانین ماشین حالت برنامه ها مورد استفاده قرار می گیرد 
و الگوی دوم نیز به کاربر امکان نوشتن قوانین برای اجرای روی دستگاه های 

اینترنت اشیاء را می دهد.

پردازش از راه دور
 ● Remote Processing
 ● Fogging

در الگوی اول به دلیل عدم وجود قدرت پردازشی لازم درون دستگاه نیاز به 
انجام پردازش در یک خدمت گزار راه دور وجود دارد. الگوی دوم نیز به دنبال 

انجام پردازش هایی است که قابل انجام روی خود دستگاه نیستند اما ارسال آن ها 
به ابر نیز از نظر تاخیر مقرون به صرفه نیست.

)Proxy( نماینده ● Fogxy
 ● Device Shadow
 ● Virtual Objects
 ● Proxy

هر چهار الگو بر مبنای الگوی Proxy از مجموعه الگوهای GoF بنا نهاده 
شده اند و استفاده از یک نماینده مجازی را در زمانی که خود مولفه موردنظر قابل 

دسترسی نیست پیشنهاد می کنند.

● مدیریت رخداد Event handler, onEvent
 ● Event-Based Sensing

هر دو الگو بر مبنای رخدادهای ناهمگامی که رخ می دهند یک سری دستور را 
اجرا می کنند.

● شناسایی منابع Resource Discovery
 ● Resource Registration
 ● Device Bootstrapping Patterns
 ● Device Registration Patterns

مجموعه الگوهای راه اندازی و ثبت دستگاه که پیشتر به آن ها اشاره شد 
 Resource Discovery دقیقا به دنبال محقق کردن هدفی که الگوهای
و Resource Registration به دنبال آن هستند می باشند. این هدف، 
ثبت اطلاعات دستگاه در یک فهرست مرکزی و شناساندن دستگاه به سایر 

دستگاه های موجود است.

● درگاه Device Gateway
 ● Protocol Bridge

هر دو الگو به دنبال قرار دادن یک واسط برای تبدیل فنّاوری ها، پروتکل ها یا 
واسط هایی هستند که با هم منطبق نبوده و برای برقراری ارتباط با یکدیگر نیاز 

به تغییر دارند.

● وضعیت دستگاه Normally-Sleeping Device
 ● Sleeping/Non-reachable End-

point

در هر دو الگو مولفه اصلی به صورت عادی در حالت خواب به سر می برد و فقط در 
صورتی که نیاز به برقراری ارتباط یا شروع یک تعامل داشت بخش هایی را که نیاز 

دارد فعال می کند.

● ارتباط بین دستگاه ها Device-to-Device (D2D)
 ● M2M WAN

الگوی اول از الگوهای اینترنت اشیاء صنعتی است که به پیاده سازی سیستم کنترلی 
با اتصال مستقیم دستگاه ها به یکدیگر اشاره دارد، و الگوی دوم نیز یک شبکه 
بی سیم ارتباط ماشین به ماشین است که عملا پیاده سازی الگوی اول می باشد.

● شناسایی سرویس Edge Orchestration
 ● Automatic Client-Driven Regis-

tration

در الگوی اول هدف هماهنگی و شناساندن سرویس هایی است که برنامه های 
اینترنت اشیاء می توانند ارائه دهند، و در الگوی دوم هدف شناسانده شدن 

سرویس های دستگاه هاست.



11

13
99

ن 
ستا

زم
 / 

شی
یان

 را
وم

عل

چگونگی مرتبط بودن آن ها با هم نیز تشریح گردیده است. 
جهت ســهولت اشــاره به این الگوها در بخش های بعدی، 

عنوانی برای هر دسته در نظر گرفته شده است.

5-2- دسته بندی الگوهای همراه )مکمل(

الگوهای همراه، الگوهایی هستند که بهتر است در کنار 
یکدیگر به کار گرفته شــوند و تا حد مطلوبی مکمل یکدیگر 
هســتند. در جدول 15 این الگوها به همراه تشریح چرایی 
مناســب بودن آن ها برای به کارگیری هم زمان گردآوری 

شده اند.

5-۳- دســته بندی الگوها بر مبنــای نیازمندی های 
غیرکارکردی

نیازمندی های سیســتم های نرم افــزاری عمدتا به دو 
دســته نیازمندی هــای کارکردی و غیرکارکردی تقســیم 
می شوند. نیازمندی های کارکردی آن دسته از نیازمندی ها 
هستند که مربوط به عملکردها، ویژگی ها و رفتاری هستند 
که یک سیســتم باید از خــود بروز دهــد. نیازمندی های 

غیرکارکــردی را می توان در واقع مجموعه محدودیت ها و 
کیفیت هایی دانســت که باید روی نیازمندی های کارکردی 
اعمال شوند؛ مثلا سرعت پاسخ باید در حد معینی باشد و 
یا مصرف انرژی نباید از مقدار معینی تجاوز کند ]13[. یکی 
از چالش های اصلی طراحی سیســتم های اینترنت اشــیاء، 
برقــراری نیازمندی هــای غیرکارکردی ماننــد طول عمر، 
مصرف انرژی، قابلیت اطمینان، توان عملیاتی، و تاخیر در 
آن هاست. از طرفی سیســتم های اینترنت اشیاء معمولا با 
نیازمندی هایی روبرو هستند که باهم رقابت دارند و یا در 

برخی موارد ناقض یکدیگر هستند. 
در ایــن قســمت ابتــدا بــه بررســی نیازمندی هــای 
غیرکارکــردی که در یک سیســتم اینترنت اشــیاء مورد 
نظر هســتند پرداخته شــده و در ادامه الگوهــا بر مبنای 
نیازمندی های غیرکارکردی که برطرف می کنند دسته بندی 
شــده اند. بدین ترتیــب بــه ایجادکننــدگان نرم افزارها و 
ســخت افزارهای اینترنت اشــیاء این امکان داده شــده که 
بتواننــد با توجه به نیازها و اولویت هــای خود از بین این 

جدول 15: الگوهای همراه )مکمل(

علتالگوها

 ● Mains-Powered Device
 ● Always-On Device
 ● Device Gateway
 ● Local Processing
 ● Schedule-Based Sensing

از آنجا که دستگاه منبع انرژی بی پایان در اختیار دارد، نیازی به این که برای ذخیره کردن انرژی به حالت 
تعلیق درآید ندارد، و به دلیل در دسترس بودن همیشگی، برای تبدیل شدن به درگاه تبدیل فنّاوری های 
ارتباطی به یکدیگر ایده آل است. علاوه بر این، دستگاه با داشتن منبع انرژی می تواند پردازش های خود را 
به صورت محلی انجام داده و سربار تاخیر ارسال و دریافت از ابر را متحمل نشود و حسگرها نیز به صورت 

دوره ای داده ها را از محیط دریافت کنند.

 ● Energy-Harvesting Device
 ● Normally Sleeping Device
 ● Visible Light Communication
 ● Device Wakeup Trigger
 ● Remote Processing
 ● Event-Based Sensing
 ● Factory Bootstrap
 ● Device Shadow

از آنجا که دستگاه انرژی موردنیاز خود را با برداشت انرژی از محیط مانند انرژی خورشیدی تامین می کند 
از این نظر بسیار محدودیت دارد؛ در نتیجه منطقی است که در اغلب موارد درحالت خواب قرار داشته 

باشد و فقط به یک کانال ارتباطی با مصرف انرژی کم گوش دهد تا در صورت نیاز قسمت های مختلف خود 
را فعال کند. از نظر روش برقراری ارتباط نیز کم مصرفترین روش ارتباط، استفاده از نور مرئی می باشد. 
حسگری دستگاه نیز بهتر است بر مبنای وقوع رخداد باشد تا دستگاهی با انرژی محدود مجبور نباشد 
به صورت دائمی مرتبا به خواندن اطلاعات حسگر بپردازد. در نهایت اطلاعات راه اندازی نیز اگر به صورت 

پیش فرض و از کارخانه درون دستگاه وجود داشته باشد بهتر است، زیرا در اغلب موارد این گونه دستگاه ها 
در محل های دور حتی خارج از شهر استقرار می یابند و دسترسی به آن ها برای انجام راه اندازی اولیه 
می تواند مشکل باشد. از آنجا که دستگاه منبع انرژی و قدرت پردازش محدود دارد، امکان این که در 

 )Device Shadow( زمان های مختلف در دسترس نباشد بسیار زیاد بوده و وجود یک دستگاه سایه
که در موارد لزوم بتوان بجای خود دستگاه با آن ارتباط برقرار کرد مفید احساس می شود.

 ● Life-time Energy-Limited 
Device

 ● Normally Sleeping Device
 ● Remote Device Management
 ● Remote Processing

دستگاهی که از نظر منبع انرژی در کل طول عمل خود با محدودیت مواجه است معمولا باید در حالت 
خواب قرار داشته باشد و فقط در صورت لزوم بخش هایی از آن فعال گردند. همچنین مدیریت دستگاه 

یا انجام عملیات پیکربندی و اعمال سیاست های مدیریتی و پردازش داده ها از راه دور برای این دستگاه 
مناسب تر است، زیرا در غیر اینصورت پیکربندی برعهده خود دستگاه و واحد پردازشی آن خواهد بود که 

از نظر مصرف انرژی به صرفه نیست.
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الگوهــا انتخاب نمایند. نیازمندی هــای عمده غیرکارکردی 
مرتبط با حوزه اینترنت اشیاء به قرار زیرند:

امنیت: این نیازمندی به همراه حفظ حریم خصوصی، در  ●
زمره حیاتی ترین جنبه های اینترنت اشیاء محسوب می شود. 
در اینترنــت اشــیاء، برنامه های کاربــردی از محیط، داده 
جمع آوری کرده و آن ها را جهت تحلیل به خدمت گزار های 
مرکزی ارســال می کنند که هم از نظر زیرپا گذاشته شدن 
حریم خصوصی و هم انــواع حملات امنیتی مانند حملات 
مســیریابی و حملات توزیع شده منع سرویس در معرض 

خطر قرار دارند ]13[.
کارایــی: نیازمندی غیرکارکــردی که تقریبــا در کلیه  ●

سیســتم های نرم افزاری باید تا حدی مدنظــر قرار گیرد. 
مهم ترین مشخصه های کارایی، زمان پاسخ و توان عملیاتی 
می باشــند که هرچــه اولی پایین تر و دومی بالاتر باشــد، 
کارایی مطلوب تر اســت. برای رسیدن به محدوده مطلوب 
کارایی بایستی عوامل مختلفی را مدنظر قرار داد که به طور 
خــاص در حوزه اینترنت اشــیاء، کارایی شــبکه، کارایی 
کارســاز، کارایی دســتگاه های متصل در شــبکه اینترنت 

اشیاء و مواردی از این دست باید مدنظر قرار گیرند.
انعطاف پذیــری: انعطاف پذیری ویژگی سیســتم هایی  ●

اســت که دارای قابلیت تطابق با شــرایط جدید در هنگام 
بروز تغییرات داخلی و خارجی هستند. این تغییرات اغلب از 
کنترل ایجادکنندگان و افراد خارج هستند. در حوزه اینترنت 
اشیاء که روز به روز انتظارات و توقعات کاربران در حال 
افزایش است، باید دســتگاه ها، فناوری ها و استانداردهای 
ارائه شــده قابلیت برآورده ســاختن این نیازها را داشته 
باشــند و بتوانند به صورت پویا خــود را روزآمد کرده و 

کاربردهای جدیدی را به کاربران ارائه دهند.
بهینگی مصرف انرژی: در کاربردهای اینترنت اشــیاء  ●

غالبا با دســتگاه هایی مواجه هستیم که از نظر منبع انرژی 
محدود بوده و بهینگی مصرف انرژی در آن ها مســئله ای 

کلیدی می باشد.
قابلیت اطمینان: منظور از قابلیت اطمینان این است که تا  ●

چه میزان سرویس هایی که توسط دستگاه ها در یک محیط 
اینترنت اشیاء ارائه می شود در دسترس بوده و می توان به 

درستی سرویس دهی آن ها اطمینان داشت.
ناهمگونی: در یک فضای اینترنت اشــیاء ممکن اســت  ●

میلیون ها شــیء وجود داشــته باشــند کــه همگی قصد 
اتصال بــه اینترنت و به یکدیگر را دارنــد. در نتیجه انواع 
و اقســام دســتگاه ها از تلفن های همراه هوشمند تا لوازم 
خانگی و رایانه های شــخصی در این فضا وجود دارند که 
هریک فناوری ارتباطی و قدرت پردازشــی متفاوتی دارند 
و یکپارچه ســازی این عدم تجانــس باید قطعا مورد توجه 

ایجادکنندگان و فعالان حوزه اینترنت اشیاء قرار گیرد.
بیدرنگی: کاربردهای اینترنت اشیاء در بسیاری موارد  ●

به گونه ای اســت که میزان بیدرنگ بودن پاســخی که به 
درخواستی داده می شود بسیار بااهمیت است، به طوری که 
در نتیجه عدم مطلوبیت بیدرنگی ممکن است جان انسان ها 
به خطر بیفتد؛ مثلا در مواردی که از حســگرهای اینترنت 
اشــیاء در دســتگاه های تنظیم کننده ضربان قلب و سایر 
دستگاه های مربوط به سلامت انسان استفاده می شود در 
صورتی که بیدرنگی در ســطح مطلوب نباشد عملا به کار 

نبردن دستگاه بر وجود آن برتری دارد. 
قابلیت اســتفاده: هر فناوری و هــر برنامه کاربردی  ●

چه در حوزه اینترنت اشــیاء و چه خارج از آن باید دارای 
ســهولت اســتفاده بوده و روند به کارگیری ساده و قابل 
فهمی داشــته باشد. در حوزه اینترنت اشیاء نیز این مسئله 
از اهمیت بالایی برخوردار است چرا که مخاطبان اینترنت 
اشیاء و برنامه های کاربردی آن ممکن است اعضای عادی 

جامعه، خردسال یا مسن باشند.
قابلیت مراقبت و نگهداری: از آنجا که در برخی موارد  ●

ممکن است دستگاه های اینترنت اشیاء در محیط های خارج 
شهر و غیرقابل دســترس قرار داشته باشند، بدیهی است 
که باید مراقبت و نگهداری از آن ها و برنامه های کاربردی 
روی آن ها به راحتی قابل انجام باشد، و به ویژه مدیریت از 

راه دور برای استفاده کنندگان میسر باشد.
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مقیاس پذیــری: وجــود میلیون ها شــیء در جهان که  ●
تشــکیل دهنده فضای اینترنت اشیاء هســتند ثابت می کند 
کــه کلیه راه حل های ارائه شــده در حوزه اینترنت اشــیاء 
باید قابلیت پشــتیبانی از تعداد بسیار بالای اشیاء )در حد 
نامحدود( و سر و کار داشتن با داده های حجیم تولید شده 

توسط این دستگاه ها را داشته باشند.
نیازمندی هایی که در قسمت بالا به آن ها اشاره شد در 
زمره نیازمندی های غیرکارکردی مهم و با اولویت بالا در 
حوزه اینترنت اشــیاء  هســتند که علت اهمیت آن ها نیز تا 
حدی تشــریح گردید. در جدول 16 سعی شده تا الگوهای 
اینترنــت اشــیاء بر مبنــای نیازمندی هــای غیرکارکردی 
دسته بندی گردند تا با توجه به هر نیازمندی بتوان مستقیماً 

به الگوهای مرتبط به آن مراجعه کرد. 
کلیــه الگوهایی که در این دســته بندی ها ارائه شــدند 
می تواننــد با هر ترکیب دلخواهی با یکدیگر اعمال شــوند، 

امــا توجه بــه این نکته ضروری اســت که برخــی از این 
الگوها با هم در تضاد هســتند؛ مثلا دســتگاهی که منطبق 
با الگوی Lifetime Energy-Limited باشــد قطعا نمی تواند 
به طور مــداوم و Always-On در حالت فعال قرار داشــته 
باشد؛ یا دستگاهی که Device Gateway باشد منطقا نباید 
Normally-Sleeping باشــد، زیرا ســایر دستگاه ها برای 

برقراری ارتباط با یکدیگر به این دستگاه نیاز دارند. به طور 
کلــی هر الگویی مزایا و معایب و محدودیت های خود را به 
همراه دارد و بســته به شرایط باید تصمیم گرفت که کدام 
الگو می تواند نتیجه بهتری برای کاربرد خاص ما داشــته 

باشد.

5-4- ترتیب پیشنهادی برای استفاده از الگوها

در این بخش ترتیبی برای اعمال دســته الگوهای جدول 
14 پیشنهاد شده است. ذکر این نکته ضروری است که این 

جدول 16: دسته بندی الگوهای اینترنت اشیاء بر مبنای نیازمندی های غیرکارکردی

مجموعه الگوهانیازمندی غیرکارکردی

امنیت
 Device Shadow, Remote Lock and Wipe, Secure Logger, Input Validation, Secure Directory, Secure

Adapter, Exception Manager

کارایی
 Device Shadow, Device Wakeup Trigger, Normally-Sleeping Device, Event-Based Sensing, Local

)Processing, Edge Code Deployment, Device to Device )D2D

انعطاف پذیری
 Device Gateway, Device Shadow, Rules Engine, Medium-Based Bootstrap, Remote Bootstrap, Automatic

 Client-Driven Registration, Manual User-Driven Registration, Event-Based Sensing, Remote Device
Management, Remote Processing, Edge Code Deployment, Publisher

بهینگی مصرف انرژی
 Remote Bootstrap, Lifetime Energy-Limited Device, Energy-Harvesting Device, Normally-Sleeping

 Device, Schedule-Based Sensing, Event-Based Sensing, Remote Processing, Edge Diameter of Things
، ))DOT

قابلیت اطمینان
Device Shadow, Device Wakeup Trigger, Remote Lock and Wipe, Factory Bootstrap, Pre-Defined Device-

 Driven Model, Mains-Powered-Device, Always-On Device, Edge Provisioning, Edge Orchestration,
Fogxy, Secure Logger

ناهمگونی
Device Gateway, Medium-Based Bootstrap, Automatic Client-Driven Registration, Automatic Server-

Driven Registration, Manual User-Driven Registration, Secure Adapter, Publisher

بلادرنگی
 Device Wakeup Trigger, Automatic Client-Driven Registration, Mains-Powered-Device, Always-On

 Device, Event-Based Sensing, Local Processing, Edge Code Deployment

Rules Engine, Always-On-Deviceقابلیت استفاده

قابلیت مراقبت و نگهداری
 Device Shadow, Normally-Sleeping Device, Remote Device Management, Delta Update, Edge

 Provisioning, Edge code Deployment, Edge Orchestration, Edge Diameter of Things )DOT), Secure
Logger

مقیاس پذیری
 Device Gateway, Automatic Server-Driven Registration, Pre-Defined Device-Driven Model, Remote

 Device Management, Visible Light communication, Remote Processing, Edge Provisioning, Edge Code
Deployment, Edge Orchestration, Fogging
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ترتیب تنها با در نظر گرفتن سناریوهای عمومی معمول در 
محیط های اینترنت اشــیاء ارائه شده است؛ لذا در هر مورد 
خاص باید بررسی های بیشتری انجام گیرد تا تصمیم مقتضی 
در مورد ترتیب مناســب اتخاذ گردد. علت این که در رابطه 
با اعمال الگوها برمبنای نیازمندیهای غیرکارکردی ترتیبی 
پیشنهاد نشــده این اســت که اولویت اعمال نیازمندی های 
غیرعملکردی در سیســتم ها و محیط های مختلف می تواند 
بسیار متفاوت باشــد؛ در نتیجه عملًا نمی توان برای اعمال 

الگوها بر اساس آن ها ترتیبی در نظر گرفت.
در شــکل 3 ترتیب پیشــنهادی بــرای اعمــال الگوها 
مشاهده می شود. معمولا اولین دســته الگویی که در نظر 
گرفته می شــود ناظر بر چگونگی مدیریت دســتگاه ها در 
محیط اینترنت اشــیاء اســت. در مدیریت دســتگاه ها باید 
مشخص باشد که اعمال پردازشی آن ها قرار است در چه 
مکانی انجام گیرند. همچنین شناســایی منابع و شناسایی 
ســرویس هایی که هر یک از منابع توان ارائه آن ها را دارد 
از دیگر موارد نیاز به الگوهاست. در شناسایی سرویس ها، 
چگونگــی اعمال قوانین بر دســتگاه ها و مدیریت رخدادها 
مطــرح می گردنــد و لذا باید به ســراغ الگوهای مربوط به 
آن ها رفت. علاوه بر این، امنیت دسترســی هم در مدیریت 
دســتگاه ها و هم در ارتباط بین آن ها حائز اهمیت اســت. 
در انتخــاب الگوهای ارتباط بین دســتگاه ها باید در مورد 
وضعیت دســتگاه اطلاع داشــت. علاوه بر این در رابطه با 
چگونگی ارتباط باید تصمیم گرفت و اگر تصمیم بر وجود 
واســطی در برقراری ارتباط باشد، الگوهای درگاه مطرح 
خواهند شــد؛ ضمناً الگوهای نماینده )Proxy( میتوانند در 

انتخاب الگوهای درگاه در نظر گرفته شوند.

6- نتیجه گیری

الگوهای طراحی راه حل هایی انتزاعی هســتند که برای 
مســائل تکرارشونده در حوزه های مختلف ارائه شده اند و 
در طول زمان ثابت شده که در حل مشکلات، مفید و موثر 
هستند. اینترنت اشــیاء مجموعه گسترده ای از دستگاه ها، 

حسگرها، سرویس ها و به طور کلی اشیاء هوشمند متصل 
به هم می باشــد که داده هایشــان را به اشتراک می گذارند. 
در ســال های اخیر اینترنت اشیاء به حدی فراگیر شده که 
پیش بینی می شود تا سال 2۰2۰ حدود 25 میلیارد دستگاه 

متصل در سراسر دنیا وجود خواهد داشت ]1۰[.
از ســال های دور پژوهشــگران به اســتخراج الگو در 
حوزه های مختلف مانند معماری نرم افزار و پردازش ابری 
پرداخته اند. از جمله حوزه هایی که بخصوص در سال های 
اخیر مــورد توجه قــرار گرفته و الگوهای آن اســتخراج 

شده اند حوزه اینترنت اشیاء می باشد.
در ابتدای این نوشــتار، الگوهایی که در حوزه اینترنت 
اشــیاء تا به حال ارائه شــده اند بررسی شدند و سپس به 
دســته بندی این الگوها پرداخته شد. حوزه هایی که الگوها 
برای آن ها ارائه شــده اند متفاوت بــوده و از منبع انرژی 
تا پردازش، ثبت و راه اندازی دســتگاه، و امنیت را شــامل 
می شــود؛ اما نکته ای که قابل توجه اســت این است که این 
الگوها هم از نظر تعداد نســبت بــه حوزه های دیگر کمتر 
هســتند و هم دارای کاســتی هایی مانند عدم پوشایی و یا 
وابســتگی به فنّاوری در برخی دســته ها می باشــند، لذا 
همچنان نیاز به بررســی و پژوهش بیشــتر در این حوزه 

احساس می شود.
در کارهای آتی قصد داریم به بررســی بیشتر الگوها 
بپردازیم و دسته بندی  هایی از ابعاد دیگر ارائه نماییم. علاوه 

شکل 3: ترتیب پیشنهادی برای اعمال دسته الگوهای مشابه
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بر این، ارائه ســناریوهای چگونگی اســتفاده از الگوها در 
کنار هم نیز از جمله کارهایی است که می تواند در ادامه این 

پژوهش انجام گیرد.
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