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چکیده

در فضای اینترنت، امکان به کارگیری انواع سرویس ها و 
خدمات متعدد برای کاربران مهیا شده است. همزمان با رشد 
و گسترش استفاده از اینترنت، تعداد هرز نویسان  وب افزایش 
یافته است. صفحات وب هرز به اشکال مختلفی چون تبلیغات 
تجاری و ویروس هایی نهان شده در صفحات وب جایگذاری 
می شود. صفحات وب هرز علاوه بر تهدید امنیت کاربران در 
وب، موجب هدر رفتن منابع سیستم و ایجاد ترافیک مخرب 
نیــز می گردند؛ لذا ارایه راهکارهایی جهت مقابله با وب هرز 
ضروری به نظر می رســد. یکی از روش های شناســایی و 
مقابله با صفحات وب هرز، طبقه بندی صفحات با اســتفاده 
از الگوریتم های یادگیری ماشــین است. در این مقاله، مدلی 
جدید برمبنای الگوریتم حاصلخیزی زمین های کشــاورزی 
و بیز ســاده با عنــوان  FFANB1 برای تشــخیص صفحات 
وب هرز پیشــنهاد شده اســت. در مدل FFANB از الگوریتم 
حاصلخیزی زمین های کشاورزی برای انتخاب ویژگی و بیز 
ساده برای طبقه بندی نمونه ها استفاده شده است. هدف مدل 

* نویسندۀ مسئول

1- Farmland Fertility Algorithm Naive Bayes (FFANB)

FFANB کاهش ویژگی ها به منظور افزایش صحت بااستفاده 

از الگوریتم حاصلخیزی زمین های کشــاورزی می باشد که 
از مجموعــه داده WEBSPAM-UK2007 کــه از معتبرترین 
مجموعه داده در زمینه شناسایی صفحات وب هرز می باشد 
اســتفاده شده اســت. این مجموعه داده شــامل سه دسته 
ویژگی با عناوین ویژگی های مبتنی بر محتوا )96 ویژگی(، 
ویژگی های مبتنی بر پیوند )41 ویژگی( و ویژگی های مبتنی 
بر پیونــد تبدیل یافته )138 ویژگی( می باشــد که تعداد کل 
ویژگی هــا برابر با 275 ویژگی اســت. نتایــج ارزیابی های 
صورت گرفته برروی مدل FFANB نشان دهنده درصد دقت 
۰/9241 و صحت ۰/9584 می باشند که حاکی از برتری مدل 
FFANB در مقایسه با بسیاری از روش های پیشین می باشد.

واژه های کلیدی: صفحات وب هرز، طبقه بندی، الگوریتم 

حاصلخیــزی زمین های کشــاورزی، الگوریتم بیز ســاده، 
انتخاب ویژگی

1. مقدمه

هر وبگاه شــامل مجموعه ای از صفحات وب متصل به 
هم اســت که شــامل اطلاعات خاصی در مورد یک مبحث 
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می باشند و معمولاً روی یک کارســاز قرار دارند. وبگاه ها 
معمولاً انبوهی از اطلاعــات را در قالب متن، تصویر، صدا، 
و فیلــم در اختیار کاربران قــرار می دهند. مهم ترین چالش 
اصلی برای موتورهای جستجوگر در جستجوی مطالب و 
ارائه خدمات کارآمد به کاربران، صفحات هرز می باشند که 
نقشی تخریب کننده در نتایج موتورهای جستجوگر از نظر 
دقت، سرعت و فضای ذخیره سازی دارند. هرز در صفحات 
وب چالش بزرگی اســت که هم بــر روی کاربران و هم بر 
روی تامین کنندگان سرویس تاثیرگذار است. کاربران زمانی 
که در حال انجام فعالیت های خود مانند جستجوی مبتنی بر 
وب هستند با وب هرز مواجه می شوند و تشخیص اطلاعات 
واقعــی برای آن ها مشــکل می گردد. در واقــع موتورهای 
جســتجوگر هرچه قدر هم که قوی و کار آمد باشند به دلیل 
بــالا بودن حجم و تنوع موضوعی اطلاعات و منابع موجود 
در شبکه اینترنت قادر به ساز ماندهی تمامی منابع این شبکه 
نیستند و لذا تشخیص وب هرز در میان انبوهی از اطلاعات 
سخت است. موتورهای جستجوگر باید صفحات وب را پیدا 
کنند و محتوای آن ها را برمبنای کلمات وب هرز تجزیه کنند 

تا صفحات وب هرز را تشخیص دهند ]1,2[.
هدف از راه  انــدازی موتورهای جســتجوگر، کمک به 
کاربران در پیدا کردن اطلاعــات موجود در صفحات وب 
می باشد. در سیستم موتورهای جستجوگر با وارد کردن 
کلمات کلیدی توســط کاربران، لیستی از صفحات وبگاه  ها 
ظاهر می  شــوند که به موضوع مــورد علاقه کاربر مرتبط 
می باشند. موتورهای جستجوگر در واقع این اطلاعات را در 
میان صفحات وبگاه  ها جستجو کرده و در مدت زمان کوتاه 
و با بیشترین ســرعت در اختیار کاربران قرار می دهند. اما 
نکته مهم این اســت که همزمان با اطلاعات اســتخراج شده 
یکســری از صفحــات وب هرز بازیابی می شــوند که باید 
شناسایی شــوند و صفحات آن ها باز نشود. برای این کار 
باید کلمات هرز تشخیص داده شوند و اگر یک صفحه حاوی 

آن کلمات باشد از بازیابی آن اجتناب شود ]3,4[.
مســئله انتخاب ویژگی در بسیاری از کاربردها )مانند 

طبقه بنــدی( اهمیت ویــژه ای دارد، زیــرا در این کاربردها 
تعــداد زیادی ویژگی وجود دارد، که بســیاری از آن ها یا 
بی اســتفاده هستند و یا این که بار اطلاعاتی چندانی ندارند. 
حذف نکردن این ویژگی ها مشکلی از لحاظ اطلاعاتی ایجاد 
نمی کنند ولی بار محاسباتی را افزایش می دهند. با  افزایش 
 تعــداد  ویژگی ها،  فضــای  ویژگی ها نیز  افزایــش  می یابد، 
تجزیه  و  تحلیل  داده ها  و  طبقه بندی   نیز  به طور  قابل  توجهی 
 ســخت تر  می شــود.  به علاوه،  داده ها  به طور  فزاینده ای  در 
 فضایی که  اشــغال کرده اند  پراکنده  می شــوند  که  منجر  به 
 مشکلات  بزرگی  هم  برای الگوریتم های بانظارت و هم بدون 
نظارت می شــود.  این  پدیده  به  عنوان  مشکل  ابعاد  شناخته 
 شده  است  و  بر اساس  این  واقعیت  است  که  اغلب  کارکردن 
 با داده های  با  ابعاد  بالا  مشــکل  است.  تعداد  زیاد  ویژگی ها  
می توانند اختلال در  داده ها  را   افزایش  دهد  و  درنتیجه  خطای 
 الگوریتم  یادگیری  نیز  افزایش  می یابد،  بخصوص  اگر تعداد 

 نمونه ها  در    مقایسه  با  تعداد  ویژگی ها  کم  باشد ]5,6[.
در مقالات پیشــین در زمینه تشــخیص ایمیل هرزنامه 
از الگوریتم هــای مختلف فرا ابتکاری و طبقه بندی اســتفاده 
 k کردیم ]7,8[. برای طبقه بندی نمونه ها از الگوریتم هایی مانند
نزدیکترین همسایه و آدابوست استفاده کردیم. دقت تشخیص 
مدل های پیشین که مبتنی بر الگوریتم های فرا ابتکاری بودند 
بســیار بالا و دقیق بود. لــذا در این مقاله هم از الگوریتم فرا 
ابتکاری به دلیل قدرت بالا در یافتن راه حل های بهینه جهت 
تشــخیص صفحات وب هرز استفاده می کنیم و مدلی جدید 
برروی مجموعه داده وب هرز ارزیابی می شــود. طبق نتایج 
مشخص شد که الگوریتم بهینه سازی حاصلخیزی زمین های 
کشــاورزی که از دســته الگوریتم های فراابتکاری است در 
تشخیص صفحات وب هرز کارایی خوبی دارد. در تشخیص 
ایمیل هرزنامــه از مجموعه داده معتبــر Spambase با 57 
ویژگی استفاده کردیم. اما در این مقاله از مجموعه داده های 
وب هرز که برمبنای ویژگی های وب طراحی شده اند استفاده 
می کنیم. در مجموعه داده های وب هرز، تعداد ویژگی ها، نوع 

داده ها و مقدار داده ها متفاوت از ایمیل هرزنامه است.
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در این مقاله، مدلی جدید برمبنای الگوریتم بهینه سازی 
حاصلخیزی زمین های کشــاورزی ]9[ و بیز ساده ]1۰[ با 
عنوان FFANB برای تشــخیص صفحــات وب هرز برروی 
مجموعه داده WEBSPAM-UK2007 ]11[ پیشنهاد می  شود. 
در مــدل FFANB از الگوریتــم بهینه ســازی حاصلخیــزی 
زمین های کشــاورزی برای انتخاب ویژگی  ها و از الگوریتم 
بیز ساده برای طبقه  بندی نمونه ها استفاده می  کنیم. الگوریتم 
بیز ساده یکی از روش  های یادگیری ماشین برای طبقه  بندی 
به شــمار می  آید. در این روش رده  های مختلف، هر کدام به 
شــکل یک فرضیه دارای احتمال در نظر گرفته می  شــوند. 
هر داده آموزشــی جدید، احتمال درست بودن فرضیه  های 
پیشین را افزایش و یا کاهش می  دهد و در نهایت، فرضیاتی 
که دارای بالاترین احتمال باشــند، به عنوان یک رده در نظر 
گرفته شده و برچسبی بر آن  ها تخصیص داده می  شود]12[.

2. تحقیقات مرتبط

پژوهشگران برای تشخیص صفحات وب هرز از روش 
Smart-BT اســتفاده کرده اند ]13[. آن ها در این روش برای 

انتخاب ویژگی و کشف وابســتگی بین ویژگی ها از آزمون 
کای دو و بــرای طبقه بندی از الگوریتم بیز ســاده اســتفاده 
کرده انــد. آزمــون کای دو، میزان ارتباط یا وابســتگی بین 
ویژگی هــا را اندازه گیری می کند. آزمایــش مربعی کای دو 
برپایه یک آزمایش آماری )χ2( می باشد. در این روش ارزش 
هر ویژگی با اســتفاده از محاسبه مقدار آماری کای دو و با 
توجه به ردۀ مد نظر ارزیابی می گردد. این مقدار با استفاده از 
آزمون کای دو جزء آزمون های غیر پارامتری است محاسبه 
می شود. نتایج نشــان داده که مدل Smart-BT در مقایسه با 
ماشین بردار پشتیبان، درخت تصمیم گیری و شبکه عصبی 
مصنوعی دقت بیشــتری دارد. همچنیــن انتخاب ویژگی با 
استفاده از کای دو از رتبه بالاتری در مقایسه با الگوریتم های 

ژنتیک، و بهینه سازی اجتماع ذرات بهره مند است. 
برای تشخیص صفحات وب هرز از روش های یادگیری 
ماشین استفاده شده است ]14[. ارزیابی برروی مجموعه 

 WEBSPAM-UK2007 و WEBSPAM-UK2006 داده هــای
انجام شده است. بیشترین درصد صحت متعلق به الگوریتم 
آدابوســت اســت که درصد صحــت آن بــرای مجموعه 
 WEBSPAM-UK2007 و WEBSPAM-UK2006 داده هــای
به ترتیب برابر با ۰/937۰ و ۰/852۰ است. همچنین ماشین 
بردار پشتیبان، شبکه عصبی مصنوعی چندلایه و بیز ساده 

از دقت تشخیص مناسب برخوردار هستند.
مدلی برمبنــای ترکیب الگوریتم بهینه ســازی اجتماع 
ذرات و انتخاب ویژگی برمبنای همبستگی برای تشخیص 
صفحات وب هرز پیشنهاد شده است ]15[. در مدل ترکیبی 
از انتخاب ویژگی برمبنای همبستگی برای بهبود الگوریتم 
بهینه ســازی اجتماع ذرات اســتفاده شده اســت. ارزیابی 
بــرروی مجموعه داده WEBSPAM-UK2006 انجام شــده 
 F-Measure است. نتایج نشان داده است که بهترین مقدار

برابر با 88 درصد است.
برای تشخیص صفحات وب هرز از روش های بیز ساده، 
درخت C5.0، ماشین بردار پشــتیبان، بگینگ، آدابوست و 
فیلتر اســتفاده شده اســت ]16[. ارزیابی برروی مجموعه 
داده WEBSPAM-UK2007 انجام شــده است. نتایج نشان 
داده اســت که درصد صحت مدل فیلتــر برابر با ۰/819۰ 
درصد است که در مقایسه با روش های بیز ساده، درخت 
C5.0، ماشین بردار پشتیبان، بگینگ و آدابوست از کارایی 

بهتری برخوردار اســت.  شبکه باور عمیق که برگرفته از 
شبکه های عصبی مصنوعی است برای تشخیص صفحات 
وب هرز پیشنهاد شده اســت ]17[. ایده اصلی شبکه باور 
عمیق، تکرار یادگیری شــبکه به منظــور آموزش بهینه و 
افزایش دقت تشخیص است. ارزیابی برروی مجموعه داده 
WEBSPAM-UK2007 انجام شــده است. نتایج نشان داده 

است که درصد صحت برابر با ۰/9126 درصد است.
مدلی برمبنای شبکه عصبی مصنوعی چندلایه و ژنتیک 
برای طبقه بندی صفحات وب هــرز برروی مجموعه داده 
WEBSPAM-UK2007 پیشنهاد شده است. در مدل ترکیبی 

از شبکه عصبی مصنوعی چندلایه برای آموزش نمونه ها و 
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از ژنتیک برنامه نویسی شده برای طبقه بندی استفاده شده 
اســت. نتایج نشــان داده که درصد صحت برابر با ۰/92 
درصد است که در مقایسه با مدل های درصد بالاتری دارد 
]18[. مدلی برمبنای ماشین بردار پشتیبان برای تشخیص 
صفحات وب هرز پیشنهاد شــده است. ابتدا ماشین بردار 
پشتیبان با N نقاط داده آموزش داده شده که هرکدام قبلًا 
به عنوان وب هرز یا وب غیرهرز طبقه بندی شده اند. در این 
مقاله از ترکیب ویژگی ها استفاده شده است. درصد نتایج 

با 296 ویژگی برابر با ۰/8 است ]19[.

FFANB 3. مدل

هدف وب هرزنویســان این اســت کــه رتبه صفحات 
وب را بــه روش وب هرز به طور غیرقانونی افزایش دهند. 
لذا هدف این اســت که این صفحات هرز شناســایی شوند 
و ســپس حذف شــوند. اگر این محتوا شناسایی نشود و 
نتایج جســتجو فیلتر نشــود، صفحات وب هرز می توانند 
دقت موتورهای جســتجو را به شدت کاهش دهند. به طور 
کلی، وب هرز ها قصد دارند بــه صورت غیرقانونی مرتباً 
رتبه صفحات هرز خود را از طریق موتورهای جستجوگر 
افزایش دهند که ممکن است منجر به جعل، تخریب اطلاعات 
و تحریف نتایج جســتجو شــود و از این طریق کل فرآیند 
جســتجوی اطلاعات تحت تأثیر قرار می گیرد. با توجه به 
موفقیت ابزارهای ضد وب هرز ایمیل توسط الگوریتم های 
یادگیری ماشین، ما در این مقاله برای شناسایی صفحات 
وب هرز از روش های یادگیری ماشــین استفاده می کنیم. 
به طور معمول، دقت تشــخیص بالا و ضریب مثبت کاذب 
پایین، اصلی ترین ویژگی های لازم برای شناسایی وب هرز 
براســاس روش های یادگیری ماشین می باشد. این امر به 
ویژه برای شناســایی صفحات وب هرز و اطمینان از عدم 

جعل وبگاه ها خیلی مهم و ضروری است.
مدل FFANB، ترکیبی از الگوریتم حاصلخیزی زمین های 
کشــاورزی و بیز ساده است. در مدل FFANB از الگوریتم 
حاصلخیزی زمین های کشــاورزی برای انتخاب ویژگی و 

از بیز ساده برای طبقه بندی نمونه ها استفاده می شود. در 
 WEBSPAM-UK2007 ایــن مقاله از مجموعه داده وب هرز
استفاده شده است. این مجموعه داده توسط پژوهشگران 
برچسب گذاری شــده است و هر صفحه با عنوان »صفحه 
هرز« یا »صفحه غیرهرز« مشــخص شــده است. در مدل 
FFANB در ابتدا مجموعه داده ها در قالب فایل متنی خوانده 

می شــود. ســپس بااســتفاده از روش هاي پیش پردازش 
داده، مقدار کمینه و بیشــینه ویژگی ها به بازه ۰ و 1 تبدیل 
می شود. برای توســعه مدل، در مرحله اول مقادیر هریک 
از ویژگی ها جهت طبقه بندي و افزایش دقت، نرمال ســازي 
می شــوند. جهت نرمال ســازي به عنوان یکی از گام هاي 
پیش پردازش داده از روش کمینه-بیشــینه طبق معادله)1( 

استفاده می شود ]2۰[.

)1(

در معادلــه)xmin ،xmax ،xn ،xr )1 و  بــه ترتیــب 
نشان دهنده مقادیر واقعی، استاندارد شده، حداکثر و حداقل 
داده هاي تحت بررسی هستند. قالب بردارها برمبنای مقدار 
ویژگی ها ایجاد می شود و توســط الگوریتم حاصلخیزی 
زمین های کشــاورزی بهترین ویژگی ها در میان بردارها 

انتخاب می شوند.

۳-1 انتخاب ویژگی

در الگوریتم حاصلخیزی زمین های کشاورزی در ابتدا 
فضا را به چهار بخش تقسیم می کنیم. مجموعه داده ها را در 
میان چهار بخش تقسیم می کنیم. یکی از بخش ها را انتخاب 
می کنیم و ویژگی ها مربوط به آن بخش را برمبنای میانگین 
فاصله ویژگی های یک رکورد ارزیابی می کنیم. ویژگی های 
انتخاب شــده از یک رکورد برمبنای معیــار فاصله انجام 
می شــود. اگر میانگین فاصله در یک رکورد کمتر باشــد 
به منزله این اســت که برازندگی ویژگی های انتخاب شده 
دقت بیشــتری خواهند داشــت. هر کدام از بخش ها شامل 
یک حافظه محلی و یک حافظه سراســری هســتند که در 
واقع حافظه سراسری همان بهترین میانگین به دست آمده 
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می باشــد و حافظه محلی دربرگیرنده ارزیابی رکوردها به 
منظور نزدیک شده به حافظه سراسری می باشد. 

در شــکل )1( روندنمای مدل FFANB برمبنای انتخاب 
ویژگی توسط الگوریتم حاصلخیزی زمین های کشاورزی 

نشان داده شده است.
بــراي ارزیابی مدل FFANB، ابتدا لازم اســت مجموعه 
داده هــا به دو بخش آموزش و آزمایش تقســیم شــوند. 
داده هاي بخش آموزش مــدل را تولید مي کنند و داده هاي 
بخش آزمایــش با کمک تعدادي رکورد، مدل تولید شــده 
را آزمایش و برچســب مربوط بــه رکوردهاي مذکور را 
تعییــن مي نمایند. نرخ صحت یک روش طبقه بندی بر روي 
مجموعه داده هاي آموزشي، درصد مشاهداتي از مجموعه 
آموزش است که به درســتي توسط روش مورد استفاده 
طبقه بندي شــده است. براي محاســبه این معیار داده هاي 
آزمون استفاده مي شوند. همچنین مي توان نرخ خطا را بر 

اساس معیار صحت محاسبه کرد.

در مدل FFANB ابتدا در مرحلــۀ اول مجموعه داده با 
تمام های ویژگی ها اســتخراج شده و جهت انتخاب بهترین 
ویژگی ها از الگوریتم حاصلخیزی زمین های کشــاورزی 
اســتفاده می شــود. هر موقعیت معادل یک آرایه به تعداد 
تمام ویژگی ها است. ابعاد فضای جستجو در موقعیت هر 
بخش از اراضی برابر با تعداد ویژگی ها است. هر خانه از 
آرایه می تواند عدد صفر و یا یک داشته باشد که به ترتیب 
به معنی آن است که یک ویژگی انتخاب نشده و یا انتخاب 
شــده اســت. به طور مثال اگر 15 ویژگی برای بررسی به 
الگوریتم حاصلخیزی زمین های کشاورزی داده می شود، 
فضای جســتجو برای موقعیت هر بخــش از اراضی 15 
بعدی می شود. هر بعد متناظر با یک ویژگی است. موقعیت 
هر بخش از اراضی با توجه به تابع سیگموئید به محدوده 
۰ و 1 نگاشت داده می شود. پس مقدار هر بعد از موقعیت 
با تابع ســیگموئید به مقدار ۰ و 1 تبدیل می شود که مقدار 
۰ به معنی حــذف ویژگی متناظر و مقدار 1 به معنی حفظ 

ویژگی متناظر با آن بعد است.

)2(

)3(

برای تبدیل اعداد پیوسته به دودویی از تابع سیگموئید 
طبق معادله)2(، استفاده می شود. خروجي تابع سیگموئید 
در یــک محدوده عددي خاصــي )عموماً بین صفر و یک( 
قــرار مي گیرد. در این تابع جواب ۰ یا 1 نخواهد بود بلکه 
مجموعــه اعدادی بین صفر و یک اســت. لذا در الگوریتم 
حاصلخیــزی زمین های کشــاورزی بــرای تبدیل حالت 
پیوسته به گسســته موقعیت هر بخش از اراضی xi طبق 
معادلــه)3(، تعریف می شــود. اگر موقعیــت هر بخش از 
اراضی به صورت معادله)4( تعریف شــود آنگاه موقعیت 
جدیــد هر بخش از اراضــی بعد از اعمال ســیگموئید به 
صورت معادله)5( خواهد بود. ســپس ویژگی های متناظر 

با ستون های غیرصفر، به طبقه بند اعمال می شوند.

شکل1: روندنمای مدل FFANB به منظور انتخاب ویژگی
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)4(

)5(

بعد از انتخــاب ویژگی ها، تابع برازندگی برای ارزیابی 
کارایی ویژگی های انتخاب شــده اســتفاده می شود. تابع 
برازندگی در مــدل FFANB طبق معادله)6( تعریف شــده 

است ]21[.
)6(

در معادلــه)Exi )6 مقدار خطــای طبقه بندی،  تعداد 
ویژگی های انتخاب شــده، d تعــداد کل ویژگی ها. پارامتر 
σ یــک مقــدار تصادفی در بازه ۰ و 1 اســت که به منظور 
توازن بین دقت طبقه بندی و تعداد ویژگی های انتخاب شده 

استفاده می شود.

۳-2 طبقه بندی

وجود رده هــای نامتــوازن در طبقه بندی بــه یکی از 
چالش های بزرگ در این زمینه تبدیل شده است. مجموعه 
داده نامتوازن براساس تعریف عبارت است از یک مجموعه 
داده اي که تعداد نمونه هاي متعلق به یک رده در آن با تعداد 
نمونه هاي ردۀ دیگر به طور مساوي توزیع نشده باشد. رده 
با تعداد داده هاي بیشــتر را ردۀ اکثریت و رده با داده هاي 
کمتــر را ردۀ اقلیت می نامنــد. در الگوریتم هــاي طبقه بند 
اســتاندارد، توزیع رده ها متوازن در نظر گرفته می شود و 
این دســته از الگوریتم ها در مواجهه با مجموعه داده هاي 
نامتوازن عملکرد مناسبی را از خود ارایه نمی دهند؛ چرا که 
الگوریتم هاي معمول طبقه بند به سمت نمونه هاي آموزشی 
رده بزرگ تر متمایل می شوند که این موضوع باعث افزایش 
خطــا در شناســایی نمونه هاي اقلیت می شــود. به منظور 
ارزیابی به مســائل مربوط به مجموعه داده های نامتوازن 
تکنیک های متعددی معرفی شــده اند که در سه دسته زیر 

طبقه بندی می شوند:
روش ســطح الگوریتم: ایــن روش بــه الگوریتم های 

یادگیری طبقه بند کمک می کند تا فرآیند یادگیری را به سمت 
ردۀ اقلیت سوق دهد.

روش ســطح داده: این روش با بازنمونه گیری از فضای 

داده باعث تغییر توزیع داده ها می شود به طوری که تغییری 
در الگوریتم یادگیری ایجاد نمی شود و تلاش می کند در مرحله 

پیش پردازش تأثیرات ناشی از ناتوازنی را برطرف کند.
روش یادگیری حساس به هزینه: این روش مابین روش 

الگوریتمــی و داده ای قرار دارد. به طوری که هم در ســطح 
داده و هــم در ســطح الگوریتم تغییر ایجــاد خواهد کرد. 
مهم ترین نقطه ضعف این رویکرد تعریف هزینۀ طبقه بندی 
نادرست می باشد که عموما در مجموعه داده وجود ندارند.

در قســمت طبقه بنــدی از الگوریتــم بیز ســاده برای 
طبقه بندی نمونه های صفحات وب هرز اســتفاده می شود. 
در شکل)2( روندنمای مدل FFANB برمبنای انتخاب ویژگی 

توسط الگوریتم بیز ساده نشان داده شده است.
یک مجموعه داده از نمونه های آموزشــی با برچسب 
رده)نوع رده مشخص است( و یک مجموعه داده نمونه های 
آزمایــش E با n مقدار ویژگی  در نظر 
گرفته می شــود و طبقه بنــدی بیز برای دســته بندی E به 

صورت معادله)7( تعریف می شود.

)7(

فرض پایه الگوریتم بیز ســاده این است که در هر رده 
مقادیر ویژگی ها از یکدیگر مستقل باشند. بنابراین با استفاده 

از قانون احتمالی استقلال رابطه)8( تعریف می شود.

شکل2: روندنمای مدل FFANB به منظور طبقه بندی
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)8(

با جایگذاری معادله )7( در )8(، نتیجه به صورت معادله)9( 
نشان داده می شــود که طبقه بند بیز ساده نامیده می شود. 
در ایــن رابطه، E طبقه بند بیز ســاده روی نمونه آزمایش 
E است. با استفاده از معادله)9( تمامی احتمالات می توانند 

مستقیما از روي داده هاي آموزشی تعیین شوند.

)9(

۳-۳ معیارهای ارزیابی

در ایــن مقاله، جهت ارزیابی کارایی طبقه  بندی از چهار 
معیار دقت2، بازخوانیF-Measure ،3، و صحت4 اســتفاده 
شــده است. دقت نشــان دهنده تعداد نمونه  های درست به 
تعداد کل نمونه  ها اســت. معیار بازخوانی نشان می  دهد که 
 A تشخیص داده شد با چه احتمالی نوع A اگر نمونه  ا  ی، نوع
می  باشد. هرچه میزان بازخوانی بالاتر باشد بیانگر این است 
که قابلیت شناســایي درست رده ها بیشتر است. در مقابل 
هرچه میزان دقت بیشتر باشد، بیانگر این است که الگوریتم 
اشــتباه هاي کمتــري در شناســایي رده هــا دارد. درصد 
صحت یــک روش طبقه بندی بــر روي مجموعه داده هاي 
آموزشــي، درصد مشــاهداتي از مجموعه آموزش است 
 که به درســتي توسط روش مورد استفاده طبقه بندي شده 

است]22[.

)10(

)11(

)12(

)13(

4. ارزیابی و نتایج

در ایــن بخش مــدل FFANB که ترکیبــی از الگوریتم 
2- Precision
3- Recall
4- Accuracy

حاصلخیــزی زمین های کشــاورزی و بیز ســاده اســت 
 بــه منظــور طبقه بنــدی بــرروی مجموعــه داده هــای

WEBSPAM-UK2007 ارزیابی می گردد. این مجموعه داده 

شــامل 3776 نمونۀ وب غیرهرز و 222 نمونۀ وب هرز در 
بخش آموزش و شــامل 1933 نمونۀ وب غیرهرز و 122 
نمونۀ وب هرز در بخش آزمایش می باشد. به منظور انجام 
آزمایش ها، از نمونه هاي با برچســب نامشخص صرفنظر 
شده است. همچنین به صورت تصادفي 75 درصد از داده ها 
به عنوان داده هاي آموزش براي ســاخت مدل و 25 درصد 

از آن به عنوان داده هاي آزمون در نظر گرفته شده است.
در فرآینــد اجرای مــدل FFANB تعداد تکرار یا نســل 
می تواند ثابت یا براساس معیار توقف همچون خطا باشد. 
در این مقاله تعداد تکرار مدل FFANB در راستای طبقه بندی 
داده ها متغیر و در بــازه 1۰۰ تا 5۰۰ مرتبه در نظر گرفته 
 FFANB شده است. در این تحقیق جهت مقایسه عملکرد مدل
با سایر مقالات، تعداد جمعیت برابر و یکسان در نظر گرفته 

شده است.
الگوریتم های فراابتکاری از ماهیت و رفتاری تصادفی 
در فرآیند جســتجو و کشف بهینه سراســری برخوردار 
می باشند، لذا براساس رفتار تصادفی در فرایند ارائه تأثیر 
ماهیت تصادفی نشــان داده می شود. در راستای ارزیابی 
ثبــات و پایداری و عملکرد الگوریتم هــای فراابتکاری، این 
الگوریتم ها چندین مرتبه به طور مســتقل اجرا می شوند و 
سپس بر اساس تحلیل آماری عملکرد آن ها مورد ارزیابی 
و سنجش قرار می گیرد. در این مقاله، در راستای ارزیابی 
و ســنجش عملکرد و کارایــی مدل FFANB در راســتای 
طبقه بنــدی داده ها برای هر مجموعه داده به طور مجزا  15 
مرتبه فرآیند طبقه بندی مورد آزمایش و شبیه سازی قرار 

گرفته است.
در جــدول)1( نتایج مدل FFANB برمبنــای تکرارهای 
مختلف نشان داده شده است. درصد صحت در تکرار 1۰۰ 
و 5۰۰ به ترتیــب برابر با ۰/8123 و ۰/9584 اســت. طبق 
جــدول)1( می توان اظهار کرد که درصد صحت با افزایش 
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تکرارها، بیشتر شــده و همچنین درصد معیارهای دقت و 
بازخوانی و F-Measure هم افزایش یافته است.

در جدول)2( نتایج مدل FFANB برمبنای تعداد ویژگی ها 
برروی دسته مبتنی بر محتوا نشان داده شده است. تعداد 
ویژگی های دســته مبتنی بــر محتوا برابر بــا 96 ویژگی 
می باشــد. اگر تعداد ویژگی ها کمتر باشــد درصد صحت 
بیشــتر خواهد بود. درصد صحت بــا 1۰ ویژگی برابر با 
۰/9813، بــا 4۰ ویژگی برابر بــا ۰/9639 و با 96 ویژگی 
برابر با ۰/9356 اســت. درصد دقت با 1۰ ویژگی برابر با 
۰/9791، بــا 4۰ ویژگی برابر بــا ۰/96۰5 و با 96 ویژگی 
برابر با ۰/93۰8 است. درصد بازخوانی با 1۰ ویژگی برابر 
بــا ۰/98۰5، با 4۰ ویژگی برابر با ۰/9647 و با 96 ویژگی 

برابر با ۰/9378 است.
در جدول)3( نتایج مدل FFANB برمبنای تعداد ویژگی ها 
برروی دسته مبتنی بر پیوند نشــان داده شده است. تعداد 
ویژگی هــای دســته مبتنی بر پیونــد برابر بــا 41 ویژگی 
می باشد. درصد صحت با 8 ویژگی برابر با ۰/9763، با 3۰ 
ویژگی برابر با ۰/9649 و با 41 ویژگی برابر با 95 اســت. 
درصد دقت با 8 ویژگی برابر با ۰/9625، با 3۰ ویژگی برابر 
بــا ۰/9472 و با 41 ویژگی برابر با ۰/9391 اســت. درصد 
بازخوانی با 8 ویژگی برابر با ۰/9632، با 3۰ ویژگی برابر با 

۰/9481 و با 41 ویژگی برابر با ۰/9413 است.
در جدول)4( نتایج مدل FFANB برمبنای تعداد ویژگی ها 
برروی دســته مبتنی بر پیوند تبدیل یافته نشان داده شده 
اســت. تعداد ویژگی های دسته مبتنی بر پیوند تبدیل یافته 
برابر با 138 ویژگی می باشد. درصد صحت با 1۰ ویژگی 

برابــر بــا ۰/79۰۰، با 3۰ ویژگی برابر بــا ۰/7734، با 6۰ 
ویژگــی برابر با ۰/7549، با 9۰ ویژگــی برابر با ۰/7423  
و با 138 ویژگی برابر با ۰/6952 اســت. درصد دقت با 1۰ 
ویژگی برابر با ۰/7911، با 3۰ ویژگی برابر با ۰/7745، با 
6۰ ویژگی برابر با ۰/7512، با 9۰ ویژگی برابر با ۰/7464 

و با 138 ویژگی برابر با ۰/6957 است.

4-2 مقایسه و ارزیابی

در جدول)5( مقایســه مدل FFANB بــا مدل های دیگر 
نشان داده شده است. درصد صحت الگوریتم ژنتیک، شبکه 
عصبی مصنوعی و ماشــین بردار پشتیبان به ترتیب برابر 
بــا ۰/9241، ۰/9366 و ۰/94 اســت. درصد دقت الگوریتم 
بهینه ســازی کلونی مورچه برابر با ۰/844۰ است. درصد 
دقــت و F-Measure در ماشــین بردار پشــتیبان برابر با 
 F-Measure ۰/91 و ۰/95 است. درصد دقت، بازخوانی و
در شبکه باور عمیق به ترتیب برابر با ۰/9659، ۰/9674 و 
۰/9666 اســت. درصد دقت، بازخوانی و F-Measure در 
شبکه باور عمیق با آدابوســت به ترتیب برابر با ۰/9276، 
۰/9327 و ۰/93۰1 اســت. درصــد دقــت، بازخوانــی و 

جدول1: نتایج مدل FFANB برمبنای تکرارهای مختلف
تعداد تکراردقتبازخوانیF-Measureصحت

0/81230/81390/82650/8016100

0/85490/84890/85200/8459200

0/89720/88790/89460/8813300

0/92350/91880/92080/9168400

0/95840/92760/93110/9241500

جدول2: نتایج مدل FFANB برمبنای تعداد ویژگی ها برروی دسته مبتنی 
بر محتوا

تعداد ویژگیدقتبازخوانیF-Measureصحت

مبتنی بر محتوا

0/98130/97980/98050/979110

0/98000/98030/98210/978615

0/97810/97720/97890/975620

0/97550/97730/98020/974525

0/96730/96390/96650/961330

0/96390/96260/96470/960540

0/96160/96450/96820/960945

0/95490/95440/95730/951655

0/95180/95260/95460/950660

0/94750/94750/95060/944470

0/94360/94820/94930/947175

0/94050/94460/94690/942380

0/93820/93470/93410/935485

0/93560/93430/93780/930896
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F-Measure در ماشین بردار پشتیبان با آدابوست به ترتیب 

برابر با ۰/9145، ۰/9246 و ۰/9231 است.
درصد دقت در ماشــین بردار پشــتیبان ]19[ برابر با 
۰/91 و معیــار F-Measure برابر با ۰/95 اســت. در میان 
مدل های مقایســه ای، شــبکه باور عمیــق از درصد دقت 
بیشتری برخوردار است. یادگیری عمیق برگرفته از شبکه 
عصبی مصنوعی است که شامل مجموعه ای از الگوریتم ها 
اســت که در تلاشــند تا مفاهیم انتزاعــی و پیچیده را در 
سطوح و لایه های مختلف مدل کنند. ایدۀ اصلی شبکه های 

مبتنی بر یادگیری عمیق، نزدیک شدن به بهترین راه حل ها 
برمبنای آموزش و آزمایش می باشد. برتری درصد صحت 
مدل FFANB در مقایسه با مدل های دیگر به دلیل این است 
که الگوریتم حاصلخیزی زمین های کشــاورزی در چندین 
منطقه اقدام به کشــف جواب های بهینه می نماید و ســپس 
در بین آن ها، مقدار سراســری برای جواب مسئله انتخاب 

می شود.

جدول3: نتایج مدل FFANB برمبنای تعداد ویژگی ها برروی دسته مبتنی بر پیوند

تعداد ویژگیدقتبازخوانیF-Measureصحت

مبتنی بر پیوند

0/97630/96280/96320/96258

0/97290/96180/96260/961110

0/97030/95830/95800/958715

0/96820/95760/95960/955622

0/96490/94760/94810/947230

0/96210/94460/94550/943835

0/95550/94280/94420/941439

0/95000/94020/94130/939141

جدول4: نتایج مدل FFANB برمبنای تعداد ویژگی ها برروی دسته 
مبتنی بر پیوند تبدیل یافته

تعداد دقتبازخوانیF-Measureصحت
ویژگی

مبتنی بر پیوند 
تبدیل یافته

0/79000/79210/79320/791110

0/78520/78420/78580/782620

0/77340/77670/77890/774530

0/76000/76530/76910/761540

0/75820/75800/75980/756350

0/75490/75560/76000/751260

0/75070/75690/75900/754970

0/74690/74260/74350/741880

0/74230/74800/74970/746490

0/72160/72720/72930/7251100

0/71890/72180/72250/7209110

0/70350/70290/70470/7011120

0/70130/70740/70920/7056130

0/69520/69750/69940/6957138

جدول5: مقایسه مدل FFANB با مدل های دیگر
منابعمدل هادقتبازخوانیF-Measureصحت

الگوریتم ژنتیک---0/9241

]23[
شبکه عصبی ---0/9366

مصنوعی

ماشین بردار ---0/9400
پشتیبان

0/8440
الگوریتم 

بهینه سازی کلونی 
مورچه

]24[

شبکه باور عمیق0/96660/96740/9659-

]17[ 

شبکه باور 0/93010/93270/9276-
عمیق+آدابوست

-0/92310/92460/9145
ماشین بردار
 پشتیبان + 

آدابوست

ماشین بردار 0/9500-0/9100-
]19[پشتیبان

0/95840/92760/93110/9241FFANB مدل-
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5. نتیجه گیری

صفحــات وب در فضای اینترنت بــه فضایی محبوب 
برای تبادل اطلاعات، ثبت و مشــاهده اطلاعات تبدیل شده 
است. این میزان محبوبیت و جامعیت، هدف مناسبی جهت 
فعالیت های مخرب و وب هرز نویسان شده است. امنیت و 
نظــارت بر صفحات وب یکی از مهم ترین ملزومات فضای 
اینترنــت به دلیل جلوگیــری از نفوذ بدافزارها می باشــد. 
به طــور کلی بدافزارها پس از ورود به سیســتم می توانند 
اقداماتی نظیر ســرقت اطلاعات، تخریب اطلاعات و افشای 
اطلاعات را انجام دهند. بنابراین ایجاد روشی که بتواند به 
صورت کارا به شناسایی و جلوگیری از وب هرز بپردازد، 
همواره مورد نیــاز خواهد بود. پس از بیان کارهای انجام 
شده در مورد تشخیص صفحات وب هرز، یک مدل مبتنی 
بر یادگیری ماشــین برای تشخیص وب هرز پیشنهاد شد. 
مــدل FFANB ترکیبی از الگوریتــم حاصلخیزی زمین های 
کشــاورزی و بیز ســاده بود. به منظــور افزایش صحت 
الگوریتم طبقه بندی از انتخاب ویژگی استفاده شد. انتخاب 
ویژگی در مجموعه داده های اصلی در ابتدا با تعداد ویژگی 
کم شــروع شــد و به مرور تعداد ویژگی ها افزایش یافت. 
اگر تعداد ویژگی ها کمتر باشــد آنگاه درصد صحت، دقت، 
بازخوانی و F-Measure بیشتر خواهد شد. نتایج ارزیابی 
نشان داد که مدل FFANB در مقایسه با الگوریتم های دیگر 

از درصد صحت بالاتری بهره مند است. 
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