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چکیده

 هــدف پژوهــش حاضــر، شناســایی و اولویت بندی 
ریســک پذیرش رایانش ابری در شرکت توسعه نیشکر با 
استفاده از فن آنتروپی شانون بود. پژوهش از لحاظ هدف 
کاربــردی، از لحاظ رویکرد پیمایشــی و از نوع مطالعات 
توسعه ای بود. در مرحلۀ شناسایی ریسک، جامعه آماری 
تحقیق حاضــر، مدیران و کارشناســان فنّاوری اطلاعات 
در شــرکت توسعه نیشکر )و شــرکت های وابسته( بودند 
که مســتقیماً با بحث امنیت داده ها و اطلاعات در شــرکت 
مذکور درگیر می باشند. تعداد این افراد 100 نفر بود. ابزار 
جمع آوری داده ها، سه پرسشــنامه محقق ساز بود که بنا 
به اهــداف مختلف طراحی و در میان جامعه آماری توزیع 
شد. تجزیه و تحلیل از طریق نرم افزارهای اس.پی.اس.اس، 
اسمارت پی.ال.اس و اکسل در دستور کار قرار گرفت. در 
این فراینــد، تحلیل هایی همچون تحلیل مســیر و آنتروپی 
شــانون به انجام رسید. ســرانجام، نتایج تحقیق منجر به 
شناســایی 10 ریســک پذیرش رایانش ابری در شــرکت 
توســعه نیشکر شد و بر اســاس اولویت بندی انجام شده، 

ریســک زیر به ترتیب اولویت های اول تا ســوم را کسب 
کردنــد: تعهد تأمین کننده ســرویس ابــری، قرداد ضعیف 
شرکت با تأمین کننده سرویس ابری، و محرمانگی داده های 

شرکت.
واژه های کلیدی: فن آنتروپی شــانون، شرکت توسعه 

نیشکر، ریسک پذیرش رایانش ابری

1- مقدمه

در ســال های اخیر رایانش ابری در حال تبدیل شــدن 
به یک فنّــاوری مهم در حــوزۀ فنّاوری اطلاعات اســت. 
متخصصان این حــوزه بر این باورند کــه رایانش ابری، 
فرآیندهــا را در حوزۀ فنّاوری اطلاعــات دگرگون خواهد 

کرد]1[. 
در یک تعریــف عمومی، مراکز دادۀ ســخت افزاری و 
نرم افزارهای تأمین کنندۀ ســرویس پردازشی را »رایانش 
ابــری« می نامنــد. رایانش ابری مــدل رایانشــی بر پایه 
شــبکه های رایانه ای مانند اینترنت اســت که الگویی تازه 
برای عرضه، مصرف و تحویل خدمات رایانشــی )شامل 
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زیرســاخت، نرم افزار، بستر، و ســایر منابع رایانشی( با 
به کارگیری شبکه ارائه می کند. »رایانش ابری« از ترکیب دو 
کلمه رایانش و ابر ایجاد شــده است. ابر در اینجا استعاره 
از شبکه یا شبکه ای از شبکه های وسیع مانند اینترنت است 
که کاربر معمولی از پشــت صحنه و آنچه در پی آن اتفاق 
می افتــد اطلاع دقیقی ندارد )مانند داخل ابر( در نمودارهای 
شبکه های رایانه ای نیز از شکل ابر برای نشان دادن شبکه 
اینترنت اســتفاده می شود. دلیل تشــبیه اینترنت به ابر در 
این اســت که اینترنــت همچون ابر جزئیــات فنی اش را از 
دید کاربران پنهان می ســازد و لایه ای از انتزاع را بین این 
جزئیات فنی و کاربران به وجود می آورد. رایانش ابری یک 
روش نوین پردازش اســت که در آن منابع قابل گسترش 
و اغلب مجازی شــده، به صورت یک ســرویس پردازشی 
و از طریق شــبکه های ارتباطی مانند شــبکه های محلی و 
اینترنت عرضه می شود. محوریت این مدل، سرویس دهی 
به کاربر بر اســاس تقاضا است، بدون آن که کاربر نیازی 
به تجهیزات خاصی برای پردازش داشته یا از محل انجام 
این پردازش آگاه باشــد. این سرویس را می توان به شبکه 
برق رســانی تشبیه کرد که مشــترک بدون نیاز به داشتن 
اطــلاع از نحوۀ تولید برق و مکان دقیــق تولید آن، تنها با 
اتصــال از طریق یک درگاه، انرژی لازم برای اســتفاده از 

وسایل الکتریکی خود را تامین می کند]2[.
منطق رایانش ابری، اشتراک زمانی است؛ به این معنی 
که منابع مختلف رایانــه میان چند کاربر با بهره گرفتن از 
شگردهای چندبرنامه ای و چندوظیفه ای به اشتراک گذاشته 
می شود. این راهکار اولین بار در دهه 1950 مورد استفاده 
قــرار گرفت؛ زمانی کــه به دلیل قیمت بــالا و اندازه بزرگ 
رایانه های مرکزی، امکان تهیه رایانه برای هر کاربر وجود 
نداشــت، در نتیجه با این روش، چنــد کاربر به یک رایانه 
مرکزی دسترسی داشتند و به طور مشترک از خدمات آن 
استفاده می کردند. بنابراین می توان سرویس های ابری را 
تکامل تدریجی راهکارهای به اشــتراک گذاری رایانه ها در 

دهه 1950 دانست]3[.

رایانش ابری روش نوینی برای ارائه منابع محاسباتی 
و افزایش توان محاســباتی در سازمان هاست و با وجود 
مزایای فراوانی که دارد، به دلیل موانعی از جمله مســائل 
امنیتی فراگیر نشــده و به دغدغه ای برای مدیران فنّاوری 

اطلاعات سازمان ها تبدیل شده است]4[.
از ابتدای ظهور فنّاوری رایانش ابری، موضوع ارزیابی 
و مدیریت ریســک این فنّاوری تبدیل به چالشی مهم شده 
اســت. این امر در سال های اخیر به شکلی پیش رفته است 
که مدیریت ریسک فنّاوری اطلاعات در سازمان های ابری 

با اهداف تجاری این سازمان ها همراستا شود ]5[.
پژوهشــگران طی بررسی های دقیق در حوزه رایانش 
ابری، نشــان داده اند که در مســیر پذیرش رایانش ابری، 
ریسک گوناگونی از جمله موارد زیر وجود دارد: رابط های 
ناامــن، فنّاوری مشــترک، ربودن حســاب یا ســرویس، 
خودی های مخرب، عدم رعایت مقررات، مالکیت داده، ادغام 

خدمات و داده ها، و نشت اطلاعات ]6[.
در شــرکت توسعه نیشکر ایران نیز، با توجه به وجود 
شرکت های زیرمجموعه و همچنین به کارگیری سیستم های 
اطلاعاتی گوناگون، مدتی است که بحث به کارگیری رایانش 
ابری مطرح شــده اســت. اما انجام مصاحبه های اولیه با 
مدیران ارشد فنّاوری اطلاعات این شرکت نشان می دهد به 
دلیل وجود ریسک های احتمالی در این عرصه و ناشناخته 
بودن این ریســک ها، آن ها هنوز بــه یک تصمیم قطعی در 
زمینه پذیرش رایانش ابری دســت نیافته اند. به همین دلیل 
پژوهــش حاضر قصد دارد تا با اتخاذ روشــی نظام مند و 

علمی، به پرسش های اصلی زیر پاسخ دهد: 
- ریسک پذیرش رایانش ابری در شرکت توسعه نیشکر 

کدامند؟
- ریسک پذیرش رایانش ابری در شرکت توسعه نیشکر 
با اســتفاده از تکنیک آنتروپی شانون چگونه اولویت بندی 

می شوند؟
پژوهش حاضر با رویکرد پیمایشــی و با اســتفاده از 
مطالعات توسعه ای ابتدا در مرحلۀ شناسایی ریسک، جامعه 
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آماری مدیران و کارشناسان فنّاوری اطلاعات در شرکت 
توســعه نیشکر )و شرکت های وابسته( شرکت کردند علت 
انتخــاب جامعه آماری فوق درگیری مســتقیم این افراد با 
بحــث امنیت داده هــا و اطلاعات در شــرکت مذکور بود. 
تعداد این افراد 100 نفر بود. ابزار جمع آوری داده ها، ســه 
پرسشنامه محقق ساز بود که بنا به اهداف مختلف طراحی 
و در میــان جامعه آماری توزیع شــد. بعــد از جمع آوری 
پرسشنامه ها، جهت تجزیه و تحلیل از نرم افزارهای اس.پی.

اس.اس، اســمارت پی.ال.اس و اکسل استفاده شد. در این 
فرایند، تحلیل هایی همچون تحلیل مسیر و آنتروپی شانون 
به انجام رســید. سرانجام، نتایج تحقیق منجر به شناسایی 
10 ریســک پذیرش رایانش ابری در شرکت توسعه نیشکر 
شــد و بر اساس اولویت بندی انجام شــده، ریسک زیر به 
ترتیــب اولویت های اول تا ســوم را کســب کردند: تعهد 
تأمین کننده ســرویس ابــری، قرارداد ضعیف شــرکت با 

تأمین کننده سرویس ابری، و محرمانگی داده های شرکت.
نــوآوری پژوهش حاضــر شناســایی و اولویت بندی 
ریســک پذیرش رایانش ابری در شرکت توسعه نیشکر و 
شرکت های وابسته استان خوزستان با استفاده از تکنیک 

آنتروپی شانون بود.
چهارچوب اصلی مقاله بدین صورت اســت که، بخش 
دوم شــامل مروری بر مبانی نظری و پژوهش های پیشین 
اســت و به بررســی رایانش ابری و پژوهش های پیشین 
پرداخته اســت. در بخش ســوم روش شناســی پژوهش، 
در بخــش چهارم یافته ها، در بخش پنجم تفســیر نتایج و 
در بخش ششــم و آخر به نتیجه گیری و ارائه پیشــنهادها 

خواهیم پرداخت.

2-مروری بر مبانی نظری و پژوهش های پیشین

۲-1- رایانش ابری

رایانش ابری، محاسباتی است که توسط گروه بسیاری 
از کارســازهای از راه دور که با یکدیگر شــبکه شــده اند 
انجــام می گیرد که منجر به ذخیره ســازی متمرکز داده ها 

و دسترســی برخط به ســرویس ها و منابــع کامپیوتری 
می گردد؛ به طور ســاده تر رایانش ابری دستیابی به منابع 
محاسباتی از طریق اینترنت است و در عمل به جای این که 
شــما اطلاعات را بر روی دیسک سخت خود نگه دارید و 
یا برنامه های کاربردی مورد نیازتان را به طور مســتمر به 
روزرسانی نمایید، شما از خدمتی بر روی اینترنت به منظور 
برآوردن نیازهایی مشابه موارد مذکور استفاده می نمایید. 
رایانش ابری یک الگوی محاســباتی است که در آن تعداد 
بسیار زیادی از سیستم ها به صورت شبکه های خصوصی 
و یا عمومی به یکدیگر متصل شده اند تا زیرساخت پویا و 
مقیاس پذیری را برای برنامه های کاربردی، ذخیره داده ها و 
فایل ها فراهم آورند. با ظهور این فنّاوری، هزینه محاسبات، 
میزبانــی برنامه های کاربــردی، ذخیره ســازی محتوا و 
تحویل ســرویس ها به طور قابل توجهی کاهش یافته است. 
ایده محاســبات ابری در اصل بر مبنای »استفاده مجدد از 
قابلیت های فنّاوری« است ]7[. به کارگیری رایانش ابری به 

شش دلیل زیر به سازمان ها معرفی شده است:
هزینــه: رایانش ابــری هزینه هــای خریــد نرم افزار، 

ســخت افزار، نصب و راه اندازی مراکز داده یا محفظه های 
کارســازهای وبگاه )برق روزانه برای تأمین برق و خنک 
کــردن آن هــا( و همچنین نیاز بــه کارشناســان فنّاوری 
اطلاعات برای مدیریت زیرســاخت ها را از بین می برد که 

این  موارد باعث سرعت بخشیدن به کارها می شود. 
سرعت: بیشــتر خدمات رایانش ابری به صورت سلف 

سرویس و براســاس نیازهای موجود هســتند، بنابراین 
مقادیر وســیعی از منابع رایانش را می توان در چند دقیقه 
فراهــم کرد و تنهــا با چند کلیک موش، کســب و کاری با 
انعطاف پذیــری بســیار زیاد ممکن ســاخت و از فشــار 

برنامه ریزی کاست.
مقیاس جهانی: از مزایای خدمات رایانش ابری، مقیاس 

انعطاف پذیر است. در اصطلاح ابر این بدان معنی است که، 
مقدار دقیق منابع فنّاوری اطلاعات )مانند قدرت رایانشــی 
بیشتر یا کمتر، ذخیره سازی و پهنای باند( درست در مواقع 
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مورد نیاز و از موقعیت جغرافیایی مناسب عرضه می شود. 
بهره روی: مراکز داده یا وبــگاه نیازمند محفظه گذاری 

بسیاری هستند که شامل نصب و راه اندازی سخت افزارها، 
نصب کردن نرم افزارها و دیگــر کارهای روزمره مدیریت 
فنّاوری اطلاعات هستند. رایانش ابری نیاز به تعداد زیادی 
از ایــن وظایف را حذف می کنــد، بنابراین تیم های فنّاوری 
اطلاعات می توانند زمان زیادی را برای رســیدن به اهداف 

مهم کسب وکار خود صرف کنند. 
عملکــرد: بزرگ ترین خدمات رایانش ابری بر روی یک 

شــبکه جهانی از مراکز دادۀ ایمن اجرا می شود که به طور 
دائم به آخرین نسخۀ سخت افزار رایانشی سریع و کارآمد 
ارتقــا می یابد. این موضوع مزیت هــای زیادی را برای یک 
مرکز دادۀ واحد در یک شــرکت بــرزگ به  همراه دارد که 
شامل کاهش تأخیر در شبکه برای برنامه ها و صرفه جویی 

در مقیاس بزرگ تر می شود. 
قابلیــت اطمینان: رایانــش ابری امکان پیشــتیبانی از 

داده ها، بازیابی اطلاعات و تداوم کســب و کار را ساده تر 
و ارزان تر می سازد، زیرا می تون داده را در محل های دیگر 

شبکه ارائه دهنده ابر منعکس کرد ]1[.

۲-۲- پیشینه پژوهش

در ادامه، به بررســی برخی از پیشــینه های پژوهشی 
مرتبط با تحقیق حاضر پرداخته شده است:

عظیمــی و عظیمی ]8[، مقاله ای را بــا عنوان »ارزیابی 
ریسک های امنیتی و مدیریت آن در رایانش ابری« به نشر 
رســاندند. در چکیده این مقاله آمده اســت: »رایانش ابری 
اخیرأ به عنوان یک الگو برای میزبانی و تحویل سرویس ها 
بر روی اینترنت پدیدار گشــته است. این الگو، یک فنّاوری 
جدید و به عبارتی دیگر، یــک نگرش صحیح در طرح های 
ســرمایه گذاری فنّاوری اطلاعات است که علاوه بر کاهش 
شــدید هزینه ها، عملکرد بهتر و قابلیت هــای فراوانی را به 
ارمغان آورده اســت. مزایای رایانش ابری به سادگی قابل 
شناسایی اســت، این روش حافظه  بیشتر، انعطاف پذیری 
بیشــتر و از همه مهم تر کاهش هزینه ها را به دنبال خواهد 

داشــت. تمامی این مزایا برای کمک به رشــد یک تجارت 
موفــق لازم هســتند. امتیازات بارز ابرها توجه بســیاری 
از ســازمان ها را به خود جلب کرده اســت، اما جنبه ای که 
هنوز باعث عقب نشینی بسیاری از سازمان ها در برابر این 
فنّاوری می گردد، نحوه امن سازی داده ها در ابر و اطمینان 
از امنیت محیط اســت. مدیریت امنیت مســائل کنترل های 
امنیتی را نشــان می دهد. این کنترل ها برای محافظت از هر 
نوع ضعفی در سیســتم و کاهش اثر یــک حمله قرار داده 

شده اند.«
یعقوبی و همکاران ]9[، مقاله ای را با عنوان »شناسایی 
و رتبه بندی عوامل ریســک رایانش ابری در سازمان های 
دولتی« به نشر رســاندند. در چکیده این مقاله آمده است: 
»با پیشرفت سریع فناوري هاي پردازشي و ذخیـره سـازي 
و موفقیـــت اینترنـــت، منابع رایانشي ارزان تر، قوي تر، و 
قابل دســترس تر از قبل شــده اند. این روند فناوري، تحقق 
یک مدل محاســـباتي جدیـــد بـه نـام رایـــانش ابـري را 
امکـان پـذیر ســـاخته اسـت. اخیـــراً سازمان هاي دولتي 
شروع به استفاده از معماري، بسترها و برنامه هاي رایانش 
ابري جهــت تحویل خدمات و برآورده ســاختن نیازهاي 
زیرمجموعه خود کرده اند. بـا وجـود مزایـا و فرصت هاي 
بســیار فناوري رایانش ابري، ریسک هاي متعددي وجود 
دارند که سازمان هاي دولتي باید قبل از مهاجرت به سمت 
محیط ابري آن ها را بشناسند. هـدف از انجام این پژوهش، 
شناسایي و رتبه بندي عوامل ریسک رایـــانش ابـــري در 
ســازمان هاي دولتي با استفاده از دیدگاه خبرگان فناوري 
اطلاعات مي باشد. ابتدا، با مرور مقالـه هـاي کلیدي، لیست 
جامعي از ریســک ها استخراج و در دو دستۀ محســـوس 
و غیـرمحســـوس طبقه بندي شدند. سپس، از شش نفر از 
خبرگان در خصوص این ریسک ها و تقسـیم بنـــدي آن ها 
مصاحبه به عمل آمد و ده ریســـک شناسـایي شـد. پـس 
از آن، ایـــن ریسک ها بـا نظرسنجي از 52 خبره و با کمک 
فرایند تحلیل سلســله مراتبي فازي رتبه بندي گردیدنـــد. 
نتایج نشان مي دهد که خبرگان، ریسک هاي نامحسوس را 
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به عنوان مهم ترین ریسک ها در به کارگیري رایانش ابري 
در سازمان هاي دولتـي شناسـایي کرده اند. در ایـن میـان 

ریسک »محرمانگي داده« رتبۀ نخست را به دست آورد.«
نوغــان و یاراحمــدی ]10[، مقالــه ای را بــا عنــوان 
»شناســایی و تحلیل مهم تریــن تهدیدها و ریســک ها در 
مدل های ســرویس رایانش ابری« به نشــر رســاندند. در 
چکیده این مقاله آمده اســت: »دنیای محاسبات به سرعت 
به ســمت توســعه نرم افزارهایی پیش می رود که به جای 
اجرا بر روی رایانه های منفرد، به عنوان یک ســرویس در 
دسترس مصرف کنندگان قرار داده می شود. از این دیدگاه، 
رایانش ابری از دید کاربران نهایی ساختاری  شبیه به یک 
توده ابر دارد که به  واســطه آن می تواننــد به برنامه های 
کاربردی از هرجایی از دنیا دسترســی داشــته باشــند. 
مشــتریان و سازمان های اســتفاده کننده از رایانش ابری 
بــا قرار دادن داده های خــود در ابر، کنترل فیزیکی داده ها 
را از دســت خواهنــد داد، بنابراین ریســک و چالش های 
زیادی در خصوص ذخیره ســازی داده در ابر و استفاده 
از ســرویس های ذخیره سازی ابری برای مشتریان وجود 
دارد. انســتیتوی ملی اســتانداردها و فنّاوری ها، سه مدل 
سرویس را برای رایانش ابری تعریف کرده است. این سه 
مدل سرویس، به مدل SPI مشهور است و شامل نرم افزار 
به عنوان سرویس، بُن سازه به عنوان سرویس و زیرساخت 
به عنوان سرویس است. هر کدام از این سه مدل سرویس، 
چالش ها و مشکلات امنیتی مربوطه به خود را دارند که می 

بایست مورد بررسی دقیق قرار گیرند.«
کاظــم پوریان ممقانی و میراحمــدی ]5[، مقاله ای را با 
عنوان »مدیریت ریسک امنیت فنّاوری اطلاعات در رایانش 
ابری« به نشــر رســاندند. در چکیده این مقاله آمده است: 
»رایانش ابــری یک فنّاوری محاســبات جدیــد مبتنی بر 
اینترنت اســت کــه از رایانش شــبکه ای، رایانش توزیعی، 
رایانش مــوازی، رایانــش کاربردپذیر، فنّــاوری مجازی 
ســازی و دیگر فنّاوری های رایانه ای منشأ گرفته است و 
در آن منابع به اشتراک گذاشته شده مانند نرم افزار، بستر، 

فضای ذخیره ســازی و اطلاعات، بر اســاس درخواست 
مشتریان فراهم می شود. این محیط مانند استخری از منابع 
محاســباتی است و چندین مزیت ویژه از جمله رایانش در 
مقیاس بالا، مجازی ســازی، قابلیت گسترس بالا و قابلیت 
اطمینــان بالا دارد. اما با وجــود این مزایا، توجه زیادی به 
نگرانی های امنیتی نشده است و این موضوع مانع از توسعه 
ســریع رایانش ابری می شــود. در این راستا سه دسته از 
ریسک امنیتی شناسایی شده اند: سیاستی-سازمانی، فنی 
و قانونی. دو مســئله امنیت حریم خصوصی داده ها و در 
دســترس بودن سرویس، از مســائلی هستند که در مورد 
امنیت رایانش ابری مطرح می شوند. به کارگیری یک روش 
امنیتی به تنهایی قادر نیســت مســئله امنیتی رایانش ابری 
را حــل کند؛ بلکه باید فنّاوری های گســترده و راهبرد های 
جدیدی را به کار گرفت تا بتوان از کل سیستم رایانش ابری 
محافظت کرد. همچنیــن راهبرد های طبقه بندی و مدیریت 
خاطــرات رایانش ابری نیز معرفی و در مورد هر یک بحث 

شده است.«
یزدانــی ]11[، مقالــه ای را بــا عنــوان »پیمایشــی بر 
چارچوب های مدیریت ریســک در رایانش ابری« به نشر 
رســاند. در چکیده ایــن مقاله آمده اســت: »رایانش ابری 
به عنوان یک بُن انگارۀ رایانشــی برجسته در عصر حاضر 
با ارایه خدمات فنّاوری اطلاعات بر مبنای تقاضای کاربر، 
دسترسی گســترده در سطح شبکه، اشتراک گذاری منابع، 
برخورداری از قابلیت کشســانی و خدمــات قابل مقیاس، 
توانســته اســت منشــأ تحولی عظیم در صنعت فنّاوری 
اطلاعات محســوب گردد. این مزایا ســبب شده تا رایانش 
ابری تاثیر چشــمگیر خــود را در امور مختلف ســازمان 
نمایان سازد. با این وجود، استقرار فضای ابر در سازمان 
با ریسک و ریســک های متعدد به عنوان دغدغه ای جدی و 
مانعی برای تجهیز و توسعه زیرساخت سازمان به رایانش 
ابری مواجه شــده اســت. مدیریت این ریسک ها مستلزم 
به کارگیری روشــی موثــر و کارآمد با پوشــش لازم در 
هردو حوزه مشتریان و عرضه کنندگان خدمات رایانشی 
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خواهد بود. چارچوب های مطرح برای مدیریت ریســک که 
در حال حاضر به منظور مدیریت ریسک فنّاوری اطلاعات 
در ســازمان ها به خدمت گرفته شــده، بــا طبیعت پویا و 
ویژگی های خاص فضای ابر چندان سنخیت نداشته است؛ 
از این رو پژوهشــگران به ارایه روش ها و چارچوب های 
پیشــنهادی خود جهــت مدیریت ریســک رایانــش ابری 

پرداخته اند.«
چرنیــخ و همکاران ]12[، مقالــه ای را با عنوان »درک 
عــدم اطمینان در رایانش ابری با ریســک های محرمانگی، 
یکپارچگی و دسترســی« به نشر رساندند. این پژوهش با 
هدف بررسی و معرفی ریسک های نهته در فنّاوری رایانش 
ابری به انجام رســید. نتایج این تحقیق، ریسک های اصلی 
زیر را در حوزه رایانش ابری معرفی نمود: از دســت دادن 
اطلاعات، محرومیت از دسترسی برای مدت زمان طولانی، 

و نشت اطلاعات.
مادینی و همکاران ]6[، مقاله ای را با عنوان »چارچوبی 
بــرای عوامــل امنیتی مؤثر بــر تصمیم پذیــرش رایانش 
ابری در ســازمان های دولتی عربستان سعودی« به نشر 
رســاندند. این پژوهش، با هــدف ارائه مدلی در خصوص 
ریســک مؤثر بر پذیــرش رایانش ابری در ســازمان های 
دولتی عربستان به انجام رسید. نتایج این تحقیق نشان داد 
که سه دسته از عوامل زیر بر تصمیم پذیرش رایانش ابری 
در سازمان های مذکور تأثیرگذار می باشند: عوامل ریسک 
امنیتی در رایانش ابری )شــامل: رابط های ناامن، فناوری 
مشترک، ربودن حساب یا ســرویس، خودی های مخرب، 
عدم رعایت مقررات، مالکیت داده، ادغام خدمات و داده ها، 
و نشت اطلاعات(؛ عوامل اجتماعی؛ و مزایای امنیتی ادراک 

شده

3- روش شناسی پژوهش

این تحقیق، از لحــاظ هدف کاربردی، از لحاظ رویکرد 
پیمایشــی و از نوع مطالعات توسعه ای می باشد. همچنین، 
لازم به ذکر اســت که این تحقیق در ســه فاز کلی زیر به 

انجام رسیده است:
مرحلۀ اول: شناســایی ریسک پذیرش رایانش ابری در 

شرکت توسعه نیشکر.
مرحلۀ دوم: غربالگری ریسک پذیرش رایانش ابری در 

شرکت توسعه نیشکر.
مرحلۀ سوم: اولویت بندی ریسک پذیرش رایانش ابری 
در شــرکت توسعه نیشکر با اســتفاده از تکنیک آنتروپی 

شانون. 
در مرحلۀ شناســایی ریســک، جامعه آماری تحقیق، 
مدیران و کارشناسان فنّاوری اطلاعات در شرکت توسعه 
نیشکر )و شــرکت های وابسته( بودند که مستقیماً با بحث 
امنیت داده ها و اطلاعات در شرکت مذکور درگیر می باشند. 
تعداد تقریبی این افراد حدود 100 نفر می باشد. بر اساس 
جدول کرجســی و مورگان، بــرای جامعه ای با این حجم، 
بــه 80 نمونه آماری نیاز بود. در این تحقیق، جهت انتخاب 
افــراد نهایی از میان جامعه آماری، ســعی شــد از روش 
»قضاوتی« اســتفاده شــود و مطلع ترین افــراد در حوزه 
موضوع پژوهش، در فرایند تحقیق مشــارکت داده شوند. 
همچنیــن، در مرحله اولویت بندی ریســک با اســتفاده از 
تکنیک آنتروپی، با توجه به گســتردگی زیاد ماتریس ها، 5 
نفر از خبرگان به صورت تصادفی انتخاب شدند و داده های 
حاصل از پرسشنامه های تکمیل شده توسط آن ها، مبنای 

شروع روش آنتروپی قرار گرفت. 
در این پژوهش، از سه پرسشنامه محقق ساز زیر بهره 

برده شد:
پرسشنامه شماره 1: این پرسشنامه به صورت نیمه باز 
طراحی شد و هدف از آن شناسایی ریسک پذیرش رایانش 

ابری در شرکت توسعه نیشکر بود.
پرسشنامه شــماره 2: این پرسشنامه به صورت بسته 
طراحی شد و هدف از آن غربالگری ریسک شناسایی شده 

در مرحله قبل بود.
پرسشنامه شماره 3: پرسشنامه سوم به صورت بسته 
طراحی شد و هدف از آن اولویت بندی ریسک شناسایی و 
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نهایی شده با استفاده از روش آنتروپی بود.
در تحقیق حاضر، به منظور بررســی اعتبــار )پایایی( 
پرسشــنامه ها، از روش »آلفای کرونباخ« اســتفاده شــد 
و نتیجه این آزمون نشــان داد کــه ضریب آلفای کرونباخ 
پرسشنامه دوم، 0/831 و ضریب آلفای کرونباخ پرسشنامه 
سوم، 0/841 می باشد. چون ضریب آلفای کرونباخ هر دو 
پرسشنامه بالاتر از 0/7 به دست آمد، از اینرو پایایی هر دو 

مورد تأیید قرار گرفت. 
در مرحلۀ شناســایی و غربالگری ریســک ناشــی از 
رایانش ابری، از روش های تجزیه و تحلیل آماری )توصیفی 
و استنباطی( استفاده گردید. گفتنی است جهت انجام تجزیه 
و تحلیل هــای ایــن مرحله، از تحلیل مدل ســازی معادلات 
ساختاری و نرم افزار smartPLS بهره گرفته شد. همچنین 
در مرحلۀ تعیین اولویت بندی ریسک ناشی از رایانش ابری 
نیز، از روش آنتروپی شــانون و نرم افزار Excel استفاده 

گردید.

4- یافته ها

۴-1 شناسایی و غربالگری ریسک

بر اســاس بررســی پیشــینه تحقیق و نظر خواهی از 
خبرگان )به وسیله پرسشنامه شماره 1(، 15 ریسک پذیرش 
رایانش ابری شناســایی شد که در جدول 1 قابل مشاهده 

هستند.
در ایــن تحقیق، جهت غربالگری متغیرها )ریســک(، از 
 smartPLS مدل ســازی معادلات ســاختاری و نرم افــزار
استفاده شد. مهم ترین دلیل استفاده از این روش حجم کم 

نمونه و یا داده های غیر نرمال است. 
در شکل های 2، خروجی این تحلیل ارائه شده است: 

در جدول 2، به طور خلاصه بارهای عاملی در حالت های 
استاندارد و معنی داری آورده شده است.

همان طور که ملاحظه می شود، تعدادی از ریسک ها در 
این مرحله حذف شــده و نهایتاً ریسک مندرج در جدول 3 

وارد مرحلۀ بعد گردیدند.

جدول 1: عوامل اولیه تحقیق
برچسبریسک پذیرش رایانش ابری

Q1سازوکار ذخیرسازی

Q2تعهد تأمین کننده سرویس ابری

Q3دسترسی و دسترسی پذیری

Q4تداوم خدمات فروشنده

Q5امنیت داده ها از بعد نرم افزاری

Q6تخصص ضعیف منابع انسانی

Q7انتخاب مدل نا مناسب رایانش ابری

Q8امنیت داده ها از بعد نرم افزاری

Q9مکان داده

Q10قرداد ضعیف شرکت با تأمین کننده سرویس ابری

Q11تخصص تأمین کننده سرویس ابری

Q12محرمانگی داده های شرکت

Q13استراتژی نامناسب شرکت در حوزه رایانش ابری

Q14فنّاوری های زیرساخت

Q15جامعیت داده

شکل 2: اندازه گیری مدل ساختاری متغیرها در حالت معنی داری

شکل 1: اندازه گیری مدل ساختاری متغیرها در حالت استاندارد
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۴-۲-رتبه بندی ریســک نهایی با استفاده از تکنیک 
آنتروپی

گفتنی اســت که جهت انجام تکنیــک آنتروپی، 5 مورد 
از پرسشــنامه های تکمیل شده توسط خبرگان، به صورت 
تصادفی انتخاب شــدند و اقدامات زیر بر روی آن ها انجام 

شد
گام اول: ابتدا ماتریس تصمیم تشکیل شد.  )جدول 4(

گام دوم: ماتریس فوق نرمال شد: )جدول 5(
گام سوم و چهارم: آنتروپی Ej به صورت زیر محاسبه 

گردید:
      

در ادامه مقدار dj )درجه انحراف( بر اساس فرمول زیر 
محاسبه شد: )جدول 6(

 )3(   dj=1-Ej

گام پنجم: ســپس مقدار وزن Wj بر اساس فرمول زیر 
محاسبه شد: )جدول 7(

)2(    
بر اســاس خروجی حاصله، اولویت بندی ریســک بر 
اساس وزن آن ها انجام خواهد شد. به طوری که ریسک با 

وزن بالاتر، رتبه های بالاتری کسب خواهند کرد.

5- تفسیر نتایج

در ایــن تحقیق، از میان 80 نفــر خبره ای که در تحقیق 
مشــارکت داشتند، 83/75 درصد مرد و 16/25 درصد زن 
بوده انــد. علاوه بر این، از لحــاظ تحصیلاتی نیز، از میان 
80 نفر مذکــور، 23/75 درصد دارای ســطح تحصیلاتی 

جدول 2: نتیجه مرحلۀ غربالگری ریسک از طریق معادلات ساختاری

معنی استانداردریسک پذیرش رایانش ابری
نتیجهداری

تأیید۰.532.12سازوکار ذخیرسازی

تأیید۰.652.42تعهد تأمین کننده سرویس ابری

تأیید۰.562.۸۰دسترسی و دسترسی پذیری

تأیید۰.7۰3.۰۰تداوم خدمات فروشنده

تأیید۰.712.6۰امنیت داده ها از بعد سخت افزاری

رد۰.۰41.77تخصص ضعیف منابع انسانی

رد۰.۰71.43انتخاب مدل نا مناسب رایانش ابری

تأیید۰.622.3۸امنیت داده ها از بعد نرم افزاری

رد۰.1۸1.۰1مکان داده

قرارداد ضعیف شرکت با تأمین کننده 
تأیید۰.692.44سرویس ابری

تأیید۰.662.21تخصص تأمین کننده سرویس ابری

تأیید۰.622.31محرمانگی داده های شرکت

استراتژی نامناسب شرکت در حوزه 
رد۰.1۰1.72رایانش ابری

تأیید۰.۸24.۰2فنّاوری های زیرساخت

رد۰.۰51.۰5جامعیت داده

جدول 3: ریسک نهایی
کدریسک پذیرش رایانش ابری

1سازوکار ذخیرسازی

2تعهد تأمین کننده سرویس ابری

3دسترسی و دسترسی پذیری

4تداوم خدمات فروشنده

5امنیت داده ها از بعد سخت افزاری

6امنیت داده ها از بعد نرم افزاری

7قرارداد ضعیف شرکت با تأمین کننده سرویس ابری

۸تخصص تأمین کننده سرویس ابری

9محرمانگی داده های شرکت

1۰فنّاوری های زیرساخت

جدول 4: ماتریس اولیه
1۰9۸7654321

خبره 55452553551

خبره 25453455542

خبره 53554555553

خبره 35452544354

خبره 34453354235
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کارشناســی، 61/25 درصــد دارای ســطح تحصیلاتــی 
کارشناســی ارشــد، و 15 درصد دارای سطح تحصیلاتی 
دکتــری بوده اند. در همین راســتا، از میــان 80 نفر خبره 
مشارکت کننده در تحقیق، 3/75 درصد بین 20 تا 30 سال، 
52/5 درصــد بین 30 تا 40 ســال، 32/5 درصد بین 40 تا 
50 سال و نهایتاً 11/25 درصد نیز بیشتر از 50 سال سن 
داشــته اند. از این رو، می توان استنباط کرد که بافت غالب 
خبرگان تحقیق، شامل مردانی در رده سنی 30 تا 40 سال 

و دارای سطح تحصیلاتی کارشناسی ارشد بوده است. 
ایــن تحقیق، بر مبنای پاســخگویی به دو ســؤال کلی 

طراحی و اجرا گردید:
ســؤال اول تحقیــق به صــورت زیــر طــرح گردید: 
»ریســک پذیرش رایانش ابری در شــرکت توسعه نیشکر 
کدامند؟«. جهت پاســخ به این پرسش، ســعی شد ابتدا بر 
اساس بررسی مبانی نظری و پیشینه تحقیق، یک چارچوب 
نظری کلی در خصوص ریسک پذیرش رایانش ابری تعیین 
شود. ماحصل این کار، شناسایی چندین ریسک در حوزه 
پذیرش و به کارگیری رایانش ابری بود. ســپس، سعی شد 
از طریــق توزیع و جمــع آوری پرسشــنامه های باز میان 
خبرگان، ریســک پذیرش رایانش ابری در شرکت توسعه 
نیشــکر به صورت بومی شناسایی شــوند. نتیجه این کار، 

دستیابی به 15 ریسک به شرح ذیل بود: 
سازوکار ذخیرسازی  
تعهد تأمین کننده سرویس ابری  
دسترسی و دسترسی پذیری  
تداوم خدمات فروشنده  
امنیت داده ها از بعد نرم افزاری  
تخصص ضعیف منابع انسانی  
انتخاب مدل نا مناسب رایانش ابری  

جدول5: ماتریس نرمال شده
1۰9۸7654321

خبره ۰/2777۰/2272۰/19۰4۰/2۰/142۸۰/2272۰/2۰۸3۰/142۸۰/25۰/22721

خبره ۰/1111۰/2272۰/19۰4۰/2۰/2142۰/1۸1۸۰/2۰۸3۰/23۸۰۰/25۰/1۸1۸2

خبره ۰/2777۰/۰416۰/23۸۰۰/2۰/2۸57۰/2272۰/2۰۸3۰/23۸۰۰/25۰/22723

خبره ۰/1666۰/2272۰/19۰4۰/2۰/142۸۰/2272۰/1666۰/19۰4۰/15۰/22724

خبره ۰/1666۰/1۸1۸۰/19۰4۰/2۰/2142۰/۰416۰/2۰۸3۰/19۰4۰/1۰/۰4165

جدول 7: خروجی آنتروپی شانون
وزنریسک پذیرش رایانش ابریردیف

۰/۰۸۰6۰2سازوکار ذخیرسازی1

۰/2۸2673تعهد تأمین کننده سرویس ابری2

۰/۰64۸49دسترسی و دسترسی پذیری3

۰/۰۸۰۸66تداوم خدمات فروشنده4

۰/۰79197امنیت داده ها از بعد سخت افزاری5

۰/۰۸1۸33امنیت داده ها از بعد نرم افزاری6

قرارداد ضعیف شرکت با تأمین کننده سرویس 7
۰/۰۸421ابری

۰/۰۸۰735تخصص تأمین کننده سرویس ابری۸

۰/۰۸3494محرمانگی داده های شرکت9

۰/۰۸1541فنّاوری های زیرساخت1۰

dj و Ej جدول 6: محاسبه

1۰9۸7654321

۰/99617۰/996۰۸۰/99621۰/996۰5۰/9962۰۰/9963۰۰/9962۰۰/997۰۰/99۸۸۰۰/99622E j

۰/۰۰3۸۰/۰۰39۰/۰۰37۰/۰۰39۰/۰۰3۸۰/۰۰37۰/۰۰37۰/۰۰3۰/۰۰12۰/۰۰37d j
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امنیت داده ها از بعد سخت افزاری  
مکان داده  
قرارداد ضعیف شرکت با تأمین کننده سرویس ابری   
تخصص تأمین کننده سرویس ابری  
محرمانگی داده های شرکت  
راهبرد نامناسب شرکت در حوزه رایانش ابری  
فنّاوری های زیرساخت  
جامعیت داده  

گفتنی اســت که نتایج ایــن تحقیق با نتایــج تحقیقات 
صــورت گرفته توســط عظیمی و عظیمــی ]8[، یعقوبی و 
همکاران ]9[، یزدانــی )1396(، چرنیخ و همکاران )2016(، 

مادینی و همکاران ]6[ و کومار ]13[ همخوانی دارد.
ســؤال دوم تحقیق نیــز به صورت زیر طــرح گردید: 
»ریســک پذیرش رایانش ابری در شرکت توسعه نیشکر با 
استفاده از تکنیک آنتروپی شانون چگونه اولویت بندی می 
شوند؟«. هدف از طرح این پرسش، کاربردی تر کردن نتایج 
تحقیق بود. در این تحقیق، قبل از اولویت بندی ریسک، سعی 
شــد ابتدا از طریق به کارگیری روش مدل سازی معادلات 
ساختاری، ریسک مورد غربالگری قرار گیرند که ماحصل 
این کار، حذف 5 مورد از ریســک بود. در قدم بعد، ســعی 
شد از طریق روش آنتروپی شانون، ریسک پذیرش رایانش 

ابری در شرکت توسعه نیشکر اولویت بندی گردند. 
نتیجه این اقدام، اولویت بندی 10 ریسک پذیرش رایانش 
ابری در شــرکت توسعه نیشکر بود که در ذیل این ریسک 

به ترتیب اولویت ارائه شده اند:
تعهد تأمین کننده سرویس ابری  )1

قرارداد ضعیف شرکت با تأمین کننده سرویس ابری  )2
محرمانگی داده های شرکت  )3

امنیت داده ها از بعد نرم افزاری  )4
فنّاوری های زیرساخت  )5
تداوم خدمات فروشنده  )6

تخصص تأمین کننده سرویس ابری  )7
سازوکار ذخیرسازی  )8

امنیت داده ها از بعد سخت افزاری  )9
دسترسی و دسترسی پذیری  )10

6-نتیجه گیری

همان طور که از تفسیر نتایج مشخص است، در شرکت 
توسعه نیشــکر مهم ترین ریسک پذیرش رایانش ابری، عدم 
اطمینان در خصــوص میزان تعهد تأمین کننده ســرویس 
ابری می باشــد. چراکه اگر تأمین کننده با تعهد پائین عمل 
نماید، ریســک و ریســک های مختلفی در سیســتم کاری 
شرکت توســعه نیشــکر بروز خواهد یافت. علاوه بر این، 
ریسک قرارداد ضعیف شرکت توسعه نیشکر با تأمین کننده 
سرویس ابری نیز، دیگر ریسک مهم حوزه شناسایی شده 
اســت که ایــن امر، هم از لحاظ فنی و هــم از لحاظ حقوقی 
می بایست مدنظر شرکت توسعه نیشکر قرار گیرد. در همین 
راستا، ریســک محرمانگی داده های شرکت توسعه نیشکر 
نیز، جزو سه ریســک اصلی پذیرش رایانش ابری شناخته 
شده اســت که این امر، به احتمال درز برخی از اطلاعات و 

داده های محرمانه شرکت در فضای ابری اشاره دارد.
بر اســاس نتایج حاصل از این تحقیق، مشــخص شد 
که در شــرکت توسعه نیشکر، مانند هر شرکت یا سازمان 
دیگــر، پذیــرش و به کارگیری فنّاوری هــای رایانس ابری 
می تواند با ریســکی همراه باشــد که ایــن پژوهش موفق 
شــد 10 ریســک اصلی و مهم پذیرش رایانــش ابری در 
شرکت توسعه نیشکر را به صورت دقیق شناسایی کرده و 
اولویت بندی نماید. بر اساس نتایج تجزیه و تحلیل داده ها، 
ریســک »تعهد تأمین کننده سرویس ابری«، »قرداد ضعیف 
شــرکت بــا تأمین کننده ســرویس ابــری« و »محرمانگی 
داده های شــرکت« جزو مهم ترین ریســک پذیرش رایانش 
ابری در شــرکت توسعه نیشکر هســتند که در این راستا، 
مدیران ارشد شرکت مذکور )علی الخصوص مدیران ارشد 
فنّاوری اطلاعات(، می بایســت در جهــت کاهش و یا رفع 
چنین ریســکی برنامه ریزی نموده و سعی در خنثی سازی 
اثرات احتمالی آن ها بر شرکت توسعه نیشکر داشته باشند. 
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با توجــه به نتایج حاصله از تحقیــق، در جهت کاهش 
ریســک پذیرش رایانش ابری در شــرکت توسعه نیشکر، 
پیشــنهادهای زیر به مدیران ارشــد این شرکت قابل ارائه 

می باشد:
در شرکت توسعه نیشکر، سعی شود جهت پیاده سازی   

خدمات رایانش ابری تأمین کننده هایی انتخاب شوند که 
از تعهد کاری بالایی برخوردار هستند.

در شرکت توسعه نیشکر، قراردادهای محکم و متقنی با   
شرکت یا شرکت های تأمین کننده خدمات رایانش ابری 

منعقد گردد و همه جوانب در آن در نظر گرفته شود.
در شرکت توسعه نیشکر، حین طراحی، پیاده سازی و   

به کارگیری خدمــات رایانش ابری، محرمانگی داده های 
شــرکت به صورت ویژه مورد توجه متخصصان قرار 

داشته باشد.
در شرکت توسعه نیشــکر، حین طراحی، پیاده سازی   

و به کارگیــری خدمات رایانش ابــری، امنیت داده های 
شرکت از بعد نرم افزاری مورد توجه ویژه متخصصان 

قرار داشته باشد.
در شرکت توسعه نیشکر، فنّاوری های زیرساخت جهت   

طراحی و پیاده سازی سرویس های فراهم آید.
در شرکت توسعه نیشکر، سعی شود جهت پیاده سازی   

خدمات رایانش ابری تأمین کننده هایی انتخاب شوند که 
خدمات پس از فروش مداوم و منظمی را ارائه می کنند.

در شرکت توسعه نیشکر، سعی شود جهت پیاده سازی   
خدمات رایانش ابری تأمین کننده هایی انتخاب شوند که 

از تخصص و تجربه کاری بالایی برخوردار هستند.
در شرکت توسعه نیشکر، در فرایند طراحی و به کارگیری   

خدمات رایانش ابری، به ســازوکار ذخیرسازی داده ها 
توجه ویژه مبذول گردد و راه های افشاء و درز اطلاعات 

و داده های شرکت پیش بینی و مسدود کردد. 
در شرکت توسعه نیشکر، حین طراحی، پیاده سازی و   

به کارگیری خدمات رایانش ابری، امنیت داده های شرکت 
از بعد سخت افزاری مورد توجه ویژه متخصصان قرار 

داشته باشد.
در شرکت توسعه نیشکر، سعی شود خدمات رایانش   

ابری از طریق شبکه قابلیت دسترسی و دسترسی پذیری 
مناسبی داشته باشند.
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