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تاریخ دریافت مقاله: 98/10/25

تاریخ پذیرش مقاله: 99/04/17

چكيده: 

میــزان اســتفاده و محبوبیت فناوری اینترنت اشــیاء1 
در کاربردهای ســنجش جمعی2 رو به افزایش اســت و در 
دســترس بودن همیشــگی گره ها، حفظ حریم خصوصی 
کاربــران و همچنین تأمین امنیت اطلاعات مبادله شــده در 
آن از اهمیت بالایی برخوردار است. در این مقاله ساختاری 
جدید برای حفظ گمنامی در شبکة اینترنت اشیاء با توانایی 
تحمــل تأخیر برای کاربردهای ســنجش جمعــی، معرفی 
می شــود. به منظور حصول اطمینان از در دســترس بودن 
همیشگی اطلاعات، از سازوکار شبکه های با تحمل تأخیر بالا 
و همچنین به منظور تأمین گمنامی و حفظ حریم خصوصی 
کاربران، از ترکیب روش های تسهیم  راز و روش های گمنامی 
اســتفاده  شده است. روش پیشــنهادی، توانایی استفاده از 
زیرساخت های موجود در محیط را داشته و در کنار تحمل 

* نویسندۀ مسئول

1-Internet of Things (IoT)
2-Crowdsensing

تأخیر، گمنامی گره ها را به طور کامل حفظ می کند. همچنین 
در این روش علاوه بر امکان مدیریت و اســتفادة کارآمد از 
پهنای باند ارتباطی، سربارِ محاسباتی گره ها نیز در مقایسه 
با روش های موجود، کمتر اســت. بررسی نتایج حاصل از 
شبیه سازی ها و پیاده سازی های آزمایشگاهی نشان می دهد 
میانگین زمان اجرای بخش های مختلف روش پیشنهادی در 
شبیه ســازی ها حدود 60 درصد و در نتایج آزمایشــگاهی 
حدود 55 درصد کم تر از روش های مشــابه است. به علاوه، 
میانگین زمان ارسال بسته ها در مقایسه با روش های مشابه 
در شبیه ســازی ها حدود 8 درصد و در نتایج آزمایشگاهی 
حدود 5 درصد بهبود یافته است. این ارتقای عملکرد در کنار 
حفظ گمنامی کاربران، ناشی از تغییر نوع روش رمزنگاری و 
فرایند دست به دست شدن بسته ها در روش پیشنهادی است.

واژه هــای كليدي: حریم خصوصی، اینترنت اشــیاء، 
سنجش جمعی، گمنامی، شبکه های باتحمل تأخیر.

تأمین گمنامی مکان مشارکت کنندگان در شبکة اینترنت اشیاء
با توانایی تحمل تأخیر برای کاربردهای سنجش جمعی
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1- مقدمه

امروزه اینترنت اشــیاء یکی از فناوری های محبوب و 
مورد توجه جوامع علمی و صنعتی اســت. از این فناوری 
در جنبه هــای مختلف عملیات ســنجش جمعی مانند پایش 
وضعیت ســلامت افراد جامعه، شهرهای هوشمند، صنایع 
تولیدی و نظایر آن اســتفاده های فراوانی می شود ]1[. در 
این فناوری گاهی ارتباط مستقیم دستگاه ها با اینترنت مختل 
می شود. این مشکل، انگیزة ایجاد بستری امن، قابل اطمینان 
و غیرقابل شــنود برای مخابرة داده ها از مبدأ تا مقصد را 
ایجــاد می کند. از طرف دیگر، نقض حریم شــخصی افراد، 
اهمیت استفاده از روش های گمنامی در شبکه های ارتباطی 
را پررنگ می ســازد ]2[. محدودیــت منابع و تحرّک پذیری 
بالای فناوری اینترنت اشــیاء، امکان همکاری دستگاه های 
مختلــف در این فنــاوری را با چالش روبرو کرده اســت. 
یکی از راه کارهــای کاهش اثرات این چالش، اســتفاده از 
شبکه های باتحمل تأخیرDTN( 3( یا شبکه های گسست پذیر4 
اســت. این شــبکه ها، توانایی رســاندن پیام با فرض قطع 
شــدن های مکرر را حفــظ می کنند ]3[. در این شــبکه ها، 
می تــوان با ذخیــرة داده ها در گره های شــبکه و مخابرة 
آن هــا در زمان وجود لینک )اتصال بــه مقصد(، داده ها را 
منتقل کرد. شبکه های DTN اجازه می دهند تا داده ها ذخیره 
و در زمان مناســب منتقل شوند. با این روش می توان کل 
مجموعة داده را در ساعات غیر اوج ترافیک منتقل نمود و 
ظرفیت بسیار بالایی با هزینة پایین ایجاد کرد. در این نوع 
از ارتباطــات، علاوه بر حصول اطمینان از دریافت پیام ها، 
می توان با رمزگــذاری نقطه به نقطه، امنیت محتوای پیام را 
تأمین کرد. اما در این شبکه ها نیز بجز محتوای پیام، مخفی 
نمودن هویت و موقعیت فرستنده و گیرنده از درجة اهمیت 
بالایی برخوردار است. در این شبکه ها معمولًا از ارتباطات 
دستگاه به دستگاهD2D( 5( و رویکردهای گروهی استفاده 

می شود ]3[.
در این مقاله با استفاده از مزایای موجود در فعالیت های 
3- Delay-Tolerant Networks (DTN)
4- Disruption-Tolerant Network
5- Device to Device

گروهی مشــارکتی و روش های گمنامی، ساختاری جدید 
برای حفظ گمنامی در شبکة اینترنت اشیاء با توانایی تحمل 
تأخیر برای کاربردهای ســنجش جمعی، معرفی می شود. 
در بخش بعد ضمن مرور پژوهش های انجام شــده در این 
حوزه، روش های گمنامی در شبکه های ارتباطی D2D شرح 
داده می شــود. در بخش سوم روش پیشنهادی برای حفظ 
گمنامیِ مشارکت کنندگان در سنجش جمعی بیان شده است. 
بخش چهارم به توضیح شبیه ســازی ها و پیادهسازیهای 
آزمایشگاهی و تحلیل  نتایج آن اختصاص داده شده است. 
بخــش پنجم به ارزیابی نتایج حاصل و مقایســه  با برخی 
روش های موجود پرداخته شده و در انتها نتیجه گیری شده 

است.

2- کارهای پيشين

به منظور تأمین امنیت اینترنت اشیاء باید موارد امنیتی 
از قبیل محرمانگی، یکپارچگی، احراز هویت، انکارناپذیری، 
در دسترس بودن و حفظ حریم خصوصی را رعایت نمود 
]1[. البتــه در کاربردهــای مختلف اینترنت اشــیاء، میزان 
اهمیت خدمات فوق متفاوت است. برای مثال در فرایندهای 
مالی، صحت و احراز هویت افراد، در سفارش های اینترنتی، 
انکارناپذیری و همچنین در پایش وضعیت ســلامت افراد، 
احترام بــه حریم خصوصی بیمــار دارای اهمیت ویژه ای 
است ]1[. از طرف دیگر وسایل هوشمند اکثراً کوچک بوده 
و از نظر منابع انرژی، پردازشــی و حافظه محدودیت هایی 
دارند. به همین دلیل اســتفاده از الگوریتم های محاسباتی 
پیچیده و پرهزینه در آن ها معقول نیست. از آنجا که روش 
پیشــنهادی این مقاله از روش های مشارکتی و گروهی با 
کمــک ارتباطات D2D برای حفظ حریــم خصوصی مکانِ 
مشــارکت کنندگان در سنجش جمعی اســتفاده می کند، در 
ادامــة این بخش، ابتــدا برخی از روش هــای مطرح برای 
حفظ حریم خصوصی در ســنجش جمعی معرفی و مزایا 
و معایب هرکدام به اختصار بررسی می شود. سپس ضمن 
معرفی روش های مشارکتی برای حفظ حریم خصوصی، 
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انواع روش های ارتباطی D2D و تهدیدات امنیتی آن ها بیان 
می شود.

۲-۱ حریم خصوصی در سنجش جمعی

یکي از مهم تریــن روش هاي حفــظ حریم خصوصي 
کاربران، اســتفاده از شبه شناســه6 اســت. شبه شناســه 
به عنوان واســطي بین داده هــا و ویژگي هایي مانند تاریخ 
تولد، جنســیت، کدپســتی و نظایر آن قرار مي گیرد. تغییر 
ایــن ویژگي هــا منجر به تغییر شبه شناســه مي شــود. با 
سازوکارهایي که براي تغییر این ویژگي ها انجام مي شود، 
مي توان شبه شناســه ها را تغییر داد تا قابلیت شناسایي و 
ردیابي کاربران وجود نداشــته باشد. این سازوکارها در 
حریم خصوصي مکان به دو دســتة کلي ابهام7 و گمنامي8 
تقســیم مي شــوند ]2[. در ابهام، وضوح مکانــي کاربران 
کاهــش مي یابد تا محل دقیق حضور آن ها قابل تشــخیص 
نباشد. در برخي موارد نیز مجموعه اي از مکان هاي جعلي 
براي کاربر به منظور حفــظ حریم خصوصي وي تولید و 
ارسال مي شود ]4[. الگوریتم هاي پوشش مکان و یا مسیر9 
از نمونه های ابهام هســتند. ایدة اصلــي این روش ها محو 
کردن مکان کاربر در یک پوشــش مکاني است که به نوعي 
به معنی وسعت بخشــیدن به محل کاربران یا به اصطلاح 
کاهش وضوح مکان  حضور آن ها است. گاهی نیز منطقه به 
قسمت های مکانی تقسیم بندی می شود و براي هر قسمت، 
محلــی خاص )مثلًا مرکز آن( به عنوان نقطة موردعلاقه در 
نظر گرفته مي شود و پس از شناسایي مکان کاربران، نقطة 
مورد علاقة آن قسمت ارسال مي شود. این روش که آن را 
نقطة موردعلاقهPoI( 10( می نامنــد، علاوه بر ابهام مکانی، 
 نوعی گمنامي نیز برای کاربران حاضر در آن منطقه ایجاد 
می کند ]2[. در برخی از روش ها ابهام با تغییر ویژگی ها و 
تبدیل ابعادِ مکانِ حضور کاربران ایجاد می شود. به عنوان 
نمونه می توان به اســتفاده از منحنی هیلبرت11 برای تغییر 
6- Quasi Identifier
7- Obfuscating
8- Anonymity
9- Path Cloaking Algorithms
10-Point of Interest 
11- Hilber Curve

این ابعاد اشاره نمود. در این تبدیل، مختصات )x,y( حضور 
کاربر به نقطه ای روی منحنی هلبرت تبدیل می شود ]5[. 

در حالــت کلــی به منظور ایجــاد گمنامی در شــبکه، 
راه حل هــای مختلفی در مقالات مختلف پیشنهادشــده که 
دو راه حل »سیاســت گذاری« و »طراحی« از پرکاربردترین 
آن ها هستند. گمنامی به واســطة سیاست گذاری، عموماً با 
یک خدمت دهندة گمنامی یا به اصطلاح »گمنام کننده« انجام 
می شــود. کاربر باید هنگام شــروع اســتفاده از خدمات 
سازمان ها، سیاست های گمنامی آنان را بپذیرد. اما سازمان 
در هرلحظه مختار به تغییر سیاست گذاری های خود بوده 
و کســی حق شــکایت ندارد. اما گمنامی به واسطة طراحی 
معمولًا به عنــوان خدمت به کاربران ارائه می شــود. برای 
مثال می توان اســتفاده از خدمت دهندة پراکسی را نام برد. 
مختل شــدن تک نقطه ای و دانستن تمامی اطلاعات توسط 
خدمت دهندة پراکســی )گمنام کننده ها( از جمله معایب این 
روش ها است ]6[. پنهان کردن کاربر میان k-1 کاربر دیگر 
که به k-گمنامي مشهور است، ایدة اصلي گمنامي می باشد. 
این روش، تضمیني براي پنهان شدن کاربر میان k-1 کاربر 
متمایزِ دیگر است ]2[. در این روش، احتمال شناسایي مکان 
دقیق کاربر برابر بــا 1K خواهد بود. در برخی روش ها نیز 
همة ارسال  و دریافت ها براي ممانعت از شنود توسط افراد 
غیرمجــاز و مهاجمان، رمزی مي شــود. در این حالت دو 
خدمت دهنده وجود دارند که یکی براي شناســایي افراد و 
دیگري براي تشــخیص کاربردها و داده ها به کار می روند. 
در ایــن روش، اطلاعات با کمک کلیدهــاي عموميِ این دو 
خدمت دهنده دو بار رمزی مي شود. با این کار خدمت دهندة 
اول که گمنام کننده است، تنها مي تواند تشخیص دهد که چه 
کسي اقدام به ارسال اطلاعات کرده است. خدمت دهندة دوم 
نیز فقط محتواي پیام ها را متوجه مي شــود و از این که چه 
کسي آن را ارسال کرده، آگاهي ندارد. بنابراین ارتباط بین 
کاربران، محل حضور و یا داده هاي حس شده توسط آن ها 

با این روش رمزگذاري دوگانه12، پنهان مي ماند ]2[.

12-Double Encryption



5

13
99

یز 
پای

 / 
شی

یان
 را

وم
عل

اســتفاده از ایده هاي مطرح در طرح های تسهیم راز13 
نیــز روش دیگــری برای حفــظ حریــم خصوصی مکان 
کاربران است. در این طرح ها ابتدا راز که همان مکان کاربر 
اســت، به n سهم متمایز تسهیم می شــود و به هر کاربر 
یک ســهم اختصاص می یابد. برای بازیابــی راز، می توان 
) ســهم از کل ســهم های تولیدشده، آن را  )t t n< با وجود
بازیابی نمود و امکان بازیابی راز با کمتر از t سهم وجود 
نــدارد. چنین طرح هایی را طرح های تســهیم راز آســتانه 
) می نامنــد ]7[. در این روش ابتدا از روی مکان کاربر،  , )t n

سهم ها تولید مي شــوند. سپس در هر بار ارسال اطلاعات 
و یا درخواســت هاي مبتني بر مکان، ســهمي از سهم های 
تولیدشده براي خدمت دهنده ارســال مي شود ]2[. ترکیب 
هرکــدام از روش هاي فوق با یکدیگر نیز مي تواند به عنوان 
روشي براي افزایش سطح حریم خصوصي مکان کاربران 
اســتفاده شــود. به عنوان نمونــه در ]8[ بــا ترکیب PoI و 
رمزگذاری دوگانه، روشــی بــراي حفظ حریم خصوصي 
پیشــنهاد شده اســت. در این روش، زماني که تعداد افراد 
حاضر در قســمت موردنظر زیاد باشــد، از روش PoI و 
در مناطــق کم جمعیت و قســمت  هاي تُنُــک از رمزنگاري 
دومرتبه اي براي افزایش ســطح امنیت و حریم خصوصي 

کاربران استفاده مي شود. 
در اکثر روش هاي ذکر شدة بالا بجز روش رمزگذاری 
دوگانــه، خدمت دهنده به اطلاعات مکاني و هویتی کاربران 
دسترسي دارد و در هیچ کدام از این روش ها قابلیت پنهان 
مانــدن از دید خدمت دهنده وجود نــدارد. به همین دلیل و 
برای حفــظ امنیت و حریم خصوصی کاربــران در برابر 
خدمت دهنــدة کنجــکاو، روش های مشــارکتی و گروهی 
طراحی شــده اند. لازم به ذکر است که کاربران و اعضای 
کنجکاو تنها تمایل به دانستن محتوای اطلاعات تبادل شده 
دارند اما کاربران بدخواه برای دست کاری، تغییر و یا تولید 

بسته های جعلی و انتشار آن ها تلاش می کنند.
روش های مشارکتی و توزیع شده از جمله روش هایی 
هستند که حریم خصوصی کاربران را از دید خدمت دهنده 
13-Secret Sharing Schemes

حفــظ می کننــد. در بســیاری مــوارد برای حفــظ امنیت 
سامانه های توزیع شــده و گروهی از روش های مشارکتی 
یا امنیت مشارکتی14 اســتفاده می شود. از مصادیق امنیت 
مشــارکتی می توان به تشــخیص نفوذ و آســیب پذیری، 
مقاومــت در مقابل شــبکة بــات15 و پالایــش هرزنامه ها 
اشــاره نمود ]9[. برخی از این روش های مشــارکتی برای 
کنترل نظارت های شــهری )ترافیکی/زیست محیطی( ]10[، 
مصرف انــرژی ]11[، تشــخیص ناهنجــاری ]12[، حفظ 
 ،13[ )LBS( حریم خصوصــی در خدمات مبتنی بر مــکان
14[، شــبکه های اقتضایی خودرویی16 ]15[ و بهبود امنیت 
ســناریوهای خودرویی ]16[ بــه کار می روند. اما همة این 
روش ها نمی توانند به طور مســتقیم در فرایندهای سنجش 
جمعی به کار گرفته شــوند و کاربــرد مخصوص به خود 
را دارنــد. روش هــای مشــارکتیِ گروهی و توزیع شــده 
روش هایی هســتند که حریم خصوصی کاربران را از دید 
خدمت دهنده حفظ می کنند. در برخی روش های k-گمنامی 
نیز از امضاي گروهي استفاده می شود. در این روش ها هر 
کاربر بین گروهي از کاربران قرار مي گیرد و زمان ارسال 
اطلاعات خود، آن ها را با امضاي گروه تأیید مي کند. با این 
روش، کاربر بین k عضو گروه پنهان  شده و به همراه حفظ 

گمنامي کاربران، یکپارچگي داده ها نیز حفظ مي گردد ]2[.
از جمله روش های مشــارکتی دیگــر برای حفظ حریم 
خصوصی کاربران در ســنجش جمعی می توان به روش 
k-گمنامی مبتنی بر ویژگــیABAKA( 17( برای حفظ حریم 
خصوصــیِ هویتی18 کاربران در خدمــات مبتنی بر مکان 
بــا در نظر گرفتن ویژگی های پروفایلی آنان اشــاره نمود 
]17[. در ABAKA گمنامی بــا روش های رمزگذاری مبتنی 
بر ویژگی و نواحی پوششی با همکاری مشارکت کنندگان 
و ارسال چندپرشی19 دستگاه به دستگاه انجام  شده است. 
این روش، از رمزگذاری مبتنی بر ویژگی اســتفاده کرده و 

14- Collaborative Security
15- Bot Networks
16- Vehicular Ad-hoc Networks (VANET)
17- Attribute-Based k-Anonymous (ABAKA)
18- Identity Privacy
19- Multi-Hop Forwarding
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با همکاری سایر کاربران یک پوشش مکانی برای گمنامی 
مولد داده ها ایجاد می نماید ]17[. نویســندگان در ]18[ نیز 
روش مشارکتی دیگری را مطرح کرده اند. آن ها با استفاده 
از روش های مبتنی بر ابرِ گمنامی20 و تســهیم پیام اصلی، 
مکان مولد داده هاSPAC( 21( در شبکه های حسگر بی سیم22 
)WSN( را حفظ کرده اند. در طرح پیشــنهادی ]18[ با تولید 
سهم های کوچک تر از پیام اصلی، مصرف انرژیِ پردازش 
و انتقال، کاهش یافته اســت. در این طــرح، گره مبدأ برای 
حفظ حریم خصوصی مکان خود بر اساس سهم ها، یک ابرِ 
ناشــناس با شکل نامنظم در اطراف خود ایجاد می کند. این 
ابر شامل مجموعه ای از گره های فعال با اقدامات رادیویی 
مشــابه که ازنظــر آماری قابل تمایز نیســتند، می باشــد. 
اندازة ابر با توجه به مقدار از پیش تعیین شــده ای از تعداد 
پرش های هر ســهم مشــخص  شده اســت. در مرز ابرها 
نیز گره های منبع جعلی از طریق الگوریتم های مســیریابی 

20- Anonymity Cloud
21- Source location privacy Protection based on Anonymity Cloud 
(SPAC)
22- Wireless Sensor Network

مناســب، به طور مستقل سهم ها را به گره مبدأ می فرستند. 
در انتهــا، پیام اصلی را می توان با دریافت حداقل t ســهم 
بازیابــی نمود. این طرح باعث افزایش محرمانگی داده های 
شبکه می شود و همچنین فرایند انتقال داده در برابر خرابی 

گره ها، تحمل بالایی دارد ]18[.
در اکثــر روش های مشــارکتی از روش های ارتباطی 
D2D استفاده  شده است. این ارتباطات توسط فناوری های 

مختلفی مانند انِ افِ سی )NFC(، زیگ بی )ZigBee(، بلوتوث 
)Bluetooth( و وای فــای )WiFi( انجــام می شــود ]19[. 
تهدیــدات امنیتی، حریم خصوصــی، کارایی و روش های 
مقابلــه با این تهدیــدات در ارتباطــات D2D در جدول )1( 

جمع آوری شده است.
در روش پیشــنهادی این مقاله با استفاده از روش های 
مشارکتی و همکاری گروهی، مدلی از k-گمنامی برای حفظ 
حریم خصوصی مکان مشارکت کنندگان در سنجش جمعی 
معرفی شده است. در این روش با کمک روش های تسهیم 
راز، توانایی تحمل تأخیر و خرابی گره ها برای شــبکه های 
ســنجش جمعی بیشتر شــده و علاوه بر افزایش سرعت 
انتقالِ بســته های سنجیده شــده، عملکرد سریعتری را در 

مقایسه با روش های مشابه دارد.

3- روش پيشنهادی

در روش پیشنهادی با استفاده از روش های مشارکتی و 
ارتباطات D2D و همچنین به کارگیری روش های تسهیم راز، 
حریم خصوصیِ مکان کاربران حفظ می شود. در این روش 
با ایجاد گروه های مختلف و کمک سرگروه های هر گروه، 
بســته های تولیدشــده برای خدمت دهنده ارسال می شود. 
هــر چه تعداد اعضای گروه بیشــتر باشــد، عملًا گمنامی 
کاربران بیشتر حفظ می شود. هر کاربر پس از عضویت در 
سامانه، اقدام به سنجش اطلاعات موردنظر برنامه می نماید 
و ســپس با اســتفاده از کلید عمومی خدمت دهنده آن ها را 
رمزی و امضاء می کند. بســتة امضاءشده برای سرگروه 
فرستاده می شود. سرگروه اقدام به انجام طرح تسهیم راز 

جدول 1: تهدیدات و روش های مقابله با آن ها در ارتباطات دستگاه به 
دستگاه]19[

راه کار مقابلهتهدیدچالش

ت
مني

ا

مدیریت کليد جعل، نقاب گذاری

احراز هویت جعل، نقاب گذاری، فرد در ميانه

محرمانگی، جامعيتحملة بدافزار )نشت اطلاعات(

دسترس پذیری، اعتمادپذیریمنع خدمت

مسيریابی امن، امنيت انتقالشنود، جعل IP، نشست ربایی

صی
صو

م خ
ری

ح

کنترل دسترسیحملة بدافزار )نشت اطلاعات(

ابهامحملة استنتاج، جعل مكان

حملة استنتاج )نشت مفهوم 
گمنامی، آشفتگیاطلاعات(

رمزنگاریشنود، نشست ربایی، فرد در ميانه

یی
ارا

ک

آشفتگیجعل پهنای باند

سازوکارهای تشویقیعدم مشارکت

روش های توليد رسيددست کاری اعتماد
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و تولید ســهم ها از روی بستة ارسالی نموده و سهم ها را 
برای خدمت دهنده و یا سایر اعضای گروه ارسال می کند. 
خدمت دهنده پس از دریافت سهم ها، بسته را بازیابی نموده 
و محتویات آن را اســتخراج می کند. ســاختار کلی روش 
پیشنهادی در شکل )1( و جزئیات بخش های مختلف روش 

پیشنهادی در ادامة این بخش ارائه  می شود.
روش پیشنهادی از زیرساخت کلید عمومی برای انجام 
رمزگذاری و امضای بســته ها استفاده می کند. ارتباط بین 
دســتگاه های یک گروه با خدمت دهنده از طریق اینترنت و 
ارتباط بین گروهی علاوه بر اینترنت، ممکن است از طریق 
پروتــکل ارتباطی وای فای مســتقیم نیز انجام شــود. در 
طرح پیشــنهادی، حریم خصوصی کاربران با استفاده از 
روش های k-گمنامی با امکان مقابله با تهدید خدمت دهندة 
کنجکاو حفظ می شــود. در طرح پیشنهادی فرض می شود 
هر بستة سنجیده شــده توسط کلید عمومیِ خدمت دهنده، 
رمزی و با کلید خصوصیِ مولدّ آن امضاء می شود. سپس 
مشابه آنچه در شکل )1( مشاهده می شود، تولیدکنندة داده 
می توانــد بین اعضــای گروه گمنام شــود و خدمت دهنده 
توانایــی شناســایی او را تنها با احتمالی برابر با نســبت 

معکوس تعداد اعضای گروه، دارد.
در روش پیشــنهادی ســرگروه و خدمت دهنده برای 
جلوگیــری از اقدامــات خرابکارانه هر کدام دو فهرســت 
خاکســتری و سیاه دارند. اگر مشــارکت کنندگان و یا هر 
یک از اعضای گروه قصد انجام اعمال خرابکارانه داشــته 
باشــند، مشــخصات آن ها با توجه به نوع و شدت تهدید 
در این فهرســت ها ثبت می شــود. به عنــوان مثال اگر یک 
مشــارکت کننده بســته های تکراری یا جعلی بفرستد، در 
فهرســت خاکستری ثبت می شود و به ازای چند بار تکرار 

وارد فهرست سیاه شده و عضویت او لغو می شود. 

۳-۱ مدل سامانه

 U = {u1, u2, ..., um} فرض کنیــد مجموعة کاربــران
در یک محدودة جغرافیایی حضور دارند. هرکدام از آن ها 
می توانند عضوی )ســرگروه یا عادی( از طرح پیشنهادی 

باشــند. فرض بر این اســت که ارتباط اعضــای گروه با 
یکدیگر و خدمت دهنده، با توجه به شــرایط و اولویت های 
آن هــا می تواند به دو صــورت اتصــال D2D و یا ارتباط 
اینترنتی باشــد تا نحوة امتیازگیری گروه هــا و یا اجرای 
سناریوهای مقابله با تهدیدات )بخش 3-3( امکان پذیر باشد. 
کاربران پس از انجام ســنجش اطلاعات خواسته  شده، از 
طریق وای فای یا اینترنت با سرگروه یا هم گروهی های خود 
ارتباط برقرار می کنند. اگر کاربری نتواند بسته ای را که از 
هم گروهی خود گرفته شناســایی و یا امضای سرگروه را 
تأیید نماید، برای جلوگیــری از تهدید حملات منع خدمت، 
بلافاصله این بســته را به همراه مشــخصات و شناســة 
فرستندة آن، برای سرگروه ارســال می کند )بخش 3-3(. 
در روش پیشــنهادی بدون از دســت دادن کلیت موضوع، 

فرض های زیر وجود دارد:
الف( کلید عمومی خدمت دهنــده به صورت نرم افزاری 
در برنامة کاربردی سنجش جمعی وجود دارد و با نصب 
نرم افــزار، هرکدام از دســتگاه ها به آن دسترســی دارند. 
فرض بر این است که خدمت دهنده صادق اما کنجکاو است 
و هیچ یک از کاربران تمایلی به افشــای هویت و مکان خود 

ندارند، لذا در بین سایر کاربران پنهان می شوند.
ب( فرایند تولید کلید به این صورت است که هر دستگاهِ 
کاربر )به عنوان مشــارکت کننده( هنگام عضویت قادر به 
تولید کلید عمومی و خصوصی خود است و خدمت دهنده 
تــوان بازیابــی کلید خصوصــی کاربر را با اســتفاده از 

داده های موجود و کلید عمومی او ندارد ]20[.

شكل 1: ساختار کلی طرح پيشنهادی برای حفظ گمنامی 
مشارکت کنندگان در سنجش جمعی.



13
99

یز 
پای

 / 
شی

یان
 را

وم
عل

8

پ( فرایند تســهیم راز در طرح پیشنهادی، طرح تسهیم 
رازِ بیتی اســت و هر بیت به سهم های بیتی تبدیل می شود 
 OR و منظــور از روی هم قرار دادن ســهم های بیتی همان

کردن آن ها است.
ت( ارتباط اعضای گروه با یکدیگر از طریق اینترنت و 
یا وای فای برقرار می شود، که می تواند با توجه به خواست 

کاربران یا توانایی ها و امکانات آن ها متفاوت باشد.
ث( فرض می شود سرگروه ها اطلاعات اعضای خود را 
در اختیــار هیچ کس قرار نمی دهند و فقط تعداد افراد گروه 

برای سایرین مشخص است.
ج( بــا توجــه بــه این که هــر ســهم می توانــد بعد از 
دست به دست شدن های متعدد و یا حتی فراهم شدن شرایط 
و دسترسی به اینترنت توسط هر یک از اعضای گروه برای 
 DTN خدمت دهنده ارســال شود، طرح از قابلیت شبکه های
 n سهم از مجموع k نیز اســتفاده می کند. با رسیدن حداقل
سهم، امکان استخراج اطلاعات توسط خدمت دهنده وجود 

دارد.
چ( هــر کاربر در صورت دریافت ســهم ها، هرکدام از 
آن ها را فقط یک بار ارســال می کنــد. همچنین در صورت 
دریافت بستة تکراری از سایر مسیرها آن را دور می ریزد 

و از ارسال دوبارة آن صرف نظر می کند.

۳-۲ مدل تهدیدات

در طرح پیشــنهادی دو نوع مهاجمِ فعال و غیرفعال در 
نظر گرفته و فرض شــده که همة آن هــا دانش اولیه ای در 
مورد کاربران دارند ]21[. این دانش اولیه شــامل ســوابق 
مشــارکت کاربران در جمــع آوری اطلاعات و ســنجش 
جمعی اســت. مهاجم فعال یک شــنودگر خارجی است که 
می داند بدون عضویت در طرح پیشــنهادی، توانایی تولید 
بسته های سنجش جمعی را ندارد. چنین مهاجمی علاقه مند 
به دست کاری داده ها، شناسایی هویت کاربران و یا کاهش 
ســطح حریم خصوصی آن ها اســت. برای کاهش سطح 
حریــم خصوصی کاربران، آن ها علاقه مند به کاهش تعداد 
اعضای حاضر در گروه هستند تا بتوانند احتمال k-گمنامی 

را کاهش دهند. مهاجمان غیرفعال که به دو دســتة صادق 
اما کنجکاو و بدخواه تقســیم می شوند. مهاجم صادق اما 
کنجــکاو تنها تمایل به دانســتن محتــوای اطلاعات تبادل 
شــده دارد اما مهاجم بدخواه تمایل به دســت کاری، تغییر 
بستة ارسالی و سهم های مبادله شده و یا تولید سهم های 
جعلی و انتشار آن ها دارد. مهاجم غیرفعال می تواند یکی از 
موجودیت های زیر باشد و فعالیت های بیان شده را انجام 

دهد:
1- خدمت دهنــدة غیرقابل اعتماد کــه قصد جمع آوری 
اطلاعات هویتی و مکانی مشــارکت کنندگان را بر اســاس 

داده های حس شده دارد.
2- سرگروه کنجکاو یا بدخواه که قصد تولید بسته های 

جعلی یا شناسایی علاقه مندی های کاربران را دارد.
3- یک مهاجم یا شــنودگر خارجی که روی ارتباطات 
وای فای شنود کرده و قصد شناسایی هویت یا مکان مولد 

بسته را دارد.
4- کاربــران شــبکه و اعضــای گروه ها کــه به طور 
 کامــل قابل اعتماد نیســتند و بــه  اصطــلاح نیمه-مطمئن

 هستند. طرح پیشنهادی، این کاربران را به دو دستة صادق 
اما کنجکاو و بدخواه تقسیم بندی می کند. 

۳-۳-  مراحل روش پیشنهادی

در این بخش ابتدا برای واضح تر شدن روش پیشنهادی، 
روندنمای کلی آن در شــکل )2( نشــان داده شده است و 
سپس جزئیات و بخش های مختلف روش پیشنهادی مطرح 
گردیده است. نماد های استفاده  شده در روش پیشنهادی و 

تعاریف مربوط به آن ها در جدول )2( آمده است.
3-3-1 فرایند عضویت دستگاه ها و ایجاد گروه

در این فرایند، خدمت دهنده برای کاربران گواهی نامه های 
D2D تولید و منتشر می کند. برای این منظور، خدمت دهنده 

} مطرح  شده در جدول  , , , , }q q pubF G P P h تمام پارامترهای 
)2( را مقداردهی اولیــه می نماید. برای عضویت در فرایند 
سنجش جمعی، دستگاه های هوشمند باید برنامة مربوط را 
نصب نمایند و در ســامانه عضو شوند. به طورکلی فرض 



9

13
99

یز 
پای

 / 
شی

یان
 را

وم
عل

شكل2: روندنمای کلی روش پيشنهادی.

کنید دستگاهِ کاربر u قصد عضویت در خدمت دهندة SP را 
دارد. در ایــن فرایند، کاربر u ابتدا زوج کلید محلی جزئی23 
u است  uP x P= ux یک عدد تصادفی و  ) که در آن , )u ux P

 uP را انتخاب می کند. ســپس خدمت دهنده با اســتفاده از 
u و ســپس  uR r P= ur اقدام به تولید  و یک عدد تصادفیِ 
. نمــوده و زوج کلید  ( || || )u u sp u ud r x h u R P= + محاســبة 
را اســتخراج می نماید.  ( , )u ud R جزئی احراز هویت شــدة 

23- Local Partial Key Pair

جدول 2: نمادهای استفاده  شده در توضيح طرح پيشنهادی

تعریفنمادردیف

1 u و SP، U، C، G ،خدمت دهنده، مجموعة کاربران، هم گروهی
سرگروه و کاربر

2( , )u usk pk.u زوج کليد عمومی و خصوصی کاربر

3( )uSign m.u با کليد خصوصی کاربر m امضای پيام

4( )uEnc m.u با کليد عمومی کاربر m رمزنگاری پيام

اتصال دو رشته.||5

6E
خم بيضوی روی ميدان متناهی Fq، که به عنوان 

یک گروه دوری جمعی Gp با مولد ميدان p و مرتبه 
گروه q در نظر گرفته می شود.

7xu
 ،q یک عدد تصادفی صحيح و مثبت کوچک تر از
به عنوان کليد خصوصی اصلی که توسط  *

R qx Z∈

هر عضو u نگهداری می شود.

8Ppub کليد عمومی E (Ppub=xP) نقطه ای روی خم
E اصلی و حاصل ضرب نقطه ای روی

9h{ }* *: 0,1h Z→ تابع درهم ساز 

به عنــوان گواهی کاربــر u در نظر  ( , )u usk pk درنهایــت 
( , )u u upk P R= ) و  , )u u usk d x= گرفته می شود، که در آن 

به ترتیب زوج کلید خصوصی و عمومی کاربر u هســتند. 
 ut ) کــه در آن  , , , , )u u u uu r d P t خدمت دهنــده نیز پنج تایی 
زمان تولید گواهی نامه اســت را ذخیــره می نماید. مراحل 

انجام این عضویت در شکل )2( نشان داده شده است.
پــس از تولید زوج کلید، کاربران حدود شــعاع مکانی 
خود به عنوان پوشش مکانی و یک نقطة مکانی موردعلاقه 
 PoI که لزوماً مکان حضور این کاربر نیســت( را به عنوان(
برای خدمت دهنده ارسال می کنند. خدمت دهنده با مشاهدة 
PoI و شعاع پوشش مکانی، فهرستی از اطلاعات گروه های 

موجود در آن ناحیة PoI تا شعاع اعلام شده را برای کاربر 
ارســال می کند. کاربر پس از دریافت این فهرست می تواند 
بــا توجه به امتیاز هر گــروه و یا بنا به هر اولویت دیگری 
)مثــلًا تعداد اعضای گروه( عضو یک یا چند گروه شــود. 
پس از این مرحله کاربر می تواند برای ارســال بســته های 
ســنجش جمعی خود از این گروه ها اســتفاده کند و خود 
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را میــان اعضای آن ها پنهــان نماید. به عــلاوه هر کاربر 
می توانــد برای خود گروه ایجاد نمایــد و با دادن اطلاع به 
خدمت دهنده، سرگروه آن شود. این سرگروه تا زمانی که 
می تواند فعالیت خود را ادامه دهد، به عنوان سرگروه باقی 
می ماند. درصورتی که به هر دلیلی این ســرگروه از گروه 
کنار رود یا تمایلی به ادامه نداشــته باشــد، سایر کاربران 
با روش مطرح شــده در الگوریتم اجمــاعRAFT 24 اقدام به 
انتخاب سرگروه جدید می نمایند ]22[. در روش پیشنهادی، 
سرگروه در فواصل زمانی 250 تا 300 میلی ثانیه حضور 
خود را برای دســتگاه های مجــاور اعلام می نماید. یکی از 
دلایل اســتفاده از این الگوریتم اجماع، ســرعت و سادگی 
پیاده ســازی آن اســت. در ضمن در این روشِ اجماع تنها 
با وجود دوســوم اعضای صادق، می توان به عملکرد آن 
اطمینان داشت و برای مختل نمودن فرایند انتخاب سرگروه 
نیاز به بیش از یک ســوم عضو بدخواه است ]23[ که البته 

این سطح آستانه بسته به کاربرد می تواند تغییر کند.
3-3-2 تولید و ارسال سهم ها

مشارکت کننده برای ارسال بسته های خود باید پس از 
انجام فرایند سنجش، درخواستی را برای سرگروه ارسال 
نماید. ســرگروه به صورت کاملًا تصادفی مدت زمانی را 
صبر کرده و سپس مشابه آنچه در ]24[ آمده است، از این 
مشــارکت کننده می خواهد تا چالشی را پاسخ دهد. پس از 
حل چالش توسط مشارکت کننده، سرگروه آمادگی پذیرش 
بســته از مشــارکت کننده را دارد. مشــارکت کننده مشابه 

24- RAFT Consensus Algorithm

رابطة )1(، ابتدا اطلاعات ســنجیده شده را با کلید عمومیِ 
خدمت دهنده )SP( رمزی می کند و پس از افزودن شناســة 
کاربری خود و مُهرِ زمانی، همة اطلاعات را با کلید عمومی 
سرگروه )G( رمزی کرده و پیام را آماده می کند. سپس آن 

پیام را امضاء کرده و برای سرگروه ارسال می کند. 

)1( 
|| || ( )

|| ( )
SP

u

Msg ID Timestamp Enc SensedData
Packet Msg Sign Msg

=

=

در ایــن رابطــه SensedData اطلاعات ســنجیده شــده، 
Timestamp مُهر زمانی و ID، شناسة کاربری که اطلاعات 

را سنجیده است، می باشد. سرگروه پس از بررسی صحت 
امضــاء، ابتدا شناســة مولد داده را از روی بســته حذف 
 Timestamp می کند. سپس در یک جدول مشخص، مقادیر
و ID را ذخیــره می کند. در ادامه ســرگروه با اســتفاده از 
روش های تســهیم رازِ بیتی )بخش 3-4-3( اقدام به تولید 
کرده و مشخصات کلی آن  ( )SPEnc SensedData سهم ها از 
مانند شناســة گروه، تعداد کل ســهم ها و تعداد سهم های 
آستانه برای بازیابی آن را مشابه رابطة )2( تولید و امضاء 

می نماید. 

)2(
 

|| || ||
|| ( )G

Msg Share GroupID t n
Packet Msg Sign Msg

=
=

در رابطة )Share )2 ســهم تولیدشــده، GroupID شناسة 
گروه و n و t پارامترهای تسهیم راز هستند. در این مرحله 
ســرگروه می تواند به دلخــواه در صورت دسترســی به 
اینترنت اقدام به ارسال تمامی و یا تعدادی از سهم ها آن ها 
نماید و یا می تواند آن ها را برای اعضای گروه بفرســتد تا 
اعضای گروه در صورت دسترسی به اینترنت، آن سهم ها 
را ارسال نمایند. البته این اعضاء می توانند سهم های دریافتی 
را نگه داشــته و در صورت برقراری اتصال اینترنت برای 
خدمت دهنده بفرســتند و یا در صورت وجود هم گروهی، 
از طریق وای فای برای دســتگاه های مجاورِ خود ارســال 
نمایند تا آن ها ســهم را به خدمت دهنده برسانند. هر عضو 
گــروه در صورت دریافت ســهم  از هم گروهی خود، ابتدا 
صحت امضای آن را کنترل می کند و در صورت مغایرت، 
مشخصات فرســتنده را در اختیار سرگروه قرار می دهد. 

شكل 2: مراحل عضویت دستگاه ها ]20[.
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گام های مختلف ارسال بسته ها در الگوریتم )1( آمده است.
الگوریتم 1- الگوریتم ارسال بسته ها در روش پيشنهادی

( )t k≤  t و n و مقادیر ( )uEnc m ورودي: بستة رمزنگاری شدة 
خروجي: ارسال سهم های توليدشده

محل اجرا: مشارکت کننده )گره مولد(، سرگروه و اعضای گروه

1- مشارکت کننده اطلاعات مورد نظر  سنجیده می شود.
2- درخواستی برای ارسال بسته به یکی از سرگروه ها ارسال می شود.

۳- سرگروه بعد از گذشت مدّت زمانی تصادفی، چالشی را آغاز و پارامترهای 
آن را برای مشارکت کننده ارسال می کند.

4- مشارکت کننده چالش را حل کرده، سپس بسته ای را مطابق رابطة )1( 
تولید و برای سرگروه ارسال می کند.

5- در صورت صحیح بودن پاسخ چالش، سرگروه بسته را می پذیرد. در غیر 
این صورت به مشارکت کننده اطلاع داده و الگوریتم به گام 4 می رود.

۶- اگر صحت بستة دریافتی با کنترل امضای فرستنده توسط سرگروه تأیید 
شد، الگوریتم به گام بعدی می رود. در غیر این صورت فرستنده را در فهرست 

خاکستری قرار داده و به گام 10 بروید.
 t و n 7-سرگروه شناسة مشارکت کننده را از بسته حذف و با توجه به مقادیر

سهم ها را تولید می کند.
8-سرگروه به صورت اختیاری )یا هر اولویت دیگری( می تواند آن سهم را 

به طور مستقیم برای خدمت دهنده و یا برای هر یک از اعضای گروه بفرستد.
9-تا زمانی که سهمی در گروه وجود دارد، نگه دارندۀ آن سهم می تواند یکی 

از دو حالت زیر انتخاب کند:
9-1 در صورت وجود شرایط انتقال، سهم برای خدمت دهنده ارسال شود و یا 

تا زمان تحقق شرایط، نگه داشته شود.
9-2 با استفاده از ارتباط وای فای، سهم را برای یکی از دستگاه های مجاور 

ارسال کند. 
10- پایان. 

3-3-3- تسهیم بسته و تولید سهم ها
اساس روش تســهیم رازِ بیتی ارائه شده بر این قاعده 
 n سهم از میان t استوار است که راز با روی هم قرار دادن
سهم، بازسازي می شود. با کنار گذاشتن این t سهم، تعداد 
n-t ســهم باقي مي ماند. بنابراین اگر در بیتي از راز، مقدار 

 یک وجود دارد، باید در موقعیــت متناظر همان بیت برای
1+(n-t) ســهم مقدارِ یک و برای سایر سهم ها مقدارِ صفر 

درج شــود. یعني حتي اگر n-t ســهم نیز از بین برود، در 
سهم های باقیمانده حداقل یک ســهم وجود دارد که مقدار 
بیت موردنظر را در خود حفظ کرده باشــد. با استفاده از 
 ( ) 1n t− + مولد اعداد تصادفي براي مشــخص نمودن این 
ســهم، می توان سهم های کاملًا تصادفي تولید نمود. روش 
تســهیم راز بیتیِ استفاده شــده در روش پیشــنهادی در 
الگوریتم )2( نشــان داده شده است. در این طرح، بازسازي 
پیام هــا نیز تنها با OR نمودن بیت های متناظر در ســهم ها 

به سادگی امکان پذیر است. 

الگوریتم 2- طرح تسهيم راز بيتی برای توليد سهم ها

( )t k≤  t و n و مقادیر ( )uEnc m ورودي: بستة رمزنگاری شدة 
خروجي: سهم های توليدشده

محل اجرا: سرگروه

1- حاصل مقدار r=(n-t)+1 و طول بستة رمزنگاری شده 
Len=size(Encu(m))-2 را محاسبه کنید.

آرایة دوبعدی Share]n]]Len[ را با مقدار اولیة صفر براي نگهداري 
سهم ها تشکیل دهید.

۳- به ازای هر بیت b از پیام Encu(m) مراحل زیر را انجام دهید:
۳-1 اگر بیت b برابر یک است: 

الف( آرایة r عضوی rand را به صورت تصادفی با مقادیر یک تا r کامل 
کنید.

ب( براي k=1 تا r مقدار Share[rand[k]][b]=1 قرار دهید. 
4- سهم های تولیدشده را به خروجی بفرستید.

5-پایان. 

3-3-4 دریافت و بازیابی بسته ها
بعد از دریافت حداقل t سهم از n سهم تولیدشده توسط 
خدمت دهنده، راز )همان بســتة ســنجش جمعی( بازیابی 
می شود. سپس توســط خدمت دهنده رمزگشایی می شود 
تا محتوای آن مشــخص گردد. پس از تأیید محتوای پیام، 
خدمت دهنده امتیاز گروه ارسال کننده را افزایش می دهد. اما 
درصورتی که بسته جعلی باشد یا محتوای پیام با داده های 
مشابهِ سنجیده شــده همخوانی نداشته باشد، به سرگروه 
اطلاع داده می شــود. ســرگروه که می داند این بسته را از 
کدام عضو گروه دریافت کرده، او را در فهرست خاکستری 
قــرار می دهد و در صورت تکرار این خطا وارد فهرســت 
ســیاه سرگروه  شده و دیگر بسته ای از او دریافت نخواهد 
شــد. نتیجة این اقدام به اطلاع خدمت دهنده می رســد. اگر 
ســرگروه نتواند مولد بسته را شناســایی و معرفی نماید 
عضویت خود او توســط خدمت دهنده لغو می شود. برای 
ut ذخیره شــده  لغــو عضویت اعضاء، خدمت دهنده مقدار 
در زمــان فرایند تولید گواهی آن ها را برابر منفی یک قرار 
می دهد و گواهینامة مشارکت کننده از اعتبار خارج می شود. 
با توجه به این که فهرست های سیاه در اختیار خدمت دهنده 
نیز قرار دارد، اگر یک شناســة کاربری در چند فهرســت 

سیاه باشد، عضویت او توسط خدمت دهنده لغو می شود.
خدمت دهنده برای اثبات نادرستی بسته، دلیل و محتوای 
صحیح را به همراه محتوای بســتة اصلی برای ســرگروه 
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ارسال می کند. ســرگروه با کنترل دلیل و محتوای صحیح، 
اطلاعات محتوای بسته را دوباره با کلید عمومی خدمت دهنده 
رمزی می کند و با بستة ارسال شده توسط مولد آن مطابقت 
می دهــد. اگر اطلاعات مشــابه بود، تخلف مشــارکت کنندة 
تولیدکنندة بسته اثبات می شود. همچنین در صورت دریافت 
سهم های تکراری و زیاد بودن نرخ آن )مثلًا بیشتر از %10(، 
این سهم ها و فرستنده های آن ها هم به سرگروه معرفی شده 

و در فهرست خاکستری قرار می گیرند.
3-3-5 ارسال پاسخ

پس از بازسازی کامل راز و استخراج اطلاعات سنجیده 
شــده، درصورتی که بســته حاوی درخواســتی از سوی 
مشارکت کننده باشد، خدمت دهنده به سادگی پاسخ پیام را 
برای سرگروه ارسال می کند. این پاسخ برای جلوگیری از 
شنود توسط افراد غیرمجاز با کلید عمومی سرگروه رمزی 
و ســپس با کلید خصوصی خدمت دهنده امضاء می شود. 
به علاوه مقدار مُهر زمانی بســتة سنجیده شــده که توسط 
مولد بســته تولید شده بود نیز به این بستة پاسخ ضمیمه 

می شود. ساختار بستة پاسخ در رابطة )3( آمده است.

)3( 
( ( || ))SP GMsg Sign Enc Answer Timestamp=

مدیــر گــروه پــس از دریافت بســته و کنتــرل امضای 
خدمت دهنده، محتوای آن را اســتخراج می نماید و با توجه 
به مقدار مُهر زمانی موجود در بسته، فرستنده را شناسایی 
و پاســخ را بــرای او ارســال می کند. با توجــه به این که 
سرگروه ها برای شــروع چالش، یک مدت زمان تصادفی 
صبر کرده و سپس آن را آغاز می کنند و از آنجا که زمان 
حل چالش با توجه به منابع و محدودیت های اعضای گروه، 
متفاوت اســت، مُهر زمانی موجود در بسته های هر گروه 
برای هر بسته با احتمال بسیار بالایی یکتا است. حتی اگر 
یکتا هم نباشــد این پاسخ برای همة اعضای گروه می تواند 
ارســال شــود، تا خود گره ای که ارسال کنندة بسته است، 
پاســخ را دریافت کند. الگوریتم )3( مراحل مختلف فرایند 
دریافت ســهم ها، بازیابی بسته و پاسخ به درخواست های 

کاربران در روش پیشنهادی را بیان می کند.

3-3-6 سازوکارهای تشویقی
در روش پیشــنهادی، خدمت دهنــده پــس از دریافت 
سهم ها و بازیابی بسته، امتیاز گروه ارسال کننده را افزایش 
می دهد و این امتیاز را در قالب گواهینامه برای ســرگروه 
ارســال و اعتبــار او را افزایش می دهد. البتــه برای این که 
تبادل این گواهی ها ترافیک شبکه را زیاد نکند، می توان مثلًا 
به ازای هر m بســته یک بار امتیاز گروه ها را افزایش داد. 
هرچه امتیاز گروهی بیشتر باشد، مشارکت کنندگان جدید 
بیشتر به عضویت در آن ها تمایل دارند، چون اعضای این 
گروه ها در صورت نیاز به اســتفاده از خدمت های موجود 
در خدمت دهنده زودتر از گروه های دیگر خدمت می گیرند. 
در روش پیشــنهادی، خدمت دهنده به تمــام کاربرانی که 
از آن ها ســهمی را دریافت کرده اســت و این ســهم ها در 
بازســازی راز موفق به کار گرفته  شده اند، پاداش می دهد. 
بنابراین همة کاربران در گروه تلاش می کنند تا بسته های 
ســهم را زودتر به خدمت دهنده برسانند. با این روش هر 
عضوِ گروه به اندازة تلاشی که انجام می دهد و منابعی که 
صرف می کند، پاداش می گیــرد. البته می توان برای روش 
پیشنهادی از سازوکارهای تشویقی وزن دار و پیچیده تر که 
نمونه های آن در ]25، 26[ آمده اســت نیز استفاده کرد که 
پرداختن به جزئیات آن خارج از حوصلة این نوشتار است. 
هرچه تعداد همکاری ها بیشتر شود بسته های بیشتری در 
زمان مشابه به خدمت دهنده می رسد و گروه های فعال تر، 

امتیاز بیشتری خواهند داشت.

4- شبيه سازی و تحليل

در این بخش پارامترها و نتایج شبیه سازی ها به همراه 
تحلیل های امنیتی بیان شده است.

۴-۱ پارامترها و نتایج شبیه سازی 

برای اثبات قابلیت به کارگیری و گسترش پذیریِ روش 
پیشنهادی، ابتدا با کمک شبیه سازی، حداکثر زمان ارسال 
بسته ها از هنگام تولید تا رسیدن حداقل تعداد t سهم از کل 
سهم ها به خدمت دهنده با شبیه سازی محاسبه و در شکل 
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)3( نمایش داده  شــده است. برای انجام این شبیه سازی ها 
از نرم افــزار متلب به کمک رایانة Sony VAIO Core i7 با 8 
گیگابایت RAM و سیســتم عامل ویندوز 10 استفاده  شده 
اســت. محیط شبیه ســازی منطقه ای با ابعاد 100 در 100 
متر، الگوریتم رمز نامتقارن RSA 1024 و الگوریتم امضای 
رقمی اســتاندارد نیز RSA با خروجی امضای 512 بیت در 
نظر گرفته  شــده است. در شبیه ســازی ها مشابه آنچه در 
]17[ آمده، اندازة بســته های ارسالی 250 کیلوبایت و برد 
ارتباطی وای فای 15 متر در نظر گرفته  شــده اســت. برای 
عضویت دســتگاه ها برای فرایند تولید کلید از خم بیضوی 

secp256k1 استفاده  شده است.
الگوریتم )3(: الگوریتم دریافت سهم ها، بازیابی بسته ها و ارسال پاسخ 

ورودي: سهم ها 
خروجي: بستة بازیابی شده و درصورت نياز پاسخ بسته

محل اجرا: خدمت دهنده )درصورت ارسال پاسخ: سرگروه و مشارکت کننده(

1- اصالت هر سهم را با کنترل امضای آن بررسی کنید.
2-شناسة گروه و مقادیر n و t را از سهم های دریافتی استخراج کنید.

۳-با روی هم قرار دادن حداقل t سهم )OR بیتی( بستة اولیه را بازیابی کنید.
4-بسته را رمزگشایی و محتویات آن  )داده های حس شده و مُهرزمانی( را بازیابی کنید.

5-اگر اطلاعات صحیح بود با توجه به سیاست های تشویقیِ از پیش تعیین شده، امتیاز 
گروه را افزایش داده، به گام 10 بروید.

۶-اگر اطلاعات بسته نادرست و یا جعلی بود، به سرگروه اطلاع داده شود.
7-سرگروه با بررسیِ دلایل ارائه شده از طرف خدمت دهنده مبنی بر جعلی بودن بسته، 
از روی مقادیر مُهرزمانی و ID ذخیره شــده، مولد آن را شناســایی و با توجه به سابقة 

خطاها او را در فهرست خاکستری یا سیاه قرار می دهد.
8-گزارش فعالیت انجام شــده و شناســة مولد خاطی به خدمت دهنده ارسال و به گام 

14 بروید.
9-اگر ســرگروه نتواند مولد خاطی را شناســایی و معرفی نماید، خود او در فهرســت 

خاکستری یا سیاه خدمت دهنده قرار خواهد گرفت.
10-اگر بسته نیاز به پاسخ ندارد، به گام 14 بروید.

11-بستة پاسخ مطابق رابطة )۳( تولید و برای سرگروه فرستاده شود.
 ID 12-سرگروه پاسخ را با توجه به مقدار مُهرزمانی برای مشارکت کنندۀ مرتبط با آن

)یا در صورت وجود چند عضو( از گروه می فرستد.
1۳-اعضای گروه با توجه به مقدار مُهرزمانی متوجه می شوند، پاسخی که آمده مربوط 

به کدام درخواست آن ها است.
14-پایان. 

در این پیاده ســازی اطلاعات سنجیده شده به صورت بایت  
برای تولید سهم ها استفاده  شده و بازیابی راز از روی سهم ها 
تنها با روی هم قرار دادن سهم ها و عملیات OR انجام می شود. 
شبیه سازی ها با سه حالت مختلف تسهیم راز )7، 4(، )9، 7( 
و )17، 11( برای تولید سهم انجام شده است. از سوی دیگر 
احتمال اتصال دستگاه ها به اینترنت 50% فرض شده است. 
نحوة حرکت گره ها با فرایند راه رفتن تصادفی و زمان انجام 

عملیات سنجش توســط کاربران با کمک فرایند پواسون با 
2λ و به صورت زمان رسیدن ضربه های پواسون  = پارامتر 
در نظر گرفته  شده است. ایجاد چالش بین سرگروه و سایر 
اعضای گروه نیز با صفــر کردن بیت های انتهایی یک تابع 
درهم ساز پیاده سازی شده، تا بتوان یک چالش درهم سازی25 
 SHA-512 ایجاد نمــود. چالش درهم ســازی از الگوریتــم
استفاده می کند و برای همة کاربران تعداد بیت های تصادفی 
بین 7 تا 10 بیت در نظر گرفته شــده است. زمان تصادفی 
انتظار برای شروع چالش در ســرگروه ها عددی تصادفی 
بیــن 100 تا 200 میلی ثانیه فرض شــده اســت. با افزایش 
تعداد اعضای گروه، امکان اتصال تعداد بیشــتری از آن ها 
به اینترنت وجود دارد. افزایش این احتمال باعث می شود تا 
بسته های سهم زودتر به خدمت دهنده برسد و زمان بازیابی 
اطلاعات با استفاده از سهم های دریافت شده کاهش یابد. در 
شبیه سازی ها متوســط زمان انتقال t سهم موردنیاز برای 
 بازیابی بســته های سنجیده شــده در طرح های تسهیم راز 
)7، 4(، )9، 7( و )17، 11( برای 100 بار اجرا به ترتیب برابر 

2/863، 3/375 و 4/835 ثانیه است.
برای بررسی دقیق تر زمان اجرای چالش درهم سازی، 
،MD2، MD5، SHA-1، SHA-256 شــش تابع درهم ســاز 

 SHA-384، SHA-512 با صفر کردن بیت های انتهایی چکیده 

پیام شبیه سازی شده است. زمان آغاز چالش ها برای این 
توابــع حداکثر برابر 0/06 میلی ثانیه اســت. میانگین زمان 
حل این چالش به ازای 100 بار اجرا در محیط شبیه سازی 
برحســب تعداد بیت های چالش و توابع مختلف در جدول 
)3( آمده اســت. همان طور که مشاهده می شود با افزایش 
تعــداد بیت های صفر شــده در چالش، زمــان حل آن نیز 
به صورت کاملًا مشــهودی افزایش می یابد. البته در جدول 
)3( برای نمایش میزان سختی حل چالش هم سازی، مقادیر 
زمان مورد نیاز تا 20 بیت محاســبه و نمایش داده  شــده 
است. اما در شبیه سازی ها و نمونه های آزمایشگاهی تعداد 
بیت ها حداکثر 10 بیت انتخاب شــده  تا تأثیر سایر مؤلفه ها 

نیز در فرایند ارسال بسته ها قابل محاسبه باشد. 
25- Hash Puzzle Challenge
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متوســط زمان لازم برای اجــرای هرکدام از بخش های 
روش پیشــنهادی در شبیه ســازی های انجام شده و نتایج 
به دســت آمده در پیاده سازی های آزمایشــگاهی به همراه 
مقایسه با روش های مطرح شــده در ]17[ و ]18[ در جدول 
)4( آمده اســت. همان گونه که مشــاهده می شود، استفاده 
از تســهیم رازِ مطرح شــده در الگوریتم )2( به منظور تولید 
ســهم ها، موجب افزایش ســرعت در مراحل مختلف روش 
پیشنهادی شده است. به علاوه در کنار توانایی تحمل تأخیر 
در شبکه، ســرعت انتقال بسته های ســنجیده شده نیز در 
مقایسه با روش های مطرح شده در ]17[ و ]18[ بیشتر است.

5- ارزیابی آزمایشگاهی و مقایسه

در این بخش به بیان ویژگی های محیط آزمایشــگاهی 
و نتایــج حاصــل از ارزیابی ها و همچنین مقایســة روش 

پیشنهادی با چند روش دیگر پرداخته می شود.

۵-۱ ارزیابی کارایی

به منظــور انجــام ارزیابــی آزمایشــگاهی در محیط 
پژوهشکدة فضای مجازی دانشگاه شهید بهشتی، عملیات  
عضویت، تولید ســهم، رمزگذاری، رمزگشــایی، تولید و 
بازشناســی امضاء، از هفت  گوشی هوشمند )نکسوس 5، 
هواوی P8، ایسوس زنفون 3، هواوی هانور 8، سامسونگ 
+S8، نوت 4 و نوت 5( با امکان اتصال به اینترنت اســتفاده  

شــده اســت. مشــخصات توابع رمزگذاری، امضاء و خم 
بیضوی نیز مشابه بخش شبیه سازی ها بوده و پیاده سازی 
آن ها با اســتفاده از کتابخانة متن بــاز Themis ]27[ انجام  
شــده است. استفادة مســتقیم از اینترنت و یا ارسال برای 
دســتگاه مجاور نیز به صورت تصادفــی با احتمال 50% و 

طرح تسهیم راز بیتی  )5، 3( در نظر گرفته  شده است.
چالش درهم ســازی نیز با همان تابــع SHA-512 و با 
صفر کردن 10 بیت انتهایی درهم  شــدة پیام، پیاده سازی 
شده اســت. زمان انتظار برای شروع چالش نیز مقادیری 
تصادفی بین 100 تا 200 میلی ثانیه در نظر گرفته  شده است. 
اگرچه در مستندات، سرعت انتقال وای فای 250 مگابیت بر 
ثانیه ذکر شده است ]19[، اما در آزمون آزمایشگاهی انجام 
 شده این سرعت کمتر بود و هر بستة یک کیلوبایتی )بدون 
در نظر گرفتن عملیات رمزنگاری و تولید امضاء( از طریق 
این گوشــی های هوشمند به طور متوســط در زمان 0/04 

میلی ثانیه از طریق انتقال وای فای منتقل گردید.

شكل 3: نتایج شبيه سازی طرح پيشنهادی و محاسبه ميانگين زمان 
)ثانيه( لازم برای ارسال و بازیابی بسته های سنجيده شده.

جدول 3: متوسط زمان )ميلی ثانيه( حل چالش چكيده سازی به ازای تعداد بيت های مختلف

 الگوریتم 
چكيده سازی

تعداد بيت های صفر شده چالش چكيده سازی
ميانگين

34567891011121314151617181920

MD20/250/501/012/014/028/0416/0832/1764/33128/67257/33514/661029/332058/664117/318234/6216469/2532938/493659/82

MD50/200/410/821/633/276/5313/0726/1452/28104/55209/10418/21836/411672/823345/646691/2813382/5626765/122973/89

SHA-10/170/330/661/322/645/2810/5621/1242/2484/49168/98337/95675/901351/802703/605407/2010814/4021628/802403/19

SHA-2560/160/320/651/292/585/1610/3220/6441/2982/58165/15330/31660/611321/232642/455284/9110569/8121139/632348/84

SHA-3840/170/350/691/382/775/5411/0722/1444/2888/57177/13354/27708/541417/072834/155668/3011336/5922673/192519/23

SHA-5120/170/350/691/382/765/5211/0522/1044/2088/40176/79353/58707/161414/322828/655657/2911314/5822629/162514/34

0/190/380/751/503/016/0112/0324/0548/1096/21192/41384/83769/661539/323078/636157/2712314/5324629/072736/55ميانگين
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کاربــران برنامه برای تولید بســته، اقدام به ســنجش 
اطلاعــات مکانی )از طریق GPS( و همچنین میزان شــدت 
ســیگنال های وای فای موجــود در محیط )با اســتفاده از 
کتابخانه WifiManager در اندروید استودیو( نمودند. این 
فرایند روی هرکدام از گوشی های هوشمند ذکرشده یک صد 
بار اجرا شده است. متوســط زمان مورد نیاز برای انجام 
هریــک از هفت فرایندِ عضویت و تولیــد کلید، رمزگذاری، 
رمزگشــایی، امضاء، تصدیق هویت )با بررســی امضاء(، 
تولید سهم و بازیابی بسته برحسب میلی ثانیه روی بستة 
داده ای به اندازه 250 کیلوبایت محاسبه گردید. این نتایج در 
جدول )4( در کنار مقادر حاصل از شبیه ســازی ها نشان 

داده  شده است. 
در پیاده سازی های آزمایشــگاهی با تابع درهم ساز و 
گوشی های ذکرشــده به ازای چالشی با صفر شدن تعداد 
10 بیت، حداکثر و میانگین زمان لازم برای شــروع چالش 
هم ســازی از زمان درخواست مشــارکت کننده تا دریافت 
پارامترها از ســرگروه نیز به ترتیب برابــر 0/18 و 0/12 
میلی ثانیه اندازه گیری شــده است. حداکثر و میانگین زمان 
موردنیاز برای حل این چالش در گوشــی های هوشــمند 
حاضــر در گــروه نیز به ترتیــب برابــر 42/23 و 22/65 
میلی ثانیه اندازه گیری شــده اســت. بنابراین نسبت زمان 
شــروع چالش به حل آن به طور تقریبی در حالت بیشــینه 
برابــر 235=0/18÷42/23 و در حالــت متوســط برابــر 
189=0/12÷22/65 اســت. واضح است که این نسبت ها با 
افزایش تعداد بیت های چالش بســیار بیشــتر می شود. در 
ارزیابی های آزمایشــگاهی میانگین زمان انتقال بسته های 
سنجیده شــده برابر 282/8 میلی ثانیه و در بدترین حالت 

برابر 480/8 میلی ثانیه محاسبه گردید.

۵-۲ ارزیابی امنیتی

ابتــدا دو مورد از اولین چالش هــای امنیتی مربوط به 
سرگروه ها یعنی ســرگروه کنجکاو و سرگروه بدخواه را 
تشریح می کنیم. در مورد سرگروه کنجکاو، با توجه به رمزی 
شــدن اطلاعات سنجیده شده با کلید عمومی خدمت دهنده، 

سرگروه امکان کشــف اطلاعات و محتوای آن ها را ندارد. 
در مورد سرگروه بدخواه نیز اگر سرگروهی اقدام به تولید 
و ارسال بسته های جعلی در گروه نماید، چون این بسته ها 
درنهایت توسط خدمت دهنده شناسایی می شوند، عضویت 
او باطل شــده و گروهی که ایجاد کرده از بین می رود. در 
ادامة این بخش با توجه به تهدیدات امنیتی مطرح شــده در 
جدول )1( و مــدل تهدیدات مطرح شــده در بخش 3-3 به 
بررسی و تحلیل امنیتی روش  پیشنهادی پرداخته می شود.

1( شــنود: با توجه به این که در طرح پیشنهادی برای 
ارتباط بیــن اعضای گروه از هر دو روش ارتباط وای فای 
و ارتباط اینترنتی استفاده می شود و زمان ارسال بسته ها 
و ســهم ها کاملًا در اختیار اعضاء اســت، ایــن حمله نیز 
برای مهاجم بســیار پیچیده و پرهزینه خواهد بود، چرا که 
باید همة بســترهای ارتباطی اینترنت و وای فای را شــنود 
و تمام بســته ها را دخیره نمایــد. بنابراین مهاجم می تواند 
روی شنود بخشی از شبکه ســرمایه گذاری کند. به علاوه 
ازآنجاکه محتوای بسته ها از ابتدا توسط مشارکت کننده با 
کلید عمومیِ خدمت دهنده رمزی می شود، پس تنها توسط 
خدمت دهنده قابل بازیابی خواهد بود. بنابراین سرگروه یا 
شــنود کنندگان خارجی حتی با جمع آوری تعداد کافی از 
بســته ها قادر به کشف محتویات آن ها نخواهند بود و حل 
این مسئله وابسته به پیچیدگی الگوریتم رمزگذاری و امنیت 

آن است.
2( توليد و ارســال بســتة جعلی: در روش پیشنهادی 
هیچ یک از اعضاء )مولد بســته، سرگروه، اعضای گروه و 
خدمت دهنده( قادر به تولید بستة جعلی نیستند. تولیدکنندة 
بستة ســنجشِ جمعی نمی تواند بستة جعلی بسازد چراکه 
توسط سرگروه ها شناسایی شده و در فهرست سیاه قرار 
می گیرد )گام 6 از الگوریتم )1( (. سرگروه نمی تواند بستة 
جعلی تولید کند، چرا که اگر این بستة جعلی به خدمت دهنده 
برسد و سرگروه نتواند مولد بسته را معرفی نماید، عضویت 
خودش لغو می شــود )گام 13 از الگوریتم )2( (. ازآنجاکه 
سهم های تولید شــده توسط سرگروه ها امضاء می شوند، 
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اعضــای گروه نیز توانایی تولید ســهم جعلی را ندارند. با 
توجه این که در فرایند تولید کلید معرفی شده، خدمت دهنده 
کلید خصوصی اعضاء را نــدارد، او نیز نمی تواند به جای 

آن ها بسته تولید و امضاء نماید.
3( گمنامی: درروش پیشــنهادی گمنامیِ کاربر به طور 
کامل در بین اعضای گروه حفظ می شــود و خدمت دهنده 
امکان شناســایی کاربر مولد بسته را ندارد و فقط می داند 
که عضو کدام گروه اســت. هم گروهی ها و اعضای گروه 
نیز حتی با جمع آوری تمام ســهم ها قــادر به بازیابی و یا 
شناسایی مولد بســته نخواهند بود، پس گمنامی در میان 
اعضای گروه حفظ می شــود. به علاوه ساختار DTN باعث 
ایجاد تأخیر در فرایند ارسال بسته ها می شود. این ساختار 
ماننــد روش های تأخیــری تصادفی مطرح شــده در ]18[ 

می تواند باعث افزایش سطح گمنامی کاربران شود.
4( كارایی: مشارکت بیشــتر باعث افزایش کارایی در 
روش های مشارکتی می شــود ]25، 26[. همان گونه که در 
بخش شبیه سازی ها مشاهده شــد، افزایش تعداد کاربران 
علاوه بــر افزایش تعداد مشــارکت کنندگان در ســنجش 
جمعــی، باعث کاهش زمان ارســال بســته ها و در نتیجه 
کاهش زمان پاسخ  به درخواست ها می گردد. سازوکارهای 
تشــویقی و افزایش اعتبار تعریف شــده، اعضای گروه و 
مشــارکت کنندگان را به اســتفاده از منابع خود در فرایند 

سنجش جمعی و همچنین تبادل بسته ها تشویق می کند. 
5( منع خدمت: با وجود ســازوکار چالش هم سازی بین 
اعضای گروه و سرگروه ها و همچنین وجود زمان تصادفی 
برای شــروع این چالش، احتمال انجــام حملات منع خدمت 
از ســوی آن ها برای به مخاطره انداختن ســرگروه ها کمتر 
می شود. از سوی دیگر، امکان ارسال سهم جعلی نیز توسط 
اعضاء وجود ندارد چراکه هر عضو گروه به محض دریافت 

سهم، ابتدا اصالت آن و امضای سرگروه را کنترل می کند. 
6( ارســال بسته و ســهم تکراری: با توجه به ماهیت 
شــبکه های DTN این امر ممکن اســت اتفاق افتد اما چون 
درنهایت این بســته ها برای خدمت دهنده ارسال می شوند، 

امکان شناسایی آن ها توسط خدمت دهنده وجود دارد. این 
شناسایی و همچنین وجود فهرست های خاکستری و سیاه، 
روش پیشــنهادی را در مقابل حملات منع خدمت با روش 

تکرار بسته، مقاوم می نماید.
7( تبانی كاربران و اعضای گروه: ازآنجاکه کاربران 
به صورت نیمه-مطمئن هستند، فرض می شود امکان تبانی 
آن هــا نیز با یکدیگر وجــود دارد. اما با توجه به این که هر 
بستة سنجیده شــده باید از کانال سرگروه ها عبور کند و 
ســهم تولید شده توسط آن ها امضاء شــود، امکان تبانی 
تنها با وجود سرگروه بدخواه امکان پذیر خواهد بود. اما با 
توجه به آنچه در بخش دریافت و بازیابی بسته ها )4-4-3( 

توضیح داده شد، این امر نیز میسر نخواهد شد.
8( تبانی خدمت دهنده و ســرگروه: چون سرگروه ها 
ثابت نیستند و در طول فرایند سنجش جمعی به مرورزمان 
با توجه به روش هــای رأی گیری محرمانه در داخل گروه 
تغییر می کنند، این کار نیــز عملًا به معنای تبانی با تک تک 
کاربران حاضر در گروه اســت. برای تحقق چنین تبانی ای 
خدمت دهنــده باید اطلاعات مکانی، هویتی و محرمانة تمام 
افراد گروه را بشناسد. لذا حفظ حریم خصوصی مکان در 
مقابــل این خدمت دهنده که چنین اطلاعاتی از اعضاء دارد، 

بی معنی می شود.
9( تغيير و دســت كاری اعتماد: بــا توجه به امضای 
گواهی های هر گروه توســط خدمت دهنده، امکان تغییر و 
دســت کاری امتیاز گروه ها بدون داشــتن کلید خصوصی 

خدمت دهنده وجود ندارد.
10( اخلال در فرایند انتخاب سرگروه: همان گونه که 
در بند انتهای بخش 3-3-1 اشــاره  شد، روش پیشنهادی 
از الگوریتم اجماع RAFT برای انتخاب ســرگروه اســتفاده 
می کند. در این روش بــرای ایجاد اختلال در روند انتخاب 
سرگروه باید بیش از یک سوم اعضای گروه بدخواه باشند. 
برای کســب نتیجة بهتر می توان از سایر روش های اجماع 
ماننــد روش های بازگشــتی که امنیت روش پیشــنهادی 
را مســتقل از بحث انتخاب ســرگروه می نماید، اســتفاده 
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 نمود. یا بــا کمک روش گراف های جهــت دار بدون دور26 
(DAG-Base) مقیاس پذیری و ســرعت روش پیشنهادی را 

افزایش داد. البته ذکر جزئیات این موارد خارج از حوصلة 
این نوشتار است.

11( اخلال در تعداد اعضــای گروه: مهاجم نمی تواند 
روی تعداد اعضــای گروه و درنتیجه بــر میزان گمنامی 
کاربران تأثیرگذار باشد. اعضای گروه با توجه به خواست 
و علاقه مندی های خود وارد گروه می شــوند و ارتباط بین 
آن ها و ســایر اعضای طرح پیشنهادی، وابسته به منابع و 
سلیقة خودشان است. بنابراین اگر مهاجمان با دستگاه های 
متعــدد و منابع نامتناهی نیز وارد گرو هی شــوند، اگر در 
فرایند ارسال بسته ها شرکت نکنند، امتیاز گروه موردنظر 
تغییری نمی کند. البته با همکاری مثبت باعث افزایش امتیاز 
گروه می شــوند. هرچند خــود این همکاری بــرای فرایند 
سنجش جمعی بسیار ایده آل است، اما مهاجمان می توانند 
بعد از بالا بردن امتیــاز کاذب گروه ها آن ها را ترک کرده 
و سایر کاربران را در انتخاب گروه ایده آل خود به چالش 
کشــانند. برای حل این مشــکل نیز سازوکارهای تشویقی 

بازخورد پذیر و امتیازات پویا توصیه می شود ]28[.
در ادامــه دو مورد امنیتی که در نتایج آزمایشــگاهی 

محاسبه شده بیان می شود.
الف( یک مهاجم پیش از افشــای هویــت خود، حداکثر 
قادر به تولید چند بســتة جعلی است. همان طور که در نتایج 
ارزیابی های آزمایشگاهی بیان شد، میانگین زمان لازم برای 
ارســال بســته ها برابر 282/8 میلی ثانیه و در بدترین حالت 
برابر 480/8 میلی ثانیه اســت. بنابراین به طور متوسط پس 
از گذشت این زمان، بستة جعلی مهاجم توسط خدمت دهنده 
شناســایی و لغو عضویت می شــود. ازآنجاکه در طول این 
مدت، مهاجم برای حل هر چالش درهم سازی به طور متوسط 
22/65 میلی ثانیــه زمان صرف می کند، لــذا مهاجم پیش از 
 65/22(ms)=49/12 افشای هویت خود به طور متوسط می تواند
÷(ms)8/282 بسته ارســال نماید. این مقدار در بدترین حالت 

برابر 65/22(ms)=23/21 ÷(ms)8/480 خواهد بود.
26- Directional Acyclic Graph Base (DAG-Base)

ب( فرض کنید مهاجم توســط خدمت دهنده شناسایی 
نشــود. همان طور که در بخش شبیه ســازی ها محاســبه 
شــد، میانگین زمــان لازم برای حل چالش  درهم ســازی 
برابر 22/65 میلی ثانیه اســت و مهاجم باید برای هر بستة 
ارســالی به طور متوســط این مقدار زمان را صرف کند. 
بنابرایــن اگر فرض کنیــم مهاجم قصد ارســال یک هزار 
بســتة جعلی را دارد، باید تعداد یک هزار بار این چالش را 
حل نماید. از ســوی دیگر اگر زمــان تصادفی انتظار برای 
شــروع چالش نیز به طور متوســط برابــر 150 میلی ثانیه 
 فرض شــود. مهاجم برای ارســال هر بســته باید حدود

 میلی ثانیــه صبــر 

کند. به علاوه ازآنجاکه ســرگروه ها بسته تکراری دریافت 
نمی کنند، بنابراین مهاجم باید برای تولید هر بسته عملیات 
امضاء و رمزنگاری را انجام دهد. همان طور که در جدول 
)4( مشــاهده می شــود این مقادیر به طور متوسط برابر 
2/64 و 16/63 میلی ثانیه است. هرچند مجموع زمان انجام 
ایــن دو فرایند کمتر از 173 میلی ثانیه اســت، اما مصرف 
انرژی و حافظة خاص خود را دارد. بنابراین برای ارســال 
یک هزار بسته، مهاجم به طور متوسط به 1730 ثانیه )حدود 
29 دقیقه( زمان احتیاج دارد )اما به دلیل آن که سرگروه ها 
تنها مأمور به گرفتن بســته از یک عضو نیستند، این زمان 
قطعاً بیشتر است(. البته لازم به ذکر است مهاجمان معمولًا 
علاقه ای به صرف هزینه های زیاد برای حملات کم اهمیت از 

خود نشان نمی دهند ]29، 30[.

۵-۳ مقایسۀ روش پیشــنهادی با روش های مطرح 
شده در ]۱۵[، ]۱7[ و ]۱8[

در این بخش به مقایســة روش پیشــنهادی با تعدادی 
از روش های مشــارکتی مطرح شــده در ادبیــات پرداخته 
می شــود. نتایج نشان می دهند طرح پیشــنهادی علاوه بر 
محیط شبیه سازی، در محیط آزمایشگاهی نیز به خوبی کار 
می کند. با توجه به شبیه سازی های انجام شده و ارزیابی های 
آزمایشــگاهی، ابتدا به ارائة نتایج مربوط به میانگین زمان 
اجرای هرکدام از بخش های طرح پیشنهادی در مقایسه با 



13
99

یز 
پای

 / 
شی

یان
 را

وم
عل

18

بخش های موجود در طرح های مشارکتی ]17[ و ]18[ برای 
یکصد بار اجرا پرداخته می شــود. در این مقایســه، اندازة 
بسته های ارسالی همان 250 کیلوبایت و اندازة کلید و نوع 
توابع رمزگذاری مشــابه طرح پیشــنهادی در نظر گرفته 
 شده و برای همة طرح ها تعداد مشارکت کنندگان در انتقال 
بســته برابر k=5 فرض شده اســت. برای طرح ]17[ تعداد 
ویژگی های موردنیاز برای رمزگذاری p=3 در نظر گرفته 
 شده است )با توجه به این که نویسندگان در ]17[ به کفایت 
این مقدار اعتقاد دارند(. نتایج به دســت  آمده در جدول )4( 
نشان داده  شده اســت. بخش هایی که در برخی خانه های 
جدول با خط تیره مشخص شــده اند، به معنای عدم وجود 
این بخش ها در آن روش است. به عنوان  مثال، طرح پیشنهاد 

شده در ]17[ فاقد مراحل تسهیم راز و تولید سهم است.
همان طور که مشاهده می شود، زمان لازم برای فرایند 
رمزگذاری و رمزگشایی در طرح پیشنهادی از زمان لازم 
در ]17[ کمتر است. دلیل این اختلاف ِ زمان ازآنجا است که 
در روش پیشــنهادی ]17[ فرایند رمزگذاری و رمزگشایی 
یک مرتبه روی بسته ها با الگوریتم رمز RSA و p مرتبه با 

زنجیرة بلوک رمزی و الگوریتم AES 27 (AES-CBC) روی 
بلوک های به دســت آمده از بســته انجام می شود. به علاوه 
یک بار هــم عملیات رمزگذاری و رمزگشــایی روی مقدار 
پوشــش مکانی انجام می شــود. اما در روش پیشــنهادی 
یک بار عملیات رمزگذاری/رمزگشایی و یک بار فرایند تولید 

سهم و بازیابی آن ها انجام می شود. 
در روش تســهیم راز مطرح شده در ]18[ برای بازیابی 
) بار عمل جمع و  1)n r − راز از سهم های دریافت شده باید 
) بار عمل ضرب انجام  شــود. بنابراین فرایند  )( 1)n r r− −

بازیابی بســتة راز در روش پیشنهادی به مراتب از روش 
مطرح شــده در ]18[ کمتر است. به علاوه وجود بسته های 
جعلــی در ]18[ بــرای ایجــاد گمنامی و لزوم شناســایی 
آن ها توســط خدمت دهنده این زمان را افزایش داده است. 
در ضمــن از آنجاکه در روش ]18[ فراینــد رمزگذاری و 
رمزگشایی وجود ندارد و گمنامی با تولید بسته های جعلی 
ایجاد می شــود، وجود گره های بدخواه می تواند امنیت این 
روش را بــا چالش روبرو کند. به همیــن دلیل و همچنین 
عدم وجود سازوکار لازم برای ارسال پاسخ به گره ها، این 
روش برای کاربردهای سنجش جمعی استفاده نمی شود و 
در شبکه های حسگر بی سیم به کار گرفته شده است. اما از 
آنجاکه در روش مطرح شــده در ]18[ اندازة هر سهم تولید 
1 اندازة پیام اولیه است، ترافیک این روش 

r
شــده برابر با 

از ســایر روش ها کمتر است. جدول )5( برخی تفاوت های 
کمّی روش پیشــنهادی و روش های مطرح شــده در ]15[، 

]17[ و ]18[ را نشان می دهد.

6- نتيجه گيری

رویکرد تحمل تأخیر، امکان اســتفادة کارآمد از پهنای 
باند را فراهم می کند، به طوری که کاربران می توانند هر زمان 
خطوط اینترنتی مناسب داشتند، اقدام به ارسال سهم هایی 
که در اختیــار دارند، نمایند. وجــود گروه های متحرک با 
تعداد اعضای متفاوت باعث ایجاد گمنامی کاربران شــده 
اســت. از سوی دیگر با توجه به نوع ارتباط بین اعضاء که 
27- AES-Cipher Block Chaining (AES-CBC)

جدول 4: متوسط زمان )ميلی ثانيه( اجرای بخش های مختلف روش 
پيشنهادی در مقایسه با روش  های ]17[ و ]18[ در محيط شبيه سازی و 

ارزیابی های آزمایشگاهی.

فرایند

محيط

ارزیابی آزمایشگاهیشبيه سازی

پيشنهادی]18[]17[پيشنهادی]18[]17[

16/63-3/3290/32-18/72رمزنگاری

5/25-1/1579/58-11/86رمزگشایی

2/64-0/532/61-0/52امضاء

4/21-0/844/13-0/92تصدیق امضاء

74/3757/29-24/7619/07-توليد سهم

43/523/21-10/890/86-بازیابی بسته

273/7252/4253/4289/5293/4282/8مدت زمان ارسال 
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می تواند با استفاده از وای فای و یا اینترنت باشد، هم گروهی 
لزوماً به معنای هم مکانی نبوده و روش پیشــنهادی باعث 
حفظ حریم خصوصی مکان مشــارکت کنندگان می شود. با 
توجه به تحلیل های انجام  شده، گام عضویت و رمزگذاری 
که بــرای حفظ امینت داده ها در روش  پیشــنهادی به کار 
می رود، یکی از مراحل زمان بر این روش است. این فرایند 
برای هر دســتگاهِ صادق، عملًا یک بار بــرای عضویت و 
یک بار به ازای هر بار ســنجش اتفاق می افتــد. از آنجاکه 
بارِ پردازشــی بخش هــای پرتکرارِ روش پیشــنهادی کم 
اســت، اجرای آن برای دســتگاه هایی با توان پردازشی و 
منابع محدود، مناســب اســت. در روش پیشنهادی ممکن 
اســت گرهی با اینترنت ارتباط مســتقیم نداشته باشد و یا 
به دلیل نگرانی از مصرف انرژی، تمایلی به اتصال از خود 
نشان ندهد. در چنین مواردی استفاده از روش  تسهیم راز 
باعث افزایش کارایی روش پیشــنهادی شــده و سهم های 
تولید شده از مســیرهای دیگری به خدمت دهنده می رسد. 
ایــن تحمل تأخیر برای کاربردهای ســنجش جمعی که در 
آن ها رویکردهای برخط وجود ندارد، بسیار مناسب است. 
نتایج شبیه ســازی ها و ارزیابی های آزمایشــگاهی نشان 
می دهد طرح پیشنهادی توانایی حفاظت از حریم خصوصی 

مشارکت کنندگان در فرایند سنجش جمعی را دارد. به علاوه 
با توجه به اســتفاده از ترکیب روش رمزگذاری و ساختار 
تســهیم راز، محرمانگــی داده ها حفظ می شــود و روش 
پیشنهادی تحمل ایجاد تأخیر به دلیل خرابی، قطع اتصال یا 

عدم دخالت اعضای گروه ها در ارسال سهم را دارد. 
به عنــوان پیشــنهاد برای کارهــای آتــی، می توان بر 
روش های تســهیم رازی که در آن ها اندازة سهم ها از راز 
کوچک تر اســت تمرکز نمود و ترافیک شبکه را کاهش داد. 
این کار ســبب کاهش تأخیر در روش پیشنهادی می شود. 
گام دوم در کارهــای آینده تغییر روش انتخاب ســرگروه 
است، که در بخش تحلیل امنیتی تعدادی از آن ها بیان شد.
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