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تاریخ دریافت مقاله: 98/05/15

تاریخ پذیرش مقاله: 99/01/24

* نویسندۀ مسئول

چكيده

در دنیای مدرن، گوشی های هوشمند به دلیل قابلیت ها و 
ویژگی های جذابی که دارند بسیار مورد توجه کاربران قرار 
گرفته و برای همه ضروری هستند. در بین سیستم عامل های 
موج��ود، اندروید به دلیل ماهیت منب��ع باز آن بزرگ ترین 
س��هم بازار را از لحاظ تعداد کاربران در سراس��ر جهان 
 )ICC(دارد. مدل ارتباطی در اندروید به نام ارتباط بین مولفه
سبب افزایش توسعه برنامه های کاربردی و افزایش تعداد 
کاربران و تولیدکنندگان ش��ده اس��ت. تعداد کاربران زیاد 
سبب تش��ویق مهاجمان شده است تا دستگاه های اندروید 
را مورد هدف قرار دهند. در حالی که اندروید، دارای مجوز 
پایه  ای برای حفاظت از دستگاه و منابع است، اما چارچوب 
امنیت��ی را برای دفاع از هرگونه حمل��ه فراهم نمی کند. در 
این بررسی، درباره تهدیدات امنیتی اندروید و راه حل های 
امنیتی موجود که آسیب پذیری ها را از طریق تحلیل ارتباط 
بین مولفه ها شناس��ایی می کنند، بحث می گردد. ابزارهای 
تحلیل ایس��تای مبتنی بر تحلیل بین مولف��ه ای از نقطه نظر 

توانمندی، روش شناس��ی و محدودیت ها بررسی می گردد. 
نتایج این بررسی ها نشان داد که ابزارها با هدف قراردادن 
دو آس��یب پذیری ربودن و جعل Intent )توصیف انتزاعیِ 
عملی که باید اجرا ش��ود( از نشت اطلاعات و ترفیع امتیاز 
جلوگیری می نماین��د. محدودیت ابزارهای موجود در عدم 
پشتیبانی از reflection و چندریسگی است که در تحقیقات 

بعدی مورد توجه قرار گرفته است. 
 ،ICC،مولف��ه ای بی��ن  ارتب��اط  كلی�دي:  واژه  ه�اي 

آسیب پذیری های اندروید، تحلیل ایستا.

1.مقدمه

تلفن های همراه در گذش��ته، فقط برای برقراری تماس 
استفاده می شدند، اما با معرفی گوشی های هوشمند، تلفن 
همراه به یک سیس��تم پردازش دستی محدود تبدیل شده 
اس��ت و بس��یار مورد توجه کاربران ق��رار گرفته و برای 
همه ضروری هس��تند ]1[. توانمندی گوشی های هوشمند 
در پردازش و ذخیره س��ازی اطلاعات، به دلیل بهره گیری 

بررسی ابزارهای تحلیل ایستا برای شناسایی بدافزارهای 
مبتنی بر ارتباط بین مولفه کاربردهای اندروید 

آزاده سروعظیمی
دانشجوی کارشناسی ارشد مهندسی کامپیوتر، دانشکده فنی و مهندسی ـ دانشگاه بوعلی سینا ـ همدان ـ ايران

 a.sarveazimi@basu.ac.ir :پست الکترونیکی

مهدی سخایی نیا*
استاديارگروه مهندسی کامپیوتر، دانشکده فنی و مهندسی ـ دانشگاه بوعلی سینا ـ همدان ـ ايران

sakhaei@basu.ac.ir :پست الکترونیکی



3

13
99

یز 
پای

 / 
شی

یان
 را

وم
عل

از سیس��تم عامل در ای��ن گوشی هاس��ت]2[. در صنع��ت 
سیستم عامل گوشی های هوش��مند، اندروید به دلیل منبع 
باز بودن، س��ریع ترین رش��د را در بین سیستم عامل های 
تلفن همراه داش��ته اس��ت]3[. همین موضوع س��بب شده 
اس��ت که دس��تگاه های هوش��مند مورد علاقه بسیاری از 
مصرف کنن��دگان و تولیدکنن��دگان برنامه ه��ای کاربردی 
ق��رار گیرد]4[. از نقطه نظر دیگ��ر موفقیت اندروید از نظر 
تع��داد کارب��ران و تولیدکنندگان آن، تا ح��دی می تواند به 
م��دل ارتباطی آن به نام ارتباط بی��ن مولفه )ICC(1 مربوط 
شود؛ چرا که این مدل می تواند به افزایش تولید برنامه های 

کاربردی کمک کند]5[.
داش��تن پایگاه کاربری بزرگترِ دس��تگاه های هوشمند 
نس��بت به رایانه های ش��خصی از یک سو و ذخیره سازی 
اطلاعات شخصی حس��اس و مهم بر روی این دستگاه ها 
از س��وی دیگر سبب شده است که حفظ حریم خصوصی 
و امنیت کاربران گوشی های هوشمند به یک نگرانی تبدیل 
گردد]3[ .سیستم عامل اندروید نسبت به سیستم عامل های 
دیگ��ر از جمله iOS آس��یب پذیرتر اس��ت]3[. ب��رای مثال، 
بر خ��لاف iOS، صاحبان دس��تگاه های اندروی��د نیاز به 
قفل ش��کنی2 برای نص��ب برنامه ه��ا از منابع ناش��ناخته 
ندارن��د. این به کاربران اندروید اجازه می دهد به س��ادگی 
با تغییر تنظیمات سیس��تم، برنامه های مخ��رب یا ممنوع 
ش��ده ای را از گوگل پلی3 یا بازارهای شخص ثالث نصب 
کنند که ای��ن حریم خصوصی آن ها را در معرض خطرات 
امنیت��ی قابل توجهی قرار می ده��د. بنابراین تولیدکنندگان 
بدافزار می توانند از چنین آس��یب پذیری اس��تفاده کنند و 
اطلاع��ات خصوصی کاربر را س��رقت نمایند، باتری بیش 
از حد مصرف کنند، از خدمات تلفنی برای س��رقت پول از 
حساب های بانکی کاربران استفاده کنند و حتی دستگاه را 
به یک بات نت زامب��ی4 تبدیل کنند]3[. همچنین می توانند از 
آس��یب پذیری های مدل ارتباط بین مولفه اس��تفاده کنند تا 

1- Inter Component Commmunication(ICC) 
2- Jailbreaking
3- Google play
4-Botnets of zombie 

موجب نش��ت اطلاعات خصوصی کاربران شوند. تمامی 
این آس��یب ها حریم خصوصی کارب��ران را تهدید کرده و 
می توانند به بازار برنامه ها و ش��هرت تولیدکنندگان آسیب 

برسانند]5[. 
با ش��ناخت این نواق��ص در معماری فعل��ی اندروید، 
تلاش های زیادی در جهت حل این مشکلات صورت گرفته 
است. علاوه بر اقدامات امنیتی مختلف مانند جعبه شنی5 و 
مدل مجوز اندروید، بس��یاری از راه حل های امنیتی و حفظ 
حریم خصوصی برای مقابله با آس��یب پذیری های امنیتی 
موجود در سیستم عامل اندروید ارائه شده است. هدف این 
مقاله بررس��ی فن ها و ابزارهایی است که از طریق تحلیل 

ارتباط بین مولفه بدافزارها را شناسایی می کنند. 
در این مقاله به موضوع های زیر پرداخته شده است:

بررسی برنامه های کاربردی اندروید و مفاهیم مرتبط با  •
تهدیدهای امنیتی و سازوکارهای امنیتی موجود

بررس��ی سازوکار ارتباط بین مولفه و آسیب پذیری های  •
آن
ارائه تحلیلی از ابزاهای تحلیل ایستا مبتنی بر تحلیل درون  •

مولفه و تحلیل ارتباط بین مولفه
برجسته کردن مشکلات موجود و سیر تحقیقات آتی •

نتایج نش��ان داد که آسیب پذیری های ارتباط بین مولفه 
ربودن و جعل Intent می باش��د. رب��ودن Intent منجر به 
نشت اطلاعات گردیده و جعل Intent منجر به ترفیع امتیاز 
خواهد شد. دو ابزار IccTA و Amondriod از سایر ابزارها 
محدودی��ت کمتری دارند.  مهم تری��ن محدودیت ابزارهای 
موجود عدم پشتیبانی از reflection و چندریسگی می باشد 
ک��ه کارهای آتی در ای��ن حوزه بر روی ای��ن موضوع ها 

متمرکز است. 
س��اختار ادامه مقاله به شرح زیر است: در بخش دوم 
مفاهی��م پایه مرتبط ب��ا مولفه های برنامه ه��ای کاربردی 
اندروید و تهدیدات امنیتی و سازوکارهای امنیتی ارائه شده 
توسط اندروید تشریح شده است. در بخش سوم سازوکار 
ارتباط بین مولفه و آس��یب پذیری های آن معرفی می شود. 
5-  Sandbox
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بخش چهارم به شرح تفصیلی ابزارهای تحلیل ایستا مبتنی 
بر ارتباط بین مولفه اختصاص دارد. در بخش پنجم ابزارها 
با هم مقایسه شده و محدودیت ابزارها و سیر تحقیقات آتی 
آن ها نشان داده می ش��ود. در بخش ششم با نتیجه گیری 

مقاله پایان می یابد.

2.مفاهيم پایه

ای��ن بخش مفاهیم ضروری را م��رور می کند که برای 
مطالعه بخش های بعدی لازم هس��تند. نمای کلی اندروید و 
چهار مولفه اصلی آن معرفی می شوند. مسائل و تهدیدات 
امنیتی اندروید تش��ریح می گردد و س��پس سازوکارهای 

امنیتی ارائه شده توسط اندروید مرور می شوند.

۲-۱ نمای کلی اندروید و چهار مولفه اصلی آن

یک برنامه اندروید ش��امل چندین فایل و پوش��ه است 
که به عنوان یک بس��ته با پسوند .apk برای توزیع و نصب 
نرم افزار بر روی سیستم عامل اندروید مورد استفاده قرار 
می گیرد. ش��کل 1 ساختار یک بستۀ نرم افزاری اندروید را 
نشان می دهد. برخی از مولفه های خاص در فایل های برنامه 
کاربردی نقش مهمی ایفا می کنند. پوشه META-INF شامل 
MANIFEST.MF اس��ت که حاوی ی��ک امضای رمزگذاری 

اس��ت و کلیه محتویات بسته توزیع را تأیید می کند. پوشه 
lib ح��اوی کد کامپایل ش��ده اس��ت، ک��ه مخصوص لایه 
نرم اف��زاری یک پردازنده اس��ت و پوش��ه Assets حاوی 

دارایی های برنامه اس��ت که می تواند توس��ط مدیر دارایی 
بازیابی شود. AndroidManifest.xml یک فایل کلیدی در 
ساختار برنامه است. این فایل اظهارنامۀ اندروید است که 
نام، نس��خه، حقوق دسترس��ی و فایل های کتابخانه ارجاع 
داده ش��ده را برای برنامه توصی��ف می کند]3[. اظهارنامه 
یک فایل پیکربندی است که در طول نصب همراه با برنامه 
است. این اظهارنامه ش��امل لیستی از مولفه هایی است که 
توسط یک برنامه میزبانی می شوند. برخی از اطلاعات آن 
ب��رای ارتباط مولفه ها در زمان اجرا مورد اس��تفاده  قرار 
می گیرن��د و برخی مرب��وط به مجوزهای اعمال ش��ده و 

درخواست شده توسط برنامه هستند. 

۲-۲ مولفه های برنامه های کاربردی اندروید

برنامه های کاربردی، گوش��ی های هوشمند را فراتر از 
یک تلفن ساخته اند. در اندروید، برنامه ها شامل مولفه هایی 
هس��تند که بلوک های کلیدی آن محسوب می شوند. چهار 
مولفه برنامه در اندروید تعریف شده است که همه برنامه ها 

حاوی یک یا چند مورد از این چهار مولفه هستند]3[ :
1- فعالیت6: نش��ان دهنده یک صفحه نمایش است که 

کاربر می تواند از طریق آن با برنامه تعامل نماید.
2- خدمت7: برای نگه داشتن یک برنامه در حال اجرا در 
پس زمینه است که برای انجام بخش های پردازشی برنامه 
در پس زمین��ه و یا انجام کار برای ی��ک فرایند از راه دور 

استفاده می شوند. خدمت دارای رابط کاربری نیست.
3- گیرن��ده پخش8: یکی از مولفه ه��ای برنامه اندروید 
هست. این گیرنده ها پیام هایی را که توسط سیستم اندروید 
یا سایر برنامه های اندروید انتشار می یابد دریافت می کند. 
نمونه هایی از پخش های ارس��ال ش��ده توس��ط سیس��تم 
کم بودن باتری9، تغییر وضعیت شبکه و عکس گرفته شده 

از دوربین است.
ارائه دهن��ده محتوا10: مدیریت دس��تیابی ب��ه داده های 
مانا در ی��ک مخ��زن داده را فراهم می نمای��د. این داده ها 
6-  Activity
7-  Service
8-  Broadcast Receiver
9- Battery low
10-  Content Provider

شكل 1: ساختار بسته نرم افزاری اندروید]3[
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 در داخل برنامه ه��ا و بین برنامه های کاربردی اس��تفاده 
می گردد.

۲-۳ مسائل و تهدیدهای امنیتی اندروید

امنیت اندروید براس��اس س��ازوکار مبتنی بر مجوز11 
است. این سازوکار اجازه دسترسی برنامه های کاربردی 
اندروی��د ش��خص ثالث ب��ه منابع حیاتی در یک دس��تگاه 
اندروی��دی را مدیریت می کند. س��ازوکار مبتنی بر مجوز 
به دلی��ل کنترل نادرس��ت مجوزه��ای برنام��ه و مدیریت 
ناکارآمد مجوزها، توس��ط تولیدکنندگان، فروش��ندگان و 
کاربران نهایی مورد انتقاد قرار گرفته است. به عنوان مثال، 
کاربران یا همه درخواس��ت های مج��وز از برنامه را برای 
نص��ب آن باید بپذیرند یا برنامه را نص��ب نکنند. این نوع 
مدیریت مجوز برای امنیت دس��تگاه ها مطلوب نیس��ت. در 
ادامه چالش های امنیتی اصلی اندروید که منجر به نش��ت 
اطلاعات کاربر می ش��ود و حریم خصوصی کاربر را در 

معرض خطر قرار می دهد تشریح گردیده است]3, 6[.
2-3-1 نشت اطلاعات12

در طراح��ی حال حاضر معماری اندروید، دسترس��ی 
برنامه ها به منابع یا برنامه های دیگر محدود ش��ده است. 
البته کاربر می تواند این مجوز را به برنامه ها بدهد. اعطای 
این مجوز قبل از نصب و استفاده از برنامه می باشد. نشت 
اطلاعات زمانی اتفاق می افتد ک��ه کاربران بدون هیچ گونه 
محدودیتی منابع را در اختیار دیگران قرار می دهند. کاربران 
در اعطای حق دسترسی به برنامه ها اغلب بی توجه هستند 
و کمتر به مجوزهای اعطا ش��ده دق��ت می نمایند. رویکرد 
»توصی��ه به کاربران« برای محافظ��ت از کاربران اندروید 
منجر به شکس��ت شده اس��ت]3, 6[. عدم آگاهی و تجربه 
کاربران در اعطای دسترسی به منابع از یک سو و مجبور 
بودن کاربران به اعطای دسترس��ی به منظور استفاده از 
برنامه ها از سوی دیگر، عمده دلایل ضعف سیستم کنترل 

مجوز کنونی اندروید می باشد]3[.

11-Permission-based
12-Information leakage

2-3-2 ترفیع امتیازی13
حملات ترفیع امتیازی ی��ا ترفیع مجوز با بهره برداری 
از آس��یب پذیری های هس��ته اندروید که برای عموم قابل 
دسترس است انجام می ش��ود. هدف این حملات، دریافت 
مجوز بیش��تر برای دسترس��ی به منابعی است که به طور 
معم��ول در مقابل دسترس��ی آن برنامه یا کاربر محافظت 
شده اند. چارچوب امنیتی اندروید مدل مجوز حفاظت شده 
را اجرا می کند که به کاربر اجازه می دهد اجازه دسترسی 
به منابع و داده ها ب��رای یک برنامه تنظیم کند. برنامه های 
کاربردی می توانند این مدل امنیتی را از طریق اس��تفاده از 
انتقال مجوز که به عنوان افزایش امتیاز شناخته شده است 
دور بزنند. افزایش امتیاز به س��ناریویی اشاره دارد که در 
آن دو یا چند برنامه کاربردی با مجموعه محدود مجوزها 
ب��ا یکدیگر ارتب��اط برقرار می کنند تا به طور غیرمس��تقیم 
مجوزهای بیش��تری را به دس��ت آورند و بتوانند اقدامات 

غیرمجاز انجام دهند.
2-3-3 بازبسته بندی14 برنامه های كاربردی

بازبسته بندی یکی از مهم ترین و رایج ترین چالش های 
امنیتی سیستم عامل اندروید است. در عمیات بازبسته بندی 
به کمک دی کامپایلرها و دیس اسمبلرها فایل های استخراج 
ش��ده از .apk )کد اجرایی( با اس��تفاده از فن های مهندسی 
معکوس به کد منبع برنامه تبدیل می گردد. سپس کد مخرب 
ب��ه کد منبع اصل��ی تزریق می گردد و دوب��اره کد اجرایی 
 apk. تولید می گردد. کدهای تولید شده دوباره در یک فایل
بسته بندی و آماده استفاده می گردد. در این حالت، کدهای 
مخرب به عنوان یک برنامه عادی ظاهر می شوند. تشخیص 
دادن یک کد مخرب بازبسته بندی شده از یک برنامه عادی 
کار دشواری است زیرا برنامه بازبسته بندی شده معمولا 

به همان شیوه ای که مشروع است عمل می کند]3, 6[.  
 15)DoS(2-3-4 حمله رد خدمت

اه��داف اصل��ی حم��لات رد خدمت، اس��تفاده بیش از 
حد ازپردازن��ده، حافظه، پهنای باند ش��بکه و توان باتری 
13-Privilege escalation
14-Repackaging
15-Denial of Service(DoS)
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اس��ت]3, 6[ به نحوی که گوش��ی یا دستگاه هوشمند قادر 
به ارائه خدمات به سایر برنامه ها نباشد. از آنجایی که اکثر 
گوشی های هوشمند مجهز به برنامه های محافظ) به عنوان 
مثال برنامه های ضد ویروس( نیس��تند، برنامه های مخرب 
آن ها را به عنوان یک بستر مناسب برای حملات رد خدمت 

پیدا و استفاده می کنند. 
2-3-5 تبانی16

تهدید تبانی یک حمله س��مت مش��تری اس��ت. در این 
حمله، کاربران مجموعه ای از برنامه های تولیدشده توسط 
تولیدکننده مش��ابه و گواهینامه مشابه را نصب می کنند و 
انواع مختلفی از مجوزها را از جمله حساس و غیرحساس 
به هریک از برنامه ها اعطا می کنند. به عنوان مثال یک برنامه 
می توان��د اطلاعات خصوصی فرد را جم��ع آوری نماید و 
برنامه دیگر توانایی انتقال اطلاعات به یک کارساز وب17 را 
دارا باشد. چون برنامه ها جداگانه نصب می گردد کاربران 
مجوزهای دسترسی به هر برنامه را جداگانه اعطا می نماید. 
اما برنامه دوم با مجوزه��ای برنامه اول قادر خواهد بود 
که اطلاعات خصوصی کاربر را به یک کارساز وب منتقل 
نماید. در عمل کد آلوده تقس��یم شده و در دو برنامه قرار 
گرفته است که حتی برنامه های شناسایی کننده بدافزارها 

هم قادر به شناسایی آن ها نیستند]3, 6[.

۲-۴ سازوکارهای امنیتی اندروید

برنامه ها تحت بس��تر متن ب��از و رای��گان اندروید، با 
بهره گیری از س��خت افزار و نرم افزار پیشرفته و همچنین 
داده های مختلف، سعی دارد بستری برای تغییر و نوآوری 
و دارای ارزش برای مصرف کنن��دگان خود فراهم آورد. 
ب��رای محافظت از ای��ن ارزش، این بس��تر باید محیطی را 
ارائ��ه کند که امنی��ت کاربران، داده ها، برنامه ها، دس��تگاه 
و ش��بکه را تضمین کند. حفاظت از یک بس��تر نیاز به یک 
معم��اری امنیتی قوی و برنامه ه��ای امنیتی دقیق دارد. در 
این بخش س��ازوکارهایی را که اندروید برای ایجاد محیط 
برنامه کاربردی امن مورد استفاده قرار می دهد ارائه شده 
16-Colluding
17-Web server

اس��ت]3, 4[. برای دستیابی به امنیت مولفه هایی که در بالا 
توصیف ش��دند اندروید این ویژگی ه��ای کلیدی امنیتی را 

فراهم می کند]4[: 
1- امنیت در سطح سیستم عامل از طریق هسته لینوکس: 
اندروید بر پایه هس��ته لینوکس بوده که یک سیستم عامل 
پایدار و امن می باشد. اندروید از سازوکارهای امنیتی تعبیه 

شده در لینوکس بهره می برد.  
2- جعبه ش��نی ب��رای همه برنامه ها: جعبه ش��نی یک 
سازوکار امنیتی برای جداسازی برنامه های در حال اجرا 
و محدود کردن منابع دس��تگاه برای این برنامه است. این 
سازوکار اغلب برای آزمون برنامه های غیرقابل اعتماد که 
ممکن اس��ت ش��امل یک ویروس یا کد مخرب دیگر باشد، 
بدون این که به نرم افزار یا کد اجازه آس��یب رس��اندن به 

دستگاه میزبان داده شود، مورد استفاده قرار می گیرد.
3- ارتباطات امن بین مولفه ها: اگرچه هر برنامه در یک 
جعبه شنی اختصاصی اجرا می شود، اندروید به برنامه های 
کارب��ردی اج��ازه می دهد از طریق س��ازوکار ارتباط بین 
مولفه ب��ا یکدیگر ارتباط برقرار کنن��د. میان افزار اندروید، 
ارتباط بین مولفه ها را بین مولفه های برنامه واسطه می کند. 
برنامه ها می توانند مولفه ها یا خدمت های برنامه های دیگر 

را به عنوان خدمت فراخوانی کنند]3[.
4- امض��ای برنام��ه کاربردی: برای نص��ب و اجرای 
برنامه ه��ا بر روی سیس��تم عامل اندروی��د، برنامه ها باید 
به ص��ورت دیجیتال��ی امضا ش��وند. ب��ا اس��تفاده از این 
سازوکار، سیستم عامل اندروید شناسه برنامه را شناسایی 
می کند. این ویژگی همچنین برای ایجاد ارتباط  قابل اعتماد 

بین برنامه های کاربردی استفاده می شود.
5- مجوزهای تعریف شده در برنامه و مجوزهای اعطا 
شده توس��ط کاربر: قبل از نصب یک برنامه، نسخه فعلی 
سیس��تم عامل اندروید تمام مجوزهای م��ورد نیاز برنامه 
را نمای��ش می دهد. پس از بررس��ی ای��ن مجوزها، کاربر 
می توان��د تصمیم بگیرد که آن ها را بپذی��رد یا آن ها را رد 
کند، نصب برنامه فقط در صورت پذیرش  انجام می شود. 
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هدف مجوز، حفظ حریم ش��خصی کاربر اس��ت. برنامه ها 
نی��از دارند مجوز دسترس��ی به داده های حس��اس کاربر 
مانند پیام های متنی و مخاطبان و همچنین اجزای سیستم 
خاصی مانند میکروفون، دوربین و دسترسی به شبکه، را 

درخواست کنند]3, 7[.

3. سازوکار ارتباط بين مولفه ها 

مدل ارتباطی سیس��تم عامل اندروید به صورت ارتباط 
بین مولفه  اس��ت، بدین معنی ک��ه برنامه ها در اندروید به 
یکسری مولفه ها تقسیم می شوند که می توانند داده ها را در 
یک برنامه واحد یا حتی در چند برنامه مختلف مبادله کنند. 
این مدل ارتباطی می تواند قابلیت استفاده مجدد از نرم افزار 
را تقویت کند و به این صورت به کاهش بار تولیدکنندگان 
کمک کرده و موجب افزایش توس��عه برنامه های کاربردی 
شود]5[. اندروید برای این که بتواند ارتباطات بین مولفه ای 
را در بین هر ترکیبی از مولفه ها به وجود آورد، روش  های 
خاصی، که روش های ارتباط بین مولفه ای نامیده می شود، 
را ارائه می دهد. این روش ها به عنوان پارامتر، نوع خاصی 
از ش��یء به نام Intent را می گیرن��د که مولفه مقصد پیام 
را مش��خص می کند. تمام روش  ه��ای ارتباط بین مولفه ای 
با حداقل یک ش��یء Intent به عنوان یک پارامتر فراخوانی 

می شوند )بجز روش های مرتبط به ارائه دهنده محتوا(.

۳-۱ آسیب پذیری های ارتباط بین مولفه ای 

سازوکار ارتباط بین مولفه ای از یک شیء پیام رسانی 
برای انتقال پیام اس��تفاده می کند. متاسفانه سیستم انتقال 
پی��ام اگر به طور نادرس��تی مورد اس��تفاده ق��رار بگیرد 
می تواند به سطح حمله تبدیل شود. در این موارد محتویات 
پیام ها می توانند خراب، اصلاح، دزدیده ش��ده یا جایگزین 
ش��وند که می تواند حریم خصوص��ی کاربران را به خطر 
بیندازد. همچنین یک برنامه مخرب می تواند پیام های جعلی 
یا مخ��رب را تزریق کند که می تواند منجر به دسترس��ی/

افشای داده های کاربر و نقض سیاست های امنیتی برنامه 
شود. آسیب پذیری های ناشی از ارتباط بین مولفه ها به طور 

مختصر در زیر تشریح شده اند.
1- آس��یب پذیری های ربودنIntent 18 : اگر فرس��تنده 
پی��ام به درس��تی گیرنده را مش��خص نکند، ی��ک مهاجم 
می تواند جلوی پیام را بگیرد و محرمانگی یا یکپارچگی آن 
را به خطر بیندازد. این آسیب پذیری شامل ربودن خدمت، 

ربودن فعالیت و دزدی پخش است]8[.
•  Intent ربودن فعالیت: زمانی می تواند اتفاق بیفتد که یک

برای راه اندازی یک فعالیت بدون مقصد مش��خص ارسال 
شود.

•  Intent ربودن خدمت: زمانی می تواند اتفاق بیفتد که یک
برای راه اندازی یک خدمت بدون مقصد مش��خص ارسال 

شود.
دزدی پخش: زمانی می تواند اتفاق بیفتد که یک Intent بدون  •

 signatureOrSystem ی��ا Signature این ک��ه با مجوزهای
محافظت شود پخش شود.

در هر س��ه مورد ممکن است Intent همراه با اطلاعات 
حساس توسط یک مولفه مخرب دریافت شود.

2- آس��یب پذیری های جعلIntent 19: اگر در یک مولفه 
عمومی، ارس��ال کننده پیام محدود نگردد، مهاجم می تواند 
پیام های مخ��رب را به آن تزریق کن��د. راه اندازی خدمات 
یا فعالیت مخرب و تزریق پخش، آس��یب پذیری های جعل 
Intent هس��تند. یک مولفه عمومی ب��ا مجوز signature یا 

signatureOrSystem محافظ��ت نمی ش��ود. این امر ممکن 

اس��ت سبب گردد که این مولفه توس��ط مولفه های مخرب 
راه اندازی شوند. این آسیب پذیری ها می تواند منجر به نشت 

مجوز شود]8[.
3-آس��یب پذیری پخش سیس��تم20: بعضی پخش های 
Intent می توانند تنها توس��ط سیس��تم عامل ارسال شوند 

که در حوزۀ Action آن ها مش��خص شده است. گیرندگان 
 Action با Intent پخش، با مش��خص نم��ودن فیلتره��ای
مناس��ب، می توانند ب��رای دریافت این ن��وع پخش ثبت نام 
نمایند. با این حال، مولفه های عمومی هنوز می توانند به طور 
18- Hijacking
19-Spoofing
20-System Broadcast
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مستقیم توس��ط Intentهای صریح هدف قرار بگیرند. به 
همی��ن دلیل، گیرنده های هدف بای��د حوزۀ Action مربوط 
به Intent دریافت ش��ده را بررسی کنند تا اطمینان حاصل 

شود که توسط سیستم ارسال شده است]8[. 
پیامد این آس��یب پذیری ها حملاتی اس��ت که منجر به 
ترفیع امتیازی و نشت داده ها می گردد. از این رو شناسایی 

این آسیب پذیری ها دارای اهمیت است. 

4.ابزارهای تحليل ایستا مبتنی بر تحليل درون مولفه و 
ارتباط بين مولفه

از آنجایی که رایج ترین تهدید امنیتی برنامه های اندروید 
نشت حریم خصوصی می باشد، شناسایی این تهدید امنیتی 
مهم و قابل توجه اس��ت. اگرچه بیش��تر نش��ت های حریم 
خصوصی به راحتی قابل شناسایی هستند، زیرا آن ها در 
یک مولفه واحد عمل می کنند. اما نشت های حریم خصوصی 
بی��ن مولفه ها نیز وج��ود دارند. بنابرای��ن، تحلیل مولفه ها 
به طور جداگانه برای شناسایی نشت ها کافی نیست. لذا لازم 
است که یک تحلیل بین مولفه های برنامه ها نیز انجام شود. 
از ای��ن رو ابزارهایی نیز برای تحلی��ل ارتباط بین مولفه ها 
طراحی ش��ده اند. این بخش شرح 10 ابزار امنیتی است که 
مبتنی بر تحلیل ایستا هستند و از طریق تحلیل ارتباط بین 
مولفه، به تحلیل و  شناسایی آس��یب پذیری ها پرداخته اند. 
برای هر ابزار ابتدا روش پیشنهادی بیان می شود و سپس 
جزئیاتی از ارزیابی روش و نتایج به دس��ت آمده گزارش 
می ش��ود و در نهایت محدودیت ه��ا و چالش های موجود 

تشریح می گردد.

  Amandroid -۱-۴

روش: Amandroid ی��ک چارچوب عمومی برای انجام 
تحلیل ایس��تا برای ارزیاب��ی امنیت برنامه ه��ای اندروید 
است]9[.  از آن جایی که تحلیل Amandroid به طور مستقیم 
جری��ان کنترلی و جریان داده ای بی��ن مولفه ها را مدیریت 
می کند، می توان از آن برای حل مشکلات امنیتی که حاصل 
تعاملات بین مولفه های مختلف ی��ک برنامه یا چند برنامه 

مختلف اس��ت، اس��تفاده کرد. تحلیل Amandroid صحیح 
است زیرا می تواند اطمینان از عدم وجود مشکلات امنیتی 
خاص در ی��ک برنامه با فرضیه های خ��اص و منطقی در 
سیس��تم زمان اجرای اندروید و کتابخانه آن را فراهم کند. 
تحلی��ل Amandroid قادر اس��ت حملات نش��ت اطلاعات، 
تزریق داده و سوء استفاده از Api را تشخیص دهد. مراحل 

اصلی Amandroid به صورت زیر است:
 Amandroid بایت ک��د Dalvik برنامه را به یک نمایش . 1

میانی قابل قبول برای تحلیل ایستا تبدیل می کند.
یک م��دل محیطی ایج��اد می کند که تعاملات سیس��تم . 2

اندروی��د با برنامه  ه��ا را شبیه س��ازی می کند تا حوزه 
تحلیل را برای مقیاس پذیری محدود کند.

Amandroid ی��ک گراف جری��ان داده ای بین مولفه ای . 3

)IDFG(21 از کل برنام��ه را ایجاد می کند. IDFG ش��امل 
گ��راف جریان کنترلی اس��ت که هم��ه مولفه های قابل 
دسترس برنامه را پوشش می دهد و همچنین مجموعه ای 
از محل های ایجاد شیء که به هر نقطه برنامه می رسند 

را ردیابی می کند. 
گ��راف وابس��تگی داده )DDG( را در راس IDFG ایجاد . 4

می کند که جریان اطلاعات دقیق را شامل می شود.
س��پس Amandroid می تواند در ان��واع مختلف تحلیل . 5

امنیت��ی با اس��تفاده از اطلاعات ارائه ش��ده در IDFG و 
DDG اعمال شود. به عنوان مثال، می توان از DDG برای 

پیدا کردن این که آیا هیچ نش��ت اطلاعاتی از یک منبع22 
حس��اس به یک چاهک23 بحرانی وجود دارد، اس��تفاده 
کرد. با این پرس وجو که: آیا یک زنجیره وابستگی داده 
از منب��ع به چاهک وجود دارد یا خی��ر؟ منبع، داده های 
حس��اس)مکان کاربر یا دفترچه نش��انی( می باش��د و 
چاهک یک کانال بالقوه) اتصال شبکه یا امکانات ارسال 
پیامک( که می تواند داده ها از طریق آن ها به س��مت یک 

دشمن نشت پیدا کند.
آزمایش ها و نتای��ج: Amandroid در انواع تحلیل های 
21- Inter-Component Data Flow Graph
22-  Source
23-  Sink
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امنیتی آزمایش شده اس��ت و در این آزمایش ها از چندین 
مجموعه از برنامه  ها اس��تفاده ش��ده اس��ت: 753 برنامه 
محبوب از Google Play، یک مجموعه نمونه بدافزار )شامل 
 DroidBench و دو محک Arbor Networks 100 برنامه( از
Aman- نتایج آزمایش ها نش��ان می دهد که .ICC-Bench   

droid مش��کلات متع��ددی را در برنامه ها یافته اس��ت که 

بس��یاری از این نتایج، هرگز توس��ط پژوهش��گران دیگر 
 گزارش نشده اند؛ طبق آزمایش های انجام شده میزان دقت

Amandroid (F-measure) در محک DroidBench 68درصد 

است و در محک ICC-Bench 92 درصد گزارش شده است. 

محدودیت ها و چالش ها

پ��ردازش Amandroid مق��داری آهس��ته تر از آنچه که . 1
FlowDroid  انجام می دهد است ]4[ و همچنین استخراج 

گ��راف از بخش قابل توجه��ی از نمونه ها به شکس��ت 
می انجامد]10[.

Amandroid تحلی��ل رش��ته دقی��ق و کل��ی را انج��ام . 2

نمی دهد]9[.
Amandroid در حال حاضر Java reflection، بارگذاری . 3

ردۀ پوی��ا و فراخوان��ی روش ه��ای بوم��ی را مدیریت 
نمی کند]9[. 

اجرای همروند مبتنی بر ریس��ه در ی��ک مولفه در حال . 4
حاضر توسط  Amandroid مدیریت نمی شود]9[.

Amandroid به طور قابل اعتماد تمام APIهای کتابخانه . 5

را تش��خیص نمی دهد و مدل دقیق و درستی برای آن ها 
ارائه نمی کند]9[.

IccTA -۲-۴

روش: تحلیلگ��ران برنامه اندروی��د می توانند از ابزار 
IccTA برای شناس��ایی نش��ت های حریم خصوصی بین 

مولفه ای استفاده کنند]IccTA .]5 از یک رویکرد دو مرحله ای 
استفاده می کند:

1( استخراج لینک های ارتباطی بین مولفه ها 
2( تحلیل جریان آلودگی24 برای ارتباط بین مولفه ها 

24-Taint 

 Dalvik بایت کدهای Dexpler ابتدا با استفاده از IccTA

را به Jimple که یک نمایش داخلی Soot است تبدیل می کند 
و سپس ارتباطات بین مولفه ها را استخراج می کند و آن ها 
را ذخیره می کند و همچنین تمام داده های جمع آوری شده 
)مانند پارامتره��ای فراخوانی یا مقادیر فیلت��ر Intent( را 
در یک پایگاه داده ذخیره می کند. بر اس��اس ارتباطات بین 
مولفه ه��ا، IccTA نمایش Jimple را اصلاح می کند تا به طور 
مس��تقیم مولفه ها را متصل کرده و قادر به تحلیل جریان 
داده بین مولفه ها باش��د. س��پس IccTA با اس��تفاده از یک 
نسخه اصلاح شده از FlowDroid )یک ابزار تحلیل آلودگی 
درون مولفه ای با دقت بالا ب��رای برنامه های اندروید( یک 
گراف جریان کنترلی کام��ل از تمام برنامه های اندروید را 
ایجاد می کند. این اج��ازه می دهد که محتوا )به عنوان مثال، 
مقدار Intentها( بین مولفه های اندروید منتشر شود و یک 
تحلیل جریان داده ها با دقت بس��یار بالا ساخته شود. این 
اولین رویکردی اس��ت که مولفه ه��ا را برای تحلیل جریان 
 IccTA داده ه��ا به طور دقیق به هم متص��ل می کند. در آخر
مسیرهای آلودگی گزارش ش��ده )نشت( را در پایگاه داده 

ذخیره می کند.
 IccTA آزمایش ها و نتایج: در آزمایش های انجام شده
با دو اب��زار FlowDroid  و AppScan )ی��ک ابزار تجاری 
توسعه یافته توس��ط IBM(مقایسه شده است که در نتایج 
مش��خص شده است که IccTA با دستیابی به میزان دقت25 
 ICC-Bench و DroidBench 96,6٪ و بازنمایی26 96,6٪ در
نس��بت به دو اب��زار دیگر بهتر عمل می کند و قادر اس��ت 
نش��ت های ارتباطات بین مولفه ها را در مجموعه بزرگی از 

برنامه های دنیای واقعی پیدا کند]5[.
 IccTA ،محدودیت ه�ا و چالش ه�ا: در ح��ال حاض��ر
ک��ه  صورت��ی  در  تنه��ا  را   reflective فراخوانی ه��ای 
آرگومان های آن ها ثابت رش��ته ای باش��ند، پی��دا می کند. 
همچنین این ابزار به چندریس��گی27 بی توجه اس��ت. برای 
فراخوانی ه��ای بوم��ی، IccTA محدودی��ت FlowDroid را 
25-Percision
26-Recall
27- multi-threading
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دارا می باش��د. در حال حاضر، IccTA  برخی از روش  های 
ارتباط��ات بین مولفه ها ک��ه به ندرت ب��ه کار می روند را 
مدیریت نمی کند. IccTA نمی تواند عملیات رشته های پیچیده 
را ح��ل کند و تحلیل رش��ته در یک روش  واحد اس��ت که 
ممکن است هشدارهای کاذب ایجاد کند. طبق آزمایش هایی 
که انجام شده اس��ت IccTA نمی تواند به درستی برخی از 
برنامه ها را تجزیه و تحلیل کند )مصرف بیش از حد حافظه 

یا متوقف شدن اجرا( ]5[.

ScanDroid ۳-۴

روش: ScanDroid، ی��ک ابزار برای اس��تدلال خودکار 
Scan- .]11 ] م��ورد امنیت برنامه ه��ای اندروید اس��ت در

Droid مش��خصات امنیتی را از فای��ل اظهارنامه که همراه 

با چنین برنامه هایی هس��تند، اس��تخراج می کند و بررسی 
می کند که آی��ا جریان های داده ای از طریق این برنامه ها با 
آن مشخصات سازگار هستند یا خیر.  ScanDroid به طور 
ایستا جریان داده ها را از طریق برنامه های اندروید تحلیل 
می کن��د و می تواند تصمیمات مربوط ب��ه امنیت را به طور 
خودکار بر اس��اس چنی��ن جریاناتی تنظیم کن��د. به طور 
خاص می تواند تصمیم بگی��رد که آیا اجرای یک برنامه با 
مجوزهای خاص، بر اس��اس مجوزهای اجرا شده توسط 
برنامه های دیگر، امن هس��ت یا نه. ScanDroid یک تحلیل 
ماژولار از جریان ها را درون هر مولفه به اجرا در می آورد 
و س��پس یک مرحلۀ نهایی که جریان ها را در همه مولفه ها 
متص��ل و تحلیل می کند. کاربر اج��ازه می یابد برنامه های 
کاربردی را همان طور که آن ها نصب می شوند به صورت 
افزایش��ی تحلیل کند و قابلیت استفاده مجدد از مولفه ها را 

در سرتاسر برنامه بهتر منعکس می گردد]11[.
آزمایش ها و نتایج: تولیدکنندگان ScanDroid این ابزار 
را در چندین نمونه برنامه آزمایش کرده اند که نتایج نشان 
می ده��د که این ابزار در کمت��ر از چند ثانیه قادر به تحلیل 
برنامه ها است. نویس��ندگان ScanDroid هنوز تحلیل خود 
را به برنامه های کاربردی در دنیای واقعی اعمال نکرده اند.

محدودیت ه�ا وچالش ها: محدودی��ت جزئیِ فعلی این 

تحلیل این اس��ت که یا نیاز به ک��د منبع جاوا دارد یا این که 
بایت کد JVML کامپایل شده از برنامه ها در دسترس باشد. 
با این که این روش ممکن است یک مدل معقول برای صدور 
تاییدیه برون خط باش��د، تحلی��ل ScanDroid نمی تواند بر 
برنامه های بس��ته بندی شده در یک دستگاه اندروید اعمال 
ش��ود. دلیل این موضوع این است که اندروید با یک زبان 
بایت کد سفارش��ی کار می کند که برای آن هنوز استاندارد 
مش��خصی وجود ندارد. علاوه بر این، مدل س��ازی فعلی 
ScanDroid از اش��یاء پشته، حس��اس به جریان نیست تا 

به طور محافظه کارانه ای مسائل چندریسگی را حل نماید.

AndroidLeaks ۴-۴

روش: AndroidLeaks یک چارچوب تحلیل ایستا است 
که به طور خودکار نش��ت های بالقوه از اطلاعات حس��اس 
در برنامه های کاربردی اندروید را در مقیاس وس��یع پیدا 
می کند. AndroidLeaks به ش��دت تع��داد برنامه ها و تعداد 
ردیابی هایی را که یک ممیز امنیتی باید به صورت دس��تی 
 AndroidLeaks وارسی کند، کاهش می دهد]12[. روشگان
به این صورت است که  ابتدا یک نگاشت مجوز ایجاد می کند 
که برای همه تحلیل برنامه ها استفاده می گردد. این نگاشت 
بین فراخوانی های API  اندروید و مجوزهایی است که برای 
اج��را به آن ها نیاز دارد. از زیرمجموعه ای از این نگاش��ت 
برای جریان داده منابع و چاهک ها استفاده می شود. سپس 
  WALA با اس��تفاده از AndroidLeaks ،ب��رای هر برنام��ه
]13[ ی��ک گراف فراخوانی برای تعیین مکان های فراخوانی 
روش های منبع و چاهک ایجاد می کند. سپس تحلیل قابلیت 
دسترس��ی را انجام می دهد تا تعیین کن��د که آیا اطلاعات 
حس��اس ممکن است در شبکه ارس��ال شود یا نه. اگر یک 
مسیر احتمالی وجود داشته باشد، از تحلیل جریان داده ها 
ب��رای تعیین این که آیا داده ه��ای خصوصی به یک چاهک 
شبکه می رسند یا نه، استفاده می کند. برنامه های کاربردی 
بدون حداقل یک منبع و چاهک تحلیل نمی ش��وند زیرا این 

برنامه ها نمی توانند داده های خصوصی را نشت دهند
آزمایش ه�ا و نتای�ج: AndroidLeaks  ب��رای تحلیل 
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برنامه ه��ای جدید ک��ه در حال حاضر به فروش��گاه های 
دیجیتالی ارائه می شوند، مقیاس پذیر بوده و قادر به تحلیل 
24350 برنامه در 30 ساعت است. AndroidLeaks توانست 
57299 نشت حریم خصوصی بالقوه را در بیش از 7400 
برنامه پیدا نماید. ممیزی دستی این برنامه ها تأیید کرد که 
2342 برنامه کاربردی داده های شخصی را نشت می دهند. 
AndroidLeaks تع��داد برنامه ها و تعداد ردیابی هایی را که 

یک ممیز امنیتی باید به صورت دس��تی وارس��ی نماید، به 
میزان قابل توجهی کاهش می دهد.

محدودیت ه�ا و چالش ه�ا:  یک��ی از محدودیت ه��ای 
AndroidLeaks این اس��ت که هنوز تحلی��ل جریان داده ها 

و جری��ان کنترلی خاص نرم افزاره��ای اندروید، Intent و 
ارائه دهنده محتوا، را انجام نمی دهد. AndroidLeaks مانند 
هر تحلیل ایس��تایی از محدودیت ه��ای ذاتی در خصوص 
مصالحه دقت، س��رعت و مثبت های کاذب رنج می برد. این 
ابزار س��ریع عمل کرده که منجر به شناس��ایی مثبت های 
کاذب زی��ادی می گردد، زیرا هدف شناس��ایی نش��ت های 
بالقوه برای ممیزهای امنیتی اس��ت. این درحالی است که 
تحلی��ل پویا از دقت بالایی برخودارس��ت، زی��را در واقع 
نشت حریم خصوصی در زمان اجرا مشاهده می شود، اما 
پوش��ش تمامی مسیرهای اجرایی ممکن چالش تحلیل پویا 

است. ]12[.

ComDroid ۵-۴

روش: اب��زار ComDroid آس��یب پذیری های مرتب��ط 
به ارتباط��ات برنامه کاربردی را تش��خیص می دهد]14[.    
ComDroid ابت��دا فایل های DEX برنامه را با اس��تفاده از 

ابزار Dedexer ]15[ از حالت اسمبلی درمی آورد. خروجی 
اب��زار Dedexer تجزیه ش��ده و آس��یب پذیری های بالقوه 
مولف��ه و Intent را ثبت می کند. ComDroid ایجاد و انتقال 
Intent را برای شناس��ایی انواع آس��یب پذیری ها بررسی 

می کن��د. برای انج��ام این کار، با تحلیل ایس��تای خروجی 
Dedexer، وضعیت Intentه��ا، فیلترهای Intent، ثبّات ها، 

چاهک ها و مولفه ها را دنبال می نماید. برای هر روش��ی که 

از Intentها اس��تفاده می کند )چه این که پارامتر Intent را 
منتقل می کند یا Intent را دریافت می کند(، مقدار هر ثابت، 
رش��ته، رده، Intent و فیلت��ر Intent را نیز دنبال می کند. 
زمانی که ComDroid تشخیص دهد که یک Intent  ضمنی 
با مجوز ضعیف یا بدون مجوز ارس��ال شده است اخطار 
می دهد. تحلیل مولف��ه ComDroid تصمیم می گیرد که آیا 
 مولفه ه��ا ممکن اس��ت به یک حمله جعل Intent حس��اس 

باشند. 
 100 ComDroid آزمایش ه�ا و نتایج: تولیدکنن��دگان
برنامه کاربردی را تحلیل کرده و 20 مورد از نتایج تحلیل 
را به صورت دستی بررسی کرده اند. آن ها تایید کرده اند که 
از این 20 برنامه کاربردی، 12 برنامه با حداقل یک آس��یب 

پذیری شناسایی شده است. 
محدودیت ها و چالش ه�ا: ComDroid در حال حاضر 
جریان کنترل Intent را در سراس��ر توابع پیگیری می کند، 
اما مس��یرها را از طریق دستورات  if و switch  از یکدیگر 
تمیز نمی دهد. در عوض، همه ش��اخه ها را دنبال می کند که 
این می تواند به منفی های کاذب منجر ش��ود. علاوه بر این، 
این ابزار هنوز Intentهایی که مجوزهای خواندن یا نوشتن 
URI را در بر دارند تش��خیص نمی دهد و این می تواند یک 

زمینه تحقیق برای آیندگان باشد. ComDroid هشدارها را 
صادر می کند اما وج��ود حملات را تایید نمی کند. بنابراین 
ComDroid مناسب استفاده توسط تولیدکنندگان یا تیم های 

امنیتی)که توس��ط تولیدکنندگان قرارداده شده است( است 
زی��را آن ها با کد آش��نا هس��تند یا به کد منبع دسترس��ی 
 ComDroid دارند. با وجود این محدودیت ها، نتایج تجربی
نشان می دهد که تحلیل آن ها بسیاری از آسیب پذیری های 

کاربردی واقعی را شناسایی می کند. 

Epicc ۴-6

روش: Epicc ی��ک اب��زار مبتنی بر ابزاره��ای Soot و 
Heros ]16[ اس��ت ک��ه روش های ارتباط بی��ن مولفه ای و 

 )action ،category همچنین مقادیر پارامترهای آن ها )مانند
را شناس��ایی می کند]8[. هدف Epicc استخراج مشخصات 
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ه��ر منبع و چاهک مرب��وط به ارتباطات بی��ن مولفه ها در 
برنامه های راه اندازی ش��ده است. این مشخصات جزئیات 
نوع، فرم و داده های مربوط به ارتباطات را توضیح می دهد.  

اهداف Epicc عبارتند از: 
1- پیدا کردن آسیب پذیری های ارتباط بین مولفه ها 

2- پی��دا کردن حم��لات مربوط به آس��یب پذیری های 
ارتباط بین مولفه ها 

3- تحلیل جریان داده بین مولفه ها
همان طور که گفته شد Epicc مشخصاتی برای هر منبع 
و چاهک شناس��ایی می کند. این شامل محل نقطه ورود یا 
خ��روج ارتباط بین مولفه ها، action مرتبط به Intent، نوع 
  Intent و همچنی��ن نوع ه��ای مقدار/کلید category داده و
و نام مولفه هدف اس��ت. مش��خصات در ی��ک پایگاه داده 
از جریان های شناس��ایی شده از طریق تطابق مشخصات 
سازگار ثبت می شوند. ساختار مشخصات تضمین می کند 

که این تطابق کارآمد است.
آزمایش ها و نتایج: تولیدکنندگان Epicc یک بررس��ی 
را ب��ر روی 1200 برنام��ه از بخ��ش رایگان فروش��گاه 
Google Play انج��ام داده اند. نتای��ج حاکی از آن بودند که 

اکثر مشخصات ارتباط بین مولفه ای برای 93% از مکان های 
ارتباطی بین مولفه ها در برنامه های مورد مطالعه شناسایی 
شدند Epicc با میانگین زمان تحلیل 113 ثانیه در هر برنامه 

نشان داد به خوبی مقیاس پذیر است.
محدودیت ه�ا و چالش ه�ا: Epicc ب��رای شناس��ایی 
آسیب پذیری های ارتباط بین مولفه ها طراحی شده است. اما 
تحلیل جریان داده ها بر اساس تشخیص آسیب پذیری های 
 Epicc ،ارتباط بین مولفه ها را انجام نمی دهد. به عبارت دیگر
تنها می داند که کدام مولفه ممکن است چیزی را نشت دهد، 
اما نمی داند که چه داده هایی از طریق نشت جریان می یابند 

و از این رو مثبت کاذب زیادی را به دست می آورد.

DidFail 7-۴

روش: هدف از تحلیل DidFail این است که مجموعه ای 
از هم��ه جریان ه��ای ممکن از منبع به چاه��ک را در داخل 

ی��ک مجموعه از برنامه ه��ای اندروید تولید کن��د]17[. این 
تحلیل ش��امل دو مرحله اس��ت. در مرحله اول هر برنامه 
به صورت جداگانه تحلیل می شود. Intentهای دریافت شده 
به عنوان منبع و Intentهای ارس��ال شده به عنوان چاهک 
در نظر گرفته می ش��وند. خروجی مرحل��ه اول این تحلیل 
برای هر برنامه ش��امل: 1(جریان ه��ای داخل هر مولفه که 
توس��ط FlowDroid یافت شده اند، 2(شناسایی مشخصات 
 Intentهای ارس��ال شده که توس��ط Epicc یافت شده اند،

 Manifest ه��ر مولفه ک��ه از فای��ل Intent 3(فیلتره��ای
استخراج شده اند. مرحله دوم تحلیل با استفاده از خروجی 
مرحله یک ب��ر روی یک مجموعه خاص از برنامه ها انجام 
می شود. خروجی مرحله دوم شامل تمام جریان های منبع 
Did- ب��ه  چاهک یافت ش��ده در مجموعه برنامه ها اس��ت.

Fail در ابتدا فقط بر نش��ت های ارتباطات بین فعالیت ها از 

طری��ق Intentهای ضمنی متمرکز بود اما این ابزار مجدداً 
توسط تولیدکنندگان ارتقا یافته و در حال حاضر می تواند 
 نش��ت ارتباطات بین هر چهار نوع مولف��ه اندروید را پیدا 

کند. 
آزمایش ها و نتای�ج: تولیدکنندگان DidFail این تحلیل 
را در دو مجموعه برنامه آزمایش کرده اند. مجموعه برنامه 
اول ش��امل ده برنامه ای است که خود آن ها تولید کرده اند 
و مجموعه برنامه دوم ش��امل 2000 برنامه دنیای واقعی 
است که از فروشگاه Google Play بارگیری شده و متعلق 
به بسیاری از دس��ته های مختلف بازی فروشگاه هستند. 
آزمون های مربوط ب��ه ردیابی آلودگی ها برای سیس��تم 
فایل ها تایید کرد که این ابزار جریان های آلودگی بین برنامه 
را از طریق فایل ها شناس��ایی می کند. به عنوان مثال برای 
نمونه برنامه ها، دقیقا جری��ان آلودگی بین برنامه و فایلی 
را که برای جریان داده بین دو برنامه اس��تفاده می ش��ود 
شناس��ایی می کند. همچنی��ن برای مجموع��ه برنامه های 
دنیای واقعی، بیش از 200 برنامه را که از سیس��تم فایل ها 

می خوانند یا می نویسند نیز شناسایی می کند.
محدودیت ه�ا و چالش ها: محدودیت اصلی در سیستم 
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فایل جدید و پش��تیبانی ارائه دهنده محتوا این است که پیدا 
کردن URI در همه موارد س��خت اس��ت، مگ��ر این که در 
تابعی که فراخوانی های خواندن یا نوشتن در سیستم فایل 
و ارائه دهنده محتوا انجام می ش��ود، کدنویسی شده باشد. 
محدودیت دیگر این اس��ت که DidFail جریان های مستقیم 
بین دو ارائه دهنده محتوا را ردیابی نمی کند. به عنوان مثال، 
ی��ک جریان که در آن یک روش  از ی��ک ارائه دهنده محتوا 
خوانده و در ارائه دهنده محتوا دیگری می نویس��د، توسط 
DidFail این تحلیل از دس��ت رفته اس��ت. محدودیت دیگر

این اس��ت که در حال حاضر یک تحلی��ل جامع و کامل را 
فقط برای گیرنده های پخش استاندارد انجام می دهد و نیاز 
به پیش��رفت های بیش��تری برای انجام تحلیل گیرنده های 
پخش sticky و ordered دارد. DidFail همچنین حوزه های 
ایس��تای ش��امل آرایه ها را پش��تیبانی نمی کند. این تحلیل 
 FlowDroid مشکلات عدم درستی28 و عدم دقت29 تحلیل های

و Epicc را نیز به ارث برده است.

CHEX 8-۴

روش: Chex یک ابزار برای شناسایی آسیب پذیری های 
ربودن مولفه ه��ا در برنامه های اندروید با ردیابی آلودگی 
بی��ن منابع حس��اس و رابط ه��ای خارجی در دس��ترس 
اس��ت]18[. با ای��ن حال، این ابزار حداکثر حس��اس به یک 
 Chex .ش��یء30 است که س��بب دقت کمتر در عمل می شود
ابتدا برنامه را به چند بخش تقس��یم می کند. هر بخش یک 
قسمت از کد است که از نقطه ورود برنامه قابل دسترسی 
اس��ت. س��پس خلاصه جریان داده برای ه��ر بخش را با 
استفاده از ابزار Wala محاسبه می کند. خلاصه بخش ها در 
تمام جایگشت های ممکن به هم متصل می گردند به نحوی 
که توالی فراخوانی های سیس��تم اندروید را نقض نکنند و 
بتوانند ب��ا جریان اطلاعات متعددی  نتای��ج را ارائه دهند. 
Chex امکانی برای ردیابی جری��ان داده ها از طریق کانال 

ارتباطی بین مولفه ها برخلاف Amandroid ندارد.

28-Unsoundness
29-Imprecision
30-object-sensetive

آزمایش ه�ا و نتایج: تولیدکنندگان Chex یک مجموعه 
بزرگ از برنامه های واقعی، شامل 5486 برنامه را آزمایش 
نموده ان��د ک��ه 3486 برنامه آن از برنامه ه��ای محبوب و 
رای��گان Android Market و 2000 برنام��ه آن از س��ایر 
بازاره��ای برنامه  های کاربردی جمع آوری ش��ده اس��ت. 
 Chex نتایج آزمایش ها در مقیاس بالا، نشان داد که کارایی

رضایت بخش است.
محدودیت ه�ا و چالش ه�ا: ممک��ن اس��ت مولفه های 
آس��یب پذیری وجود داش��ته باش��ند که حملات ربودن را 
بدون جریان های داده ای صریح انجام دهند. در این موارد، 
وابس��تگی های داده ای به طور اساس��ی به وابس��تگی های 
کنترل��ی کدگذاری می ش��وند و در نتیجه منابع و چاهک ها 
از طریق جریان داده ها متصل نمی ش��وند. می توان به طور 
انتخابی وابس��تگی کنترل را برای منابع خاص ردیابی کرد 
به طوری که بتوان در جریان تحلیل، جریان داده های تقسیم 
شده در داخل هر بخش را به صورت ضمنی در نظر گرفت. 
از س��وی دیگر، تحلیل وابستگی کنترلی می تواند به راحتی 
مثبت کاذب زی��ادی را ارائه دهد. Chex فقط جریان داده  ها 
را برای شناس��ایی آسیب پذیری  ها کنترل می کند که ممکن 

است منفی های نادرست را ایجاد کند.

FlowDroid 9-۴

روش: FlowDroid ی��ک اب��زار تحلیل ایس��تا منبع باز 
برای شناس��ایی نشت اطلاعات است]19[. این ابزار ICC را 
مدیریت نمی کند و به همین علت نمی تواند مس��ائل امنیتی 
مرب��وط به انتقال Intent از میان چندین مولفه را بیان کند. 
در واق��ع یک ابزار تحلیل آلودگ��ی درون مولفه ای با دقت 
بالا برای برنامه های اندروید اس��ت. هدف FlowDroid به 
حداقل رساندن تعداد نشت های از دست رفته و هشدارهای 
کاذب است. برنامه های اندروید در فایل های apk بسته بندی 
می ش��وند که اساسا بایگانی فشرده ش��ده هستند. پس از 
خارج کردن یک بایگانی از حالت فشرده، FlowDroid برنامه 
کاربردی را برای روش های چرخه عمر و بازخوانی ها31 و 

31-  callback



13
99

یز 
پای

 / 
شی

یان
 را

وم
عل

14

نی��ز فراخوانی منابع و چاهک ها جس��تجو می کند. این کار 
با تجزیه فایل های خاص مختلف اندروید انجام می ش��ود، 
از جمله فایل های طرح بندی XML، فایل های dex حاوی کد 
اجرای��ی و فایل اظهارنامه که فعالیت ها، خدمات، گیرندگان 
پخش و ارائه دهنده های محتوا در برنامه را مشخص می کند. 
بع��د، FlowDroid یک روش  main مصنوعی را از لیس��ت 
روش های چرخه حیات و روش  های بازخوانی تولید می کند. 
س��پس این روش  main برای تولید یک گراف فراخوانی و 
گراف جریان کنترلی بین روالی )ICFG( اس��تفاده می شود. 
با ش��روع از منابع تشخیص داده ش��ده، تحلیل آلودگی با 
پیمایش ICFG، آلودگی ها را ردگیری می کند. FlowDroid با 
 ]20[ SuSi منابع و چاهک های اس��تنتاج شده توسط پروژه
که به طور جامعی در دس��ترس است پیکربندی شده است. 
 FlowDroid فهرس��ت واقعی از منابع و چاهک ها در وبگاه
موجود است. در پایان، FlowDroid تمام جریان های کشف 

شده از منابع به چاهک ها را گزارش می کند. ]19[.
آزمایش ه�ا و نتای�ج: طبق آزمایش های انجام ش��ده 
توس��ط نویس��ندگان FlowDroid گزارش ش��ده است که 
 InsecureBank همه نش��ت داده هایی ک��ه در FlowDroid

]InsecureBank( ]21 ی��ک نرم افزار اندروید آس��یب پذیر 
است که توسط شرکت Paladion Inc ایجاد شده و به طور 
خاص برای ارزیابی ابزارهای تحلیل طراحی ش��ده است(

وج��ود دارن��د را پیدا می کند و مثب��ت کاذب و منفی کاذب 
وجود ندارد.  FlowDroid با ابزارهای تجاری AppScan و 
Fortify SCA مقایس��ه شده است که نتایج نشان می دهد که 

FlowDroid دارای دقت بالاتر )86٪( اس��ت که نتیجه مثبت 

کاذب را کم می کند.
 Flowdroid محدودیت ه�ا وچالش ه�ا: اگر چه ه��دف
به طور کلی تحلیل درس��ت و صحیح  اس��ت، اما برخی از 
محدودیت ه��ای ذاتی را با اکثر ابزارهای تحلیل ایس��تا به 
اشتراک می گذارد. به عنوان مثال، FlowDroid فراخوانی های 
بازتاب��ی را تنها اگ��ر آرگومان های آن ها ثابت رش��ته ای 
باش��ند پیدا می کند، که همیشه این طور نیست. عدم صحیح 

ب��ودن نیز می تواند در مورد چرخه حیات اندروید ش��امل 
بازخوانی های��ی که ما از آن ها آگاه نیس��تیم و یا از طریق 
روش های بومی که قوانین ما آن ها را اشتباها مدل می کنند 
رخ بدهد. در حال حاضر FlowDroid نیز به چندریس��گی 
بی توجه اس��ت. در واقع فرض می کند که ریس��ه ها در یک 
ترتیب دلخ��واه اما متوالی اجرا می ش��وند که عموما غلط 
است. پش��تیبانی کامل و صحیح از چندریسگی یک چالش 
 بزرگ اس��ت و بنابراین به کارهای آینده س��پرده ش��ده 

است]19[.

PCLeaks ۱0-۴

روش: PCLeaks یک ابزار مبتنی بر آس��یب های ارتباط 
بی��ن مولفه ها اس��ت . در این ابزار به تحلی��ل درون مولفه  
]22[ در برنامه های اندروید، نش��ت های بالقوه مولفه را که 
قابلیت اس��تفاده توسط مولفه های دیگر را دارد، شناسایی 
می نماید]PCLeaks .]2 نش��ت های بالقوه مولفه را در س��ه 
مولفه فعالیت، خدمات و گیرنده پخش پیدا می کند. این ابزار 
از فن تحلیل ایس��تای آلودگی برای تش��خیص نشت های 
بالقوه مولفه اس��تفاده می کند. یک نشت معمولا با یک منبع 
شروع می شود و به یک چاهک ختم می شود. دو نوع نشت 
 )PPCL(32وجود دارد. نوع اول، نشت بالقوه مولفه غیرفعال
اس��ت که در نقطه ش��روع33 یک مولفه اندروید آغاز شده 
و به یک چاهک ختم می ش��ود. برای این نوع نش��ت، مولفه 
به طور غیرفعال داده هایی را که از مولفه های دیگر دریافت 
کرده است نشت می دهد. نوع دوم، نشت بالقوه مولفه فعال 
)PACL( اس��ت که در یک منبع ش��روع می شود و به نقطه 
خروج34 یک مولفه ختم می شود. برای این نشت، این مولفه 
به طور فعال داده های حساس را به مولفه های دیگر ارسال 
می کند که ممکن اس��ت اطلاعات حساس را به طور عمدی 
یا س��هوی نش��ت دهد. رویک��رد PCLeaks متکی به گراف 
جریان کنترلی از برنامه های تحلیل ش��ده اس��ت. دقت این 
رویکرد بس��تگی به دقت گراف جریان کنترلی تولید شده 

32-Passive 
33-Entry-point
34-Exit-point
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دارد. ماهی��ت رویداد محور سیس��تم اندروید باعث ایجاد 
 PCLeaks ناپیوستگی در گراف جریان کنترلی می شود که
با تولید یک روش  main مصنوعی برای این ناپیوستگی ها 
مدل سازی می شود]23[. س��پس یک تحلیل جریان داده ای 
دقی��ق در گراف جریان کنترلی انج��ام می دهد و در نهایت 
نش��ت بالقوه مولفه های تشخیص داده شده را در خروجی 
می ده��د. تولیدکنن��دگان PCLeaks همچنین ی��ک ابزار به 
ن��ام PCLeaksValidator ارائ��ه کرده ان��د ک��ه برنامه های 
 PCLeaks کاربردی را برای نشت  های گزارش شده توسط
اعتبارسنجی می کند. هدف از تولید این برنامه ها این است 
 که بررسی کند که آیا نشت ها به طور واقعی مثبت35 هستند 

یا خیر.
آزمایش ه�ا و نتای�ج: تولیدکنن��دگان PCLeaks ای��ن 
 اب��زار را ب��ر روی 2000 برنام��ه که به ط��ور تصادفی از

Google Play انتخاب شده است آزمایش کرده اند. در میان 

2000 برنام��ه، PACL، PCLeaks را در 43 برنام��ه با 143 
نشت گزارش می کند و همچنین PPCL را در 147 برنامه با 
843 نشت گزارش می کند. در بررسی دستی که نویسندگان 
PCLeaks انج��ام داده اند تأیید کرده اند که  75 درصد نتایج 

آن ها مثبت واقعی هستند.
محدودیت ه�ا و چالش ه�ا: PCLeaks در ح��ال حاضر 
URIها را که توس��ط ارائه دهنده محتوا استفاده می شوند، 

مدیری��ت نمی کند. بنابرای��ن، PCLeaks قادر به اس��تخراج 
نش��ت های بالقوه ارائه دهنده محتوا نیس��ت. ای��ن ابزار از 
چندریس��گی، reflection و دستورات شرطی آگاه نیست. 
PCLeaksValidator ،URIه��ا را ب��رای تولی��د برنامه های 

مخرب ناقص مدیریت نمی کند، به همین دلیل قادر نیس��ت 
نش��ت های بالقوه مولفه مربوطه را استخراج کند. در حال 
حاض��ر، PCLeaksValidator تنها یک تحلیل رش��ته را با 
ی��ک روش  واحد انج��ام می دهد که ممکن اس��ت منجر به 
هشدارهای کاذب شود. کدبومی نیز به خوبی تحلیل نشده 

است. 

35-True Positive

۴-۱۱ سایر ابزارها

علاوه بر این ابزارها، ابزارهای دیگری هم وجود دارند 
که آسیب پذیری های ارتباط بین مولفه ها را تحلیل می کنند 
ازجمل��ه ابزار Woodpecker ]24[ که هدف آن شناس��ایی 
آسیب پذیری های ارتباط بین مولفه ها در بایت کد برنامه هایی 
است که از قبل در سیستم اندروید نصب شده اند و یا ابزار

DroidChecker  ]25[ که بر یافتن آسیب پذیری های ارتباط 

بین مولفه ها متمرکز است و با انجام یک جریان بین روالی 
و تحلیل آلودگی ها در کد منبع decompile شده, مسیرهای 
داده قابل اس��تخراج را پیدا می کند. ابزار دیگری نیز وجود 
دارد به نام AppAudit  ]26[  که با استفاده از تحلیل پویا و 
ایستا، نشت اطلاعات را شناسایی می کند. بخش ایستا این 
ابزار شامل تحلیل گراف فراخوانی است که توابع مشکوک 
را پیدا می کند و بخش پویا بایت کدهای توابع مش��کوک را 
اجرا می کند تا نش��ت های حریم خصوصی را که توس��ط 

تحلیل قبلی یافته شده است، تأیید کند.

5. مقایسه ابزارها، مشكلات موجود و سير تحقيقات آتی

در ای��ن بخش، بر اس��اس تحلیل های مطرح ش��ده در 
بخش قبلی مقایس��ه ای بین ابزارها انجام می گردد. جدول 
1 نتایج مقایسه روش های مورد بررسی را نشان می دهد. 
همان ط��ور که در بخش قبلی نیز بیان ش��د بجز ابزارهای 
Flowdriod و PcLeaks که مبتنی بر تحلیل درون مولفه ای 

هستند، سایر ابزارها مبتنی بر تحلیل بین مولفه ای هستند. 
رویکرد اصلی همگی ابزارهای مورد بررسی در این جدول 
 ScanDroid مبتنی بر تش��خیص می باشد به استثنای ابزار
که مبتنی بر تصمیم گیری است. ستون های این جدول چهار 
معیار را نش��ان می دهند که روش ها بر اساس آن ها با هم 
مقایسه ش��ده اند. این معیارها به نحوی انتخاب گردیده اند 
که ضمن سادگی، دسته بندی را بر روی این ابزارها داشته 
و نقاط قوت و ضعف آن ها را نش��ان دهد. معیار اول  ایده 
اصلی ابزار را بیان می کند. معیار دوم نتایج ارزیابی ابزار 
مربوطه را نشان می دهد. معیار سوم محدودیت های ابزار 
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جدول 1: مقایسه ابزارهای موجود
کار آتیمحدودیتارزیابیایدهنام  ابزار

Amandroid

ایجاد گراف جریان داده ای بين 
مولفه ای و ایجاد گراف وابستگی 
داده ها در راس آن برای مدیریت 
مستقيم جریان کنترلی و جریان 

داده ای بين مولفه ها

آزمایش ابزار با 753 برنامه محبوب 
از Google Play، یک مجموعه 

 Arbor Networks نمونه بدافزار از
 DroidBench  و محموعه برنامه های

 ICCBench و

 Java عدم مدیریت
reflection، بارگذاری ردۀ 
پویا و فراخوانی روش های 
بومی،عدم تحليل رشته 

API دقيق،عدم تشخيص تمام
های کتابخانه

افزودن مدیریت استثناها و 
reflectionها

IccTA

استخراج پيوندهای ارتباط بين 
 مولفه ای 

تجزیه جریان آلودگی ها برای ارتباط 
بين مولفه ای

مقایسه با دو ابزار  FlowDroid  و 
AppScan در مجموعه برنامه های 

ICCBench و DroidBench

عدم مدیریت کامل 
فراخوانی های reflective و 

فراخوانی های بومی،عدم توجه 
به  چندریسگی، عدم مدیریت 

 ICC برخی از روش  های

افزودن مدیریت فراخوانی های 
reflective

ScanDroid

تحليل ماژولار جریان داده درون 
هر مولفه و سپس اتصال و تحليل 

جریان های همه مولفه ها و در نهایت 
توليد محدودیت های مجوز برای 

تضمين محرمانگی

آزمایش ابزار با چند نمونه برنامه
بدون ارزیابی با برنامه های واقعی

نمی تواند بلافاصله به 
برنامه های بسته بندی شده در 
یک دستگاه اندروید اعمال 

شود

ساختن decompilerها از زبان 
JVML بایت کد اندروید به

AndroidLaeks

ایجاد یک نگاشت مجوز بين 
فراخوانی های API  و مجوزهای 
اجرای آن ها و توليد یک گراف 
فراخوانی برای تعيين مكان های 
فراخوانی و بعد تحليل قابليت 
دسترسی از منابع به چاهک ها

آزمایش ابزار با 25976 برنامه 
انتخاب شده از

 Android Market American 
market  Chinese market

عدم تحليل جریان داده ها 
و جریان کنترلی بين 

اندروید و مولفه های برنامه و 
ارائه دهنده های محتوا اشتباه 

در مثبت های کاذب

ترکيب AndroidLeaks با یک 
رویكرد پویا، انتقال خروجی این 
ابزار به ابزار BitBlaze به منظور 

تحليل کدبومی

ComDroid
تجزیه Dedexerوثبت 

آسيب پذیری های پنهانی مولفه و 
Intent و هشدار به کاربر

آزماش ابزار با 50 برنامه محبوب و 
رایگان از Android Market و 50 

برنامه هزینه دار

عدم تشخيص مسيرها از 
 switch و if طریق دستورات
و منفی کاذب، عدم تشخيص 

Intentهایی که مجوز خواندن 
یا نوشتنURI را دارند

تشخيص Intentهایی که مجوز 
خواندن یا نوشتن URI را دارند

Epicc

شناسایی روش های ارتباط بين 
مولفه ای و مقادیر پارامترهای آن ها، 

استنباط مشخصات هر منبع و 
چاهک و یافتن آسيب پذیری ارتباط 

بين مولفه ای

آزمایش ابزار با 1200 برنامه از 
Google Play فروشگاه

Epicc، URI ها را در اختيار 
ندارد از این رو ارائه دهنده های 

محتوا را تحليل نمی کند، 
مثبت کاذب زیاد، عدم درستی 

وعدم دقت

انجام تحليل Epicc برای مولفه 
ارائه  دهنده محتوا

Chex

شناسایی آسيب پذیری های 
hijacking مولفه ها با ردیابی 
آلودگی بين منابع حساس و 

رابط های خارجی

آزمایش ابزار با 3486 برنامه محبوب 
رایگان از Android Market و 2000 

برنامه از سایربازارها

مثبت کاذب بالا
منفی کاذب

 دقت کمتر در عمل

ردیابی وابستگی کنترل به منظور 
شناسایی مولفه های آسيب پذیری 

که حملات hijacking را بدون 
جریان های داده ای صریح انجام 

می دهند

DidFail

شناسایی نشت های ارتباط بين 
مولفه ای از طریق Intentهای ضمنی 

با تحليل جداگانه هر برنامه در 
مرحله اول و اعمال خروجی مرحله 1 

بر برنامه در مرحله 2

آزمایش ابزار با دو مجموعه 
برنامه،مجموعه برنامه اول شامل 3 

برنامه توليد شده توسط نویسندگان 
ابزار و مجموعه برنامه دوم شامل 3 

DroidBench برنامه از

عدم پشتيبانی کامل از 
ارائه دهنده محتوا، عدم 

ردیابی جریان های مستقيم 
بين دو ارائه دهنده محتوا، 

عدم پشتيبانی از حوزه های 
ایستا، عدم تحليل کامل 

گيرندگان پخش sticky و 
ordered، نرخ مثبت کاذب 

بالا، عدم درستی و دقت

ردیابی جریان های مستقيم بين 
دو ارائه دهنده محتوا، پشتيبانی 

از حوزه های ایستا شامل آرایه ها، 
تعيين مقدار URIها جهت 

پشتيبانی کامل از ارائه دهنده های 
محتوا

FlowDroid

توليد یک روش  main مصنوعی و 
سپس ایجاد یک گراف فراخوانی و 
گراف جریان کنترلی بين روالی و 

گزارش مسيرهای آلودگی از منابع 
به چاهک ها

مقایسه با ابزراهای AppScan  و 
Fortify SCA، آزمایش ابزار با 

InsecureBank نرم افزار

عدم مدیریت کامل 
 ،reflective فراخوانی های

عدم درستی و عدم دقت، عدم 
توجه به  چندریسگی

پشتيبانی کامل و صحيح از 
چندریسگی

PCLeaks
توليد یک روش  main مصنوعی و 

 CFG سپس تحليل جریان داده ها در
و در نهایت یافتن نشت مولفه پنهانی

آزمایش ابزار با 2000 برنامه که به طور 
تصادفی از Google Play انتخاب 

شده

عدم استخراج نشت های 
پنهانی ارائه دهنده های محتوا 
، عدم آگاهی از چندریسگی، 

reflection، دستورات شرطی 
و کد بومی

ارتقا PCLeaksValidator به 
منظور اعتبارسنجی خودکار 

برنامه ها
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را بیان می کند. معیار چهارم س��یر تحقیقات آتی برای هر 
ابزار را مشخص می سازد. جدول 2 ابزارهای زیرساختی 
مورد اس��تفاده توس��ط هر ابزار را نشان می دهد. بجز دو 
اب��زار Flowdriod و PcLeaks ک��ه خ��ود ابزارهای تحلیل 
آس��یب پذیری هستند، سایر ابزارهای ابزارهای پایه تحلیل 

ایستا هستند. 
با بررسی جدول شماره یک مشخص می گردد که همه 
ابزارها بر اس��اس تحلیل ایستا هستند. همچنین ابزارهایی 
وجود دارند که از خروجی ابزارهای دیگر برای تشخیص 
اس��تفاده می نمایند. به نظر می رسد تلاش گردیده است که 
از نقاط قوت ابزارهای دیگر استفاده گردیده تا نتایج بهتری 
به دست آید. اگرچه تلاش هایی برای تحلیل بر روی کد منبع 
صورت گرفته است، اما بیشتر ابزارها بر روی کد اجرایی 
تحلیل را انجام داده اند. توجه پژوهشگران در این خصوص 
بر تحلیل نرم افزارها در فروش��گاه ها بوده است و کمتر بر 
تحلیل در زمان توس��عه پرداخته شده است. محدودیت ها 
نیز نشان می دهد که اغلب ابزارها از محدودیت عدم تحلیل 

چندریسگی و java reflection رنج می برند.

6-نتيجه گيری

رشد روزافزون بدافزارها و برنامه های مخرب اندروید 

و فقدان راه حل ه��ای امنیتی جامع و موثر نیاز به تحقیقات 
گس��ترده و تولید ابزارهای کارامد را ضروری می سازد. 
در این مقاله با تش��ریح مفاهیم مرتب��ط با تهدیدات امنیتی 
اندروید و بررس��ی 10 ابزار تحلیل ایستا )مبتنی بر تحلیل 
درون مولفه و تحلیل ارتب��اط بین مولفه(، زمینه مطالعه و 
تسلط بر کارهای تحلیل ایستا موجود و نقاط قوت و ضعف 
آن ها فراهم گردید. محققان حوزه امنیت اندروید با مطالعه 
این مقاله مروری قادر می شوند تحقیقات خود را در سمت 
نیاز روز پیش برده و برای تولید و بهبود ابزارهای امنیتی 

مبتنی بر تحلیل ایستا اقدام نمایند.
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