
13
99

ن 
ستا

تاب
 / 

شی
یان

 را
وم

عل

2

تاریخ دریافت مقاله: 98/01/17

تاریخ پذیرش مقاله: 98/11/14

* نویسندۀ مسئول

چكيده: 

یک��ی از روش های رایج برای خری��د و فروش کالا از 
طریق حراج برخط اس��ت. تعداد خریداران برخط اینترنتی 
به س��رعت در حال رشد اس��ت. اما مشکل عمده ای که در 
خیلی از حراج های برخط مطرح مي شود، وجود تقلب حراج 
است. خیلی از مش��تریان حراج برخط، قربانی تقلب حراج 
می ش��وند، و اکثر قربانیان تقلب حتی مدت ها بعد از پایان 
حراج از جریان تقلب بی خبر و ناآگاه می مانند. تقلب حراج 
می تواند به منافع فروش��نده و منافع خریدار آس��یب وارد 
نماید. این تحقیق بر روی تقلب حراج و روش های تشخیص 
و جلوگی��ری آن تمرک��ز دارد. تقلب حراج ان��واع مختلفی 
داش��ته و تقلب خاص��ی که در این تحقیق مورد بررس��ی 
قرار می گیرد تقلب همدس��ت فروش��نده1 ن��ام دارد. برای 
تشخیص این نوع تقلب از الگوریتم نمره همدستی استفاده 
می ش��ود. این الگوریتم به ش��رکت کنندگان حراج با توجه 
به درجه ش��باهت رفتار آن ها نسبت به رفتارهای رایج در 
تقلب همدست فروش��نده، نمره ای تخصیص می دهد. برای 
1- Shill Bidding

تشخیص تقلب همدست فروشنده در حین حراج با استفاده از شبیه سازی مبتنی 
بر عامل نرم افزاری
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این که ش��رکت کننده ای به عنوان متقلب همدست تشخیص 
داده نشود لازم است همچون شرکت کنندگان عادی رفتار 
کند، و در نتیجه از ارائه پیش��نهادهای همدس��ت منصرف 
 ش��ود. در این تحقیق، عملکرد این الگوریتم با پارامترهای 
مختلفی مورد امتحان ق��رار گرفته، و در همگی حالاتی که 
از پارامترهای عادی و مناسب استفاده شده، نتایج دریافت 
ش��ده حضور متقلب همدست را تشخیص می دهند. از این 
الگوریتم می توانیم به عنوان پایه برای روش های تشخیص 

پیچیده تر تقلب همدست استفاده کرد.
واژه های کلیدی: حراج برخط، تقلب حراج، تقلب همدستی 

فروشنده، الگوریتم نمره همدستی، عامل نرم افزاری

1. مقدمه

انق��لاب اینترنت و پیش��رفت های فن��اوری اطلاعات و 
ارتباط��ات باعث ش��ده اند که سیس��تم های ح��راج برخط 
چارچوب جدیدی برای تراکنش های تجاری محسوب شوند. 
به عنوان مثال، ای بیِ )eBay(، بزرگ ترین وبگاه حراج برخط 
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جهان، تعداد زیادی از خریداران و فروش��ندگان را به خود 
جذب کرده اس��ت. اي بي از جمله محبوب ترین وبگاه هاي 
حراج به حس��اب مي آید  ]1[. به عنوان مثال تنها در سه ماه 
اول سال 2017، گزارش شده است که اي بي در حدود 169 

میلیون کاربر فعال داشته است ]2[. 
با این ک��ه انواع متفاوت حراج س��نتی موجود اس��ت، 
ام��ا انواع حراجی که ب��ر اینترنت اجرا می ش��وند محدود 
 هس��تند. انواع اساس��ی حراج عبارتند از حراج انگلیس��ی 
)English Auction(، ح��راج هلن��دی )Dutch Auction(، و 
حراج پیشنهاد ممهور2 ]3[. به خاطر عمومیت بالا و کارایی 
حراج انگلیسی، این نوع حراج به رایج ترین نوع حراج برخط 
تبدیل ش��ده اس��ت. این حراج به صورت آشکار و با روند 
صعودی افزایش قیمت پیش��نهادی همراه می باشد. منظور 
از آش��کار این اس��ت که ش��رکت کنندگان از آخرین قیمت 
اعلام ش��ده آگاهن��د، و در برخی از موارد نی��ز از هویت 
همدیگر نیز اط��لاع دارند. بالاترین پیش��نهاد کننده، جنس 
مورد حراج را برنده می شود و برنده بالاترین قیمت اعلام 
ش��ده را پرداخت می کند. طبق تحقیق مقدماتی انجام شده، 
حراج انگلیس��ی و حالت ها مختل��ف آن 88% از حراج های 
برخط را شامل می شود، در صورتی که حراج هلندی تنها 
1% را ش��امل می ش��ود و 11% باقیمانده به حراج های دیگر 

اختصاص دارد]3[.
چارچوب های فعلی حراج بر فن��اوری اطلاعات مبتنی 
هس��تند، بنابراین هرگونه ضعف در سیستم های اطلاعاتی 
می تواند توس��ط کاربران متقلب برای افزایش س��ود خود 
اس��تفاده ش��ود. با این که تقلب حین ح��راج تاثیرات مهمی 
بر بخش های مبتنی ب��ر فناوری در حوزه اقتصاد همچون 
تجارت الکترونیکی به جا می گ��ذارد، برای مبارزه با تقلب 
حین حراج کمبود سازوکار ها و الگوریتم ها حس می شود. 
تقلب حین حراج در حراج های س��نتی موضوع عمده ای به 
حس��اب نمی آید، بنابراین از دیدگاه حراج س��نتی به ندرت 
م��ورد بحث قرار گرفته اس��ت. ت��ا کن��ون اقداماتی برای 
تشخیص تقلب حراج برخط پیشنهاد شده است، با این حال 
2- Sealed Bid Auction

سیستم های حراج برخط که از تقلب حراج به صورت موثر 
جلوگیری کنند خیلی محدودند. تقلب همدس��تی فروشنده 
عمل ارائه کردن پیش��نهادهای جعلی از س��مت همدستان 
فروش��نده برای ایج��اد ت��ورم مصنوع��ی در قیمت کالا 
مي باش��د. فروش��نده برای این کار می تواند خود از طریق 
چندین حس��اب کاربری جعل��ی اقدام کند، و ی��ا این که از 
افرادی مرتبط به خود کمک بگیرد. تقلب همدستی فروشنده 
از این جهت مورد بررسي قرار مي گیرد که باعث می شود 
ش��رکت کنندگان عادی در برابر پیشنهادهای جعلی رقابت 
کنند و در نتیج��ه برای کالاي مورد حراج مبلغ بیش��تری 
پرداخت کنند. در ضمن لازم به ذکر است که مرکز شکایت از 
تخلفات اینترنتي3 در حدود 116 هزار شکایت در خصوص 
 تخلف��ات ح��راج برخط را در س��ال 2015 گ��زارش کرده 

است ]4[.
ه��دف کلی این تحقیق بررس��ی انواع تقل��ب در حراج 
برخط اس��ت. ه��دف جزئ��ی و دقیق ت��ر  آن، پژوهش در 
زمینه تقلب همدس��ت فروش��نده در حراج برخط انگلیسی 
اس��ت. علت انتخاب حراج انگلیسی، عمومیت بالا و کارایی 
آن اس��ت. از طرف دیگر تقلب همدست فروشنده به حراج 
انگلیسی منحصر می شود. این تحقیق یک الگوریتم را برای 
تشخیص حضور تقلب همدست فروشنده در حراج برخط 
ارائه می دهد. با بررسی الگوهای مزایده در شرکت کنندگان 
مختل��ف به ه��ر یک از آن ه��ا یک امتیاز اختص��اص داده 
مي شود، که تا حدودی بیانگر درجه تقلب همدست هر یک 
از ش��رکت کنندگان اس��ت. این الگوریتم حالت های مختلف 
حراج را مورد امتحان قرار داده و در عمده موارد حضور 
متقلب را تشخیص داده اس��ت. در حالی که تقلب همدست 
فروشنده به عنوان یک معضل شناخته شده، در حال حاضر 
برای مب��ارزه با آن روش های قطعی و کامل ارائه نش��ده 
است. این تحقیق چارچوبی برای عملی کردن راه حلی موثر 
در جهت تش��خیص و منع تقلب همدس��ت فروشنده فراهم 

می کند.

3- Internet Crime Complaint Center
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2. مطالعات گذشته

در این بخش انواع تقلب حراج بررسی می شوند سپس 
راه حل هایی که برای مبارزه با آن ها به کار گرفته ش��ده اند 

نیز ذکر می شوند.

1.2. تقلب حراج برخط

ب��ا این که تعداد فروش��ندگان و خریدارانی که به حراج 
برخط تمایل دارند به س��رعت در حال افزایش اس��ت، این 
واس��طۀ معاصر تجارت الکترونیکی)یعنی حراج و مزایده 
برخ��ط( در مقابل چال��ش مهمی به نام تقل��ب حراج قرار 
دارد. هم فروشندگان و هم خریداران می توانند برای سود 
ش��خصی خود دس��ت به تقلب حراج بزنند. تقلب حراج به 
روش های مختلف��ی رخ مي دهد که از آن جمله می توان به 
ارائه اطلاعات نادرست از محصول مورد فروش، عدم ارائه 
محصولات و یا خدمات پس از فروش، خرید اقلام با کارت 
اعتباری به سرقت رفته و فروش آن به خریداران ناآگاه )تا 
جرم انجام شده را به خریداران ناآگاه و بی تقصیر ارتباط 
دهن��د(، مطالبه هزینه بیش��تر پس از پای��ان حراج، فروش 
اقلام بازار سیاه، پیش��نهادهای چندگانه4 و تقلب همدست 

فروشنده اشاره کرد]5[.
ان��واع مختل��ف تقل��ب را ک��ه در رابطه با ح��راج رخ 
می ده��د می توان با توجه به زم��ان رخداد به صورت زیر 
 ،)Pre-auction Fraud( دس��ته بندی کرد: تقلب پیش-حراج
 تقلب حین-ح��راج )In-auction Fraud(، و تقلب پس-حراج 
)Post-auction Fraud(. تقلب های��ی همچون ارائه اطلاعات 
نادرس��ت از محصول مورد فروش و ف��روش اقلام بازار 
س��یاه معمولا قبل از ش��روع حراج رخ می دهند، بنابراین 
می ت��وان آن ه��ا را به صورت تقلب پی��ش از حراج در نظر 
گرفت. تقلب هایی همچون پیشنهاد چندگانه و تقلب همدست 
فروشنده زمانی که حراج فعال است رخ می دهند، بنابراین 
جزو تقلب حین حراج محس��وب می ش��وند. همچنین، عدم 
ارائ��ه محصولات و ی��ا خدمات پس از ف��روش و مطالبه 
هزینه بیش��تر پس از پایان حراج، پ��س از اتمام حراج رخ 

4- Multiple Bidding

می دهند، بنابراین آن ه��ا را به عنوان تقلب پس از حراج در 
نظر می گیریم.

تقلب ه��ای پیش-حراج و پس-حراج هر دو ش��امل یک 
سری فعالیت های برون خط هس��تند که به سادگی توسط 
خریداران و فروشندگان تشخیص داده مي شود. تشخیص 
این گونه تقلب ها بیشتر به گواهی و مدرک فیزیکی موجود 
بس��تگی دارد تا به سازوکارهای تش��خیص و پیشگیری 
برخط. با این که بررس��ي تقلب پیش-ح��راج و پس-حراج 
محققان زیادی را به خود جذب کرده اس��ت، اما نسبت به 
تقل��ب حین-حراج، بخاطر پیچیدگی های تش��خیص، توجه 
زیادی نش��ده است. برای کاهش ضرر متحمل قربانی ها و 
برای حفظ تجارت شرکت کنندگان برخط، تقلب حین-حراج 

لایق توجه بیشتری از پژوهشگران است.

2.2. انواع تقلب حین-حراج

تقلب حین-حراج مخصوصا تقلب همدس��ت فروشنده، 
ک��ه رایج ترین فرم تقلب حراج برخط اس��ت به مرور زمان 
ش��دیدتر شده است. تقلب حین حراج، تصور عادلانه بودن 
بازارهای ح��راج را نقض می کند. ان��واع متفاوتي از تقلب 
حین-حراج وجود داشته که به نقش شرکت کنندگان حراج، 
یعنی خریداران و فروش��ندگان، بستگی دارد. از این جهت 
می توان انواع تقلب حین-حراج را به دو گروه تقلب خریدار 
و تقلب فروش��نده تقس��یم کرد و آن ها را به طور جزئی تر 
تشریح نمود. حتی می توان مفهوم تقلب همدست فروشنده 
که نوعی تقلب س��مت فروشنده اس��ت را به دو نوع رفتار 

تقلب همدست که در حراج برخط رخ می دهد تجزیه کرد:
تقلب همدس�ت فروش�نده: این تقلب ش��امل هر گونه 
فعالیتی است که در آن فروشنده یا فردی مرتبط با فروشنده 
برای کالائي که از طرف خود فروش��نده برای حراج ارائه 
شده است، مزایده می کند. متقلب نسبت به شرکت کنندگان 
دیگ��ر، از جنس مورد حراج اطلاعات بیش��تر و دقیق تری 
دارد. تقلب همدست خود به سه نوع تقلب همدست رقابتی، 
تقلب همدس��ت قیمت رزرو، و تقلب همدس��ت پس-خرید 

تقسیم می شود.
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تقلب پیشنهاد چندگانه: این رفتار شبیه تقلب همدست 
فروشنده بوده با این تفاوت که به نفع خریدار است. خریدار 
با نام های کاربری مختلف ثبت نام می کند و از آن برای ارائه 
چندین پیش��نهاد برای یک کالا اس��تفاده می کند. با افزایش 
قیمت از طریق نام های کاربری مختلف، خریدار بقیه رقیبان 
را دلسرد و منصرف می کند. سپس در لحظه آخر، خریدار 
پیش��نهادهای بالای خود را پس گرفته پایین ترین پیشنهاد 
خود را به جا می گذارد تا برنده ش��ود. در نهایت، خریدار 

کالاي مطلوب را به قیمت خیلی پایین تر به دست می آورد.
انواع دیگر تقلب حین-حراج ش��امل: تقلب پیشنهاد بدل 
)False Bidding(، تقلب پیشنهاد سایه )Bid Shading(، تقلب 

گروه های پیشنهاد )Bidding Rings( است.

3.2. راه حل های ارائه شده برای مبارزه با تقلب حین-
حراج

برای مبارزه با تقلب حین -حراج راه حل هایی ارائه شده 
است که در سه دسته کلی قرار دارند:

چارچوب مدیریت اعتماد5: طی سال های گذشته چندین 
نمونه از سیس��تم مدیریت اعتماد ارائه شده است ]6 و 7[. 
سیس��تم مدیریت اعتماد یک سیس��تم چندعاملی است که 
شامل عامل امنیتی، عامل تحلیلی، مجموعه ای از عامل های 
ناظر، عامل حراج، و عامل های شرکت کننده می باشد. عامل 
تحلیلی وظیفه تحلیل رفتار مزایده کاربران با اس��تفاده از 
داده های حقیقی حراج و اطلاعات تاریخچه کاربران را دارد. 
طبق نتایج تحلیلی، عامل امنیت��ی می تواند ارزش اعتمادی 
کاربر را در جهت تایید این که مظنون یک متقلب همدس��ت 
است، مجددا ارزیابی کند. این ساختار مدیریت اعتماد مبتنی 
بر عامل، ارزیابی اعتماد بیدرنگ را از طریق بروزرس��انی 
نقش های کاربر و حق دسترسی به صورت پویا، پشتیبانی 
می کن��د. در نتیجه، این چارچوب اس��اس محکمی را برای 

ساختن سیستم شبکه قابل اعتماد فراهم می کند.
تحقیقی دیگر در این راستا از فناوری عامل نرم افزاری 
و نیز فناوری رمزنگاری برای خودکارسازی و امن کردن 

5-Trust Management Framework

حراج های برخط اس��تفاده نموده اس��ت ]8[. پژوهشگران 
ای��ن تحقی��ق چارچوب حراج��ی امن همراه ب��ا عامل های 
میانجیگری را به نمایش گذاشتند. این چارچوب شامل سه 
جزء است: حراج گزاربرخط، عامل حراج، و شرکت کنندگان 
برخط. قبل از شروع حراج، حراج گزار کالائي را برای حراج 
بر روی اینترنت تبلیغ می کند و تمامی شرکت کنندگانی که 
خواستار خرید این کالا هستند، می توانند با نمایش گواهی 
امنیتی خود به حراج گزار در حراج ثبت نام کنند. وقتی حراج 
آغاز می ش��ود حراج گزار عامل حراج را تولید و راه اندازی 
می کند. از طریق مسیری که حراج گزار تعیین می کند، عامل 
حراج لیس��تی از شرکت کنندگان برخط )ش��رکت کننده 1، 
ش��رکت کننده 2، ش��رکت کننده 3، ...( را شناسایی می کند 
و به هر ی��ک گواهی امنیتی خود را نش��ان می دهد. عامل 
حراج در هر دوره، به هر شرکت کننده حداقل مقدار افزایش 
مبل��غ را به همراه بالاترین پیش��نهاد فعلی اطلاع می دهد و 
از شرکت کنندگان پیش��نهادها را جمع آوری کرده و نهایتا 
پیش��نهادها را به حراج گزار تحویل می ده��د. این روند تا 
زمانی ادامه دارد که بالاترین پیش��نهاد به مدت سه دوره 

تغییر پیدا نکند.
اخیرا پژوهش��گران ب��راي اجتناب از تقلب همدس��ت، 
ی��ک معماري نرم افزاري ارائه کرده ان��د که نه تنها از تقلب 
همدس��ت جلوگیري کرده بلکه باع��ث ایجاد اعتماد در بین 
کارب��ران مي گ��ردد ]1 و 9 - 11[. اما آنچ��ه در این روش 
حائز اهمیت است وابستگي آن به آي پي )IP( کاربران است 
]1[. از جمل��ه کارهاي جدید در ای��ن زمینه نیز مي توان به 
چارچوبي اش��اره کرد که در حین حراج چند حراجي زنده 

را مورد بررسي قرار مي دهد ]12[.
 اقدام�ات پیش�گیری: در حراج ه��ای برخ��ط اقدامات 
پیش��گیری می تواند نس��بت به اقدامات واکنش��ی مؤثرتر 
باشد. اگر قوانین فرایند حراج استقرار یافته در برنامه های 
نرم اف��زاری مورد کاربرد در حراج برخط دقیق و غیر قابل 
نفوذ باش��د، فعالیت های تقلب به س��ادگی قابل جلوگیری، 
قاب��ل اجتناب، و قابل حذف خواهند بود. یک نمونه راه حل 



13
99

ن 
ستا

تاب
 / 

شی
یان

 را
وم

عل

6

که در این دس��ته قرار دارد س��ازوکار برنامه ریزي هزینه 
جلوگی��ري از تقلب همدس��ت6 مطرح اس��ت ک��ه می تواند 
سود اضافی فراهم ش��ده از طریق تقلب پیشنهاد همدست 
فروشنده را کاهش دهد ]13[. طبق این سازوکار، حراج گزار 
برای فروشنده هزینه ثبت و هزینه اتمام را اعمال می کند و 
فروشنده فقط قیمت ش��روع یا قیمت مقاومت را می تواند 
فراهم کند )همان طور که در ای بیِ برای جذب خریداران این 
کار مجاز است(. تحقیقی در این زمینه، بر ساختار موجود 
در ای بیِ و دلایل جذب ش��دن متقلبین به این س��اختار را 
مورد بررس��ی قرار داده اس��ت]14[. آزمایش انجام شده 
بر این تمرک��ز دارد که آیا رفتارهای مش��کوک مزایده را 
می توان به پیشنهاد همدست قیمت مقاومت نسبت داد. طبق 
نتایج آزمایش، محققین مدلی تجربی ساخته اند که پیشنهاد 
همدس��ت قیمت مقاومت را بر حسب رفتار قبلی فروشنده 
قبل از ش��روع حراج، تشخیص دهد. علاوه بر این، محققین 
ب��ا اس��تفاده از نظریه بازی ها در جهت کم��ک به کاربران 
عادی برای مب��ارزه با تقلب، راهبرد های مزایده خاصی را 
طراحی نموده اند]15 و 16[. در این رابطه دو راهبرد مزایده 
تعادلی برای مبارزه با تقلب پیش��نهاد سایه و پیشنهاد بدل 
در حراج های پیش��نهاد ممهور ارائه ش��ده است. تحقیقات 
در زمینه پیش��گیری و پیش بینی تقلب خیلی نادر هس��تند. 
تکنیک های خیلی محدودی برای مبارزه با تقلب حین حراج 
به صورت پیشقدم ارائه ش��ده اند. برای پیشگیری از تقلب 
حین حراج، سازوکار های حراج برخط نیاز است به گونه ای 
بهبود یابند که متقلبین از فکر کردن راجع به تقلب منصرف 

شوند. 
 اقدام�ات تش�خیص تقل�ب: اقدامات تش��خیص تقلب 
شامل تشخیص تقلب با روش های آماری، تشخیص تقلب 
با اس��تفاده از داده کاوی، و تش��خیص تقلب با استفاده از 

روش های صوری است. 
تش�خیص تقلب با روش های آماری: پژوهشگران در 
تحقیقات گذشته به این نتیجه رسیده اند که 95% فروشندگان 
ای بیِ اعتبار خوبی دارند، و 98% از بازخوردهایشان مثبت 
6- Shill-Deterrent Fee Schedule(SDFS)

است]17[. سیس��تم های اعتبار فعلی را می توان به سادگی 
دس��تکاری کرد. کاربران متقلب می توانن��د ابتدا با فروش 
اجن��اس قیمت پایین، ی��ک نمره بازخورد بالایی به دس��ت 
آورن��د، و س��پس ب��ا آن اعتبار ب��الای به دس��ت آمده به 
فروش اجناس قیمت بالا بپردازند. الگوریتمی به نام امتیاز 
همدستی7 طراحی شده است، که وجود تقلبّ در حراج های 
انگلیسی که به پایان رسیده اند، را تشخیص می دهد]18[. این 
الگوریتم چندین راهبرد رایج تقلب همدس��ت را مورد هدف 
قرار می دهد. با بررس��ی رفتار هر یک از ش��رکت کنندگان 
حراج های ارائه شده توسط یک فروشنده خاص، الگوریتم 
امتیازدهي همدس��تي به هر یک از شرکت کنندگان نمره ای 
اختص��اص می ده��د و بالاترب��ودن امتیاز نش��ان دهنده 

بالاتربودن احتمال تقلب همدست مي باشد.
تش�خیص تقلب با اس�تفاده از داده کاوی: داده کاوی 
فرآیندی مؤثر برای تحلیل و اس��تخراج اطلاعات کاربردی 
از داده های تاریخچه ای اس��ت که ب��ه کاربران این امکان 
را می ده��د ک��ه داده را از ابعاد و جنبه ه��ای مختلف برای 
کش��ف الگوهای س��ازگار بین عناصر داده ای تحلیل کنند. 
هدف نهایی داده کاوی، پیش بینی رفتارهای آینده بر اساس 
الگوهای کش��ف شده اس��ت و برخی محققین برای کشف 
رفت��ار مرتبط با تقلب همدس��ت و الگوهای مش��کوک از 
داده کاوی اس��تفاده کردند. به عنوان مثال یکی از تحقیقات 
انجام ش��ده سیس��تم تش��خیص تقلب حراج برخط به نام 
NetProbe را ارائ��ه نموده اس��ت ]19 - 21[. همچنین در 
تحقیقی دیگ��ر، تکنیک های داده کاوی در تش��خیص رفتار 
تقلب همدست در حراج های ای بیِ مورد استفاده قرار گرفته 

است]22[.
تش�خیص تقلب ب�ا اس�تفاده از روش ه�ای صوری: 
روش های ص��وری، نمادگذاری و منطق رس��می که جزء 
تکنیک های ریاضی محسوب می شوند را در جهت تشریح، 
طراحی، و تایید نرم افزار و سخت افزار مورد استفاده قرار 
می دهند. از جمله تحقیقاتی که از این روش استفاده کردند 
می توان به اقدام صوری بررس��ی مدل در جهت تشخیص 
7-Shill Scoring



7

13
99

ن 
ستا

تاب
 / 

شی
یان

 را
وم

عل

رفتارهای تقلب همدس��ت اش��اره کرد]23[. مزایای اصلی 
راه حل  بررس��ی مدل عبارتند از: دقت بالا )به علت استفاده 
از تکنیک های ریاضی(، پتانسیل تشخیص رفتارهای تقلب 

همدست به صورت بیدرنگ.

3. رویكرد پيشنهادی

ب��رای این ک��ه بتوان شبیه س��ازی حراج برخ��ط را به 
طور مناس��بی نمایش داد، در ای��ن تحقیق از فناوری عامل 
نرم افزاری اس��تفاده می ش��ود. دلایل اس��تفاده از عامل 

نرم افزاری به قرار زیر است:
رفتار مطابق خواسته های کاربران: برای ایجاد یک محیط  •

ش��بیه به حراج واقعی، لازم است که بازیگران حراج نقشی 
همانند انسان داشته باشند. عامل های نرم افزاری می توانند 
این نق��ش را ایفا کنند، و طبق پارامترهای مورد نظر رفتار 

کنند.
رفتار تصادفی و غیر قطعی: جهت اعمال رفتاری تصادفی  •

به بازیگران حراج، عامل های نرم افزاری نقش خوبی را ایفا 
می کنند. هیچ یک از عامل های شرکت کننده از تصمیمی که 
عامل های دیگر خواهند گرفت مطلع نیستند، و خود این امر، 

تصادفی بودن فرآیند را پررنگ تر می کند.
امکان سنجش و امتحان حالت های مختلف: یکی دیگر از  •

مزیت های عامل های نرم افزاری امکان س��نجش حالت های 
مختلف حراج برای ارزیابی عملکرد کلی شبیه سازی حراج 

است.
بدین صورت برای این که شبیه سازی حراج عملی شود، 
کافی اس��ت برای هر یک از عامل ها رفتارهای موردنظر را 
تعبیه کنیم و آن ها را در تعامل همدیگر قرار دهیم. در ادامۀ 

بحث عامل نرم افزاری تشریح می شود.

1.3. معرفی عامل نرم افزاری 

تعاریف متعددی از عبارت »عامل« )به صورت دقیق تر: 
عامل نرم افزاری( موجود است که چند نمونه از رایج ترین 

تعاریف آن به صورت ذیل می باشند:
   1. عام��ل یک سیس��تم کامپیوتری می باش��د که در 

محیطی مستقر شده و در این محیط برای رسیدن به اهداف 
تعیین شده اش قادر به عملکرد خودکار می باشد ]24[.

   2. عامل نرم افزاری قطعه ای از نرم افزار می باشد که از 
طرف کاربر یا برنامه دیگر به صورت نماینده/واسطه عمل 
می کن��د. به عبارت دیگر عامل نرم افزاری از طرف کاربر یا 
برنامه دیگر برای اجرای یک سری وظایف مامور می شود.

   3. عامل ها اجزای نرم افزاری خودکار و هوش��مندی 
هستند که قادر به ارتباط با عامل های دیگر در جهت رسیدن 
به هدفی مش��ترک می باشند و نهایتا در حل مسئله خاصی 

نقشی را ایفا می کنند]25[.
از این بابت، ب��ا این که تعاریف متع��ددی برای »عامل 
نرم افزاری« موجود است، ولی همه تعاریف موافق هستند 
که عامل اساس��ا یک جزء نرم افزاری خاص می باشد که از 
خاصیت خودکاری برخوردار اس��ت و یک واسط سازگار 
با سیستم قراردادی فراهم می کند، یا مانند یک مامور رفتار 
می کند که برای یک )یا چندین( مش��تری برای رسیدگی به 
اهدافش )یا اهدافش��ان( عمل می کند]26[. قابل ذکر است که 
خیلی از دیدگاه ها بین عامل و عامل هوش��مند تفاوت قائل 
هس��تند، بدین صورت که معتقدند عامل هوشمند علاوه بر 
خودکار بودن خصوصیات واکنشی، پیشقدم، و اجتماعی 

را نیز دارا می باشد]24[.
ش��کل 1 دی��د انتزاعی از عام��ل را فراه��م می کند. در 
این نمودار، عمل خروجی تولید ش��ده توس��ط عامل برای 
تاثیر گذاری بر محیط را می توان دید. عمدتا در اکثر محیط 
ها، عامل معمولا کنترل کامل  بر محیطش نخواهد داشت و 
در بهترین حالت کنترل جزئی خواهد داش��ت، بدین معنی 
ک��ه می تواند بر محی��ط تاثیر بگذارد. از نقط��ه نظر عامل، 
این بدین معناس��ت که اجرای مجدد عمل در شرایط ظاهرا 
یکسان ممکن اس��ت تاثیرات کاملا متفاوتی داشته باشد و 
بخصوص ممکن اس��ت در برآورده کردن تاثیر موردنظر 
شکست بخورد. بنابراین در کل عامل ها حتی در ساده ترین 
محیط ها آمادگی احتمال شکست را دارا می باشند و این به 

غیرقطعی بودن محیط برمی گردد.
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 2.3. مقایسه عامل ها و اشیاء

به طور خلاصه، دیدگاه س��نتی شیء و دیدگاه فعلی از 
عامل حداقل سه تفاوت مهم دارد ]17[:

   1. عامل های نرم افزاری نسبت به اشیاء ایده قوی تری 
از خودکاری ارائه می دهند و بخصوص برای خود تصمیم 

می گیرند که عملی را اجرا کنند یا نکنند.
   2. عامل ها از رفتار انعطاف پذیر )واکنشی، پیشقدمی، 
و اجتماعی( به طور اساس��ی پش��تیبانی می کنند، ولی مدل 

استاندارد شیء از این گونه رفتار پشتیبانی نمی کند.
   3. سیستم چند عاملی به طور ذاتی چندریسه ای8 است، 

بدین صورت که هر عامل حداقل یک ریسه کنترل دارد.

3.3. ساختار سیستم پیشنهادی شبیه سازی حراج

برای این که این سیستم شبیه سازی حراج عملی شود، 
کافی اس��ت برای هر یک از عامل ها رفتارهای موردنظر را 
تعبیه کنیم و آن ها را در تعامل همدیگر قرار دهیم.  شکل 2 

ساختار کلی شبیه سازی حراج را نشان می دهد. 
قابل ذکر است که می توان از شمار بیشتری از عامل های 
خریدار اس��تفاده نمود، ولی حداقل چهار عدد شرکت کننده 
)چه ش��رکت کننده عادی چه متقلب همدس��ت( برای ادامه 
فرآین��د مزایده لازم اس��ت و حداقل تعداد خریداران س��ه 
نفر می باش��د. در ادامه عامل ها و عناصر سازنده سیستم 

شبیه سازی حراج تشریح می شوند.
عامل فروشنده: در این ساختار، عامل فروشنده عاملی 
مجازی و فرضی اس��ت. فرض بر این اس��ت که فروشنده 
جنس��ی را برای فروش به عامل حراج کننده اعلام کرده و 
قیمت آغازی��ن و قیمت رزرو جنس را ارائه نموده اس��ت. 
8- Multithreaded

عام��ل حراج کننده مش��خصات جنس، بخص��وص قیمت 
آغازین را برای همگان اع��لام می کند، ولی قیمت رزرو را 
پنهان نگه می دارد و ارائه نمی دهد. عامل فروشنده با عامل 
متقلب در تقلب همدست است و عامل متقلب از طریق عامل 

فروشنده از قیمت رزرو جنس مطلع می شود.
عام�ل حراج کنن�ده: عام��ل حراج کنن��ده وظیفه اجرای 
ح��راج و هماهنگ کردن آن و نیز ثبت پیش��نهادهای ارائه 
ش��ده در پایگاه داده اصلی را دارد. عامل حراج کننده حراج 
را راه اندازی کرده و مس��ئولیت اجرای صحیح حراج را به 
عهده مي گیرد. ابتدا عامل های متمایل شرکت در حراج را از 
طریق فرآیند ورود به سیس��تم )احراز هویت(، وارد روند 
مزای��ده می کند. در فرآیند مزایده عامل های ش��رکت کننده 
)چه خریدار چه همدس��ت( با هم ب��رای خرید جنس مورد 
حراج، رقابت می کنند و پیش��نهاد ارائه می دهند. در ضمن 
حراج کنن��ده مس��ئولیت دارد که پیش��نهادهای دریافتی از 
پای��گاه داده فرع��ی را تایید یا رد ک��رده و در پایگاه داده 
اصل��ی ثبت کند. حراج وقتی اتم��ام می یابد که پس از مدت 
خاصی، پیشنهادی از طرف هیچ یک از شرکت کنندگان ارائه 
نشود. پس از اتمام حراج، حراج کننده منتظر می ماند تا عامل 
تش��خیص تقلب با بررسی داده های موجود در پایگاه داده 
اصلی وجود متقلب در حراج را تش��خیص دهد و متقلب را 

معرفی کند.
عامل خریدار: عاملی اس��ت که قصد خرید جنس مورد 
حراج به پایین ترین قیمت ممکن را دارد. پس از راه اندازی، 
عام��ل خریدار ابت��دا منتظر می ماند که عام��ل حراج کننده 
وضعی��ت حراج را به حالت »ورود به سیس��تم« قرار دهد. 
کاربر می تواند پارامتره��ای پیش فرض را تغییر دهد. پس 
از این که حراج کنن��ده وضعیت حراج را به حالت »ورود به 
سیستم« قرار داد، عامل خریدار فرآیند احراز هویت را انجام 
می دهد و وارد مزایده می شود. برای ارائه مزایده یک سری 
توابع هستند که به عامل رفتار تصادفی می دهند. پارامترها 
مح��دوده زمانی، بازه ای را معین می کنند که عددی به طور 
تصادفی از این بازه انتخاب می شود؛ این عدد معرف زمانی 

شكل 1: عامل نرم افزاری و محيط مربوطه: عامل از محيط ورودی حسی 
دریافت می کند و عمل را به صورت خروجی توليد می کند که بر محيط تاثير 

می گذارد. این تعامل معمولا به صورت مداوم و پایان ناپذیر است ]17[.
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اس��ت که عامل نیاز دارد منتظر بماند تا مزایده کند. عامل 
خریدار تا زمانی که قیمت فعلی زیر قیمت ارزیابی اس��ت، 
ب��ه روند مزایده ادامه می دهد. ولی وقتی قیمت فعلی بالا تر 
از قیمت ارزیابی ش��ود، عامل خریدار، ادامه دادن یا ندادن 
فرآیند مزایده را در ه��ر چرخه تکرار طبق توابع تصادفی 
تصمیم می گیرد. وقتی قیمت فعلی به قیمت حداکثر برس��د، 

به طور قطعی از ارائه پیشنهاد منصرف می شود.
عام�ل متقل�ب: عامل متقلب عاملی هس��ت که رفتاری 
مشابه عامل خریدار دارد، با این تفاوت که در فرآیند مزایده 
قصد خرید جنس مورد حراج را نداش��ته بلکه هدف اصلی 
آن ایج��اد تورم مصنوعی قیمت اس��ت. عام��ل متقلب اولا 
در قیمت های پیش��نهادی فعلی تورم ایجاد مي کند )حداقل 
ت��ا زمانی که به قیمت رزرو برس��د(، ثانیا در صورتی که 
ارزیابی خریدار بیش از قیمت رزرو باش��د، سود بیشتری 
را عاید فروشنده مي کند. برای این که متقلب در رفتار تقلب 
همدس��ت محدودیت داش��ته باش��د از فاکتور قیمت هدف 
اس��تفاده می ش��ود. هر چه قیمت هدف بالاتر باشد، متقلب 
سود بیش��تری به دس��ت مي آورد. البته، این پدیده احتمال 
شکست )برنده شدن حراج، برای متقلب شکست محسوب 
می ش��ود( را براي متقلب افزایش می ده��د. انتخاب ایده آل 
قیمت هدف بدین صورت اس��ت که از قیمت رزرو بیش��تر 
اما از ازریابی خریدار کمتر باشد. برای این که متقلب بتواند 
سود کسب کند لازم است ارزیابی خریدار بیشتر از قیمت 
رزرو باش��د. منظور از س��ود در اینجا سود اضافی تقلبی 
بوده که اختلاف بین قیمت تورم یافته و قیمت رزرو است.

عام�ل نمایش دهن�ده: ای��ن عامل مس��ئولیت نمایش 
پیش��نهادهای ثبت شده را به عهده دارد. هنگامی که فرآیند 
مزایده ش��روع می ش��ود )پس از مرحله ورود به سیستم( 
و ش��رکت کنندگان پیش��نهادهای خود را ارائ��ه می دهند، 
نمایش دهنده مس��ئول است پیشنهادهای ثبت شده و تایید 
شده در پایگاه داده اصلی را نمایش دهد. خیلی از حراج های 
برخط انگلیس��ی نام کاربری و هویت ش��رکت کنندگان را 
نمای��ش نمی دهند و معمولا به هنگام ش��روع حراج به هر 
شرکت کننده یک شناسه موقتی اختصاص می دهند؛ اما در 
این تحقیق برای نمایش عام��ل متقلب، نام کاربری نمایش 

داده شده است.
عامل تشخیص تقلب: این عامل موظف است پس از اتمام 
حراج با بررسی داده های پایگاه داده اصلی، رخ دادن یا ندادن 
تقلب را تشخیص دهد. پس از اتمام روند مزایده، عامل تشخیص 
تقلب برای هر یک از شرکت کنندگان به کمک داده های مرتبط با 
پیشنهادهای، امتیاز همدستی هر یک از شرکت کنندگان را ثبت 
می کند. این کار را با تحلیل آماری پیشنهادهای ثبت شده، انجام 
می دهد. اطلاعاتی همچون متوسط اختلاف زمان ارائه پیشنهاد 
و متوسط اختلاف مبلغ پیش��نهادی را برای شرکت کنندگان 
محاس��به می کند و بر حس��ب این مقادیر محاسباتی انجام 
می دهد تا مقداری به نام امتیاز همدس��تی به دس��ت آید. هر 
چه امتیاز همدس��تی شرکت کننده بالاتر باشد، حراج کننده به 
شرکت کننده مربوطه مشکوک تر می شود. روش محاسبه نمره 
 همدستی به صورت خیلی ساده در فرمول 1 نشان داده شده 

است:

شكل 2: ساختار کلی شبيه سازی حراج
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فرمول 1- روش محاسبه نمره همدستی

فرمولی که ارائه ش��ده با توجه به رفتارهای اساس��ی 
متقلب همدست استنتاج شده است. متغیرهاي این فرمول به 

شرح زیر مي باشند:
سهم پیش��نهادها )bidding share(: س��هم پیشنهادها 
درص��دی از کل پیش��نهادهای ارائ��ه ش��ده متعل��ق ب��ه 
ش��رکت کننده موردنظر می باش��د و حداکثر مقدار آن 50 
درصد است، چرا که ش��رکت کننده حق ندارد بعد از ارائه 
پیشنهاد جدید، فورا پیشنهاد دیگری ارائه دهد و باید منتظر 

بماند تا شرکت کننده اي دیگر پیشنهادي جدید ارائه دهد.
 bidding time( متوسط اختلاف زمان ارائه پیش��نهاد
difference(: این متغیر متوس��ط اختلاف زمان بین زمان 

ارائه پیش��نهاد توسط شرکت کننده موردنظر و زمان ارائه 
پیش��نهاد جدید توسط شرکت کنندگان دیگر مي باشد. دقت 

زمان ثبت شده در حد صد نانوثانیه است.
 bidding amount( متوس��ط اختلاف مبل��غ پیش��نهاد
difference(: ای��ن پارامتر متوس��ط اخت��لاف مابین مبلغ 

پیشنهادی توسط شرکت کننده موردنظر و مبلغ پیشنهادی 
قبلی است.

تابع میانگین avg() : بیانگر مقدار میانگین اس��ت که از 
تمامی شرکت کنندگان تهیه شده است.

پای��گاه داده فرع��ی: عامل های ش��رکت کننده آخرین 
پیش��نهاد فعلی را از این پایگاه داده بررسی می کنند و نیز 

پیشنهاد خود را در این پایگاه داده به ثبت می رسانند.
پای��گاه داده اصلی: پای��گاه داده اصلی حاوی اطلاعات 
اصلی و تایید شده حراج است. دلایل استفاده از دو پایگاه 
داده، امنی��ت و صحت ثبت اطلاعات مي باش��د. حراج گزار 
هنگامی پیشنهاد موجود در پایگاه داده فرعی را در پایگاه 
داده اصلی ثبت می کند که پیشنهاد مذکور معتبر و صحیح 

باشد. همچنین عامل های نمایش دهنده و تشخیص تقلب به 
ترتیب برای نمایش پیش��نهادهای تایید ش��ده و تشخیص 
رفتار تقلب همدس��ت از این پایگاه داده اس��تفاده می کنند. 
اطلاعات کاربری شرکت کنندگان )نام و نام خانوادگی، کد 
ملی، ش��ماره تماس، نش��انی( در این پایگاه داده ثبت شده 
است. با توجه به این که ثبت کاربر جدید ملزم تایید اطلاعات 
کاربر است، بنابراین احتمال ساخت حساب کاربری بدلی و 

تقلبی کاهش می یابد.

4. ارزیابی نتایج

برای ارزیابی سیستم، شبیه سازی حراج چندین مرتبه 
ب��ا پارامترهای مختل��ف اجرا و نتایج حاصل��ه در جداول 

ارزیابی ثبت شده است.
پارامترهای جداول ارزیابی همگی در قس��مت پیشین 
تشریح ش��ده اند. پارامترهای شبیه سازی حراج عبارتند از 
پارامترهای عامل خریدار، پارامترهای عامل متقلب همدست 
و پارامترهای عامل تشخیص تقلب که وزن تاثیر متغیرهای 

تابع نمره همدستی را تعیین می کند.
آزمایش 1: قیمت آغازی )100(، قیمت مقاومت )500(

وزن تاثیر در نمره همدس��تی )%(: س��هم پیشنهادهای 
)100(، اختلاف قیمت )100(، اختلاف زمان )50(

عامل ها: چهار عامل خریدار
نتیج��ه آزمای��ش 1: چهار عامل خریدار ب��ا هم رقابت 
می کنن��د. وزن تاثیر متغیرهای نمره همدس��تی تغییر داده 
نش��د و به صورت پیش فرض می باشد. در این آزمایش با 
بررس��ی نمرات همدس��تی آن ها می توان دید که تقلبی رخ 
نداده اس��ت. همگی نمرات نزدیک به هم هس��تند و مقادیر 
پایینی دارند )زیر 10(. عاملی که برنده حراج ش��ده اس��ت 
نمره همدستی صفر را کسب کرده است )عامل شماره 3(.
آزمایش 2: قیمت آغازی )100(، قیمت مقاومت )500(

وزن تاثیر در نمره همدس��تی )%(: س��هم پیشنهادهای 
)100(، اختلاف قیمت )100(، اختلاف زمان )100(

عامل ها: چهار عامل خریدار
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با هم به رقابت پرداخته و با بررسی نمرات همدستی آن ها 
می توان دید که تقلبی رخ نداده است. در اینجا وزن اختلاف 
زمان از 50 درصد به 100 درصد تغییر داده شده که تفاوت 
زیادی در نمرات همدستی ایجاد نکرده است. نمرات همگي 
نزدیک به هم هستند و مقادیر پایینی وجود دارد )زیر 10(.

آزمایش 3: قیمت آغازی )100(، قیمت مقاومت )500(
وزن تاثیر در نمره همدس��تی )%(: س��هم پیشنهادهای 

)100(، اختلاف قیمت )100(، اختلاف زمان )50(
عامل ها: پنج عامل خریدار و یک عامل متقلب همدست

نتیجه آزمایش 3: پنج عامل خریدار و یک عامل متقلب با 
هم رقابت می کنند. با بررسی نمرات همدستی آن ها می توان 

جدول 1: نتایج آزمایش 1

عامل
پارامترها

پيشنهاد 
نهایی

نمره همدستی
متقلب همدستخریدار 

درجه)%(قيمتقيمتحد زمان انتظار

ریسکتقلبهدفحداکثرارزیابیبالاپایين

130005000150300---2792/44

230005000150325---3252/20

330005000200400---3380

430005000200450---2170/77

جدول 2: آزمایش 2

عامل
پارامترها

پيشنهاد 
نهایی

نمره همدستی
متقلب همدستخریدار 

درجه)%(قيمتقيمتحد زمان انتظار

ریسکتقلبهدفحداکثرارزیابیبالاپایين

140005000150300---2052/24

240005000150325---3031/32

340007000200400---4002/27

440007000200450---4040

جدول 3: نتایج آزمایش 3

عامل

پارامترها

پيشنهاد نهایی
نمره همدستی متقلب همدستخریدار 

درجه)%(قيمتقيمتحد زمان انتظار

ریسکتقلبهدفحداکثرارزیابیبالاپایين

130005000200400---3900/92

230005000200400---1711/16

330005000200500---3360/88

430005000200500---4450

530005000200600---1380/27

6----5509075424168/10
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دی��د که تقلب رخ داده اس��ت. عامل ش��ماره 6 دارای نمره 
همدستی خیلی بالا نس��بت به دیگران می باشد و به عنوان 

متقلب تشخیص داده می شود.
آزمایش 4: قیمت آغازی )100(، قیمت مقاومت )500(

وزن تاثیر در نمره همدس��تی )%(: س��هم پیشنهادهای 
)100(، اختلاف قیمت )100(، اختلاف زمان )50(

عامل ها: پنج عامل خریدار و یک عامل متقلب همدست
نتیج��ه آزمایش 4: پنج عامل خریدار و یک عامل متقلب 
با هم رقابت می کنند. در این آزمایش با این که متقلب درجه 
بالای پیشنهاد جعلی دارد اما به دلیل این که حراج را برنده 
ش��ده اس��ت )که از دیدگاه اهداف متقلب همدست شکست 
محس��وب می شود(، به آن نمره همدستی صفر اختصاص 

داده شده است و به عنوان متقلب تشخیص داده نمی شود.
جداول ارائه ش��ده نش��ان می دهند ک��ه الگوریتم نمره 
همدستی می تواند تا حدودی در تشخیص متقلب همدست 
موثر باش��د. مزیت اصل��ی این الگوریتم س��ادگی فرمول 

محاسبه نمره همدستی و همچنین سرعت آن می باشد.

5. نتيجه گيری

با رواج حراج های اینترنتی، تقلب حراج برخط به یکی از 
نگرانی های اصلی تجارت الکترونیکی تبدیل شده است. حجم 
تراکنش های برخط تجاری در حال رشد است، و متاسفانه 
تقلب حراج نیز در حال رش��د مي باش��د و برای جلوگیری 

از رشد بیش��تر آن اقدامات جدی و هوشمندانه موردنیاز 
اس��ت. از دیدگاه فناوری اطلاعات، طراحی فرآیند تراکنش 
غیر قابل نفوذ لازم است تا اقدامات متقلبین خنثی شود. این 
تحقیق عامل تش��خیص تقلبی را ارائه می دهد و الگوریتمی 
را برای تش��خیص حضور متقلب همدس��ت فراهم می کند. 
این الگوریتم رفتارهای اساس��ی متقلب همدس��ت را مورد 
هدف قرار می دهد و امتیازی را برای س��نجش رفتار تقلب 
همدس��ت، برای هر یک از شرکت کنندگان محاسبه می کند. 
برای این که شرکت کننده ای به عنوان متقلب تشخیص داده 
نشود نیاز است همچون شرکت کنندگان عادی رفتار کرده 
و در نتیجه از ارائه پیشنهادهای تقلبی  منصرف می شود. 

قابل ذکر اس��ت که این الگوریتم بر حالت س��اده تقلب 
همدست تمرکز دارد )یک متقلب همدست و چندین خریدار(. 
اطلاعاتی ک��ه الگوریتم پیش��نهادي مورد پ��ردازش قرار 
می دهد عبارتند از ش��مار پیشنهادهای ارائه شده، سرعت 
ارائه پیش��نهادهای، اختلاف مبلغ پیشنهادهای. عملکرد این 
الگوریتم با پارامترهای مختلفی مورد امتحان قرار گرفت و 
در همگی حالاتی که از پارامترهای عادی و مناسب استفاده 
شد نتایج دریافت شده حضور متقلب را تشخیص می دهند. 
از دیگر یافته های این تحقیق این است که فاکتورهای زیادی 
برای تش��خیص رفتار تقلب همدس��ت موجود است، اما ما 
بر اساسی ترین آن ها تمرکز کردیم. حالت های پیچیده تقلب 
همدست که در آن چندین متقلب همدست برای جلوگیری از 

جدول 4: نتایج آزمایش 4

عامل
پارامترها

پيشنهاد 
نهایی

نمره همدستی
متقلب همدستخریدار 

درجه)%(قيمتقيمتحد زمان انتظار

ریسکتقلبهدفحداکثرارزیابیبالاپایين

130005000200525---4640/74

230005000200525---5250/92

330005000200525---4771/14

430005000200525---4430/68

530005000200525---5000/41

6----550901005300
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افشا شدن با هم همکاری می کنند، یا حالتی که یک یا چندین 
متقلب همدس��ت در چندین حراج به طور همزمان ش��رکت 
می کنند، خارج از حوزه این تحقیق هستند. به عبارت دیگر، 
با تحقیق در مورد فاکتورهای دیگر می توان این الگوریتم را 
جامع ت��ر و کامل تر کرد. از این الگوریتم می توانیم به عنوان 
پایه و اساس��ی برای روش های تشخیص پیچیده تر تقلب 

همدست استفاده کرد.
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