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تاریخ پذیرش: 1398/01/27

* نویسندۀ مسئول

چكيده: 

با افزایش س��ریع مصرف داده در شبکه‌های اجتماعی 
و دیگر ش��بکه‌های تحویل محتوا )س��ی‌دی‌ان(، به ترتیب 
تع��داد و ظرفیت ارائه‌دهندگان محتوا افزایش یافته اس��ت. 
در همین راس��تا، ب��رای اجتناب از ترافیک‌ه��ای خارج از 
ش��بکه، ارائه‌دهندگان س��رویس اینترنت با ارائه‌دهندگان 
محتوا شروع به همکاری کرده‌اند. نتیجۀ این همکاری ارائۀ 
خدمات با کیفیت بهتر به مش��تریان، کاهش هزینه، کاهش 
بار شبکه و پشتیبانی از توازن بار برای هر دو طرف است. 
درحال حاضر همکاری بین ارائه‌دهندگان محتوا و اینترنت 
با اس��تفاده از رویکردهای مبتنی بر حل‌کننده‌های سامانه 
نام دامنه )دی‌ان‌اس( است. رویکردهای مبتنی بر دی‌ان‌اس 
محدودیت‌ه��ای فراوان��ی مانند زمان بالای بروزرس��انی 
تغیی��رات در س��مت کارب��ر دارند ک��ه در ای��ن مقاله این 
محدودیت‌ها به تفصیل مورد بررسی قرار خواهند گرفت. 
با توجه به نواقص رویکردهای مبتنی بر دی‌ان‌اس، ش��بکه 
نرم‌افزاری تعریف شده)اس‌دی‌ان(، رویکرد نوینی برای حل 
این مش��کلات است، از همین رو در این مقاله ضمن تحلیل 

کیفی رویکردهای نوین مبتنی بر شبکه نرم‌افزاری تعریف 
شده، به بیان مفاهیم و ضرورت استفاده از این رویکردها 
جهت برقراری تعاملات پرداخته می‌شود. اطلاعات لازم با 
استفاده از روش کتابخانه‌ای جمع‌آوری و به شیوه تحلیلی 
و توصیفی به تش��ریح آن‌ها پرداخته ش��ده است. در انتها 
برخی از رویکردهای مبتنی بر شبکه نرم‌افزار تعریف شده 
مقایس��ه و علت تفاوت در عملکرد آن‌ها بررسی می‌شود. 
نتایج حاصل از این تحقیق برت��ری رویکردهای مبتنی بر 
اس‌دی‌ان را نش��ان می‌ده��د. این رویکردها ب��ا جایگزین 
کردن درصد کمی از منابع با تجهیزات اس‌دی‌ان در شبکۀ 
آی‌اس‌پی پیاده‌س��ازی می‌شود. همچنین در مواردی که با 
معماری‌های مبتنی بر چندپخشی ادغام شود )سودا( علاوه 
بر کاهش بار خارج از شبکه آی‌اس‌پی، میزان تأخیر مسیر 
و پاسخ‌دهی را در در مقایسه با روش سنتی تا 60% کاهش 
می‌دهد. همچنین حداقل زمان پاسخ به کاربر را در شرایط 
غیر بهینه تا 60 ثانیه کاهش خواهد داد. بنابراین ارائه محتوا 
و تعامل با استفاده از رویکردهای مبتنی بر اسدیان موجب 
بهینه‌س��ازی قابل توجه در تجهیزات مصرفی، س��رعت و 

رویکردهای نوین مبتنی بر پروتکل جریان‌باز اس‌دی‌ان و مجازی‌سازی توابع 
شبکه، جهت برقراری تعامل ارائه‌دهندگان محتوا و اینترنت 

محمد مهدی تکین*
دانشجوی کارشناسی ارشد دانشکده فنی و مهندسی، دانشگاه آزاد تهران مرکز، تهران، ایران.

Mohammadtakin@outlook.com :پست الکترونیکی

سعید بختیاری
استادیار گروه فاوا، دانشگاه علوم انتظامی امین، تهران، ایران.

Saeid.bakhtiarii@chmail.ir :پست الکترونیکی



3

13
9۸

یز 
پای

 / 
شی

یان
 را

وم
عل

توازن بار در شبکه و سرورهای محتوا می‌شود.
واژه‌ه�ای کلیدی: ش��بکه تحویل محتوا، ارائه‌دهندگان 
سرویس اینترنت، ش��بکه نرم‌افزاری تعریف شده، سامانه 

نام دامنه

1- مقدمه

در چش��م‌انداز اینترنت امروز، استفاده از شبکۀ تحویل 
محتوا1 )سی‌دی‌ان( به‌طور چشم‌گیری در حال افزایش است. 
توزیع محتوا در حال حاضر بیش��تر از یک‌ س��وم ترافیک 
اینترنت را به خود اختصاص داده و در آینده، نزدیک نیمی 
از آن را در برمی‌گی��رد]1[. کارایی ب��الای توزیع محتوا و 
افزای��ش تقاضای کارب��ران برای دریافت هر چه بیش��تر 
محتوا، باعث به‌وجود آمدن و رش��د صنعت جدیدی به این 
نام ش��ده اس��ت. این عمل به بهترین ارائه‌دهندگان محتوا 
مانن��د نت‌فلیکس2 اجازه می‌دهد، با کاهش تأخیر و افزایش 
بازده تا حد امکان محتوا را به مشتریان خود نزدیک کنند. 
سی‌دی‌ان‌ها با ذخیره کردن محتوا در نزدیکی کاربر، امکان 
دس��تیابی به گذردهی بالا و تأخی��ر کم در توزیع محتوای 

1- Content Delivery Network (CDN)
2- Netflix

حجیم )مانند: جریان‌های ویدیوی��ی( را ایجاد کردهاند]2[. 
تحقیقات صورت گرفته در این زمینه، معرف نیازمندی‌های 
جدیدی جهت تعامل بین ارائه‌دهندگان اینترنت3 و محتوا و 
س��ود دوطرفه این تعاملات است]3[. این همکاری به آن‌ها 
اجازه می‌دهد بر اس��اس ساختار شبکه خود، مناسب‌ترین 
سی‌دی‌ان را انتخاب کنند تا مانع به‌وجود آمدن ترافیک‌های 
پراکنده و گران‌قیمت ش��وند. همچنین ارائه‌دهندگان محتوا 
می‌توانن��د مصرف کاربر نهایی را به‌درس��تی محاس��به 
کرده و با دس��ته‌بندی جایگزین‌های سی‌دی‌ان در نزدیک 
کاربر به کیفیت خدمات بالاتری دس��ت یابند. در این‌گونه 
تعاملات سی‌دی‌ان‌آی‌اس‌پی4، وظیفۀ مشاهده و کنترل کل 
شبکه مش��تریان، بر عهده ارائه‌دهندگان اینترنت است]4[. 
دست‌یابی به بهترین تعامل، نیازمند ارائه اطلاعات حساس 
و طبقه‌بندی‌شده بین ارائه‌دهندگان اینترنت و محتوا است. 
ای��ن اطلاعات تبادل ش��ده در کس��ب‌وکار هر دو بس��یار 
محرمانه و تأثیرگذار اس��ت که در ادامه این مقاله به نحوۀ 

انتقال ایمن این اطلاعات پرداخته خواهد شد. 
درح��ال حاضر تعامل بی��ن ارائه‌دهن��دگان اینترنت و 

3- Internet Service Provider (ISP)
4- ISP-CDN Collaboration

شکل 1: نمای کلی از روش های مرور شده در این مقاله
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محتوا به‌صورت یک نیاز جدی، در حال اجرا است. استفاده 
س��امانه نام دامن��ه5 )دی‌ان‌اس( از روش‌های مرس��وم و 
س��نتی در این تعاملات است که به علت تاخیر زیاد و عدم 
انعطاف‌پذیری، مش��کلات زیادی را در کیفیت تجربه شده 
توس��ط کاربر به‌وجود می‌آورد. در حقیقت ضرورت این 
مقاله بر تسهیل برقراری تعاملات با استفاده از روش‌های 
جدید ب��ا کارآیی بالا به‌عنوان جایگزین روش‌های س��نتی 
است. همانطور که در شکل 1 نمایش داده شده، این مقاله به 
تحلیل و بررسی روش‌های جدید مبتنی بر شبکه نرم‌افزاری 
تعریف‌ش��ده )اس‌دی‌ان(6 در تعاملات سی‌دی‌ان-آی‌اس‌پی 
به‌منظور رفع کاس��تی‌های روش‌ه��ای مبتنی بر دامنه نام، 
پرداخته می‌شود. ساختار این مقاله به شرح زیر است: در 
بخش دوم این مقاله دلایل ذکرشده برای انتخاب یک روش 
جایگزین بررسی ش��ده و کاس��تی‌های روش‌های مبتنی 
بر دی‌ان‌اس م��ورد بحث قرار می‌گیرند. در بخش س��وم 
برخی از سیاست‌ها، ابزارها و سازوکار‌های تأثیرگذار در 
رویکردهای مورد بحث مقاله، مختصراً شرح داده خواهند 
شد. در بخش چهارم، رویکردهای نوین مبتنی بر اس‌دی‌ان 
ب��رای برقراری تعام��ل بین آی‌اس‌پی و س��ی‌دی‌ان مورد 
بررسی قرار گرفته اس��ت. در بخش پنجم نتایج مقاله‌های 
مختلف که به ارائه رویکردهای جدید پرداخته‌اند بررسی و 
به مقایسه چندین رویکرد پرداخته می‌شود. در بخش ششم 

نتیجه‌گیری کلی از مباحث این مقاله صورت می‌گیرد.

2- کاستی‌های روش مبتنی بر دی‌ان‌اس

با توجه به افزایش ساعت‌های شلوغی اینترنت نسبت به 
میانگین ترافیک اینترنت، انطباق با نیازهای شبکه و شرایط 
آن در طول روز برای ارائه‌دهندگان اینترنت و محتوا، بسیار 
حائز اهمیت اس��ت. این موضوع موجب تعریف روش‌های 
مختلف مبتنی بر رویکردهای سامانه نام دامنه جهت تغییر 
مسیر ش��د. استفاده از این رویکردها توسط ارائه‌دهندگان 
ش��بکه توزیع محتوا دش��واری‌های زیادی ب��رای افزایش 

5- Domain Name Service (DNS)
6- Software Defined Network (SDN)

کیفیت تجربه‌شده توسط کاربر دارد که به شرح زیر است: 
1- باید به‌صورت مستمر دی‌ان‌اس‌ها را به روز رسانی 

کنند]5[. 
2- در مواقع��ی که نیاز به تغییر مس��یر جریان وجود 
دارد، اعم��ال تغیی��رات و ارائه آن به کارب��ر نهایی، زمان 
زیادی خواهد برد. البته دی‌ان‌اس کارس��ازهای معتبر، در 
تلاش هس��تند با کم کردن زمان پاسخ، به بهبود این نقص 

کمک کنند]6[.
3- دی‌ان‌اس‌ه��ا فقط به درخواس��ت‌های رس��یده از 
کاربران پاس��خ می‌دهند و بدون دریافت درخواست اقدام 
به بروزرس��انی نمی‌کنن��د. درنتیجه معم��ولًا از یک زمان 
برای زندگی7)تی‌تی‌ال( کوتاه برای رفع این مشکل استفاده 
می‌کنن��د. اکثر مرورگرهای اصلی تمای��ل دارند که مقادیر 
زمان ب��رای زندگی را نادیده بگیرند و اطلاعات ورودی را 

حداقل برای یک دقیقه نگه‌دارند.
4- اس��تفاده از حافظه‌ه��ای دی‌ان‌اس در بین مس��یر 
کاربر، حتی در مواردی که اپراتور شبکه توانایی رفع خطا 

با سرعت بالا را دارد زمان پاسخ را افزایش می‌دهد]7[.
5- در مواردی که نشانی جدید جایگزین سی‌دی‌ان به 
کاربر ابلاغ می‌ش��ود، نیاز به تغییر مس��یر جریان داده و 
بس��تن نشست تی‌سی‌پی8 و تش��کیل یک نشست جدید در 
مبدأ و مقصد است. حتی اگر فرایند تغییر نشانی، با سرعت 
‌بالا ص��ورت گیرد همچنان کاربر متوج��ه وجود خطا در 

هنگام مشاهده ویدیو می‌شود.
در ح��ال حاضر تعام�الت س��ی‌دی‌ان-آی‌اس‌پی، بر 
پایه ترجمه نشانی نش��انی وب به نشانی آی‌پی9 جایگزین 
سی‌دی‌ان صورت می‌گیرد. با توجه به مشکلات روش‌های 
مبتنی بر دی‌ان‌اس که در بالا ذکر شد، ارائه‌دهندگان محتوا 
درجهت افزایش کارایی مجموع��ه خود اقدامات زیر را در 

جهت بهبود تعامل مبتنی بر دی‌ان‌اس انجام داده‌اند:
1- آن‌ها به‌منظور بهتر شدن این رویکرد اقدام به تهیۀ 
س��رویس‌دهندۀ نام معتبر مخصوص به خود نموده‌اند]4[. 
7- Time To Live (TTL)
8- Transmission Control Protocol (TCP)
9- Internet Porocol (IP)
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این سازوکار با هدایت درخواست‌ها به سمت نزدیک‌ترین 
س��ی‌دی‌ان به س��ه روش: مس��یریابی مجدد درخواست 
دی‌ان‌اس، مس��یریابی مج��دد درخواس��ت اچ‌تی‌تی‌پی10 و 
مس��یریابی مجدد درخواست چندپخش��ی11، مشکل یافتن 

محل استقرار کارساز را برطرف می‌کند]2[.
2- با توجه ب��ه محدودیت بروزرس��انی دی‌ان‌اس‌ها، 
سرعت اعمال تغییرات سی‌دی‌ان‌ها وابسته به این است که 
ارائه‌دهندگان شبکه بتوانند درصورتی‌که کاربر درخواست 
دی‌ان‌اس ارس��ال نکرد، اطلاعات را به‌صورت بیدرنگ به 

کاربر ارسال کنند.
اقدامات صورت گرفته توس��ط ارائه‌دهن��دگان محتوا 
نتوانس��ت مش��کلات را برطرف کند. زیرا در بازار تجاری 
کنونی بیش از 91% کارب��ران از مرورگرهای گوگل کروم 
و موزیلا فایرفاکس اس��تفاده می‌کنن��د]8[. این مرورگرها 
اطلاع��ات دی‌ان‌اس را حداق��ل یک دقیقه ب��دون توجه به 
تی‌ت��ی‌ال در حافظۀ نه��ان خود نگه می‌دارن��د. در بهترین 
شرایط اگر این مرورگرها به‌عنوان تنها نگه‌دارنده دی‌ان‌اس 
در مسیر کاربران در نظر گرفته شوند، به‌طور متوسط 30 
ثانیه زم��ان می‌برد تا تغییرات در اطلاع��ات دی‌ان‌اس، به 
کاربر نهایی ابلاغ گ��ردد]7[. در نظر بگیرید کاربر در حال 
تماشای یک ویدیو، با کیفیت بالا به‌صورت زنده در وبگاه 
آپارات12 است. ناگهان ارائه‌دهنده محتوا دچار مشکل شده 
و از دس��ترس خارج می‌ش��ود. با توجه ب��ه فرایند هدایت 
جری��ان مبتنی ب��ر دی‌ان‌اس و تحقیقاتی ک��ه در مقاله ]7[ 
صورت گرفته، حداقل 60 ثانیه زمان لازم اس��ت تا جریان 
شبکه کاربر به‌ س��مت یک جایگزین مناسب هدایت گردد. 
وجود یک روش جدید برای رفع این زمان، بسیار ضروری 
به نظر می‌رس��د. ح��ال با توجه به موارد ب��الا نیاز به یک 
روش جدید که زمان ازدست‌رفته را بهبود ببخشد و موجب 
افزایش کیفیت تجربه کاربر ش��ود بسیار ضروری است. 
ساختار اس��دیان به‌گونه‌ای طراحی‌ش��ده است که از حل 
این مش��کل اطمینان می‌دهد. پروتکل‌های مختلف اس‌دی‌ان 
10- Hypertext Transfer Protocol (HTTP)
11- Anycast
12- Aparat.com

مانند جریان باز13 اجازه می‌دهند که تغییر مسیر جریان‌ها 
به مس��یر جدید بسیار س��اده‌تر، در مقیاس زمان کمتر و 
با انعطاف بیش��تر توازن بار نس��بت به دی‌ان‌اس صورت 

پذیرد]3[. 

تعاملات  در  س�ازوکار‌ها  و  ابزاره�ا  سیاس�ت‌ها،   -3
سی‌دی‌ان-آی‌اس‌پی مبتنی بر اس‌دی‌ان

ش��بکه‌های مبتنی بر اس‌دی‌ان که با پروتکل جریان‌باز 
طراحی می‌ش��وند، با اس��تفاده از قابلی��ت انعطاف‌پذیری 
و هدایت مج��دد جریان‌ها، نیازهای تغییر مس��یر ترافیک 
ب��ه جایگزین س��ی‌دی‌ان را برط��رف می‌کنن��د. بااین‌حال 
هدایت‌های صورت گرفته در ش��بکۀ طراحی‌شده نباید در 
نشست تی‌س��ی‌پی اختلال ایجاد کند. این موضوع موجب 
افزایش بی‌رویه جدول جریان‌ها ش��ده که به‌نوبه خود به 
دلیل نیاز بیشتر به حافظه، هزینه‌های لازم برای ساخت و 
تأمین چنین شبکه‌ای را افزایش می‌دهد. روش‌های مختلفی 
برای کاهش هزینه و اجرای ساده معماری مبتنی اس‌دی‌ان 
ارائه گردیده اس��ت که در بخش‌های آینده به آن پرداخته 

می‌شود.

3-1-سیاست‌های سیستم

به منظور ایجاد تعامل دو طرفه، پیشتر باید سیاست‌های 
زیر تعریف گردند:

• مخفی ب��ودن اطلاعات: اصلی‌ترین دلیل برای ش��رکت 	
نکردن در مدیریت ترافیک مش��ترک این است که هر دو 
طرف، اطلاعات مخفی با اهمیت بالا دارند که در موفقیت 
آن‌ها تأثیرگذار بوده اس��ت. اطلاعاتی که آی‌اس‌پی در 
اختیار س��ی‌دی‌ان ق��رار می‌دهد ش��امل توپولوژی و 
س��طح‌بندی شبکۀ خود است که نقاط ضعف ساختاری 
آن را نمایان می‌کند. همچنین ارائه‌دهندگان س��ی‌دی‌ان 
مجبور به آشکارسازی سیاس��ت‌های آرایش گره‌های 
جایگزین هستند که محل اس��تقرار کارسازها را شامل 
می‌شود. سیس��تم طراحی‌شده باید به‌صورتی باشد که 

13- OpenFlow



13
9۸

یز 
پای

 / 
شی

یان
 را

وم
عل

6

ب��ه هر دو طرف اج��ازه دهد فقط اطلاعاتی را آش��کار 
سازند که مایل به شرح آن هستند]3[.

• مهندس��ی ترافیک یکپارچه: سی‌دی‌ان‌ها برای پشتیبانی 	
از توازن بار دس��ت به تغییر مس��یر ناگهانی در شبکه 
می‌زنند. این جریان‌های ترافیکی در زمان‌های پرمصرف، 
موجب ازدحام در شبکه می‌شوند. بدین ترتیب مجموعه 
طراحی‌ش��ده باید اجازه یکپارچه‌سازی دقیق ترافیک را 

داشته باشد]3[.
• ق��درت تصمیم‌گیری نهایی: انتخاب جایگزین مناس��ب 	

به‌عنوان هس��ته اصلی مدل تجارت سی‌دی‌ان شناخته 
می‌ش��ود که باید توسط ارائه‌دهندۀ سی‌دی‌ان صورت 
گیرد. همچنین ارائه‌دهندگان سی‌دی‌ان اطلاعات کاملی 
در مورد بار روی جایگزین‌ه��ا دارند که این اطلاعات 
باید در حین پردازش به‌ حساب کاربر نیز وارد گردد. 
البته آی‌اس‌پی نیز باید نقش پیشنهادکننده را بازی کند 
که در مرحله آخر سی‌دی‌ان این پیشنهاد را رد یا تایید 

کند]3[.

3-2- ابزار و س�ازوکار مورد اس�تفاده در شبکه‌های 
مبتنی بر اس‌دی‌ان

1- مس��یریابی مجدد درخواست چندپخشی: سربار و 
تأخیر کم و س��اختار س��اده از ویژگی‌های این سازوکار 
اس��ت. در این روش رعای��ت توازن بار موج��ب افزایش 
انعطاف‌پذیری شبکه می‌گردد. با کمترین میزان استفاده از 
اس‌دی‌ان می‌توان به یک روش ترکیبی شامل توازن بار و 
مسیریابی چندپخشی دست‌یافت که مقاله ]2[ آن را سودا14 
می‌نامد. در بخش 4، رویکرد س��ودا به تفصیل مورد بحث 

قرار خواهد گرفت.
2- مجازی‌سازی توابع شبکه15 )ان‌اف‌وی(: با توجه به 
مش��کلات حافظه و هزینه بالای رفع آن‌، که در ابتدای این 
بخش به آن اشاره شد برخی رویکردها )مانند: ]7[ و ]4[( 

برای رفع این محدودیت‌ها از ان‌وی‌اف استفاده می‌کنند.

14- Software Defined Anycast (SoDA)
15- Network Function Virtualization (NFV)

4- رویکردهای مبتنی بر اس‌دی‌ان

مش��کلات موجود در روش‌های مبتنی ب��ر دی‌ان‌اس، 
ع��دم تأثیر اقدام��ات ارائه‌دهن��دگان خدم��ت در رفع این 
مشکلات و ویژگی‌های اس‌دی‌ان، پژوهشگران را وادار به 
پیش��نهاد رویکردهایی مبتنی بر اس‌دی‌ان جهت تعامل بین 
ارائه‌دهن��دگان اینترنت و خدمت کرده اس��ت. در این مقاله 
س��عی شده اس��ت تا با جمع‌بندی این رویکردها ضرورت 
اس��تفاده از اس‌دی‌ان در مجموعه‌ه��ای توزیع محتوا بیان 
ش��ود. در این بخش سعی ش��ده این رویکردها بررسی و 
طبقه بندی ش��وند و نقاط ضعف و قوت هریک به درستی 

بیان گردد.

4-1- ترکیب روش‌های س�نتی با روش‌های مبتنی بر 
اس‌دی‌ان

 معماری پیشنهادی که در مجموعۀ ارائه‌ شده مقالۀ ]3[ 
ارائه گردیده است، در دو سطح مبتنی بر دی‌ان‌اس جهانی 
و مرکز هدایت مجدد پایه‌ریزی ش��ده اس��ت )شکل 2(. در 
ساختار بخش اصلی این معماری، یک مرکز نشانی‌دهی16 
)آرس��ی( در داخل ش��بکۀ هر آی‌اس‌پی تعبیه می‌ش��ود. 
کاربر از ارائه‌دهنده محتوا درخواس��ت محتوا می‌کند. این 
درخواس��ت به‌صورت بازگشتی در یک کارساز دی‌ان‌اس 
معتبر، ترجمه و پاس��خ داده می‌شود. سپس نشانی ترجمه‌ 
شده، برای آرسی موجود در آی‌اس‌پی ارسال می‌گردد. در 
این مرحله، آرسی، نشس��ت تی‌سی‌پی کاربر را قطع کرده 
و همزمان فرایند محاس��به و انتخاب بهینه‌ترین جایگزین 
س��ی‌دی‌ان برای توزیع محتوا را انجام می‌دهد. حالت‌های 
نشست برقرارشده توسط آرسی به سمت کارساز جایگزین 
منتقل می‌گردند]3[. برای اطمینان از صحت انتقال حالت‌ها، 
آرسی اطلاعات سیگنال‌های کارساز دسترسی از راه دور 
باند پهن17 )برِّس( را در نزدیک کاربر ذخیره می‌کند. سپس 
جریان‌ها از طریق س��وییچ‌های جریان‌باز به سمت کاربر 
نشانی‌دهی می‌شوند. درنهایت محتوا از کارساز جایگزین 
انتخاب‌ش��ده، به کاربر تحویل داده می‌شود]3[. همان‌طور 
16- Redirection Center (RC)
17- Broadband Remote Access Server (BRAS)
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که مشخص است این رویکرد، به همکاری دو واحد مختلف 
مجزا وابسته اس��ت که در ادامه به بررسی آن‌ها پرداخته 

می‌شود.
• واحد حل‌کنندۀ دی‌ان‌اس	

هدف از این واحد ارائه یک کارساز مناسب با توجه به 
سیاست‌های انتخاب کارساز سی‌دی‌ان است. که دو حالت 

دارد:
۱- کارب��ر از حل‌کنندۀ ارائه‌ش��ده توس��ط آی‌اس‌پی 
اس��تفاده کن��د: تم��ام درخواس��ت‌های رس��یده را که با 
نشانی‌های موجود در آی‌اس‌پی شروع می‌شود، به سمت 
آرسی ارسال می‌ش��ود که به آن حرکت مستقیم به جلو18 

نیز می‌گویند.
۲- کاربر از حل‌کننده‌های کمکی س��وم )دی‌ان‌اس‌های 
عمومی( اس��تفاده کند: فرایند انتقال درخواس��ت کاربر به 

آرسی مناسب، از اهمیت بسیار بالایی برخوردار است.
• واحد مرکز هدایت	

در این واحد با استفاده از اس‌دی‌ان روند انتخاب بهترین 
جایگزین، توس��ط نرم‌اف��زار کاربردی انتخ��اب جایگزین 
ارائه‌شده توسط سی‌دی‌ان ممکن می‌شود. با در نظر گرفتن 
این موضوع، آرسی سه وظیفۀ بسیار مهم را بر عهده دارد: 
)1( گوش دادن به نشس��ت‌ها، شناسایی و انتقال آن‌ها )2( 
18- Straight forward

نظارت بر وضعیت شبکه )آرسی به وضعیت پایش موجود 
در ش��بکه دسترس��ی دارد.( )3( هدایت جریان، استفاده از 

ابزارهای برنامه سی‌دی‌ان برای انتقال حالت‌های نشست.
به‌ط��ور خلاصه با اس��تفاده از مدل کارب��ردی مرکز 
هدای��ت، هر دو ط��رف به اطلاعات مهمی دس��ت می‌یابند. 
آی‌اس‌پ��ی می‌تواند به‌ط��ور دقیق به اطلاع��ات انتقالی در 
توپولوژی ارائه‌دهنده‌ س��ی‌دی‌ان دست یابد و آن‌ را کنترل 
کند. س��ی‌دی‌ان نیز به س��اختار و توپولوژی ارائه ‌ش��ده 

توسط آی‌اس‌پی دسترسی پیدا می‌کند.
با ش��ناخت واحده��ای در نظر گرفته ش��ده می‌توان 
چهار گزینه برای اس��تفاده از اس‌دی‌ان در ش��بکه موجود 
آی‌اس‌پی‌ها ارائه کرد. این چهار گزینه با توجه به ساختار 

امروزی آی‌اس‌پی‌ها ارائه گردیده است: 
1- ل��وح پاک: به معنای جایگزینی کامل و اس��تفاده از 
س��خت‌افزارهای اس‌دی‌ان در تمام سطوح هسته تا سطح 
دسترسی است. این روش، نیازمند سرمایه‌گذاری در سطح 
کلان می‌باشد. فواید این رویکرد انعطاف‌پذیری و سهولت 
در اج��رای مفاهیم جدید هدایت جریان اس��ت؛ که البته در 

مقابل، هزینۀ بالایی نیز در بر دارد]3[.
2- فقط دسترسی: به معنی جایگزینی در لایه دسترسی 
شبکه، که اولین قدم از محدوده کاربر به سمت BRAS است. 

شکل2: بررسی اجمالی مجموعه طراحی شده در مقاله [3]. )1( کاربر پس از حل درخواست توسط دی‌ان‌اس به طرف آرسی موجود در آی‌اس‌پی هدایت 
می‌شود.)2( آرسی نشست وب را قطع می‌کند. )3( آرسی جریان دریافتی را به یک جایگزین سی‌دی‌ان مناسب هدایت می‌کند. )4( کاربر از طرف 

جایگزین سی‌دی‌ان سرویس دهی می‌شود.
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امکان مدیریت جریان به‌صورت مستقیم را فراهم می‌سازد 
و در مقابل، به تعداد زیادی سوییچ جریان باز در محدوده 
کارب��ر نیاز خواهد داش��ت. به همین دلی��ل کنترل فیزیکی 

آی‌اس‌پی‌ها بر روی دارایی خود از بین می‌رود]3[.
3- فقط هس��ته: این روش نیازمن��د تعویض تجهیزات 
س��وییچ کردن برچس��بی چندین پروت��کل19 )ام‌پی‌ال‌اس( 
موجود در آی‌اس‌پی‌ها است؛ بنابراین، بعید به نظر می‌رسد 
که آی‌اس‌پی ها در آینده، تجهیزات خود را با سخت‌افزارهای 

اس‌دی‌ان تعویض نمایند]9[.
4- فقط لبه: لبه‌های یک آی‌اس‌پی به‌عنوان متصل‌کننده 
BRAS و ورودی مس��یریاب ام‌پی‌ال‌اس شناخته می‌شوند. 

استفاده از سخت‌افزار اس‌دی‌ان در BRAS به دلیل محدود 
بودن تعداد آن‌ها حت��ی در بزرگ‌ترین آی‌اس‌پی‌ها هزینه 
را بس��یار کم می‌کن��د. این روش امکان دس��ت‌کاری تمام 
جریان‌ها برای تمام کاربران، قبل از ورود به هس��تۀ شبکه 
را ممکن می‌سازد که به معنی عدم‌ تغییر در زیرساخت‌های 
هسته مبتنی بر ام‌پی‌ال‌اس می‌باش��د. اجرای اس‌دی‌ان در 
سطح لبه دو مش��کل عدم امکان گسترش و از دست رفتن 

توانایی کنترل کلی جریان را در بر دارد.
در شکل 3 دست‌کاری ترافیک بعد از بسته بندی پروتکل 
نقطه به نقطه20 و قبل از برچس��ب‌زنی ام‌پی‌ال‌اس در روش 
19- Multi Protocol Label Switching (MPLS)
20- Point to Point Protocol

فقط لبه مش��خص شده اس��ت. جریان‌ها از طریق نوشتن 
مجدد بسته‌ها، هدایت شده که این کار اجازۀ مسیریابی بر 

مبنای آی‌پی را به ام‌پی‌ال‌اس می‌دهد]3[.
در مرحلۀ انتق��ال جریان و بازنویس��ی، از قانون‌های 
جدول 1 در سوییچ‌های جریان‌باز استفاده می‌شود. سطر 
اول بر اس��اس هر کاربر اقدام به تغییر نش��انی مقصد با 
نش��انی آرس��ی می‌نماید ای��ن قانون با توج��ه به محدود 
ب��ودن تعداد صف س��خت‌افزاری س��وییچ‌های جریان‌باز 
با مشکل گس��ترش‌پذیری روبرو است. سطر دوم جدول، 
بازنویس��ی نش��انی مقصد برای یک زیرش��بکه را نشان 
می‌دهد. پیاده‌س��ازی این رویکرد با توجه به سیاست‌های 
اهدای آی‌پی در آی‌اس‌پی ممکن است دشوار باشد، اما در 
کاهش تعداد دستورات جریان‌باز بسیار مؤثر است. سطر 
سوم، ارائه‌دهندۀ س��ی‌دی‌ان ممکن است اقدام به هدایت و 
علامت‌گ��ذاری جریان‌ها نماید. در ای��ن رویکرد آی‌اس‌پی 
دس��تور تطابق برای هر جایگزین که مق��دار تی‌اواس آن 

مشخص ‌شده است را اعمال می‌کند.

ش�بکه  داخ�ل  در  دی‌ان‌اس  ترجم�ه  فراین�د   -2-4
آی‌اس‌پی

در این رویکرد که در مقاله ]4[ ارائه ش��ده است، دیگر 
نیاز به حل دی‌ان‌اس توسط کاربران محلی نیست. معماری 
این مجموعه از دو بخش منطقی شامل: بخش هدایت مجدد 
و بخش تعاملی موجود در شبکه‌های آی‌اس پی-سی‌دی‌ان 
تشکیل شده اس��ت]4[. شکل 4 اجزای مختلف این معماری 
را نش��ان می‌دهد. این رویکرد علاوه بر بهبود راهکارهای 
پیش��ین، در اجرای درخواست مسیریابی مجدد نیز بسیار 
شبیه به راهکارهای قدیمی مبتنی بر دی‌ان‌اس است. تفاوت 

شکل 3: جریان‌باز در شبکه‌های ام پی ال آس]3[

جدول 1: قوانین مورد استفاده برای بازنویسی و شناسایی جریان

دانه‌بندیگسترش پذیریمطابقترویکرد

هر کاربرSrc IP, Dst IP) = (Cl IP, RC IP(O(n)(هر آی‌پی

هر گروهSrc IP, Dst IP) = (Src IP\Subnet, RC IP(O(n/s)(هر زیرشبکه

هرگروه ویا کاربرTos, Dst IP) = (x, RC IP(O(t)(تی‌او اس
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ای��ن روش انتق��ال جریان کاربر به قس��مت هدایت مجدد، 
بلافاصله بعد از ورود به شبکه است. این واحد با استفاده 
از اطلاعات واحد تعامل کننده که ش��امل الگوریتم انتخاب 
جایگزین سی‌دی‌ان است، کارساز جایگزینی مناسب برای 
نشست کاربر را انتخاب می‌کند. در مرحلۀ تعامل‌کننده، یک 
فرایند ترجمۀ نش��انی شبکۀ مقصد21 بر روی آی‌پی مقصد 
بسته اعمال می‌شود، که صراحتاً جریان کاربر را به سمت 

جایگزین سی‌دی‌ان هدایت می‌کند]4[. 
از سوی دیگر هنگامی‌که محتوا به دست کاربر می‌رسد، 
یک فرایند مشابه اتفاق می‌افتد. بسته به قسمت هدایت مجدد 
منتقل ش��ده و مجدداً یک فرایند ترجمه نشانی شبکۀ مبدأ22 
بر روی این بس��ته اجرا می‌گردد تا به دست کاربر برسد. 
این فرایند به‌ط��ور کامل از دید کاربر پنهان می‌ماند و نیاز 
به هیچگونه تنظیماتی در سمت کاربر ندارد]4[. باید در نظر 
داش��ت که جداسازی دو بخش مس��یریابی مجدد و بخش 
تعامل، اج��ازه این ارتباط را می‌دهد. معماری پیش��نهادی 
با قرار دادن یک رابط برنامه‌نویس��ی کاربردی 23، بین این 
دو بخ��ش، امکان تعامل و دریافت هرچه بیش��تر اطلاعات 
را ممکن می‌س��ازد. البته آی‌اس‌پی‌ها و سی‌دی‌ان‌هایی که 
به‌صورت جداگانه فعالیت دارند، تنها بخش��ی از اطلاعات 
را در اختیار یکدیگر قرار می‌دهند. یکی از مهم‌ترین موارد 
این رویکرد، محل استقرار قسمت‌های مختلف این معماری 
اس��ت. فرض بر این است که آی‌اس‌پی‌ها با در نظر گرفتن 
21- Destination Network Address Translation (DNAT)
22- Source Network Address Translation (SNAT)
23- Application Programming Interface (API)

تأخیر، تا زمانی که اجزای معماری بین مس��یر مشتری و 
جایگزین س��ی‌دی‌ان قرار گیرند، روش‌ه��ای این معماری 
قاب��ل ‌اجرا خواهند بود. در ج��دول 2، یک نمونه از قوانین 
اجرا شده در این رویکرد آورده شده است. همچنین زمانی 
که بس��ته‌ای از جریان کاربر به سمت سی‌دی‌ان به سوییچ 

جریان‌باز برسد منطق شبه کد زیر اجرا می‌گردد.
For each packet:
	 If packet.flow in table:
		  Rewrite, Forward
	 Else:

Send to Controller 		

این کد برای تمام بس��ته‌ها اجرا ش��ده و اگر قانون مربوط 
ب��ه یک جری��ان مش��خص، در ج��دول قوانی��ن نرم‌افزار 
محور وجود داش��ت، بس��ته‌های مربوط به آن جریان را 
بازنویس��ی و ارس��ال می‌کند. در غیر این صورت بس��ته 
را جهت شناس��ایی و نصب قانون مرب��وط به آن جریان، 
برای کنترل‌کننده ارس��ال می‌کند. فرایند تعامل بین بخش 
مس��یریابی مجدد و بخش تعاملی توس��ط یک کنترل‌کنندۀ 
جریان‌باز برقرار می‌شود. این کنترل‌کننده بر عملیات تمام 
سوییچ‌های محدودۀ خود حکمرانی می‌کند. اگر بسته‌ای از 
جریان کاربر و سی‌دی‌ان دریافت شود که دستوری برای 
آن در س��وییچ‌ها وجود نداشته باش��د به این کنترل‌کننده 
ارسال می‌شود. کنترل‌کننده با کمک بخش تعاملی جایگزین 
معتبر را انتخاب می‌کند؛ سپس کنترل‌کننده همانند ساختار 
موجود در جدول 2 قانون مربوط به این جریان را بر روی 
س��وییچ‌ها نصب می‌کند تا سایر بس��ته‌ها نیز مسیریابی 

شکل 4: معماری رویکرد بر اساس دو بخش هدایت مجدد و تعاملی]4[ 
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شوند.
قوانین اول و دوم برای جریان‌های کاربران به‌صورت 
1:1 می‌باش��ند. قوانین س��وم و چهارم ب��رای جریان‌های 
کارب��ران به‌صورت 1: به تعداد زیادی کارس��از جایگزین 
و قان��ون پنجم برای جریان‌هایی اس��ت که باید به س��مت 

جایگزین دیگری ارسال گردند.

4-3- اس�تفاده از مجازی‌سازی توابع شبکه به همراه 
اس‌دی‌ان

پیشرفت‌های اخیر و بهینه‌سازی‌های صورت گرفته در 
مجازی‌س��ازی، امکان معرفی حافظه‌های محتوای مختلفی 
را به‌وج��ود آورده اس��ت. رویکردهایی وج��ود دارد که 
از طری��ق راه‌اندازی ان‌اف‌وی در کنار اس‌دی‌ان بس��یاری 
از نیازمندی‌ه��ای هدای��ت آی‌پی را برط��رف می‌کنند. در 
مقاله‌های ]4[ و ]7[ با استفاده از مسیریاب نرم‌افزار کلیک24 
به‌راحتی تنظیمات مجازی مورد نیاز پیاده‌س��ازی ش��ده 
اس��ت. در مقالۀ ]4[ علاوه بر ارائه رویکرد فقط-اس‌دی‌ان، 
رویکرد دیگری با نام رویکرد اس‌دی‌ان و ان‌اف‌وی مطرح 
‌ش��ده که در مقاله ما با نام رویکرد ترکیبی بیان می‌شود. 
شکل 5، این دو رویکرد را در کنار یکدیگر نشان می‌دهد. در 
رویکرد ترکیبی از یک سوییچ جریان‌باز، و یک بخش مجزا 

ان‌اف‌وی برای بخش مسیریابی استفاده می‌شود.
در این رویکرد از یک س��وییچ جریان‌باز به همراه یک 
کنترل‌کننده اس��تفاده می‌ش��ود با این تفاوت که در بخش 
مس��یریابی مجدد از تنظیمات نرم‌افزار کلیک استفاده شده 
اس��ت. کلیک یک معماری نرم‌افزاری اس��ت ک��ه توانایی 

24- Click Software Router

ساخت مسیریاب‌های انعطاف‌پذیر و تنظیم شونده را دارد. 
از این ویژگی کلیک برای ساخت مسیریابی مجدد مجازی 
اس��تفاده می‌شود]10[. اجزاء معماری این رویکرد به شرح 

زیر می‌باشند:
• بخش مسیریابی مجدد	

در این بخش، از سوییچ‌های جریان‌باز برای شناسایی 
جریان‌های کاربر و س��ی‌دی‌ان استفاده می‌شود. به همین 
دلیل پیچیدگی آن بس��یار کم اس��ت. در ج��دول 3، تعداد 
کم قوانین جریان‌باز این رویکرد نش��ان داده ش��ده است. 
تمام بس��ته‌های مرتبط با جریان کاربر و سی‌دی‌ان، برای 
مس��یریابی مجدد به س��مت تاب��ع مجازی کلیک ارس��ال 
می‌شوند. در این تابع، بسته‌ها به‌راحتی به سمت جایگزین، 
ترجمۀ نشانی شبکۀ مقصد و به سمت کاربر، ترجمۀ نشانی 
شبکۀ مبدأ می‌شوند. همچنین اطلاعات حالت هر جریان در 

آن ذخیره و استفاده می‌شود.
• بخش تعاملی	

فرایند ترجمه نش��انی ش��بکه، برای انتخاب جایگزین 
سی‌دی‌ان از روش ساده با گردش نوبت25 استفاده می‌کند. 
این روش بر اساس مجموعه‌ای از نشانی‌های جایگزین‌های 

25- Round Robin

جدول 2: نمونۀ قوانین مورد استفاده در سوییچ‌های جریان باز در رویکرد مبتنی بر آس‌دی‌ان

آدرس مقصدآدرس مبدااقدامپورت مقصدپورت مبداپروتکلدرگاه ورودیاولویت

10*TCP*8010.0.1.2 10.0.0.110.0.1.1تغییر آدرس مقصد به

10*TCP80*10.0.1.1 10.0.1.210.0.0.1تغییر آدرس مقصد به

10*TCP44448010.0.1.2 10.0.0.110.0.1.1تغییر آدرس مقصد به

10*TCP80444410.0.1.1 10.0.1.210.0.0.1تغییر آدرس مبدا به

0*TCP*8024/10.0.0.024/10.0.1.0ارسال بسته به کنترل کننده

شکل 5: شکل سمت چپ رویکرد فقط اس‌دی‌ان / شکل سمت راست 
رویکرد اس‌دی‌ان و ان‌وی‌اف]4[.
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جدول 3: نمونۀ قوانین مورد استفاده در سوییچ‌های جریان باز در رویکرد اس‌دی‌ان و ان‌وی‌اف
اقدامپورت مقصدپورت مبداIP مقصدIP مبداپروتکلدرگاه ورودیاولویت

10*TCP24/10.0.0.024/10.0.1.0*80ارسال بسته‌ها به تابع مجازی

10*TCP24/10.0.1.024/10.0.0.080*ارسال بسته‌ها به تابع مجازی

س��ی‌دی‌ان و مجموعه‌های طیف آی‌پی‌های آی‌اس‌پی‌ها و 
س��ی‌دی‌ان‌های مختلف عمل می‌کند. ولی از هیچ الگوریتم 
پیش��رفته‌ای برای فرایند ترجمه نش��انی استفاده نمی‌کند. 
ب��رای عملیات تغییر نش��انی آی‌پی از یک رابط اس��تفاده 
می‌شود که در همان مجموعه‌های با گردش نوبت موجود 
اس��ت. نتیجۀ الگوریتم انتخاب جایگزین توسط ارائه‌دهندۀ 
س��ی‌دی‌ان برای تابع مجازی ترجمه ارسال می‌شود. این 
تابع از آی‌پی‌های معرفی ش��ده ب��رای هدایت جریان‌های 

کاربر به جایگزین استفاده می‌کند]4[.
در روش ترکیب��ی مفهوم جدیدتری ب��ا نام اطلاعات و 
کنترل محیطی درون شبکه‌های تعاملی در مقاله ]7[ مطرح 
گردیده اس��ت. به ای��ن معنی که مهم‌تری��ن اصل معماری 
دسترسی و کنترل کل شبکه و نمای کلی از وضعیت شبکه 
فعلی توس��ط گردانندۀ26 شبکه، اس��ت. این اطلاعات برای 
مشخص کردن زمان و محل اجرای هدایت آی‌پی، استفاده 
می‌ش��وند. به‌عنوان مثال، اگر کارساز سی‌دی‌ان در محل 
جغرافیای��ی الف به‌عنوان ارائه‌دهن��ده خدمت، از بین رود، 
انتظار می‌رود که کاربر به کارساز دیگری در همان ناحیه 
هدایت ش��ود. به‌طور کلی، شبکه‌ای که از اصول اس‌دی‌ان 
اس��تفاده می‌کند، باید دسترس��ی معقول به دانش و کنترل 
کلی را داشته باشد. در این رویکرد همانند دیگر رویکردها 
از یک س��وییچ جریان‌باز برای کنترل جریان‌ها و ترافیک 
شبکه استفاده ش��ده است. جریان‌های ورودی از کاربران 
موجود در یک زیر ش��بکه خاص به س��مت یک کارس��از 
جایگزین س��ی‌دی‌ان، نش��انه گ��ذاری می‌ش��وند. ترافیک 
شناسایی شده با این معیارها به سمت یک دستگاه هدایت 
آی‌پی مشخص ارسال می‌ش��ود. با این تفاوت که به جای 
اس��تفاده از یک واس��ط میانی27 برای اجرای بخش هدایت 
26- Operator
27- Middlebox

آی‌پی، از مجازی‌سازی استفاده شده است. الزامات تغییر 
مس��یر، از طریق تجسم عملکرد شبکه به دست می‌آید. در 
این رویکرد فرض شده اطلاعات و کنترل محیطی در اختیار 
طراح اس��ت و نحوۀ به‌دس��ت آمدن این اطلاعات بررسی 
نش��ده است. پیکربندی مس��یریاب نرم‌افزاری کلیک، برای 
بازنوش��ت نشانی به س��مت نقطۀ نهایی، با استفاده از دو 
مؤلفۀ مجزا که هرکدام یک عنصر در نرم‌افزار کلیک هستند 
 RoundRobinIPMapper و ControlSocket ب��ا نام‌ه��ای
به‌ص��ورت پویا براس��اس الگوهای مورد نی��از قابل اجرا 
می‌باش��د]7[. همانند دیگر رویکردهای مورد بررس��ی در 
این مقاله، ای��ن رویکرد نیز نیازمند اس��تفاده از یک رابط 
جهت انتخاب جایگزین سی‌دی‌ان اس��ت. رابط ارائه‌دهندۀ 
س��ی‌دی‌ان را می‌توان در مؤلف��ۀ ControlSocket که یک 
عنص��ر باز جهت ارتب��اط با دیگر نرم‌افزارها اس��ت، قرار 
داد. این مؤلفه به دیگر نرم‌افزارها اجازۀ نوشتن و خواندن 
برروی مس��یریاب‌های مجازی طراحی ش��ده با کلیک را 
می‌دهد. مؤلفۀ RoundRobinIPMapper که به‌صورت یک 
عنصر مترجم نشانی شبکه در نرم‌افزار کلیک موجود است 
نیز در صورت نیاز براس��اس یک الگوی مش��خص نوعی 
توازن بار ایجاد می‌کند. این مؤلفه امکان بازنوشت جمعی 
از نش��انی‌های آی‌پی را فراهم می‌کن��د. مجموعه طراحی 
شده تا زمانی که س��وییچ‌های جریان‌باز بین کاربر نهایی 
و کارسازهای س��ی‌دی‌ان قرار دارند، با استفاده از قوانین 

جدول 4، امکان هدایت جریان را فراهم می‌کند. 
در این معماری، با استفاده از ان‌اف‌وی، اطلاعات حالت 
با الگویی شبیه ترجمه نشانی ش��بکه ذخیره می‌شوند]7[. 
نشانی مقصد بسته‌هایی که از کاربر نهایی به سمت کارساز 
سی‌دی‌ان ارسال می‌گردند، در فرایند ترجمۀ نشانی مقصد 
تغییر می‌کنند. به همین ترتیب، نشانی مبدأ بسته‌هایی که از 
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جدول 4: نمونۀ قوانین مورد استفاده در سوییچ‌های جریان باز در رویکرد اس‌دی‌ان و مجازی‌سازی توابع شبکه

اقدامپورت مقصدپورت مبداآدرس مقصدآدرس مبداپروتکلپورت ورودیاولویت

10*TCP10.0.0.124/10.0.1.0*80 ارسال بسته‌ها به ماشین مجازی
ترجمه نشانی

10*TCP24/10.0.1.010.0.0.180* ارسال بسته‌ها به ماشین مجازی
ترجمه نشانی

سمت کارساز برمی‌گردند نیز در یک فرایند ترجمه نشانی 
مبدأ تغییر می‌کنند. قس��مت هدایت آی‌پ��ی در این رویکرد 
به‌صورت مجازی پیاده‌س��ازی ش��ده که ام��کان اجرا در 
ش��بکه‌های جریان‌باز از قبل فعال را فراهم می‌کند. مراحل 

هدایت آی‌پی به شرح زیر است:
۱- به محض بروز خطا در ش��بکه یا کارس��از جریان 
هری��ک از کارب��ران به س��مت هریک از کارس��ازها، باید 

مشخص شود.
۲- آغاز فرایند هدایت توسط ان‌اف‌وی، و انتخاب نشانی 

مربوط به سی‌دی‌ان جایگزین در این مرحله قرار دارد.
۳- نصب قوانین جریان مورد نظر برروی سوییچ‌های 
جریان‌باز که با نش��انی آی‌پی کاربر و کارساز سی‌دی‌ان 

مطابقت داشته باشند.
۴- قوانی��ن جریان‌ب��از باید ترافیک جری��ان کاربر به 
سمت کارساز و بالعکس را شناسایی و به بازنوشت کننده 

مجازی ارسال کنند.
۵- ترافیک به بازنوشت کننده مجازی برای بازنوشت 

آی‌پی ارسال می‌شود.
۶- ان‌اف‌وی حالات جریان را ردیابی و براس��اس آن 

نشانی‌های مبدأ و مقصد را بازنویسی می‌کند.
۷- در نهایت بس��ته‌ها مجددا از ان‌اف‌وی بازنوش��ت 

کننده به سمت سوییچ جریان‌باز ارسال می‌شوند.
۸- در نهایت کاربر تصور می‌کند که هنوز با کارسازی 
که از قبل در حافظه دی‌ان‌اس آن ذخیره شده است ارتباط 
دارد. اما از دید شبکه، آن‌ها به نشانی به روز شده کارساز 

متصل هستند.
اطلاعات ارائه ش��ده به هر ی��ک از اجزای این مجموعه 
از منابع مختلف ارسال می‌شود. بسته‌ها با توجه به میزان 

اطلاعات به اش��تراک گذاش��ته شده توس��ط آی‌اس‌پی و 
سی‌دی‌ان، بازنوشت می‌ش��وند. رویکرد پیشنهادی برای 
حفظ اطلاعات حس��اس طرفین، فقط به اطلاعات محدودی 
مانند نشانی آی‌پی نقاط پایانی و زیرشبکه‌های ارائه‌دهندۀ 
اینترن��ت نیاز دارد. س��ازوکارهای بازخ��ورد جهت ارائه 
اطلاعات به‌صورت محرمانه در این معماری به‌طور جدی 

بررسی نشده است.

اس�تفاده از اس‌دی‌ان ت�وأم با تجهیزات چندپخش�ی 
آی‌پی

رویکرد دیگر مورد بررس��ی در ای��ن مقاله، معماری 
س��ودا اس��ت. کاربران در این معماری توسط یک درگاه 
ش��بکه باند پهن28 )بی‌ان‌جی( همراه با دسترس��ی کنترل 
شده و اطلاعات صورتحساب، به شبکه متصل می‌شوند. 
بی‌ان‌ج��ی مس��یر ترافیکی بین ه��ر دو ش��بکه مبتنی بر 
نرم‌افزار و س��ودا را فراهم می‌کند. ای��ن رویکرد همانند 
رویکردهای مبتنی بر مجازی‌س��ازی، در لبه بین هسته و 
ش��بکه دسترسی، یک لایه اس‌دی‌ان در بی‌ان‌جی‌ها فرض 
می‌کند. ای��ن رویکرد ام��کان مدیریت ترافی��ک را قبل از 
مس��یریابی مرکزی فراهم می‌کند. این اس��تقرار نسبت به 
س��وییچ‌ کردن برچسبی چندین پروتکل یا آی‌پی ویرایش 
ششم29 بودن سازوکارهای مس��یریابی هسته بی‌تفاوت 

است.
در ش��کل 6، نحوۀ ادغام س��ودا با یک معماری ارائه 
محتوای چندپخشی30 قابل‌مش��اهده است. مهم‌ترین تغییر 
در این معماری، تخصیص پیش��وند چندپخشی به هر یک 
از خوش��ه‌های31 ارائه محتوای چندپخشی است. پیشوند 
28- Broadband Network Gateway (BNG)
29- Internet Protocol Version 6 (IPv6)
30- Anycast CDN
31- Cluster
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س��ودا همانند پیشوند چندپخش��ی، برای هر خوشة ارائه 
محتوای چندپخش��ی منحص��ر به ‌فرد اس��ت. این کار از 
مس��یریاب‌های لبه برچسب32 به س��مت هر خوشة ارائه 
محت��وای چندپخش��ی، مس��یرهای تک‌پخش��ی را فراهم 
می‌کند. با انتخاب یک نش��انی مقصد از پیش��وند دس��ته 
س��ودا، انتخاب مسیر انجام می‌ش��ود. یک مسیریاب لبه 
برچس��ب که با اس‌دی‌ان راه‌اندازی ش��ده باشد، توانایی 
انتخاب مسیر متفاوت نس��بت به مسیر چندپخشی، جهت 
توازن بار ترافیک بین خوش��ه‌های پروکس��ی سی‌دی‌ان 
را فراه��م می‌کن��د]2[. این رویکرد با حداقل س��خت‌افزار 
جریان‌ب��از قابل‌اجرا اس��ت، درنتیج��ه ارزش‌افزوده این 
رویکرد از ابتدای مهاجرت آی‌اس‌پی به یک ش��بکۀ مبتنی 
بر اس‌دی‌ان بس��یار واضح اس��ت. مجموعۀ طراحی‌شده 
مبتنی بر این رویکرد در ش��کل 7، قابل‌مش��اهده اس��ت. 
هر بس��ته ک��ه از طریق چندپخش��ی، به‌ط��رف حل‌کنندۀ 
دی‌ان‌اس ارس��ال می‌ش��ود با یک جفت )IPn، Cn( همراه 
می‌گردد که به‌صورت تک‌پخشی33 ارسال می‌گردد. آرایۀ 
IPn به مفهوم تک‌پخش��ی برای هر دس��تۀ پروکسی n و 

Cn به مفهوم بیش��ترین ظرفیت تحمل حجم ترافیک دستۀ 

پروکسی است. تمامی این اطلاعات به سمت یک بهینه‌ساز 
32- Label Edge Router (LER)
33- Unicast

ارسال می‌شود. این بهینه‌ساز بر اساس چشم‌انداز شبکه 
ارائه محتوای چندپخش��ی و آی‌اس‌پی، یرشبکۀ مشتریان 
را به یک آی‌پی از دس��ته ارائه محتوای چندپخشی متصل 
می‌نماید. نتیجۀ این تصمیم‌گیری برای به‌روزرس��انی به 

سمت کنترل‌کنندۀ اس‌دی‌ان ارسال می‌شود. 
فراین��د هدایت با اس��تفاده از دو ن��وع قانون موجود 
در ش��کل 7، انجام می‌پذی��رد. نوع اول برای زیرش��بکۀ 
کاربران و نوع دوم برای هدایت برگشتی بسته‌ها استفاده 
می‌ش��وند. مزیت‌های این رویکرد، ش��فاف ب��ودن از دید 
کاربر و ارس��ال به‌روزرس��انی‌ها فقط به س��وییچ مبدأ 
چندپخشی اس��ت. ارسال به‌روزرس��انی به چند دستگاه 
اس‌دی‌ان در یک‌زمان، می‌توان��د موجب ازدحام بی‌قید و 
ش��رط در شبکه ش��ود. مقالۀ ]2[ با استفاده از فرمول 1، 
بهینه‌س��ازی این رویکرد را برای یافتن دس��ته پروکسی 
A محاس��به کرده اس��ت. در ای��ن فرم��ول، T توپولوژی 
م��ورد اس��تفاده، R ماتری��س مس��یریابی و M ماتریس 
ترافیک آی‌اس‌پی هس��تند. هدف اصلی پیدا کردن مسیری 
با کمتری��ن  از خروجی تابع زیر اس��ت. مقدار وزن‌های 
ضرب ش��ده در هر پارامتر باید طوری انتخاب شوند که 

شکل 6: سطح داخلی یک سیستم خودمختار برای تطابق معماری سودا با 
چندپخشی مبتنی بر اس‌دی‌ان]2[

شکل 7: رونمایی از مجموعۀ طراحی شده از طریق سودا]2[
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 منجر به بهینه ش��دن تابع  و درنهایت یافتن مس��یر بهینه 
شود.

در این فرمول، wpd متوس��ط تأخیر مسیر دوطرفه در 
تم��ام تخصیص‌های وزن با در نظ��ر گرفتن حجم ترافیک 
است. wah، میانگین شمارش گام برای همۀ تخصیص‌ها با 
توجه به حجم ترافیک اس��ت. et، حجم ترافیک مبادله شده 
 ،llf .بیش��تر از یک اس��ت AS در مس��یر ارتباطی با فاصله
 clf ش��اخص عدالت راج جین]11[ برای استفاده از لینک و
شاخص منصفانه راج جین برای استفاده از کارساز است. 
llv نقض بار ارتباط و clv نقض ظرفیت کارس��از هس��تند 
که توس��ط عامل هزینۀ C مجازات می‌شوند]2[. نتیجۀ این 
معادلۀ ریاضی، الگوریتم ش��کل8 است. این الگوریتم برای 

بهینه‌سازی این رویکرد استفاده می‌شود.
الگوریت��م اطلاع��ات لازم T،R ،A و گ��روه پروکس��ی 
را   M ماتری��س  و  ک��رده  جم��ع‌آوری  را  چندپخش��ی 
به‌روزرسانی می‌کند. در ادامه مقدار n برای S1،...،Sn انتخاب 
می‌شود. این مجموعه‌ها برای مسیریابی گروه‌های هدایت 
k کاربرد دارند. س��پس الگوریتم بهینه‌س��از شبیه‌سازی 
ذوب فل��زات34]12[ ب��ر روی ه��ر یک از ای��ن مجموعه‌ها 

34- Simulated Anealing

اعمال می‌شود که نتایج این الگوریتم برای انتخاب کمترین 
 n کارب��رد دارند. نتیجۀ این الگوریتم بهینه‌س��ازی، تعداد f
تابع R1،...،Rn است. این اطلاعات با به‌روزرسانی گروه‌های 
تغییر مسیر، در مسیریاب‌های لبه برچسب مربوط به شبکه 
اعمال می‌ش��ود. اگر k انتخاب ش��ده بزرگ باشد، به علت 
افزایش تعداد مس��یرها موجب افزایش هزینه بهینه‌سازی 
می‌ش��ود. همچنین اگر n بزرگ باشد، هزینۀ مصرف واحد 

پردازنده مرکزی35 بالا خواهد رفت.

۵- مقایسه و بحث

ب��رای درک بهتر تفاوت رویکرده��ای مورد بحث در 
این مقاله، در این بخش به مقایسه برخی از نتایج موجود 
در رویکردهای نام‌برده پرداخته می‌ش��ود. در جدول 5، 
زمان دریافت مس��یر جدید در مقاله‌های ]4[ و ]7[ مقایسه 
ش��ده است. هر دو مقاله برای شبیه‌س��ازی از شبیه‌ساز 
مینی‌نت اس��تفاده کرده‌اند و مقدار زمان برای زندگی هر 
پاس��خ‌ها 20 ثانیه نظر گرفته شده اس��ت. مقالۀ ]4[ مدت 
زمان دریافت محتوا در رویکرد پیش��نهاد شدۀ خود را با 
دو حالت غیر بهینه س��نجیده اس��ت. این دو حالت شامل: 
قطع کامل ارتباط کارس��از و ازدحام در مس��یر کارساز 
می‌باش��د. مقالۀ ]7[ به بررس��ی زمان تجربه شده توسط 
کاربر ب��رای دریافت محتوا از یک کارس��از بهینه، بدون 
قطع ش��دن و یا ازدحام در ش��بکه پرداخته است. سپس 
این نتایج را در حالت عدم بهینه بودن کارس��از مقایس��ه 
کرده اس��ت. هر دو مقال��ه از مرورگرهای گوگل کروم و 
موزیلا فایرفاکس اس��تفاده کرده‌اند که پیش‌تر در بخش 
دوم این مقاله به آن‌ها اش��اره شد. ش��رایط غیر بهینه و 
ازدحام پهن��ای باند 1 مگابیت بر ثانیه برای رس��یدن به 
کارساز س��ی‌دی‌ان، در نظر گرفته شده است. همان‌طور 
که در جدول 5 مش��خص اس��ت تأخیر دریافت محتوا در 
شرایط غیرمطلوب، بیش��تر از حالت بهینه خواهد شد که 
امری بدیهی است. علت این تغییر، تفاوت در نوع محتوای 
درخواست شده توسط کاربر است. زمان دریافت محتوا 
35-Central Processing Unit (CPU)

شکل 8: روندنمای بهینه‌سازی رویکرد سودا]2[
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در رویکرد مقاله  ]7[، تقریباً نصف تأخیر ناشی از پاسخ 
دی‌ان‌اس اس��ت. همچنین هنگام قطع ارتباط با کارس��از، 
رویکرد مقالۀ ]4[،در مقایس��ه با رویکرد قدیمی اس��تفاده 
از دی‌ان‌اس، حدود 2 دقیقه در زمان تجربه ش��ده توسط 
کاربر صرفه‌جوی��ی می‌کند. زمان بهین��ه، هنگام ازدحام 
در شبکه کارساز بس��یار زیاد می‌باشد که با استفاده از 
رویکرد اس‌دی‌ان-ان‌وی‌اف تقریباً 100 ثانیه کاهش یافته 
است. این زمان بسیار به زمان دریافت محتوا در شرایط 
غی��ر ازدحام و بهینه نزدیک اس��ت ک��ه کارایی مجموعه 

بررسی شده در این مقاله را نشان می‌دهد.
همچنین در مقالۀ ]2[ رویکرد س��ودا ارزیابی ش��ده که 
نشان دهنده مزایای سودا با جایگزین کردن 10% از منابع 
با تجهی��زات اس‌دی‌ان در ش��بکۀ ارائه‌دهنده اینترنت قابل 
مش��اهده می‌باشد. همچنین س��ودا در کاهش بار خارج از 
شبکه ارائه‌دهنده اینترنت بسیار تأثیرگذار است تا حدی که 
آن را به صفر رس��انده است. تأخیر مسیر برای سودا در 
مقایس��ه با روش سنتی نشان‌دهندۀ برتری 60% این روش 

است. 
به‌طور کلی رویکردهای مبتنی بر اس‌دی‌ان وابس��تگی 
ارائه‌دهن��دگان محت��وا در بروزرس��انی نش��انی‌ها در 
کارس��ازهای نام دامنه را تا حد زی��ادی برطرف می‌کند. 
همچنین درص��ورت احتیاج به هدایت مجدد به کارس��از 
جایگزین دیگر، ضمن انتخاب کارس��از در داخل ش��بکه 
آی‌اس‌پی، نیاز به برقراری نشست مجدد را برطرف کرده 

 تا کیفیت س��رویس تجربه شده از س��مت کاربر افزایش 
یابد.

6- نتیجه‌گیری

افزای��ش بی‌روی��ه اس��تفاده از محتوا موج��ب ازدیاد 
ارائه‌دهندگان محتوا در اینترنت ش��ده است. همواره حجم 
بسیار زیادی از ترافیک مصرفی اینترنت به دریافت محتوا 
از این ارائه‌دهندگان اختصاص می‌یابد. تمام ارائه‌دهندگان 
محتوا برای ارائه بهتر س��رویس به کاربر، اقدام به نصب 
کارسازهای جایگزین در نزدیگی کاربران می‌نمایند. نشانی 
این جایگزین‌ها در کارسازهای نام معتبر تعریف می‌گردند 
تا درصورت نیاز ترافیک کاربر را به این کارسازها انتقال 
دهند. سازوکار‌های فعلی مبتنی بر کارسازهای نام دامنه با 
کاستی‌هایی روبرو اس��ت که با توجه به علاقه مرورگرها 
به ذخیره این نش��انی‌ها این کاس��تی‌ها افزای��ش یافته اند. 
درصورت از کار افتادن یک کارس��از ارائه محتوا، نیاز به 
هدایت ترافیک کاربران به کارساز جایگزین وجود دارد که 
با استفاده از سازوکارهای مبتنی بر کارسازهای نام دامنه، 
کاربر با تأخیر حداقلی 60 ثانیه به محتوای مورد نظر خود 
دس��ت می‌یابد. مشکل دیگر سازوکار سنتی هدایت ترافیک 
به خارج از ش��بکه ارائه‌دهندگان اینترنت اس��ت که موجب 
افزایش هزینه می‌گردد. موارد ذکر شده نیاز به تعامل بین 
ارائه‌دهندگان اینترنت و محت��وا را به‌وجود آورده‌اند. این 
تعامل نتایج قابل قبولی برای هر دو طرف دارد. ارائه‌دهنده 

جدول 5: مقایسۀ رویکردهای مبتنی بر اس‌دی‌ان و مجازی‌سازی توابع شبکه

کروم فقط حالت بهینهمقاله
اس‌دی‌ان

کروم اس‌دی‌ان-
فایرفاکس فقط کروم دیان‌اسان‌وی‌اف

اسدی‌ان
فایر فاکس
اس‌دی‌ان

فایرفاکس 
دی‌ان‌اس

حدود 90 ثانیهحدود 56 ثانیهحدود 57 ثانیهحدود 90 ثانیهحدود 57 ثانیهحدود 56 ثانیه32 ثانیهشرایط غیر بهینه مقاله ]7[

شرایط غیر بهینه )قطع 
ارتباط(

22/8 ثانیه )بدون 
95/6 ثانیه27/2 ثانیهعدم محاسبه144/3 ثانیه26/8 ثانیهعدم محاسبهقطع ارتباط(

128/8 ثانیه )با شرایط غیر بهینه )ازدحام(
85/73 ثانیه27/25 ثانیهعدم محاسبه83/5 ثانیه27/4 ثانیهعدم محاسبهازدحام(
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اینترنت از ترافیک‌های خارج از ش��بکۀ خود اجتناب می‌کند 
و ارائه‌دهندگان محتوا به کیفیت تجربۀ بهتری از دید کاربر 
دس��ت می‌یابد. رویکردهای مورد استفاده برای برقراری 
این تعامل به دلیل این‌که مبتنی بر کارساز نام دامنه هستند 
نتوانس��تند ضعف‌های ذکر شده را پوشش دهند. تمام این 
موارد موجب پدیدار شدن رویکردهای جدید مبتنی بر شبکه 
تعریف ش��ده با نرم‌افزار چهت ایجاد تعامل شد. مهم‌ترین 
عامل این رویکردها عدم بس��ته شدن جلسه و انتقال کامل 
حالت به کارس��از جایگزین است. این فرایند با استفاده از 
س��وییچ‌های جریان‌باز و کمتری��ن قوانین برای آن‌ها قابل 
اج��را خواهد بود. هدف دیگر ای��ن رویکردها مخفی ماندن 
تغییر هدایت از دید کاربر اس��ت. همچنی��ن این رویکردها 
در ص��ورت نیاز جری��ان کاربران را به‌صورت نوس��انی 
بی��ن کارس��ازهای مختلف هدای��ت می‌کنن��د. ویژگی‌های 
رویکردهای مبتنی بر اس‌دی‌ان پیش‌زمینه‌ای برای مهاجرت 
تدریجی ارائه‌دهندگان اینترنت به شبکۀ مبتنی بر اس‌دی‌ان 
را فراهم می‌سازد. مجازی‌سازی کارسازها و توابع شبکه 
در مواقعی که ارائه‌دهندۀ محتوا نیاز به راه‌اندازی کارساز 
جدیدی در منطقۀ خاصی دارند از طریق رویکردهای میتنی 
بر اس‌دی‌ان به مراتب س��اده‌تر هستند. انتظار می‌رود در 

آینده در سطوح گسترده از این رویکردها استفاده شود.
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