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* نویسندۀ مسئول

چكيده: 

با گسترش اینترنت و شبکه‌‌های کامپیوتری، دسترسی 
به اطلاعات س��ریع‌‌تر انجام می‌‌ش��ود. اما از طرفی دیگر، 
دنی��ای اینترنت با وج��ود نفوذگرها و هرزنامه نویس��ان 
محیط امنی برای کاربران نیس��ت. هر لحظه ممکن اس��ت 
خرابکاری‌های��ی از ط��رف مهاجمان اینترنت��ی رخ بدهد. 
میزان آس��یب‌‌ها و نفوذهای گزارش ش��ده به سیستم‌‌های 
کامپیوت��ری در سرتاس��ر جه��ان روز ب��ه روز در حال 
افزایش اس��ت. با گذش��ت زمان ابزارها و روش‌‌های نفوذ 
به ش��بکه‌‌های کامپیوتری س��اده و س��اده‌‌تر می‌‌شوند و 
نفوذگرها ب��ا حداقل ابزارها، مجال نف��وذ را می‌‌یابند. چند 
س��الی اس��ت که هرزنامه در صندوق ایمیل‌‌های کاربران 
خیلی زیاد شده اس��ت و حتی در برخی مواقع کاربران را 
مجبور به ترک اس��تفاده از ایمیل می‌‌کند. هرزنامه یکی از 
جنبه‌‌های منفی و آزار دهنده استفاده از خدمات ایمیل و در 
بس��یاری از مواقع یکی از راه‌‌های آلوده شدن سیستم‌‌های 
کامپیوت��ری به انواع ویروس اس��ت. در ای��ن مقاله، مدل 
ترکیبی برمبنای بهینه‌‌سازی کلونی مورچه و الگوریتم کرم 

ش��ب‌‌تاب برای طبقه‌‌بندی ایمیل هرزنامه پیشنهاد می‌‌شود. 
در مدل پیشنهادی از بهینه‌‌سازی کلونی مورچه به منظور 
انتخاب ویژگی و از الگوریتم کرم شب‌‌تاب برای آموزش و 
آزمایش نمونه‌‌ها اس��تفاده شده است. نتایج نشان می‌‌دهد 
که درصد صحت مدل پیش��نهادی ب��رروی مجموعه داده 
Spambase با 200بار تکرار و انتخاب همه ویژگی‌ها برابر 

92.05 اس��ت و همچنین درصد صحت مدل پیشنهادی در 
مقایسه با بهینه‌سازی اجتماع ذرات-الگوریتم انتخاب منفی، 
الگوریتم انتخاب منفی، ترکی��ب تکاملی تفاضلی-الگوریتم 
انتخاب منفی، درخت تصادفی، شبکه بیزین، ماشین بردار 

پشتیبان و الگوریتم بیزین ساده بیشتر است.
واژه‌ه�ای کلیدی: تشخیص ایمیل هرزنامه، طبقه‌‌بندی، 

بهینه‌‌سازی کلونی مورچه، الگوریتم کرم شب‌‌تاب

1. مقدمه

اگر دنياي ديروز را دنياي فناوری بدانيم، دنياي امروز 
را مي‌‌توان دنياي ابزارها فرض کرد. گس��ترش فناوری و 
كاهش محدوديت دسترسي به اطلاعات، عملًا باعث گرديده 

رویکرد ترکیبی نوین برای تشخیص هرزنامه
با استفاده از الگوریتم‌‌های کلونی مورچه وکرم شب‌تاب
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اس��ت كه س��طح فناوری در فرهنگ‌‌ه��ا و جوامع مختلف، 
مش��ابه و يا حداقل قابل مقايس��ه باش��د. آنچه كه امروزه 
مي‌‌تواند رش��د و توس��عه يا توقف و پيشرفت يك فرهنگ 
و جامعه را مشخص نمايد، ابزارسازي و ابزارشناسي در 
آن جامعه اس��ت. ايميل در ميان ابزارهاي مورد اس��تفاده 
در جامعه امروزي جايگاه ويژه‌‌اي دارد كه ابزاري بس��يار 
ارزان قيم��ت با كمتري��ن هزينه اطلاع رس��اني، تبليغات و 

روابط عمومي مي‌‌باشد. 
در دهه‌‌ه��اي اخير به دلايل اس��تفاده ارزان و راحت و 
عدم اتلاف زمان ارس��ال پيام از طريق پست الكترونكيي، 
بناب��ر نيازه��اي جوامع مختل��ف از جمله اه��داف علمي، 
تبليغات��ي به ش��دت افزايش پيدا كرده اس��ت ك��ه اين امر 
باعث پر ش��دن صندوق‌‌هاي پس��ت الکترونیکی كاربران 
اينترن��ت از ايميل‌‌هاي هرز گرديده اس��ت ]1[. هرزنامه به 
معناي پيام يا نامه الكترونكيي اس��ت كه بدون درخواست 
گيرنده و به‌صورت ناخواسته در حجم انبوه براي كاربران 
بي‌‌شماري فرستاده مي‌‌شود. امروزه هرزنامه تبديل به يك 
معضل براي كاربران و شركت‌‌هاي حوزه فناوری اطلاعات 
و سازمان‌‌های اجتماعي، اقتصادي و دولتی شده است، زيرا 
در اي��ن زمينه مقدار بزرگي از پهناي باند به هدر مي‌‌رود و 
در سيستم فرستادن ايميل سرريز رخ مي‌‌دهد ]2[. همچنين 
از نظر فني ارس��ال هرزنامه تقريبا بدون هزينه است و اين 
مس��ئله باعث شده است كه شركت‌‌هاي بازاريابي به سمت 

آن حركت كنند. 
در برخ��ي از مواقع هرزنامه‌‌ها حاوي اطلاعاتي مخرب 
ب��راي كاربران مي‌‌باش��ند ك��ه با اه��داف خاصي طراحي 
می‌‌شوند و مي‌‌توانند شامل ويروس يا نرم‌‌افزارهاي مخرب 
باشد كه منجر به خرابي در کامپیوترها و شبكه‌‌ها و سرقت 
اطلاعات ش��خصي، س��رقت داده، دزدي هويت کاربران و 
دستاوردهاي فكري ديگران می‌‌گردد ]3[. در بیشتر مواقع، 
فضايي از صندوق ايميل كاربران را اش��غال ميك‌‌نند و از 
كاربر مي‌‌خواهند كه ايميل را به بقيه افراد ارسال نمايد و يا 
وبگاه مشخصي را ملاقات کنند كه در جامعه اينترنتي چنين 

ايميل‌‌هايي، نمونه بارز هرزنامه مي‌‌باشند. هرزنامه وقت و 
انرژي زيادي از كاربران را هدر داده و مي‌‌تواند سرچشمه 
كلاهبرداري و سرقت باش��د و همچنين تاثيرات نامطلوب 
فرهنگي نيز دارند. درصورتي كه هر كاربر اينترنت داراي 
يك نش��انی پس��ت الكترونكيي عمومي باشد، ممكن است 
صدها پيام ناخواسته را با ظاهري كاملًا متفاوت و نامعقول 

و غیرمنطقي دريافت نمايد ]4[. 
بيشتر توليد كننده‌‌هاي هرزنامه سال‌‌هاي زيادي براي 
پنهان كردن منشأ توليد هرزنامه فعاليت ميك‌‌نند و معمولًا 
هرزنامه ايميل‌‌ها را از طريق کارس��ازهای پراکسی ناامن 
ارسال ميك‌‌نند. هرزنامه‌نویسان مكرراً از نام‌‌ها، نشانی‌‌ها، 
ش��ماره تلفن‌‌ه��ا و ديگر اطلاع��ات جعلي ب��راي پرداخت 
حساب‌‌ها استفاده ميك‌‌نند كه اين كار به آن‌ها اجازه مي‌‌دهد 
س��ريعاً از حسابي به حساب ديگر در صورت برملا شدن 
حركت كنند ]5[. هدف از ارسال هرزنامه می‌‌تواند جنبه‌‌های 
مختلفی داشته باشد که عبارتند از: اطلاع رسانی، تبلیغاتی، 
ایجاد ترافیک در ش��بکه و دس��تیابی به رمزهای کاربران. 
شاید این س��ؤال به وجود آید که آیا همه پیام‌‌هایی که در 
ایمیل هرزنامه قرار می‌‌گیرند مخرب یا ویروس��ی هستند؟ 
می‌‌توان گفت خیر، همه پیام‌‌ها در زمره پیام‌‌های مخرب و یا 
ویروسی نیستند، بلکه بعضی از آن‌ها می‌‌توانند مخرب و یا 
ویروسی باشد. بنابراین، راه‌‌هایی برای مقابله و جلوگیری 
از ق��رار نگرفتن پیام‌‌ه��ا در هرزنامه وج��ود دارد. اما این 
راهکارها هم نمی‌‌تواند به طور کامل کارگشا باشند و جلوی 
همه آن‌ها را بگیرد، بلکه می‌‌توان تعداد پیام‌‌های هرزنامه را 
کاهش داد. ما در این مقاله می‌‌خواهیم ایمیل هرزنامه را با 
استفاده از مدل ترکیبی الگوریتم بهینه‌‌سازی کلونی مورچه 
]6[ و الگوریتم کرم ش��ب‌‌تاب ]7[ که هردو از الگوریتم‌‌های 
فراابتکاری می‌‌باشند، تشخیص دهیم. در این مقاله مجموعه 
داده‌‌ه��ای Spambase ]8[ ب��ا 4601 نمونه و 57 ویژگی را 
مورد ارزیابی قرار می‌‌دهیم. مجموعه Spambase ش��امل 
دو رده هرزنامه ب��ا 1813 نمونه)39.4%( و غیرهرزنامه با 

2788 نمونه)60.6%( است.
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الگوريت��م بهینه‌‌س��ازی کلون��ی مورچ��ه ]6[، كيي از 
جديدترين و کارآمدترین الگوریتم‌‌های تكاملي مي‌‌باشد که 
از زندگی مورچه‌‌ها الهام گرفته است. الگوريتم بهینه‌‌سازی 
کلوني مورچه براي اولين بار توس��ط دوريگو و همکاران 
به عنوان کي راه حل چند عامله براي حل مس��ائل مش��کل 
بهينه‌‌سازي مثل فروش��نده دوره‌‌گرد ارائه شد. مورچه‌‌ها 
هن��گام راه رفتن از خ��ود ردي از ماده ش��يميايي فرمون 
به‌جاي مي‌‌گذارند، اين ماده قدرت تبخیر بالایی دارد ولي در 
كوتاه مدت به‌عنوان رد مورچه بر سطح زمين باقي مي‌‌ماند. 
يك رفتار پايه‌‌اي س��اده در مورچه‌‌هاي وجود دارد. آن‌ها 
هنگام انتخاب بين دو مسير به‌صورت احتمالاتي مسيري را 
انتخاب ميك‌‌نند كه فرمون بيشتري داشته باشد يا به‌عبارت 
ديگر مورچه‌‌هاي بيش��تري قبلا از آن عبور كرده باش��ند. 
الگوریتم کرم شب‌‌تاب ]7[، یکی از الگوریتم‌‌های الهام گرفته 
شده از طبیعت اس��ت. کرم‌‌های ش��ب‌تاب، درک پیرامون 
خود را از طریق حسگرها انجام می‌‌دهند و مبتنی بر هوش 

جمعی می‌‌باشند.
الگوریتم بهینه‌س��ازی کلونی مورچه و کرم ش��ب‌تاب 
به دلیل قابلیت‌هایی مانند تع��داد پارامترهای کم، معادلات 
آس��ان، فرار از بهینه‌های محلی و قابليت جستجوی ناحيۀ 
اطراف جواب بهينۀ يافته ش��ده از کیفیت بالایی در انتخاب 
ویژگ��ی و طبقه‌بن��دی بهره‌مند هس��تند. ای��ن الگوریتم‌ها 
مي‌توانند احتمال به دام افت��ادن در کمینه محلي را کاهش 
دهند و همچنین دارای نرخ همگرايي )کشف راه حل بهینه( 
بالایی هس��تند. در تمام الگوریتم‌های فرا ابتکاری از جمله 
الگوریتم بهینه‌س��ازی کلونی مورچه و کرم ش��ب‌تاب دو 
ويژگي ذاتي باي��د در نظر گرفته ش��ود: توانايي الگوريتم 
برای جستجوی تمام بخش‌های فضای جستجو )اکتشاف( 
و تواناي��ي در بهره‌برداری از بهترين راه حل. در الگوریتم 
بهینه‌س��ازی کلونی مورچه، توانايي اکتشاف با استفاده از 
به‌روزرسانی فرمون و توانايي بهره‌برداری با استفاده از  
احتمال حرکت انجام می‌گیرد. در الگوريتم کرم ش��ب‌تاب، 
با انتخاب مقدار مناس��ب برای پارامترهای اولیه، اکتشاف 

مي‌تواند تضمین ش��ود و حرکت کرم‌ه��ا برمبنای فاصله 
مي‌تواند توانايي بهره‌برداری را تضمین کند.

ساختار کلی مقاله به‌شرح زیر سازماندهی شده است: 
در بخ��ش دوم کارهای قبلی را توضیح می‌‌دهیم. در بخش 
س��وم، مدل پیش��نهادی و مراحل آن را به تفکیک توضیح 
می‌‌دهیم. در بخش چهارم، ارزیابی و مقایسه مدل پیشنهادی 
را توضی��ح می‌‌دهیم و نهایتاً در بخش پنجم نتیجه‌‌گیری و 

کارهای آینده را توضیح خواهیم داد.

2. کارهای قبلی

تاکن��ون تکنی‌‌کهای متعددی برای تش��خیص هرزنامه 
ارائه ش��ده است که ش��امل تکنی‌‌کهای رگرس��یون، داده 
کاوی، ش��بکه‌‌های احتمالاتی، شبکه‌‌های عصبی مصنوعی، 
منطق فازی و الگوریتم‌‌های هوش جمعی می‌‌باش��د که در 

این بخش برخی از آن‌ها را بررسی و تحلیل می‌‌کنیم.
م��دل 1RAN-LSH ]9[ ک��ه ترکیب��ی از ش��بکه عصبی 
مصنوعی تابع شعاعی پایه و ماشین بردار پشتیبان است 
برای تشخیص ایمیل هرزنامه پیشنهاد شده است. ارزیابی 
ب��رروی دو مجموع��ه داده که در س��ال 2013 گردآوری 
ش��ده‌‌اند و هر ک��دام ش��امل 8948 )1311 ایمیل هرزنامه 
و 7637 غیرهرزنام��ه( و 20905 )8863 و 1204 ایمی��ل 
غیرهرزنامه( نمونه هرزنامه هستند انجام شده است. مدل 
RAN-LSH از تابع درهم‌س��از به منظور جستجو و ذخیرۀ 

نمونه‌ها استفاده می‌کند. در مدل RAN-LSH ]9[، با استفاده 
از جدول درهم‌س��از یک گروه از نمونه‌های مشابه به یک 
سطر خاص در جدول درهم‌ساز اختصاص داده می‌شوند 
که می‌توانند با سرعت با اس��تفاده از مقدار نمایه بازیابی 
شوند. همچنین افزودن داده‌های جدید در جدول درهم‌ساز 
به زمان کمی نیاز دارد. لذا هدف از تابع درهم‌س��از ایجاد 
یک جدول برای نمونه‌های هرزنامه و غیرهرزنامه اس��ت. 
جدول درهم‌ساز شامل وزن نمونه‌ها و تعداد نمونه‌ها است 
و ارزیابی آن برمبن��ای معیارهای دقت و بازخوانی انجام 

1- Resource Allocating Network with Locality Sensitive Hashing (RAN-
LSH)
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شده است. نتایج نشان داده که مدل RAN-LSH در پیش‌‌بینی 
دقت مناس��بی دارد. به دلیل این‌که مجموعه داده‌ها شامل 
ویژگی‌‌های زیادی هس��تند از انتخاب ویژگی استفاده شده 
اس��ت. در مدل RAN-LSH برای انتخاب ویژگی‌‌ از ماش��ین 
بردار پشتیبان و برای آموزش و آزمایش از شبکه عصبی 
مصنوعی تابع شعاعی پایه اس��تفاده شده است. همچنین 
برای انتخ��اب ویژگی‌‌ه��ای برازنده از لایه وس��طی مدل 

RAN-LSH استفاده می‌‌شود.

مدل شبکه عصبی مصنوعی نوع روش گروهی مدیریت 
داده‌ها ]10[ برای طبقه‌‌بندی هرزنامه پیش��نهاد شده است. 
ش��بکه عصبی ن��وع روش گروهی داده‌گردان��ی 2 یکی از 
پرکاربردترین ش��بکه‌‌های عصبی مصنوعی اس��ت که از 
توانایی بالایی در مدل‌س��ازی داده‌‌های پیچیده برخوردار 
اس��ت. ارزیابی م��دل روش گروه��ی داده‌گردانی برروی 
مجموعه داده جهانی و معتبر Spambase انجام شده است. 
مجموعه داده Spambase شامل 57 ویژگی و 4601 نمونه 
است. نمونه‌‌ها در دو ردۀ هرزنامه و غیرهرزنامه طبقه‌‌بندی 
ش��ده‌‌اند. نتایج با انتخاب ویژگی‌‌های مختلف نش��ان داده 
ک��ه درصد صحت در مدل روش گروه��ی داده‌گردانی در 
مقایس��ه با مدل‌‌های پرس��پترون چندلایه و بیزین س��اده 
بیشتر است. بیشترین درصد صحت در مدل روش گروهی 
داده‌گردانی برابر 92.4 و در مدل‌‌های پرسپترون چندلایه و 

بیزین ساده به‌ترتیب برابر 91.7 و 75.4 است.
مدل ترکیبی بهینه‌سازی اجتماع ذرات- الگوریتم انتخاب 
منفی به‌منظور طبقه‌‌بندی هرزنامه پیشنهاد شده است ]11[. 
ارزیابی برروی مجموعه داده Spambase انجام شده است. 
در مدل ترکیبی بهینه‌سازی اجتماع ذرات- الگوریتم انتخاب 
منفی از بهینه‌‌س��ازی اجتماع ذرات برای جستجوی مقدار 
ویژگی‌‌ها در فضای مسئله و از مدل الگوریتم انتخاب منفی 
برای انتخاب ویژگی اس��تفاده شده است. روش پیشنهادی 
دارای دو مرحلۀ آموزش و  آزمایش اس��ت. نتایج نش��ان 
داده که مدل ترکیبی بهینه‌س��ازی اجتماع ذرات- الگوریتم 
انتخاب منفی در مقایس��ه با مدل‌‌های بیزین ساده، ماشین 
2- Group Method of Data Handling (GMDH)

بردار پش��تیبان-انتخاب ویژگی متمایز و الگوریتم انتخاب 
منفی دقت تش��خیص بالاتر و در مقایس��ه با مدل ماشین 
بردار پشتیبان دقت تشخیص کمتری دارد. درصد صحت 
در مدل بهینه‌س��ازی اجتماع ذرات-الگوریتم انتخاب منفی 
براب��ر 83.20 و در مدل‌‌های بیزین س��اده، ماش��ین بردار 
پش��تیبان-انتخاب ویژگی متمایز و الگوریتم انتخاب منفی 

به‌ترتیب برابر 78.8، 71 و 68.86 است.
مدل 3MOEA ]12[ با الهام از الگوریتم‌‌های تکاملی برای 
تشخیص هرزنامه بر روی دو مجموعه داده که شامل 272 
و 426 ایمیل هس��تند اجرا و آزمایش ش��ده است. در این 
مدل از قوانین برای تشخیص هرزنامه استفاده شده است. 
نتایج نش��ان داده که دقت تشخیص MOEA در مقایسه با 
NSGA و SOOA4 بیش��تر است و همچنین خطای پیش‌‌بینی 

در مدل MOEA کمتر است. مدل 5QUANT ]13[ که ترکیبی 
از ش��بکه عصبی مصنوعی و درخت تصمیم‌گیری اس��ت 
برای تشخیص هرزنامه پیش��نهاد شده است. در این مدل 
داده‌‌ها با استفاده از شبکه عصبی مصنوعی آموزش داده 
و آزمایش می‌‌شوند و با استفاده از درخت C4.5 طبقه‌‌بندی 
می‌‌شوند. از الگوریتم C4.5 جهت تحلیل ویژگی‌‌های اصلی 
موثر بر هرزنامه و تشخیص استفاده شده است. در درخت 
C4.5 هر مس��ير از ريشه به س��مت کي گره، نمايانگر کي 

قانون طبقه‌‌بندي مي‌‌باش��د. ارزیابی ب��رروی دو مجموعه 
داده Spam-Assassin و Corpus 2006 انجام ش��ده است. 
نتایج برروی مجموعه داده Spam-Assassin نشان داده که 
درصد صحت در مدل QUANT برابر 89.15 و در مدل‌‌های 
بیزین س��اده، SMO و درخت C4.5 به‌ترتیب برابر 81.08، 
88.62 و 73.08 اس��ت. و همچنین ب��رروی مجموعه داده 
Corpus  درص��د صحت مدل QUANT برابر 90.87 و در 
مدل‌‌های بیزین ساده، SMO و C4.5 به‌ترتیب برابر 88.15، 

89.79 و 88.15 است.
مدل‌‌های شبکه عصبی مصنوعی و درخت تصمیم‌‌گیری 
برروی 1200 نوع ایمیل متفاوت آزمایش و اجرا ش��ده‌‌اند 
3- Multi-Objective Evolutionary Algorithms (MOEA)
4- Single Objective Optimization Algorithm (SOOA)
5- Quadratic-Neuron-based Neural Tree (QUANT)
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]14[. در مدل درخت تصمیم‌‌گیری از قوانین کش��ف و در 
مدل شبکه عصبی مصنوعی از آموزش و آزمایش داده‌‌ها 
برای تشخیص اس��تفاده شده اس��ت. در لایه‌‌های مختف 
ش��بکه عصبی مصنوعی از معیار وزن‌‌دهی برای انتخاب 
ویژگی استفاده شده اس��ت. در مدل درخت تصمیم‌‌گیری 
انتخاب یک ویژگی برازنده به عنوان ریش��ه درخت به دقت 
تش��خیص کمک می‌‌کند. نتایج نش��ان داده که مدل ش��بکه 
عصبی مصنوعی در مقایس��ه با درخت تصمیم‌‌گیری دقت 
بهتری دارد. الگوریتم سیستم ایمنی مصنوعی ]15[ که یکی 
از الگوریتم‌‌های تکاملی است برای تشخیص ایمیل هرزنامه 
برروی 45419 ایمیل از مجموعه TREC07 اجرا و آزمایش 
شده است. از مدل الگوریتم سیستم ایمنی مصنوعی برای 
انتخاب ویژگی و حذف ویژگی‌‌های نامرتبط استفاده شده 
است. ارزیابی با 4 اجرا نش��ان داده که دقت تشخیص در 
الگوریتم سیس��تم ایمنی مصنوعی متفاوت است و دقت به 

حدود 99درصد نزدیک شده است.
م��دل ترکیبی »ش��بکه عصب��ی مصنوع��ی چندلایه-

بهینه‌‌س��ازی اجتماع ذرات« به منظور تش��خیص هرزنامه 
پیشنهاد شده اس��ت ]16[. از الگوریتم بهینه‌‌سازی اجتماع 
ذرات ب��رای انتخ��اب ویژگ��ی و از م��دل ش��بکه عصبی 
مصنوع��ی چندلایه برای آم��وزش و آزمای��ش داده‌‌ها و 
طبقه‌‌بندی اس��تفاده ش��ده اس��ت. در مدل ش��بکه عصبی 
مصنوع��ی چندلایه-بهینه‌‌س��ازی اجتماع ذرات از ش��بکه 
عصبی پرس��پترون با تابع فعال‌سازی س��یگموئید برای 
لایه پنهان و 80درصد داده‌‌ه��ا برای آموزش و 20درصد 
برای آزمایش استفاده شده است. ارزیابی برروی مجموعه 
داده Ling-Spam ب��ا 481 هرزنام��ه و 2171 غیرهرزنامه 
نمون��ه   6000 ب��ا   Spam-Assassin داده  مجموع��ه  و 
 ایمیل انجام ش��ده اس��ت. ارزیابی ب��رروی مجموعه داده

Spam-Assassin و Ling-Spam نش��ان داده ک��ه درص��د 

صح��ت در م��دل ش��بکه عصب��ی مصنوع��ی چندلایه-
بهینه‌‌س��ازی اجتماع ذرات به‌ترتیب برابر 99.98 و 99.79 
است. مقایسه‌‌ها نشان داده که مدل شبکه عصبی مصنوعی 

چندلایه-بهینه‌‌س��ازی اجتماع ذرات در مقایسه با مدل‌‌های 
ماشین بردار پشتیبان با تابع کرنل، ماشین بردار پشتیبان 
ب��ا تابع RBF و ش��بکه عصب��ی مصنوع��ی چندلایه دقت 

تشخیص بهتری دارد.
مدل‌‌های درخت تصمیم‌‌گیری، ماشین بردار پشتیبان و 
شبکه عصبی مصنوعی چندلایه و ترکیب آن‌ها بر روی دو 
مجموعه داده با 14 ویژگی آزمایش و اجرا ش��ده‌‌اند ]17[. 
مجموعه داده اولی ش��امل 504 ایمی��ل )336 ایمیل و 168 
هرزنام��ه( و مجموعه داده دومی ش��امل 657 ایمیل)387 
ایمیل و 270 هرزنامه( اس��ت. در مدل درخت تصمیم‌‌گیری 
از آنتروپی، مدل ماش��ین بردار پش��تیبان از تابع کرنل و 
شبکه عصبی مصنوعی چندلایه از خطای میانگین استفاده 
شده است. نتایج بر روی مجموعه داده اولی نشان داده که 
درصد صحت در مدل ترکیبی برابر 91.07 و در مدل‌‌های 
درخت تصمیم‌‌گیری، ماشین بردار پشتیبان و شبکه عصبی 
مصنوعی چندلایه به‌ترتی��ب برابر 89.88، 88.69 و 89.88 
است. و برروی مجموعه داده دومی درصد صحت در مدل 
ترکیبی براب��ر 91.78 و در مدل‌‌های درخت تصمیم‌‌گیری، 
ماش��ین بردار پشتیبان و شبکه عصبی مصنوعی چندلایه 

به‌ترتیب برابر 90.87، 90.87 و 89.04 است.
ادری��س و همکاران ]18[ مدل ترکیبی تکاملی تفاضلی-

الگوریت��م انتخاب منفی را برای تش��خیص ایمیل هرزنامه 
پیش��نهاد کرده‌‌اند. در این مدل از الگوریتم تکامل تفاضلی 
برای جس��تجوی ویژگی‌‌ها در فضای مسئله استفاده شده 
است. الگوریتم تکامل تفاضلی یکی از جدیدترین روش‌‌های 
جستجو اس��ت. الگوریتم تکامل تفاضلی به عنوان روشی 
قدرتمند و س��ریع برای مسائل بهینه‌‌س��ازی در فضاهای 
پیوس��ته معرفی شده است. ارزیابی مدل تکاملی تفاضلی-

الگوریت��م انتخاب منفی برروی مجموع��ه داده Corpus با 
1813 هرزنامه و 2788 ایمیل غیرهرزنامه انجام شده است. 
نتایج نش��ان داده که درصد صح��ت در الگوریتم انتخاب 
منفی و تکاملی تفاضلی-الگوریت��م انتخاب منفی به‌ترتیب 
برابر 68.86 و 80.66 اس��ت. و مقدار ضریب همبستگی در 
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الگوریتم انتخاب منفی و تکاملی تفاضلی-الگوریتم انتخاب 
منفی به‌ترتیب برابر 36.06 و 60.08 است.

م��دل بهبود داده ش��ده بهینه‌س��ازی اجتم��اع ذرات-
الگوریت��م انتخاب منف��ی ]19[ برای تش��خیص طبقه‌‌بندی 
هرزنامه پیش��نهاد شده اس��ت. ارزیابی مدل بهینه‌سازی 
اجتماع ذرات-الگوریتم انتخاب منفی  برروی مجموعه داده 
Corpus با 1813 ایمیل هرزنامه و 2788 ایمیل غیرهرزنامه 

انجام شده است. نتایج نشان داده است که مدل بهینه‌سازی 
اجتماع ذرات-الگوریتم انتخاب منفی در مقایسه با مدل‌‌های 
بهینه‌‌س��ازی اجتماع ذرات، الگوریت��م انتخاب منفی، بیزین 
س��اده، ماشین بردار پش��تیبان، ماش��ین بردار پشتبان-

انتخاب ویژگی متمایز، ش��بکه عصب��ی مصنوعی و فازی 
دقت تشخیص بهتری دارد.

طبقه‌‌بندی بیزین ]20[ برای تشخیص هرزنامه برروی 
س��ه مجموعه داده که ش��امل 1000، 1500 و 2000 ایمیل 
هس��تند اجرا و آزمایش شده است. در طبقه‌‌بندی بیزین از 
روابط احتمالاتی اس��تفاده می‌‌شود. نتایج نشان داده دقت 
تش��خیص برای سه مدل بیش��تر از 93درصد است. برای 
ارزیاب��ی از معیارهای صحت، دقت و بازخوانی اس��تفاده 
شده است. درصد صحت به‌ترتیب برای سه مجموعه داده 

برابر 93.98، 94.85 و 96.46 است.
سیستم تشخیص هرزنامه با استفاده از ماشین بردار 
پش��تیبان پیاده‌‌سازی شده اس��ت ]21[. این سیستم برای 
تشخیص ایمیل‌‌هایی که روزانه از طرف شبکه‌‌های اجتماعی 
ارسال می‌‌شوند طراحی شده است. به طور میانگین هر روز 
280000 ایمیل با استفاده از ماشین بردار پشتیبان بررسی 
می‌‌شود. نتایج نشان داده که مدل ماشین بردار پشتیبان در 
زمان محاسباتی کم توانسته است حدود 60درصد ایمیل‌‌ها 
را برمبن��ای هرزنامه و غیرهرزنامه تش��خیص دهد. مدل 
بهینه‌‌سازی اجتماع ذرات برمبنای واحد پردازش گرافیکی 
برای تش��خیص هرزنامه ب��رروی 84810 ایمیل)48360 
هرزنام��ه و 36450 غیرهرزنام��ه( آزمایش ش��ده اس��ت 
]22[. به منظور کاهش زمان محاس��باتی و بهره‌‌وری مدل 

بهینه‌‌س��ازی اجتماع ذرات از مدل واحد پردازش گرافیکی 
استفاده ش��ده است. برای محاسبه تش��خیص کلماتی که 
به عنوان هرزنامه تلقی می‌‌ش��وند از تعداد فراوانی کلمات 
استفاده شده اس��ت. نتایج نشان داده که مدل بهینه‌‌سازی 
اجتماع ذرات با به‌کارگیری واحد پردازش گرافیکی توانسته 
است دقت تشخیص را در مقایس��ه با بهینه‌‌سازی اجتماع 

ذرات در حالت معمولی افزایش دهد.
جدول)1(، مزایا و معایب مدل‌های پیش��نهاد شده برای 

تشخیص هرزنامه را نشان می‌دهد.
در میان مدل‌های پیش��نهاد ش��ده در ج��دول)1( دلیل 
برتری نسبی شبکه‌های عصبی مصنوعی در طبقه‌بندی به 
دلیل فرایند یادگیری اس��ت. زیرا براساس فرایند یادگیری، 
تمام ارتباط��ات پیچیده غیرخطی و اثره��ای متقابل میان 
ویژگی‌های مستقل فراگرفته می‌شوند. لذا قدرت طبقه‌بندی 
این مدل به طور قابل ملاحظه‌ای بالا است. با وجود این، در 
صورت عدم انتخاب معماری مناس��بی برای شبکه عصبی 
مصنوع��ی و بخصوص انتخاب تعداد زی��ادی از لایه‌های 
پنهان و گره‌ها، ممکن است شبکه، خطای تصادفی موجود 
در داده‌های تحت یادگیری را نیز فرابگیرد )بیش‌آموزش( و 
در نتیجه، با وجود دقت بالای شبکه در طبقه‌بندی داده‌های 
تحت یادگیری، در خصوص داده‌های تحت آزمون به خوبی 
عمل نکند. مهم‌ترین ضعف ش��بکه‌های عصبی مصنوعی، 
عدم تفسیرپذیری وزن‌ها، پیچیدگی و زمان‌بر بودن مقدار 

آستانه وزن‌ها است.

3. مدل پیشنهادی

مدل پیشنهادی که ترکیبی از بهینه‌‌سازی کلونی مورچه 
و الگوریت��م کرم ش��ب‌‌تاب اس��ت ب��رروی مجموعه داده 
Spambase اجرا می‌‌ش��ود )مدل پیشنهادی برای مجموعه 

داده Spambase طراحی ش��ده است(. مهم‌ترین چالش در 
مجموعه داده‌‌های بزرگ، ابعاد زیاد یا به عبارتی تعداد زیاد 
ویژگی‌‌ها )صفات( اس��ت. علاوه بر این، حذف ویژگی‌‌های 
اضافی س��بب افزایش کارایی الگوریتم‌‌ها می‌شود و حتی 
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جدول1: مزایا و معایب مدل‌های پیشنهاد شده برای تشخیص هرزنامه

معایبمزایامدل‌هارفرنس

]9[
ترکیب شبکه عصبی مصنوعی 

تابع شعاعی پایه و ماشین بردار 
پشتیبان

*انتخاب ویژگی‌های باارزش با استفاده از ماشین بردار پشتیبان برای 
طبقه‌بندی

*آموزش و آزمایش نمونه‌ها برمبنای کشف بهترین مقدار برای وزن 
نرون‌های شبکه عصبی مصنوعی

*کاهش درصد صحت شبكه 
عصبي مصنوعي تابع شعاعی پایه 

با افزایش تعداد گره‌های میانی

شبکه عصبی مصنوعی از نوع ]10[
روش گروهی مدیریت داده‌ها

*کشف رابطه بین داده‌های ورودی و خطای خروجی
* احتمال رسيدن به پاسخ صحيح، حتی اگر بخشي از گره‌های شبكه در 

فرایند وزن‌دهی مشکل يا عملكرد غلط داشته باشند. 

*افزایش میانگین مربعات خطا به 
دلیل بیش‌آموزش

بهینه‌سازی اجتماع ذرات- ]11[
الگوریتم انتخاب منفی

*بهبود الگوریتم انتخاب منفی با استفاده از بهینه‌سازی اجتماع ذرات
*افزایش زمان محاسباتی*افزایش تنوع جمعیتی و کشف ویژگی‌های مناسب برای طبقه‌بندی

الگوریتم تکاملی چندگانه]12[

*پیدا کردن جواب‌های بهینه متعدد )سراسری و محلی( مرتبط با تابع 
برازندگی

*فضای جستجو به چندین زیر فضا تقسیم می‌شود، در هر زیر فضا 
عملیات جستجو به منظور کاهش خطای طبقه‌بندی انجام می‌شود.

*افزایش زمان محاسباتی

ترکیب شبکه عصبی مصنوعی ]13[
C4.5 چندلایه و درخت تصمیم

*از میان متغیرهای مستقل، متغیری که دارای بیشترین آنتروپی است 
*افزایش پیچیدگیبرای طبقه‌بندی انتخاب می‌شود.

ترکیب شبکه عصبی مصنوعی ]14[
ID3 چندلایه و درخت تصمیم

* انتخاب یک ویژگی برازنده در درخت تصمیم‌‌گیری به عنوان ریشه 
درخت به دقت طبقه‌بندی کمک می‌‌کند.

*حداقل تعداد تکرار از شبکه عصبی مصنوعی به منظور آموزش و تست 
نمونه‌ها

*افزایش عمق درخت 
تصمیم‌گیری 

*الگوریتم از مدل ریاضی آسانی برخوردار است.الگوریتم سیستم ایمنی مصنوعی]15[
*گیر افتادن در بهینه محلی*انتخاب ویژگی برمبنای نزدیکی مقدار ویژگی‌ها

شبکه عصبی مصنوعی چندلایه-]16[
بهینه‌‌سازی اجتماع ذرات

*انعطاف‌پذیری در برابر مشکل بهینه محلی
-*همگرایی بالا

]17[
مدل‌‌های درخت تصمیم‌‌گیری، 
ماشین بردار پشتیبان و شبکه 

عصبی مصنوعی چندلایه

*انتخاب ویژگی‌هایی که در طبقه‌بندی موثر هستند و دسته‌ی بیشتری 
توسط آن‌ها تشیکل می‌گردد.

*حساس به مقدار پارامترهای 
اولیه

ترکیب تکاملی تفاضلی-الگوریتم ]18[
*افزایش کارایی الگوریتم انتخاب منفی با استفاده از تکاملی تفاضلی انتخاب منفی

*افزایش زمان اجرای الگوریتم 
ترکیبی

*به‌دست آوردن دقیق نقاط بهینه 
محلی و سراسری با احتمال کم

بهینه‌سازی اجتماع ذرات-]19[
افزایش زمان محاسباتی*افزایش تنوع جمعیتی و کشف ویژگی‌های مناسب برای طبقه‌بندیالگوریتم انتخاب منفی

*کاهش درصد صحت به دلیل *استفاده از احتمال به منظور کاهش خطای طبقه‌بندیطبقه‌‌بندی بیزین]20[
انتخاب نمونه‌های مشابه

ماشین بردار پشتیبان]21[
*طبقه‌بندی نمونه‌ها به دو نمونه هرزنامه و غیرهرزنامه با تعداد تکرار کم

*آموزش نسبتا ساده است.
*برای داده‌های با ابعاد بالا تقریبا خوب جواب می‌دهد.

*تابع کرنل به منظور طبقه‌بندی 
نمونه‌ها باید دقیق باشد.

*استفاده از تعداد فراوانی کلماتبهینه‌‌سازی اجتماع ذرات]22[
*مشکل بهینه محلی دارد*استفاده از وزن‌دهی به منظور یافتن ویژگی‌های دقیق

از بهینه‌س��ازی کلونی مورچه به منظور انتخاب ویژگی و 
از الگوریتم کرم ش��ب‌‌تاب برای طبقه‌‌بندی داده‌‌ها برمنبای 
آموزش و آزمایش نمونه‌‌ها استفاده می‌‌شود. در شکل)1(، 

شمای کلی مدل پیشنهادی نشان داده شده است.

به دلیل کاه��ش ویژگی‌‌ه��ای نامرتبط می‌‌ت��وان به نتایج 
بهتری دس��ت یافت. در مدل پیش��نهادی در ابتدا نمونه‌‌ها 
از مجموعه داده Spambase خوانده می‌‌ش��وند و س��پس 
عملیات نرمال‌س��ازی انجام می‌‌گیرد. در مدل پیش��نهادی 
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3-1 نرمال‌سازی داده‌‌ها

نرمال‌س��ازی داده‌‌ها گام مهمی در فرآیند شناس��ایی 
ویژگی‌‌ه��ای مهم می‌باش��د. مجموعه داده‌‌ها ممکن اس��ت 
چندان کنترل ‌ش��ده نباش��ند و مقادیر پ��رت، تکراری و یا 
اش��تباه می‌‌تواند منجر به خروجی نامعتبر ش��وند. وجود 
داده‌ه��ای پرت در اكثر م��وارد منجر به اخت�الل در دقت 
تشخیص خواهد شد. داده پرت معمولًا در فاصله دورتري 
از مقدار س��اير داده‌ها قرار مي‌‌گيرد. وجود داده‌‌هاي پرت 
اساس��اً به كيي از دلايل زیر اس��ت: 1( غير صحيح بودن 
اندازه‌‌گيري موارد ثبت ‌ش��ده يا وارد ش��ده در رایانه، 2( 
گردآوری اندازه‌گیری‌ها از جوامع مختلف. بنابراین انجام 
مجموعه فعالیت‌هایی قبل از استفاده از داده‌ها جهت تضمین 
کیفیت لازم است. اگر اطلاعات دارای افزونگی یا غیرمرتبط 
در فرآیند آموزش باشند، این مراحل بسیار مشکل خواهند 
ش��د. نرمال‌س��ازی داده‌‌ها طبق معادله)1( انجام می‌‌شود 

.]23[

)1(( )
( ) min

minmax

min
minmax )( x

xx
xxxxx i +
−
−

×−=′

minx مرب��وط ب��ه  maxx و  در معادل��ه)1(، پارامتره��ای 
بیشترین و کمترین مقدار ویژگی‌‌ها هستند. 

3-2 انتخاب ویژگی

در بیشتر موارد برای یافتن دانشی که در میان داده‌‌ها 
نهفته اس��ت، انتخاب همه ویژگی‌‌ها مهم و حیاتی نیست. به 
همین دلیل در بسیاری از زمینه‌‌ها کاهش ابعاد داده یکی از 
مباحث قابل توجه اس��ت. لذا، انتخاب ویژگی برای کاهش 
فضای ویژگی و در افزایش کارایی طبقه‌‌بندی موثر اس��ت. 
هدف انتخاب ویژگی، انتخاب زیرمجموعه‌ای از ویژگی‌های 
مناسب از بین مجموعه ویژگی‌های اولیه، برای بهبود دقت 
طبقه‌بندی است. در مدل پيشنهادي با استفاده از مورچه‌‌ها، 
ویژگی‌‌ها انتخاب می‌‌شوند. ویژگی‌‌های انتخاب شده از هر 
تكرار با تكرار بعدي مقایس��ه می‌‌ش��وند تا بهترین مسیر 
فرمون ایجاد ش��ود. هر مورچه داراي یک حافظه است كه 

بهترين راه حل به‌دس��ت آمده را در آن ذخيره ميك‌‌ند. هر 
مورچه از اين حافظه به منظور س��اخت فرمون اس��تفاده 
می‌کن��د. فرایند بهينه‌‌س��ازي با تع��دادي راه حل تصادفي 
ش��روع می‌گردد. در هر تك��رار از الگوريتم، هر مورچه با 
نمونه‌برداري از يك توزيع نرمال كه ويژگي‌‌هاي آن فرمون 
اصلاح شده توس��ط مورچه‌‌ها می‌باشد، يك راه حل جديد 
ایجاد می‌کند. حافظه مورچه‌‌ها برمبنای راه حل‌‌هاي ساخته 
شده در هر تكرار بروزرسانی می‌‌شود. در صورتی‌که راه 
حل جديد بهتر از راه حل موجود در حافظـه مورچه باشد 
جايگزين آن مي‌‌ش��ود. اين فاز همان بروزرساني فرمون 
اس��ت كه با هدف حركت بـه س��مت بهترين راه حل انجام 

مي‌‌گيرد. 
در بهینه‌س��ازی کلونی مورچه باید فضای جس��تجو 
ب��رای انتخاب ویژگی به‌صورت یک گ��راف وزن‌دار بدون 

شکل 1: روندنمای مدل پیشنهادی
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جهت نمایش داده ش��ود. این گراف به‌صورت G=(F,E) که 
F={F1,F2,…,Fn} ی��ک مجموع��ه از ویژگی‌‌هایی اصلی و 

نمایش گره‌‌های گراف و یال‌‌های 
EFF طب��ق معادله)2(  ji ∈),( گ��راف هس��تند. وزن هر یال
jF طبق  iF و تعریف می‌‌ش��ود. همبس��تگی بین دو ب��ردار

معادله)2( تعریف می‌‌شود.

)2(

jx بردارهای ویژگی و متغیرهای  ix و  در معادله)2(،
jx و p تعداد  ix و jx میانگین مقادی��ر بردارهای ix و 
نمونه‌‌ها اس��ت. احتمال این‌که مورچه kام ویژگی بعدی را 

انتخاب کند طبق معادله)3( تعریف می‌‌شود.

 )3(

k مجموعه ویژگی‌‌های ملاقات 
iJ در معادله)3(، پارامتر

 β و α ش��دت فرمون و پارامتره��ای uτ نش��ده، پارامتر
به‌ترتیب تاثیر مقدار فرمون ریخته ش��ده برروی یال‌‌ها و 
کشف ویژگی‌‌ها هستند. ارتباط مقدار ویژگی‌‌ها با استفاده 

2η تعیین می‌‌شود. 1η و  از

3-3 طبقه‌‌بندی داده‌‌ها

مرحل��ه طبقه‌‌بندی داده‌‌ها با اس��تفاده از الگوریتم کرم 
شب‌‌تاب انجام می‌‌شود. در این مرحله، آموزش و آزمایش 
داده‌‌ها انجام می‌‌گیرد. در الگوریتم کرم ش��ب‌‌تاب در ابتدا 
بردارهای ویژگی‌‌ها را برمبنای الگوریتم بهینه‌‌سازی کلونی 
مورچه تولید می‌‌کنیم. س��پس در مرحله آموزش برمبنای 
نزدیکی و بازه ویژگی‌‌ها عمل نزدیکی و تش��ابه بین مقدار 
ویژگی‌‌ه��ا انجام می‌‌ش��ود. فاصله اقلیدس��ی بین دو کرم 

شب‌‌تاب به‌صورت معادله)4( تعریف می‌‌شود.

∑
=

−=−=
n

k
kjkijiij xxxxr

1

2
,, )(                )4(

در الگوریتم کرم شب‌‌تاب برای بروزرسانی بردارها از 
معادله)5( استفاده می‌‌شود. برای این‌که طبقه‌‌بندی نمونه‌‌ها 
با دقت بالایی انجام ش��ود از مقدار قبلی ویژگی‌‌ها با مقدار 
پیش‌‌بینی ش��ده به منظور بروزرس��انی بردارها استفاده 

می‌‌شود.
)

2
1( −×

−
= rand

x
xx

F
i

ii                      )5(

از آنجایی که معیار ش��باهت در تابع هدف بر اس��اس 
فاصله تعریف می‌‌ش��ود می‌‌توان از تعاریف مختلفی برای 
اس��تفاده ش��ود که در جدول)2( چند نمون��ه از این توابع 

آورده شده است.

3-4 معیارهای ارزیابی

نتایج مدل پیش��نهادی، باید در مرحله ارزیابی توسط 
معیاره��ای مهم ارزیابی مورد تحلیل ق��رار گیرد تا بتوان 
کارایی آن را تعیین نمود. این معیارها را می‌توان هم برای 
مجموعه داده‌های آموزشی در مرحله یادگیری و هم برای 
مجموعه رکوردهای آزمایشی در مرحله ارزیابی محاسبه 
نمود. در این مقاله مهم‌ترین معیارها را برای دقت پیش‌‌بینی 
انتخاب کرده‌‌ایم که درصد صحت مهم‌ترین معیار در دقت 

پیش‌‌بینی است ]24[]25[.

دقت)6(

بازخوانی)7(

)8(F اندازه‌گیری

صحت)9(

نرخ خطا)10(

پارامتر TP )مثبت درست( نشان دهنده تعداد نمونه‌‌هایی 
که جزء دس��ته مثبت بوده و درس��ت پیش‌‌بینی ش��ده‌‌اند. 
پارامتر FP )مثبت نادرست( نشان دهنده تعداد نمونه‌‌هایی 
که نادرست به عنوان دسته مثبت پیش‌‌بینی شده‌‌اند. پارامتر 
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FN )منفی نادرس��ت( نش��ان دهنده تع��داد نمونه‌‌هایی که 

نادرست به عنوان دس��ته منفی پیش‌‌بینی شده‌‌اند. پارامتر 
TN )منفی درس��ت( نش��ان دهنده تعداد نمونه‌‌هایی که جز 

دسته منفی بوده و درست پیش‌‌بینی شده‌‌اند.

4. ارزیابی و نتایج

 Spambase ارزیابی و نتای��ج برروی مجموع��ه داده
 برگرفت��ه از UCI ب��ا 4601 نمون��ه و 57 ویژگی در محیط

 VC#.NET 2017 انجام شده است. به دلیل آن‌که الگوريتم‌‌های 
فرا ابتکاری از جستجوی تصادفی پیروی می‌‌کنند، از نظر 
سرعت همگرايي و رسيدن به جواب نمی‌‌توان تنها بر اجرای 
تکرار یکبار برنامه تيكه كرد. برای ارزیابی مدل پیشنهادی، 
مق��دار پارامترهایی مانند جمعیت اولیه، تعداد تکرار، تعداد 
نسل و مقدار فرمون به‌ترتیب برابر 100، 100، 100 و 0.1 
است و همچنین مرحله آموزش و آزمایش به‌ترتیب برابر با 
80 و 20 درصد می‌‌باشند. همچنین طول بردار در الگوریتم 

کرم شب‌تاب به‌صورت متغیر تعیین شده است.

4-1 ارزیابی مدل‌‌‌‌ها بدون انتخاب ویژگی

در جدول)3(، ارزیابی مدل‌‌ها بدون انتخاب ویژگی و با 
100 بار تکرار انجام شده‌‌اند. طبقه‌‌بندی در مدل پیشنهادی 
‌‌برمنبای آموزش و آزمایش نمونه‌ها انجام ش��ده اس��ت. 
از بهینه‌‌س��ازی کلونی مورچه برای انتخ��اب ویژگی و از 

الگوریتم کرم ش��ب‌تاب برای آموزش و آزمایش نمونه‌‌ها 
استفاده شده است.

4-2 ارزیابی مدل پیش�نهادی برمبنای انتخاب ویژگی 
و تعداد تکرار

در جدول)4(، نتایج ارزیابی مدل پیش��نهادی برمبنای 
انتخاب ویژگی و با 100 بار تکرار و با استفاده از معیارهای 

مختلف مورد ارزیابی قرار گرفته است.
در جدول)5(، نتایج ارزیابی مدل پیش��نهادی برمبنای 
انتخاب ویژگی و با 200 بار تکرار و با استفاده از معیارهای 

مختلف مورد ارزیابی قرار گرفته است.
در ج��دول)6(، نتایج ارزیابی معی��ار صحت، برمبنای 
انتخاب ویژگی‌‌های مختلف با 100 بار تکرار نشان داده شده 
است. در جدول)6( واضح است که با کاهش انتخاب ویژگی 
مق��دار دقت افزایش یافته اس��ت. زیرا در مدل پیش��نهادی 
برای طبقه‌‌بندی داده‌‌ها از ویژگی‌‌های موثر اس��تفاده شده 

جدول2: محاسبه توابع فاصله برای پیدا کردن داده‌‌های مشابه
تابع فاصلهفرمول

∑
=

−=
n

i
ii yxyxd

1

2)(),()Euclidean distance( فاصله اقلیدسی

∑
=

−=
n

i
ii yxyxd

1
),()Hamming(فاصله همینگ

iini yxyxd −= = ,...,2,1max),()chebyshev( فاصله چبیشف

∑
= +

−
=

n

i
ii

ii

ii positiveareyandx
yx
yx

yxd
1

___,),()canberra( فاصله کنبرا

جدول3: ارزیابی مدل‌‌‌‌ها بدون انتخاب ویژگی و با 100 بار تکرار

بهینه‌سازی کلونی الگوریتم کرم شب‌تابمدل پیشنهادی
معیارهامورچه

دقت73.2567.1169.51

بازخوانی78.1569.0771.32

75.6268.0870.40F اندازه‌گیری

صحت89.0076.2577.84

نرخ خطا0.11000.23750.2316
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جدول4: ارزیابی مدل‌‌ پیشنهادی برمبنای انتخاب ویژگی و با 100 بار تکرار
انتخاب ویژگی

معیارها
5753504940322720

دقت89.3790.1292.4395.1494.7991.3592.8590.36

بازخوانی90.3291.5293.1095.6695.4892.0893.6491.06

88.1789.6789.5992.8292.1788.5791.0889.11F اندازه‌گیری

صحت89.0090.1288.0989.7190.7691.5291.8692.36

نرخ خطا11.009.8811.9110.299.248.488.147.64

جدول5: ارزیابی مدل‌‌ پیشنهادی برمبنای انتخاب ویژگی و با 200 بار تکرار
انتخاب ویژگی

معیارها
5753504940322720

دقت89.3790.1292.4395.1496.0893.0794.3695.02

بازخوانی91.9091.0193.4596.9497.9693.9195.9796.16

90.5989.6691.4292.4393.5790.3890.7590.44F اندازه‌گیری

صحت92.0592.8693.6593.2793.6194.0594.3595.47

نرخ خطا7.957.146.356.736.395.955.654.53

جدول 6: ارزیابی معیار صحت با انتخاب ویژگی‌‌های مختلف با 100 بار تکرار
درصد 
تعداد ویژگیویژگی‌‌های انتخاب شدهصحت

92.3656 ,19 ,16 ,13 ,30 ,18 ,6 ,55 ,20 ,8 ,5 ,37 ,25 ,23 ,21 ,53 ,52 ,27 ,35 ,220

91.8630 ,18 ,6 ,55 ,20 ,8 ,57 ,37 ,25 ,23 ,21 ,53 ,52 ,27 ,24 ,5 ,56 ,19 ,16 ,7 ,35 ,9 ,13 ,17 ,26 ,11 ,327

91.522 ,21 ,53 ,52 ,7 ,25 ,23 ,3 ,27 ,24 ,5 ,22 ,50 ,48 ,10 ,4 ,15,28 ,12 ,35 ,56 ,19 ,16 ,26 ,11 ,6 ,55 ,20 ,8 ,57 ,37 ,1732

90.76 ,45 ,32 ,48 ,35 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,22 ,13 ,10 ,46 ,29 ,1 ,27 ,15 ,12 ,8 ,57 ,5 ,56 ,19 ,16 ,25 ,23 ,21 ,53 ,52 ,31,7
26 ,3 ,27 ,24 ,33 ,1440

89.71 ,19 ,16 ,25 ,23 ,21 ,53 ,14 ,4 ,54 ,9 ,2 ,30 ,18 ,6 ,15 ,20 ,8 ,57 ,37 ,17 ,26 ,42 ,40 ,32 ,31 ,13 ,10 ,11 ,29 ,1 ,28 ,55 ,12
7 ,38 ,37 ,34 ,33 ,22 ,20 ,56 ,35 ,36 ,46 ,3 ,27 ,24 ,5 ,5649

88.09 ,36 ,46 ,3 ,27 ,8 ,57 ,37 ,17 ,26 ,42 ,40 ,32 ,31 ,13 ,10 ,11 ,29 ,1 ,28 ,55 ,12 ,5 ,56 ,19 ,16 ,25 ,23 ,21 ,53 ,14 ,4 ,54
24 ,9 ,2 ,30 ,18 ,6 ,15 ,20 ,48 ,7 ,38 ,37 ,34 ,33 ,22 ,20 ,56 ,3550

90.12 ,26 ,37 ,17 ,57 ,11 ,31 ,32 ,3 ,13 ,10 ,46 ,29 ,1 ,28 ,56 ,19 ,16 ,27 ,24 ,5 ,39 ,36 ,22 ,14 ,4 ,25 ,23 ,21 ,53 ,52 ,7 ,49
48 ,44 ,43 ,41 ,54 ,45 ,33 ,42 ,40 ,34 ,16 ,12 ,35 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,853

57انتخاب همه ویژگی‌‌ها89.00

اس��ت. معیار صحت برای مقایس��ه انتخ��اب ویژگی‌‌ها در 
مدل پیش��نهادی استفاده شده اس��ت. در بیشتر تحقیقات 
انجام ش��ده از معیار صحت به عن��وان معیار اصلی برای 
ارزیابی استفاده شده است. در جدول)6( مقایسه دقت مدل 
پیشنهادی برمبنای انتخاب ویژگی انجام شده و ویژگی‌‌های 

مختلف مقدار دقت متفاوتی دارند. لذا تعداد ویژگی در دقت 
مدل پیشنهادی تاثیرگذار بوده است.

در ج��دول)7(، نتایج ارزیابی معی��ار صحت برمبنای 
انتخاب ویژگی‌‌های مختلف با 200 بار تکرار نشان داده شده 
است. در جدول)7( واضح است که با کاهش انتخاب ویژگی 
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مقدار دقت افزایش یافته است. زیرا در مدل پیشنهادی برای 
طبقه‌‌بندی داده‌‌ها از ویژگی‌‌های موثر استفاده شده است. 

در ش��کل)2(، نمودار مقایسه مدل پیشنهادی با انتخاب 
ویژگی برمبنای تعداد تکرار نشان داده شده است. همانطور 
که در شکل)2(، مشاهده می‌‌کنید مدل پیشنهادی با انتخاب 

ویژگی و با 200 بار تکرار، درصد صحت بیشتری دارد.

۴-۳ ارزیابی مدل پیشنهادی بر مبنای تعداد  نسل

در ش��کل)3( ارزیاب��ی مدل پیش��نهادی برمبنای 200 

نسل نشان داده شده است. تعداد نسل بهینه می‌‌تواند دقت 
تشخیص را افزایش دهد. زیرا مدل پیشنهادی در هر چرخه 
از نسل می‌‌تواند ویژگی‌‌های متنوع و موثرتری را کشف کند 
و در نتیجه در طبقه‌‌بندی نمونه‌‌ها موثر است. الگوریتم‌‌های 
فرا ابتکاری برمبنای تعداد نس��ل کاوش در محیط را انجام 
می‌‌دهن��د و تعداد نس��ل‌‌ها بهینه به مدل پیش��نهادی کمک 
می‌‌کن��د تا محیط جس��تجو را به خوب��ی  ارزیابی کند. در 
ش��کل)3(، مقایس��ه برمبنای 100 و 200 تکرار انجام شده 
اس��ت. برمبنای اجراهای مختلف به این نتیجه رسیدیم که 

جدول7: ارزیابی معیار صحت با انتخاب ویژگی‌‌های مختلف با 200 بار تکرار
درصد 
تعداد ویژگیویژگی‌‌های انتخاب شدهصحت

95.4756 ,19 ,16 ,13 ,30 ,18 ,6 ,55 ,20 ,8 ,5 ,37 ,25 ,23 ,21 ,53 ,52 ,27 ,35 ,220

94.3530 ,18 ,6 ,55 ,20 ,8 ,57 ,37 ,25 ,23 ,21 ,53 ,52 ,27 ,24 ,5 ,56 ,19 ,16 ,7 ,35 ,9 ,13 ,17 ,26 ,11 ,327

94.052 ,21 ,53 ,52 ,7 ,25 ,23 ,3 ,27 ,24 ,5 ,22 ,50 ,48 ,10 ,4 ,15,28 ,12 ,35 ,56 ,19 ,16 ,26 ,11 ,6 ,55 ,20 ,8 ,57 ,37 ,1732

93.61 ,45 ,32 ,48 ,35 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,22 ,13 ,10 ,46 ,29 ,1 ,27 ,15 ,12 ,8 ,57 ,5 ,56 ,19 ,16 ,25 ,23 ,21 ,53 ,52 ,31,7
26 ,3 ,27 ,24 ,33 ,1440

93.27 ,19 ,16 ,25 ,23 ,21 ,53 ,14 ,4 ,54 ,9 ,2 ,30 ,18 ,6 ,15 ,20 ,8 ,57 ,37 ,17 ,26 ,42 ,40 ,32 ,31 ,13 ,10 ,11 ,29 ,1 ,28 ,55 ,12
7 ,38 ,37 ,34 ,33 ,22 ,20 ,56 ,35 ,36 ,46 ,3 ,27 ,24 ,5 ,5649

93.65 ,36 ,46 ,3 ,27 ,8 ,57 ,37 ,17 ,26 ,42 ,40 ,32 ,31 ,13 ,10 ,11 ,29 ,1 ,28 ,55 ,12 ,5 ,56 ,19 ,16 ,25 ,23 ,21 ,53 ,14 ,4 ,54
24 ,9 ,2 ,30 ,18 ,6 ,15 ,20 ,48 ,7 ,38 ,37 ,34 ,33 ,22 ,20 ,56 ,3550

92.86 ,26 ,37 ,17 ,57 ,11 ,31 ,32 ,3 ,13 ,10 ,46 ,29 ,1 ,28 ,56 ,19 ,16 ,27 ,24 ,5 ,39 ,36 ,22 ,14 ,4 ,25 ,23 ,21 ,53 ,52 ,7 ,49
48 ,44 ,43 ,41 ,54 ,45 ,33 ,42 ,40 ,34 ,16 ,12 ,35 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,853

57انتخاب همه ویژگی‌‌ها92.05

شکل2: نمودار مقایسه مدل پیشنهادی با انتخاب ویژگی برمبنای تعداد تکرار
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تکراره��ای 100 و 200 برای مدل پیش��نهادی حالت بهینه 
دارن��د. در ب��ازه 100 تا 200 مدل پیش��نهادی می‌‌تواند به 
درصد صحت برازنده دس��ت یابد و مقادیر بیش��تر از این 
ب��ازه در درصد صحت تاثیر چندان��ی ندارند و فقط باعث 

می‌‌شوند که زمان محاسباتی افزایش یابد. 

4-4 ارزیابی مدل پیشنهادی برمبنای معیارهای فاصله

در جدول)8(، نتایج ارزیابی مدل پیشنهادی برمبنای 
معی��ار فاصله همینگ و با 100 بار تکرار و با اس��تفاده 
از معیاره��ای مختلف مورد ارزیابی قرار گرفته اس��ت. 
در جدول)8(، بیش��ترین درصد صحت برابر با ۰.۹۶۴۲ 

است.
در جدول)9(، نتایج ارزیابی مدل پیشنهادی برمبنای 
معیار فاصله چبیش��ف و با 100 بار تکرار و با استفاده 

شکل3: ارزیابی مدل پیشنهادی برمبنای تعداد نسل

از معیاره��ای مختلف مورد ارزیابی قرار گرفته اس��ت. 
در جدول)9(، بیش��ترین درصد صحت برابر با ۰.۹۵۲۱ 

است.
در جدول)10(، نتایج ارزیابی مدل پیشنهادی برمبنای 
معی��ار فاصله کنبرا و با 100 بار تکرار و با اس��تفاده از 
معیارهای مختل��ف مورد ارزیابی قرار گرفته اس��ت. در 
جدول)10(، بیشترین درصد صحت برابر با 96.94 است.

۴-۵ مقایسه و ارزیابی

مقایس��ه و ارزیاب��ی به منظور کارای��ی و برتری مدل 
پیشنهادی در مقایس��ه با مدل‌‌های دیگر انجام شده است. 
مدل پیشنهادی در مقایسه با اغلب الگوریتم‌‌های فرا ابتکاری 
و داده کاوی از دقت بیشتری بهره‌‌مند است. یکی از دلایلی 
که باعث شده است که مدل پیشنهادی دقت بیشتری داشته 

جدول8: ارزیابی مدل‌‌ پیشنهادی برمبنای معیار فاصله همینگ و با 100 بار تکرار

∑
=

−=
n

i
ii yxyxd

1
معیار فاصله),(

انتخاب ویژگی5753504940322720

دقت۰.۹۰۱۰۰.۹۱۳۲۰.۹۱۶۸۰.۹۲۵۸۰.۹۳۴۹۰.۹۴۶۳۰.۹۵۱۲۰.۹۶۲۳

بازخوانی۰.۹۰۲۱۰.۹۱۵۶۰.۹۲۹۸۰.۹۲۶۸۰.۹۴۶۸۰.۹۴۸۷۰.۹۶۳۵۰.۹۶۸۵

۰.۹۰۱۵۰.۹۱۴۴۰.۹۲۳۳۰.۹۲۶۳۰.۹۴۰۸۰.۹۴۷۵۰.۹۵۷۳۰.۹۶۵۴F اندازه‌گیری

صحت۰.۹۰۴۶۰.۹۱۶۵۰.۹۲۸۷۰.۹۳۲۱۰.۹۴۸۲۰.۹۵۰۸۰.۹۶۸۴۰.۹۶۴۲

نرخ خطا۰.۰۹۵۴۰.۰۹۳۵۰.۰۷۱۳۰.۰۶۷۹۰.۰۵۱۸۰.۰۴۹۲۰.۰۳۱۶۰.۰۳۵۸
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جدول9: ارزیابی مدل‌‌ پیشنهادی برمبنای معیار فاصله چبیشف و با 100 بار تکرار

iini yxyxd −= = ,...,2,1max),(معیار فاصله

انتخاب ویژگی5753504940322720

دقت87.9589.6490.5491.3692.8493.2194.9195.16

بازخوانی89.1589.9691.6491.5893.2693.5495.8896.31

88.5589.8091.0991.4793.0593.3795.3995.73F اندازه‌گیری

صحت89.5189.1390.4891.3592.6393.0894.6895.21

نرخ خطا10.4910.879.528.657.376.925.324.79

جدول10: ارزیابی مدل‌‌ پیشنهادی برمبنای معیار فاصله کنبرا و با 100 بار تکرار

∑
= +

−
=

n

i ii

ii

yx
yx

yxd
1

معیار فاصله),(

انتخاب ویژگی5753504940322720
دقت90.1691.3491.8792.3593.4894.6896.4397.52
بازخوانی91.5491.8491.9093.6593.6795.1396.5697.82
90.8491.5991.8893.0093.5794.9096.4997.67F اندازه‌گیری
صحت90.6190.4891.3492.8493.5294.9795.8996.94
نرخ خطا9.399.528.667.166.485.034.113.06

باشد استفاده از ترکیب دو مدل فرا ابتکاری و بهره‌‌مندی از 
عملگرهایی مانند بروزرسانی، جستجو برای بهترین بردار 
ویژگی، انتخاب ویژگی برمبنای تش��ابه و نزدیکی و تعداد 
نسل‌‌ها اس��ت. در جدول)11(، مقایس��ه مدل پیشنهادی با 

مدل‌‌های دیگر نشان داده شده است.
در ج��دول)11(، مدل‌‌های بهینه‌س��ازی اجتم��اع ذرات-

الگوریتم انتخاب منفی، الگوریتم انتخاب منفی، بهینه‌س��ازی 
اجتماع ذرات، بوستینگ منطقی و بیزین ساده کمترین درصد 
صحت را در مقایس��ه با مدل پیش��نهادی و مدل‌‌های دیگر 
دارند. و همچنین مدل پیش��نهادی برمبن��ای تعداد تکرار و 
تعداد ویژگی‌‌ها نتایج متفاوتی دارد. مدل پیشنهادی هم مانند 
مدل‌های دیگر بنابه دلایلی مانند عدم تنوع در جمعیت اولیه 
و گیرافت��ادن در بهینه محلی نمی‌توانند به طور صد در صد 
پاسخگوی سیستم تشخیص ایمیل هرزنامه باشد. اما درصد 
صحت مدل پیش��نهادی با کاهش تع��داد ویژگی‌ها، افزایش 

می‌یابد.

5. نتیجه‌‌گیری و کارهای آینده

بر اساس بررسی انجام ش��ده، هرزنامه بيش از چهل 
درصد از ترافکي ایمیل در اينترنت را شامل می‌‌شود. که این 
ترافیک باعث کاهش افت شدید سرعت اینترنت و همچنین 
کاهش کارایی کارس��ازها در پردازش داده‌‌ها می‌‌ش��وند. 
مهم‌تری��ن راهکار ب��رای مقابله با هرزنامه، شناس��ایی و 
تشخیص نوع ایمیل‌‌های‌‌ ارسالی از سوی هرزنامه‌نویسان 
است. در این مقاله، برای تشخیص هرزنامه از مدل ترکیبی 
بهینه‌‌سازی کلونی مورچه و الگوریتم کرم شب‌‌تاب برروی 
مجموعه داده Spambase استفاده شد. نتایج نشان داد که 
مدل پیش��نهادی در طبقه‌‌بندی دقت بالایی دارد. و همچین 
کارایی مدل پیش��نهادی برمبنای انتخ��اب ویژگی و تکرار 
نش��ان داد که با انتخاب ویژگی‌‌ه��ای مهم می‌‌توان به دقت 
بیش��تری دس��ت یافت. درصد صحت مدل پیش��نهادی با 
200 و 100 بار تک��رار برای همه ویژگی‌‌ها به‌ترتیب برابر 
89.00 و 92.05 به‌دس��ت آم��د. زی��را با 200 ب��ار تکرار، 
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جس��تجو در فضای محیط از تنوع و اکتش��اف بیش��تری 
بهره‌‌من��د بوده اس��ت. برای جلوگی��ری و کاهش هرزنامه 
باید از الگوریتم‌‌های هوش��مند استفاده شود. بدین‌گونه که 
قوانین هر هرزنامه شناس��ایی شود و از دریافت آن‌ها در 
دفعات بعدی جلوگیری شود. و همچنین برمبنای آموزش 
باید مدل‌‌هایی ارائه دهیم که با اس��تفاده از عنوان و محتوا 

هرزنامه را تشخیص دهد.
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