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چکیده

با توجه به افزایش روزافزون اس��تفاده از گوشی های 
هوشمند، هرروز شرکت  ها و افراد بیشتری به سمت تولید 
برنامه  ه��ای موبایلی حرکت می  کنند تا محصولات آن ها از 
کاربران بیشتری برخوردار باشد. اما توسعه یک برنامک   
علاوه بر مزایای غیر قابل انکار، چالش  هایی را نیز به همراه 
دارد که یک��ی از آن  ها انجام صحی��ح و کامل آزمون  های 
نرم  افزاری خواه��د بود. اگرچه ای��ن آزمون    ها هزینه  های 
ماهیانه یا سالیانه     را به تولیدکننده تحمیل می  کنند، اما باعث 
تسهیل فرآیند تولید و نگه  داری محصول و کاهش هزینه  های 
مرتبط با آن خواهد شد. علاوه بر این، عدم اجرای صحیح 
آزمون نرم  افزار به  طور مس��تقیم بر روی کیفیت محصول 
مورد  نظر تأثیر می  گذارد که نتیجه   آن ممکن اس��ت دریافت 
بازخورد منفی از س��وی کاربران و آس��یب دیدن اعتبار 
تولیدکنن��ده یا ش��رکت موردنظر باش��د. بنابراین در این 
مطالع��ه به طور اختصاصی، آزمون  ه��ای موبایل را برای 

سیس��تم عامل اندروید از جنبه آزمون  های غیرکارکردی1 
بررس��ی خواهیم کرد، ک��ه باوجود تأثیرگ��ذاری زیاد در 
کیفیت محصول، مقالات کمی در گذشته به آن پرداخته  اند. 
در انته��ای مقاله نیز به معرفی برخی از پراس��تفاده ترین 
ابزاره��ای موجود برای هر آزم��ون می  پردازیم و مزایا و 

معایب آن  ها را بیان می  کنیم.
واژه  ه�ای کلی�دی: آزمون نرم اف��زار، آزمون موبایل، 

آزمون رفتاری، ابزار آزمون اندروید

1- مقدمه

در دنی��ای امروز با پیش��رفت فنّ��اوری و همچنین با 
افزایش س��رعت زندگی اف��راد جامعه، ه��رروز کاربران 
بیش��تری به س��مت برنامه  های موبایل جلب می ش��وند و 
انتظار دارند کارهای روزمره خود مانند خرید لباس، کرایه 
اتومبیل، شستش��وی لباس   و حتی رزرو هتل را از طریق 
دستگاه های موبایل هوش��مند خود انجام دهند. بر اساس 
1- Non-Functional
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آمار منتشر شده توس��ط بخش ارتباطات در ایران، حدود 
33 میلیون ایرانی تا انتهای سال 85 از اینترنت موبایل خود 
اس��تفاده می  کرده  اند، یا به بیان��ی دیگر از برنامک  هایی که 
نیازمند اینترنت بوده اس��ت. این رقم در انتهای س��ال 96 
به 53 میلیون نفر رس��یده و هنوز در حال رش��د است]1[. 
همچنین وبگاه استاتیستا در آماری، روند صعودی استفاده 
از گوشی  های تلفن هوشمند در دنیا را نشان داده است. در 
سال 2014 تعداد کاربران این دستگاه  ها، 1 میلیارد و 570 
میلیون نفر بوده اس��ت که این رقم به بیش از 2.5 میلیارد 
در س��ال 2018 رسیده است، یعنی حدود بیش از یک سوم 
جمعیت جهان. همچنین پیش  بینی ش��ده اس��ت که در سال 
2020 نزدیک به 2.9 میلیارد نفر از این دس��تگاه  ها استفاده 

کنند که رقمی دور از انتظار نیست]2[.
در ای��ن میان صاحبان صنعت و فنّ��اوری نیز برای به 
دس��ت آوردن کاربران بیشتر به س��مت تولید برنامه  های 
موبایل حرک��ت کرده  اند. اما تنها محصولاتی توانایی جلب 
نظر کاربران را خواهند داش��ت که کیفیت بالاتر و خدمات 
بهتری ارائه دهند. ب��رای مثال در یک مطالعه تحقیقاتی در 
س��ال 2015، درباره تاثیر کیفیت برنام��ه موبایل بر روی 
کاربران، این نتیجه به دست آمده است که 48% از کاربران 
بعد از مش��اهده کندی م��داوم در برنامه، اقدام به حذف یا 
عدم اس��تفاده مج��دد از برنامه می  کنن��د. همچنین 53% از 
کارب��ران در صورت مواجهه با خطاهای مداوم در برنامه 
و یا عدم پاس��خگویی بموقع، دیگر از آن برنامه اس��تفاده 

نخواهند کرد]3[.
از ط��رف دیگر انجام آزمون  ه��ای نرم  افزاری در حین 
تولی��د نرم  افزار، می  توان��د از بروز مش��کلات بزرگتر در 
انتهای کار و همچنین از زیان مالی تولیدکنندگان جلوگیری 
کن��د، اگرچه انجام دقیق آزمون نیز ب��دون چالش نخواهد 
بود. وجود افراد متخص��ص در زمینه آزمون و پیداکردن 
بهترین ابزارها که ویژگی های مدنظر تولیدکننده را داشته 
باش��د و کارایی و هزینه آن نیز مطلوب باش��د از مواردی 
است که باید به آن توجه شود. در این رابطه، اینستاباگ که 

یک ابزار گزارش خرابی برنامه  های موبایل است، در وبگاه 
خود گزارش جالب��ی ارائه داده اس��ت]4[. در این گزارش 
تحلیل��ی برروی 100 میلیون خطای موجود در برنامه  های 
موبایلی در سال 2018 انجام شده است و نتایج مهمی مانند 
آمار رشد خطاهای پیدا ش��ده در برنامه  های موبایلی بین 
سال  های 2012 تا 2018 یا میانگین زمان صرف شده برای 
اصلاح خطاهای موجود در برنامه، ارائه ش��ده اس��ت که 
همگی نشان  دهنده افزایش اهمیت انجام آزمون  های موبایل 
پیش از انتش��ار محصول اس��ت. به دلیل مفصل بودن این 
گزارش، تنها به معرفی آن بسنده کرده  ایم تا خواننده مقاله 

در صورت علاقمندی به آن رجوع کند.
در س��ال  های اخیر در مورد آزمون نرم  افزار کارهای 
زیادی انجام ش��ده اس��ت که اصول آزم��ون نرم  افزار و 
مفاهیم پایه را بیان کرده  اند اما از سیستم  عامل یا بن  سازه2 
خاصی صحبت نش��ده است]11-14، 16[. همچنین به طور 
تخصصی در زمینه آزمون موبایل نیز مطالعاتی انجام شده 
 iOS ،است ]7-10، 17[. این کارها سیستم  عامل  های اندروید
و ویندوز موبایل را مورد بررسی قرار داده  اند و در معدود 
مواردی به برنامه  های چندبُن س��ازه ای نیز پرداخته  اند]6[. 
ش��ایان ذکر اس��ت که کارهای نام  برده شده، بیشتر توجه 
خود را ب��ه آزمون  ه��ای کارکردی3 معطوف ک��رده   و از 
اهمیت آزمون  های غیرکارکردی صرف  نظر کرده  اند. دلیل 
ای��ن امر می  تواند اهمیت بیش��تر آزمون  های کارکردی در 
نزد کارشناس��ان آزمون باشد، در صورتی  که آزمون  های 
غیرکارکردی نیز می  توانند عامل تعیین کننده  ای در کیفیت 

نرم  افزار باشند.
بنابرای��ن با توجه به اهمیت آزم��ون موبایل و با الهام 
گرفتن از کارهای انجام شده در این زمینه، در این مطالعه 
سعی کرده ایم تا کاری جدید در زمینه آزمون های موبایل 
ارائه کنیم. ما به طور تخصصی، آزمون  های موبایل را برای 
سیس��تم عامل اندروید از منظ��ر آزمون های غیرکارکردی 
بررس��ی خواهیم کرد، موضوعی که در کارهای پیش��ین 

2- Platform
3- Functional
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آن  طور که شایسته اس��ت، به آن پرداخته نشده است. این 
مطالعه از بخش های مختلفی تشکیل ش��ده اس��ت: ابتدا در 
بخش 2 کارهای پیشین و مرتبط با موضوع آزمون موبایل، 
بخصوص سیس��تم  عامل اندروی��د را به صورت خلاصه 
مرور می  کنیم تا کمبودهای موجود در نوشتگان این حوزه 
را شناس��ایی کنیم. در بخش 3 به جزئیات آزمون   موبایل 
نگاهی می  اندازیم و پس از تش��ریح هر کدام از آزمون  های 
غیرکارکردی در بخش 4، ابزارهای موجود و پراس��تفاده 
برای ای��ن آزمون  ها را در بخش 5 به  طور مختصر معرفی 

می  کنیم و نکات مثبت و منفی هرکدام را می  شماریم.

2- کارهای مرتبط

در این بخش کارهای گذشته در حوزه آزمون نرم  افزار 
و به  طور جزئی  تر آزمون موبایل را بررس��ی می  کنیم. در 
کتابی که توسط نات]5[ نوشته شده است، مقدمات آزمون 
موبایل و تقسیم بندی  ها از منظر کارکردی و غیرکارکردی 
بررسی شده است و پس از بررسی مختصر هر آزمون که 
به صورت شخصی سازی ش��ده برای موبایل و بخصوص 
برای سیستم عامل اندروید در نظر گرفته شده است، برخی 
ابزارها به صورت س��طحی بررسی شده  اند و پیشنهادهای 
مفیدی در مورد رفع مش��کلات ارائه شده است که بیشتر 

جنبه عملی دارند تا نظری.
اما این دسته بندی کارکردی و غیرکارکردی آزمون های 
نرم  افزار فارغ از محیطی اس��ت که نرم اف��زار در آن اجرا 
می ش��ود. برای مثال امروزه سیستم عامل  های رایج که در 
دستگاه های موبایل استفاده می شوند، شامل سیستم عامل 
iOS که توس��ط شرکت اپل ارائه ش��ده است، سیستم عامل 

اندروید توس��ط ش��رکت گوگل و سیس��تم عامل بلک  بری 
است. برای آزمون هرکدام از این سیستم عامل  ها روش  ها 
و ابزارهای متنوعی ارائه شده است. در پژوهشی که توسط 
کولس��ووس]6[ انجام ش��ده اس��ت، آزمون ها و ابزارهای 
خودکارس��ازی آزم��ون واس��ط کاربری که در دس��ته 
 iOS آزمون های کارکردی قرار دارد، بر روی سیستم عامل

بررسی شده اس��ت و نتایج آزمون به همراه پیشنهاد هایی 
برای بهبود مشکلات به خواننده ارائه شده است. قابل ذکر 
اس��ت که در مورد آزمون های کارک��ردی کارهای زیادی 
انجام ش��ده است. از سایر این کارها کتابی است که توسط 
میلانو]26[ ارائه شده است و در آن آزمون های اندروید از 
منظر کارکردی بررسی شده است مانند آزمون های واحدی 
و سیستمی و پس از بررسی ابزارهای مرتبط با آن ها، یک 
نمونه آزمون انجام شده اس��ت و راهکارهای مفیدی برای 
بهینه  س��ازی نیز ارائه شده اس��ت. نمونه دیگر نیز تحقیقی 
اس��ت که بانگریوس و همکاران]7[ در پژوهش خود انجام 
داده  اند. در این پژوهش درباره مقدمات آزمون نرم افزار و 
موبایل به طور مختصر بحث ش��ده است و پس از بررسی 
ابزاره��ای آزمون کارکردی در سیس��تم عامل اندروید، با 
رویکرد جدید خود، آزمون های کارکردی معرفی شده را بر 
روی یک برنامه اندرویدی، که توسط خود آن ها تولید شده 

است، بررسی کرده  اند.
اما با این که امروزه آزمون  های غیرکارکردی، به دلیل 
اثرگذاری مستقیم بر روی نظرات کاربران نهایی، از اهمیت 
بالایی برخوردار هس��تند، هنوز در این زمینه پژوهش    های 
زیادی انجام نشده است. یک نمونه از آن ها کاری است که 
تحت عنوان آموزش آزمون برنامه های موبایلی توسط گائو 
و همکاران]8[ ارائه شده است. در این مقاله نیز آزمون های 
کارکردی و غیرکارکردی در کنار هم قرارگرفته اند اما تمرکز 
اصلی بر روی آزمون های غیرکارکردی بوده است. معرفی 
مختصر آزمون ها و بررس��ی ابزارهای بیش��تر و بروزتر 
ب��رای آزمون موبایل برتری این مقاله نس��بت به کارهای 
قبلی محس��وب می شود. اما یک کار ویژه در زمینه آزمون 
اندروید، توس��ط گوث]9[ انجام ش��ده است. او در پژوهش 
خود ابت��دا به مفاهیم آزمون نرم اف��زار و موبایل پرداخته 
اس��ت و در ادامه سعی کرده است تا بررسی دقیق  تری بر 
روی آزمون های مه��م موبایل که ضامن کیفیت محصول 
هس��تند و هر دو دسته کارکردی و غیرکارکردی را شامل 
می ش��ود، داشته باشد. در پایان برخی ابزارهای آزمون با 
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توجه به معیارهای مدنظر نویسنده معرفی شده  اند و انجام 
آزمایش بر روی یک برنامه موبایلی با توجه به این ابزارها 

انجام شده است.
یک��ی از مقالات مه��م در زمینه آزم��ون غیرکارکردی 
برنامه های اندرویدی توس��ط ش��هریار و هم��کاران]10[ 
ارائه ش��ده اس��ت که به طور خاص آزمون نشت حافظه را 
مورد بررس��ی قرار داده اس��ت و ی��ک روش جدید برای 
آزمون حافظه پیشنهاد شده است. برای آزمایش این روش 
پیش��نهادی ابتدا وضعیت نش��ت حافظه شبیه سازی شده 

است که خود این شبیه سازی نیز قابل توجه است.
در کتاب های]11، 12، 14، 16[ به طور گسترده و مفصل 
در مورد مفاهیم مهندس��ی و آزم��ون نرم افزار و همچنین 
تضمین کیفیت صحبت ش��ده اس��ت که ه��م جنبه عملی و 
ه��م جنبه نظری موضوع را در نظ��ر گرفته  اند. درواقع این 
3 کت��اب می توانند منابع مفیدی برای انجام آزمون اصولی 
باش��ند و فارغ از هر چارچوب و س��خت افزار خاصی به 

مفهوم آزمون پرداخته  اند.

3- آزمون موبایل

در این بخش به بحث آزم��ون در برنامه  های موبایلی 
می  پردازیم و ب��رای پرهیز از اطناب، مفاهیم پایه   در مورد 
مهندس��ی نرم  افزار و آزمون  ها را که در منابع دیگر]5، 11، 
12، 14، 16[ آمده  ان��د بازگو نمی  کنیم. آمان و افوت]14[ در 
کتاب خود تحت عنوان مقدمه  ای بر آزمون نرم  افزار، در یک 
فصل مجزا به این س��وال پاسخ می  دهند که »چرا نرم  افزار 
را تح��ت آزمون ق��رار می  دهیم4«. آن ها معتقد هس��تند که 
نرم  افزارها رفتار زیرساخت  ها و فناوری  هایی را مشخص 
می  کنند که تمدن بشر در قرن حاضر بر پایه آن ها بنا شده 
است. برای مثال فضای جهانی وب )اینترنت(، سامانه  های 
مدیریت حمل ونقل و سیستم  های محاسباتی پیچیده که تنها 
گوش��ه  ای از اهمیت وجود نرم  اف��زار را بیان می  کند. در 2 
دهه اخیر صنعت نرم  افزار بزرگ  تر و رقابتی  تر از قبل شده 

4- Why Do We Test Software?

است و کاربردهای مهم  تری مانند کنترل ترافیک هوایی نیز 
به آن محول ش��ده است. نویس��ندگان کتاب بر این عقیده 
هس��تند که اگرچه عوامل مختلفی ب��ر کیفیت یک نرم  افزار 
تولیدش��ده اثرگذار خواهند بود، مانند سنجش مناسب نیاز 
کاربران پیش از طراحی محصول یا میزان خطای انس��انی 
در هنگام نوش��تن کد، اما این موارد به هیچ وجه جایگزین 
آزمون نرم  افزار نیستند و بخش بزرگی از کیفیت نرم  افزار 

مدیون یک آزمون مناسب و جامع خواهد بود]14[.
مطالب بالا به طورکلی در م��ورد اهمیت نرم  افزار گفته 
ش��د، حال آن  که با توجه به آمارهای ارائه شده در مقدمه، 
برنامه  های کاربردی موبایل بخش عمده  ای از محصولات 
نرم  افزاری در سال های اخیر را به خود اختصاص داده  اند. 
امروزه به علت سهولت اس��تفاده از گوشی  های موبایل و 
یا لوحه )تبلت(  ، شاهد آن هستیم که علاوه بر برنامک  های 
استفاده شده در زندگی روزمره مانند فروشگاه  اینترنتی یا 
درخواست تاکس��ی، نرم  افزارهای حساسی مانند مدیریت 
ف��روش محص��ولات در کارخانه ها و یا سیس��تم  هایی با 
کاربرد نظامی نیز به طور خاص برای این دستگاه  ها تولید 
می  شوند. بنابراین می  توان مطالب گفته شده در مورد اهمیت 
آزمون نرم  اف��زار را برای برنامه  های کاربردی موبایل نیز 
در نظر گرفت. همچنین مبنای طراحی موبایل  های هوشمند 
نیازهایی بوده   اس��ت که رایانه  های قابل  حمل یا خانگی از 
عه��ده آن برنمی  آمدند. پس بای��د در نظر گرفت که کیفیت 
وس��رعت در این محص��ولات برای کاربران بس��یار مهم 
خواهد ب��ود و برای مث��ال برنامه  ای که ب��ا کندی مواجه 
است یا در مدیریت تعداد زیاد کاربران دچار مشکل است، 

هیچ  گاه جزء انتخاب  های اول کاربران نخواهد بود.

3-1-دستهبندیآزمونها

در مناب��ع مختل��ف دس��ته  بندی  های گوناگونی برای 
آزمون  های موبایل و به  طورکلی آزمون  های نرم  افزار ارائه 
شده اس��ت]11، 12، 14، 16[. اما در یک تقسیم  بندی، که به 
این مطالعه مرتبط است، می  توان مانند شکل )1( آزمون  ها را 
به 3 بخش کارکردی، غیرکارکردی و نگه  داری تقسیم کرد. 
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آزمون  های نگه  داری مانند آزمون پس��نمایی5 اکثراً زمانی 
مورداستفاده قرار می  گیرند که ویژگی جدیدی به سیستم 
اضافه شده و یا یک ویژگی بدون کاربرد از آن حذف شده 
اس��ت، بنابراین باید دوباره بررس��ی کرد که آزمون  های 
قبلی به درستی اجرا می  ش��وند یا خیر]16[. این دسته  بندی 
بر اس��اس خطاهایی که در دستگاه به وجود می  آید به  دو 
صورت خطاهای غیرکارکردی )مانند نشت حافظه که ممکن 
اس��ت باعث خطای رایج عدم پاسخگویی برنامه6 شود( یا 
خطاهای کارکردی )که باوجود آن ها، برنامه اجرا می شود 
ام��ا نه مطابق انتظار، برای مث��ال، عناصر گرافیکی برنامه 

5- regression
6- App Not Responding

به درستی نشان داده نمی  ش��وند( خواهد بود]13، 15[. در 
بخش 4 آزمون های غیرکارکردی بررسی خواهند شد.

3-2-انواعبرنامههایموبایل

ازآنجایی ک��ه توس��عه برنام��ه  موبای��ل، بر اس��اس 
نیازمندی  ه��ای کارب��ر و هدف تولیدکننده از انتش��ار آن، 
می تواند به روش  های مختلف انجام ش��ود، پیش از شروع 
فرآیند آزمون باید در نظر داش��ته باش��یم ک��ه نرم افزار 
موردنظر ما چه ویژگی هایی دارد تا با توجه به آن بتوانیم 
ابزارهای مناسب آزمون را انتخاب کنیم،. انواع برنامه  های 
کاربردی موبایل به  طور خلاصه در جدول )1( ارائه ش��ده 

است]5[:

شکل 1: تقسیم بندی آزمون  های نرم  افزاری 

جدول 1: معرفی انواع مختلف برنامه  های کاربردی موبایل

معایبمزایاتوضیح مختصرنوع برنامه 

بومی1
برای یک دستگاه یا بن  سازه خاص )مثلًا 

اندروید( توسعه داده می  شود و باید بر روی 
آن دستگاه نصب شود.

• قابلیت  های متعدد	
• سریع و متناسب با ابعاد صفحه	
• دارای رابط کاربری خوب	
• موجود در فروشگاه  های برنامک	

• نیازمند زمان بیشتر برای به روزرسانی	
• نوشتن کد برای سیستم  عامل  های مختلف	
• دارای هزینه  های اضافی	

تحت وب

 CSS, JS, HTML این برنامه ها معمولاً توسط
توسعه داده می شوند و می توان از طریق 
یک مرورگر اینترنت مانند کروم به آن ها 

دسترسی داشت.

• نگه  داری و به روزرسانی آسان	
• عدم نیاز به نصب	
• سازگار با نسخه  های قدیمی دستگاه	
• کد مشترک برای همه دستگاه  ها	

• ممکن است هزینه  بر باشد	
• سختی جستجوی برنامه تحت وب	
• نگرانی  های امنیتی	
• محدودیت کارایی	

ترکیبی2
ترکیبی از 2 مورد قبل، با استفاده از فنّاوری 
تحت وب )چند-بن سازه ای( نوشته شده اند 

ولی بر روی دستگاه نصب می  شوند.

• قابلیت نصب بر روی دستگاه های 	
مختلف

• قابلیت استفاده از ویژگی  های بومی	
• قابلیت استفاده از بسته  های محلی	

• رابط کاربری نه چندان مطلوب	
• رفع مشکلات به وجود آمده دشوار است	
• به کتابخانه  های ثالث وابسته است.	

غیرکارگری

کارکردیغیرکارگری
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4- آزمون های غیرکارکردی

با توجه به دسته  بندی نشان داده شده در شکل )1(، در 
این بخش به طور مفصل هرکدام از آزمون های غیرکارکردی 
مرتبط با سیستم عامل اندروید موردبررسی قرار می گیرد 
که پس از بررسی  های مختلف، در این مقاله از نمودار شکل 
)2( برای ادامه کار استفاده شده است. باید توجه داشت که 
با درنظر گرفتن ماهیت مطالعه، یعنی نرم  افزارهای موبایلی، 
آزمون  ها تغییراتی داشته  اند. ناگفته نماند که در طول انجام 
پژوهش ابزارهایی که ش��رایط بررسی را داشته  اند )مانند 
رایگان بودن یا دارای هزینه کم( بر روی برنامه کاربردی 
waze 7 بررس��ی عملی شده  اند. این برنامه پرطرفدار جهت 
مس��یریابی در ش��هرها و کش��ورهای مختلف به  صورت 

برخط قابل استفاده است.
برای جداسازی بهتر، در این بخش تنها خود آزمون ها 
بررس��ی می ش��وند و در انته��ای مقال��ه اکث��ر ابزارهای 
پراس��تفاده برای هرکدام از آزمون  ها ب��ه همراه معایب و 
مزایا، به صورت جدولی نش��ان داده می شود تا دید خوبی 

به کاربر بدهد.

4-1-آزمونعملکرد

در مناب��ع مختلف از این آزم��ون به عنوان خانواده 
آزمون عملکرد یاد می شود زیرا همان  طور که در شکل 
)2( قابل مشاهده است، خود شامل چندین آزمون است 
و همچنین تعاریف مختلفی برای آن ارائه شده است. باید 
توجه داشت که آزمون بار نیز بعضاً در آزمایشگاه های 
مختلف و ی��ا ابزارهای مختل��ف، زیرمجموعه آزمون 

7- https://play.google.com/store/apps/details?id=com.waze&hl=en_US

عملکرد در نظر گرفته می ش��ود ام��ا در این مطالعه به 
دلی��ل اهمی��ت آزمون ب��ار، به صورت جداگان��ه به آن 
پرداخته ش��ده اس��ت. در ی��ک گردهمای��ی مربوط به 
کارشناس��ان آزمون موبایل]21[، برخی مشکلات رایج 
در زمینه عملکرد برنامه های موبایل نام  برده می ش��ود 
که شامل این موارد می شود: )1( خطای عدم پاسخگویی 
برنام��ه8. )2( خط��ای مصرف بیش ازح��د حافظه9. )3( 
جابجایی آهس��ته صفحات، لرزیدن صفحه و از دست 
رفتن قاب  های موجود در صفحه. )4( مصرف بیش ازحد 

باتری دستگاه.
درب��اره م��ورد 4 از ج��دول )2( باید توجه ش��ود که 
هن��گام اتصال به اینترنت دو م��وردی که باعث محدودیت 
عملکردی می ش��ود، پهنای باند10 )اندازه یا اندازه مسیر11( 
و تأخیر12 )طول مس��یر یا میزان ش��لوغ بودن آن( هستند. 
اتصال بیس��یم یک اتصال با بازده بالا13 و تأخیر کم است 
و هزین��ه اضاف��ی برای اس��تفاده از این ش��بکه ها وجود 
ن��دارد. در مقاب��ل اینترنت داده، در حال��ت فعال، مصرف 
انرژی بیش��تری نسبت به بیس��یم خواهد داشت. همچنین 
زمانی که طول می کش��د تا یک فایل بارگیری شود در این 
دو اتص��ال متفاوت خواهد بود. برای مثال س��رعت بالاتر 
اینترنت نس��ل 4 باعث می ش��ود دس��تگاه زم��ان کمتری 
 در حال��ت متصل باقی بماند پس ان��رژی کمتری مصرف 

خواهد شد]20[.

8- App Not Responding
9- Out Of Memory
10- Bandwidth
11- Pipe
12- Latency
13- High Throughput

شکل 2: دسته  بندی آزمون  های غیرکارکردی معرفی شده در این مطالعه

آزمون غیرکارگری
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4-2-آزموننشتحافظه14

ای��ن آزمون همچنین با نام آزم��ون مدیریت حافظه یا 
عملکرد حافظه نیز شناخته می شود. در ادامه بررسی کلی 
در مورد حافظه انجام می  دهیم تا این بخش بهتر ش��ناخته 
شود و اهمیت آن موردتوجه واقع شود. در ادامه منظور از 

حافظه، حافظه اصلی دستگاه است.
انواع حافظه مصرفی توس��ط سیستم عامل اندروید در 
شکل )3( معرفی شده است]11[. در حال حاضر، به این دلیل 
که بیشتر دستگاه های موبایل هنوز از نحوه اجرای دلویک15 
استفاده می کنند، رایج ترین نوع حافظه استفاده شده، حافظه 
اختصاصی و شلوغ اس��ت )حافظه فقط توسط یک برنامه 
استفاده می ش��ود و داده  های برنامه تنها در حافظه اصلی 

ذخیره می شود(.
 وقتی به مسئله مدیریت حافظه می  رسیم، اولین قانون 
این اس��ت که باید س��عی کنیم مقدار اطلاعات ذخیره شده 

14- Memory Leakage Testing
15- Dalvik

در حافظه اصلی کمینه ش��ود، درواقع باید کد برنامه برای 
دس��تگاه  هایی با مقدار حافظه کم نیز بهینه  سازی شود )در 
صورتی  که این دستگاه  ها نیز هدف برنامه   شما هستند(. با 
کاهش اس��تفاده برنامه از حافظه اصلی و مدیریت صحیح 
اشیاء ساخته شده توسط برنامه، احتمال رخ دادن خطاهای 
مرتبط کاهش می  یابد و همچنین تعداد اش��یاء کمتری باید 
از حافظه حذف ش��وند که باعث س��ریع تر ش��دن عملیات 

جمع  آوری زباله  16 می شود]20[. 
اگرچه سیس��تم عامل اندروید، مانند هر سیس��تم  عامل 
دیگ��ری، در زم��ان اج��رای برنامه  ها حافظ��ه را مدیریت 
می  کند، اما برنامه نویس��ان باید حافظه را به  صورت بهینه 
و مدیریت  ش��ده مصرف کنند. نشت حافظه در برنامه های 
اندرویدی زمانی محتمل است که لازم است اشیاء در حافظه 
باقی بمانند. این اتفاق می تواند به خاطر اشاره  های تصادفی 
یا پیوندهای دیگر بین فعالیت    هایی باش��د که از جمع  آوری 
زباله   جلوگیری می کنند. این اشاره های تصادفی می تواند به 
16- Garbage Collection

جدول 2: خلاصه مجموعه آزمون  های عملکرد

اهمیتشرحنام آزمونردیف

زمان شروع به کار 1
برنامه3

از زمان انتخاب برنامه موردنظر توسط کاربر، چه مقدار زمانی طول 
می کشد تا برنامه به کاربر نشان داده شود. 2 نوع سرد و گرم دارد از 

این نظر که برنامه قبلًا اجرا شده است یا خیر]6[.

بر اساس مطالعه نظر کاربران]18[ این زمان نباید به طور 
میانگین بیش از 2 ثانیه طول بکشد و 80 درصد افراد انتظار 
دارند این زمان 3 ثانیه یا کمتر باشد. در غیر این صورت خط 

پیشرفت4  نیاز است.

پاسخگویی رابط 2
کاربری5

زمان لازم برای نشان دادن صفحات مختلف به کاربر است که می تواند 
در کد، توسط ابزارهای خودکارسازی رابط کاربری و یا توسط ابزارهای 

مخصوص این کار اندازه گیری شود]5[.

ازآنجایی که کاربران همواره در حال عجله هستند و  
نمی  خواهند برای برنامه های کند، زمان تلف کنند، برنامه باید 

بدون تأخیر، به حرکت کاربر واکنش نشان دهد.

مصرف باتری3

به عوامل مختلفی ازجمله مصرف پردازنده و شبکه دستگاه بستگی 
دارد. برای مثال اگر برنامه به اینترنت نیاز داشته باشد، میزان استفاده 
از شبکه و داده های ردوبدل شده مهم خواهد بود]5[. البته استفاده از 

دوربین و فشار بیش ازحد به صفحه نمایش نیز مهم است]19[.

بررسی عملکرد صحیح برنامه درزمانی که باتری دستگاه 
کمتر از 20 درصد است و یا دستگاه در وضعیت مصرف بهینه 

باتری6  قرار دارد. مصرف بهینه باتری باعث بهبود تجربه 
کاربری می  شود.

استفاده بهینه از 4
شبکه دستگاه

در این آزمون بررسی می  شود که آیا مصرف باتری دستگاه به  صورت 
بهینه انجام می  شود یا خیر. برای مثال استفاده از فشرده  سازی در 
هنگام ارسال درخواست و دریافت پاسخ یا ذخیره محلی داده  های 

پرکاربرد.

استفاده بهینه از شبکه دستگاه، علاوه بر کاهش مصرف 
باتری و افزایش سرعت اجرای برنامه، از هزینه  های اینترنت 

مصرفی کاربر نیز می  کاهد.

مصرف پردازنده5

عامل اصلی مصرف باتری در دستگاه موبایل عملیات انجام شده توسط 
پردازنده است و بستگی دارد به این که برای مثال روال  های مختلف 

برنامه مانند رابط کاربری یا روال اصلی چگونه مدیریت  شده  اند و چه 
باری را تحمل می کنند]20[.

مزایای مصرف بهینه پردازنده، فراهم کردن تجربه کاربری 
سریع تر و روان تر و ذخیره باتری است. همچنین می تواند به 
عملکرد بهتر برنامه در دستگاه های با نسخه سیستم عامل 

قدیمی  تر و یا جدید  تر نیز کمک کند.



9

13
9۸

ن 
ستا

تاب
 / 

شی
یان

 را
وم

عل

مشکلات کمبود حافظه در دستگاه  هایی با حافظه کم منجر 
ش��ود، بنابراین ضروری است که پیش از انتشار نرم  افزار 
حل شوند. اگر شما مشکلات مرتبط با حافظه را در برنامه 
خود مش��اهده می  کنید )یا نتایج دور از انتظاری را توسط 
ابزارهای رصد حافظه مشاهده می  کنید(، ممکن است مشکل 

نشت حافظه وجود داشته باشد]10، 20[.
توج��ه: اندروی��د بخش��ی ب��ه ن��ام »فض��ای حافظه 
مدیریت ش��ده« فراهم می کند که وقتی تش��خیص می دهد 
برنامه موردنظر دیگر از برخی اشیاء ساخته شده استفاده 
نمی کند، جمع کننده زباله این بخش از حافظه اشغال شده را 
به هرم17 بازمی گرداند. این که اندروید چگونه حافظه بدون 
اس��تفاده را پیدا می کند، همواره در حال بهبود است اما در 
یک نقطه  ای، در همه نسخه های اندروید، سیستم  عامل باید 
به  طور موقت کد ش��ما را متوقف کن��د. در اکثر اوقات این 
توقف  ها از س��وی کاربر فهمیده نمی  ش��وند )نامحسوس 
هستند(. اما درصورتی که اختصاص حافظه18 توسط برنامه 
ش��ما س��ریع  تر از جمع  آوری حافظه توسط سیستم  عامل 
باش��د، ممکن اس��ت برنامه ش��ما با تأخیر مواجه شود تا 
سیس��تم  عامل به اندازه کافی حافظه را خالی کند، بنابراین 

باید مشکل پیدا و برطرف شود.
حتی اگر کندی برنامه شما محسوس نباشد، در حالتی 
که برنامه نشت حافظه دارد، ممکن است مقداری از حافظه 
17- Heap
18- Memory allocation

را حتی زمانی که در پس زمینه در حال اجراست، در اختیار 
داش��ته باش��د و آزاد نکند. این رفتار می تواند جمع آوری 
زباله غیرضروری را به همراه داش��ته باش��د که عملکرد 
حافظه س��ایر قس��مت  ها را نیز پایین م��ی  آورد. درنهایت 
سیستم مجبور می شود برای باز  پس  گیری حافظه، فرآیند 
برنامه شما را از بین ببرد. سپس وقتی که کاربر به برنامه 
ش��ما بازمی گردد باید دوباره از ابتدا شروع به کار کند که 

ناخوشایند خواهد بود]20[.

4-3-آزمونبار

یک��ی از مهم  تری��ن آزمون  ه��ای رفتاری   اس��ت و در 
صورتی  که برنامه   موردنظر برای سرویس  دهی به اینترنت 
نیاز داش��ته باش��د )با یک کارس��از ارتباط داشته باشد(، 
اطمینان حاصل می  کند سیس��تم تحت بار تحمیل ش��ده به 
آن، مدت زیادی )بس��ته به هدف نرم  اف��زار و تولیدکننده( 
ب��دون خرابی باقی بمان��د و به کار خود ادام��ه   دهد. باید 
توجه داشت که ممکن است زمانی  که تعداد کمی کارشناس 
آزم��ون به  صورت محتاطان��ه در حال انج��ام آزمون بار 
هستند، سیس��تم بدون نقص کار کند. با این  حال اگر تعداد 
بسیار زیادی کاربر به سیستم متصل شوند که برای مثال 
هر کدام در زمان کار با سیس��تم از دس��تگاه  های موبایل 
مختلف یا از تنظیمات متفاوتی اس��تفاده می  کنند، رخ  دادن 
برخی از مشکلات زیر محتمل است: )1( سیستم کند شود. 

شکل 3: بررسی حافظه سیستم  عامل اندروید به  طور مختصر
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)2( سیس��تم با مش��کلات عملکردی مواجه شود)در بخش 
3-1 توضیح داده ش��د(. )3( عدم پاس��خگویی به برخی از 
درخواس��ت  ها. )4( از دس��ترس خارج شدن سیستم )عدم 

سرویس دهی(]5، 11[. 
آزمون ب��ار عمدتاً ب��رای برنامه های ن��وع کارخواه/

کارساز19 یا برنامه های تحت وب )کاربر از طریق مرورگر 
برنامه را اجرا می کند( مانند یک فروش��گاه اینترنتی انجام 
می ش��ود و برای هر دو مدل درون ن��ت20 یا جهانی قابلیت 
اجرا دارد. در واقع منظور از بار تحمیل ش��ده به سیستم، 

استفاده همزمان تعداد زیادی کاربر از آن است]22[.
برخلاف س��ایر آزمون  هایی که تا این بخش بررس��ی 
ش��د، آزمون بار بدون اس��تفاده از ابزار خودکار آزمون 
قاب��ل انجام نیس��ت. معم��ولا ب��رای انجام ای��ن آزمون 
از کارب��ران مج��ازی اس��تفاده می  ش��ود، به ای��ن معنی 
 ک��ه ب��ا اس��تفاده از ابزارهای موج��ود )مراجعه ش��ود

به بخش 5( کاربران شبیه  سازی می  شوند، تا اعتبارسنجی 
شود که آیا سیستم می  تواند بار پیش  بینی شده را پشتیبانی 
کند یا خیر. اما باید توجه داشت که بار همیشه توسط تعداد 
زیادی کاربر شبیه  س��ازی نمی  ش��ود و بس��ته به کاربرد 
برنامه موردنظر، ممکن اس��ت منظور از بار تحمیل  شده به 

سیستم، بارگذاری یا بارگیری یک فایل با حجم بالا باشد.
هدف از انجام آزمون بار بررس��ی موارد زیر است تا 
مشخص شود که برای بهبود عملکرد، آیا نیاز است که تنها 
پیکربندی سیستم تغییر کند و یا باید تغییری در نرم افزار یا 

سخت افزار نیز به وجود بیاید]5، 22[:
• زمان پاسخگویی به هر تراکنش)درخواست و پاسخ(	
• عملکرد اجزای سیس��تم زیر مقدار فش��ارهای مختلف 	

)معادل شرایط واقعی(
• عملکرد پایگاه داده 	
• تأخیر شبکه و نرخ بازده21 )توان عملیاتی(	
• موارد مرتبط با طراحی نرم افزار )مانند بهینه بودن کد یا 	

عدم وجود خطاهای منطقی(

19- Client/Server
20- Intranet
21- Throughput rate

• محدودیت های س��خت افزاری مانند پردازنده، حافظه و 	
گلوگاه  های شبکه22

توجه( آزمون بار و فش��ار23 مفاهیم تقریباً مشابهی را 
الق��اء می کنند با این تفاوت که در آزم��ون بار می  خواهیم 
اطمینان پیدا کنیم که سیستم موردنظر می  تواند برای چندین 
ماه در مقیاس بزرگ )با تعداد کاربران زیاد( به  درستی کار 
کند. در حالی  ک��ه هدف از آزمون فش��ار تحمیل بار بیش 
از حد به سیس��تم اس��ت تا خرابی رخ دهد و در این نقطه، 
مشاهده کنیم که در چه قسمت  هایی خرابی رخ داده و علت 

آن چه بوده است.
به  عنوان یک نمونه، در سال های اخیر با رشد چشم  گیر 
کارب��ران اینترنتی ش��اهد قطع س��رویس دهی از س��وی 
وبگاه ه��ای خرید اینترنتی داخلی و خارجی بوده ایم که در 
مقاطعی از س��ال بعد از تبلیغات فراوان با هجوم کاربران 
روب��رو بوده  اند. دلیل این امر می توان��د عدم اجرای کامل 
آزمون بار یا عدم پیش بینی درست تعداد کاربران احتمالی 
باش��د. از طرفی برخ��ی از وبگاه های اینترنت��ی در زمان 
افزایش ترافیک، با تأخیر س��رویس  دهی مواجه می ش��وند 
و این نکته زمانی حائز اهمیت اس��ت که می  فهمیم کاربران 

بیشتر از 8 ثانیه منتظر نخواهند بود.

4-4-آزمونقابلیتاستفاده24

این آزمون با نام سهولت استفاده نیز شناخته می شود. 
به طور خ��اص آزمون قابلیت اس��تفاده در دس��تگاه های 
موبایل یک موضوع پیچیده و بس��یار مهم است. در گروه 
تولید نرم افزار همواره باید یک متخصص این آزمون وجود 
داش��ته باش��د تا در فرآیند تولید نرم  افزار، این موضوع را 
پوشش دهد. این مسئله بسیار مهمی است که برنامه نوشته 
ش��ده، سهولت استفاده داشته باش��د، در غیر این صورت 
ممکن اس��ت ب��ا نظرات منفی از س��وی کارب��ران روبرو 
ش��ده که باعث از دس��ت رفتن کاربران می ش��ود. یکی از 
اصطلاحاتی که به صورت رای��ج در مبحث تولید نرم افزار 

22- Network Bottlenecks
23- Stress Testing
24- Usability Testing
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استفاده می شود همواره بیان می کند که برنامه باید همیشه 
با سرعت مناسب، ساده و با قابلیت استفاده بالا به کاربران 
عرضه ش��ود که مخفف آن در زبان انگلیس��ی به صورت 

KIFSU 25 بیان می شود]5[.

ش��رکت گوگل در یکی از مقالات خود در س��ال 2015 
به وض��وح بیان می کند که از مهم ترین عوامل بهبود تجربه 
کاربری26 در برنامه های موبای��ل و برنامه های تحت وب، 
افزایش سرعت و بهینه س��ازی برنامه است]23[: »صبر و 
حوصله افراد ب��رای یک برنامه یا وبگاه کند و دارای مکث 
در حال از بین رفتن اس��ت. آن ها انتظار دارند تا داخل یک 

برنامه موبایل با سرعت نور حرکت کنند.«
سه راه حل نام برده شده در این مقاله عبارت اند از ]23[:

حذف مراحل: برای مثال ذخیره کردن یک شماره تلفن . 1
جدید نیازمند چندین مرحله نباش��د و کار با یک کلیک 

انجام شود.
پیش بینی نیازهای کاربر: برای مثال عملیاتی که کاربر . 2

در هن��گام باز ک��ردن برنامه نیاز خواهد داش��ت در 
فهرست اصلی قرار گیرد.

زم��ان بالا آم��دن برنام��ه: 40 درص��د از خریداران . 3
اینترنتی بیش از 3 ثانیه برای مشاهده کالای موردنظر 

خود صبر نمی  کنند.
همچنین در مطالعه انجام ش��ده در سال 2014 شرکت 
25- Keep It Fast, Simple and Usable
26- UX(User Experience)

وال  مارت27 با کاه��ش زمان بالا آمدن صفحه اصلی وبگاه 
خ��ود از 7 ثانیه به 3 ثانی��ه، به ازای هر ثانیه کاهش زمان، 
2 درصد افزایش نرخ خرید توسط کاربران را تجربه کرده 
است که نش��ان از اهمیت بالای این موضوع دارد]23[. در 
ش��کل )4( جنبه  های مختلف آزمون قابلیت استفاده به  طور 
خلاصه بیان شده است. همچنین موارد گفته شده در جدول 
)3( باید در حین آزمون قابلیت اس��تفاده بررسی شوند تا 
بتوان گفت برنامه موردنظر از لحاظ تجربه کاربری کیفیت 

موردنظر را داراست]11، 24[.
شایان ذکر است که این آزمون به دو روش آزمایشگاهی 
)با اس��تفاده از ابزار خاص و در حضور مراقبان( و روش 
از راه دور )دسترسی به آزمونگر از طریق وب  کم و ضبط 
صدا و تصویر او( انجام می  شود. یک نمونه از این ابزارها 

نیز، Silver Back3 28 است.

4-5-آزمونسازگاری29

آزم��ون س��ازگاری یک��ی از آزمون ه��ای حیاتی در 
تضمین کیفیت نرم افزار اس��ت که تضمین می کند نرم افزار 
موردنظر با مجموعه گس��ترده  ای از چارچوب  ها، تنظیمات 
و سخت افزارها سازگار است و می  تواند به صورت موازی 
در کنار آن ها کار کند]5[. درواقع گس��تردگی مرورگرهای 
وب، سیستم عامل  ها و نسخه  های آن ها شرکت ها را مجاب 
27- Walmart
28- https://silverbackapp.com/
29- Compatibility Testing

شکل 4: جنبه  های آزمون قابلیت استفاده بر اساس]5[
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کرده اس��ت تا بررس��ی کنند که آیا محص��ولات آن ها بر 
روی همه دستگاه ها و سیستم  عامل  های موجود به صورت 

برنامه ریزی شده عمل می کنند یا خیر.
اگر در مورد آزمون ای��ده  آل صحبت کنیم، یک برنامه 
باید بر روی همه بن  س��ازه  های موجود به صورت دس��تی 
بررسی ش��ود. اما در این راه محدودیت  هایی وجود دارد، 
مانند زم��ان ، هزینه و نیاز به زیرس��اخت. بنابراین اغلب 
ابزارها و دستگاه های مختلف برای آزمون برنامه یا وبگاه 
مورداستفاده قرار می گیرند و در این مورد ابزارهای مبتنی 
بر فضای ابری بهترین کارایی را خواهند داش��ت )با توجه 

به محدودیت  های گفته شده(.

توجه( آزمون س��ازگاری می  توان��د به  صورت آزمون 
روبه جل��و30 )که بررس��ی می کند محص��ول موردنظر با 
بن  س��ازه   های به  روزتر و جدیدت��ر به خوبی کار  کند( و یا 
آزم��ون برعکس31 ) که بررس��ی می کن��د محصولی که با 
نسخه حال حاضر یک محیط یا بن  سازه خاص طراحی شده 
است، با نسخه  های قدیمی تر آن نیز به خوبی کار کند( انجام 

 شود]12[.
ب��ا توجه به مفاهیم آزمون نرم اف��زار، می توان آزمون 
س��ازگاری را به عنوان ی��ک مفهوم عمومی  تر نس��بت به 

آزمون های زیر در نظر گرفت:

30- Forward Compatibility Testing
31- Reverse Compatibility Testing

جدول 3: موارد آزمون قابلیت استفاده
توضیحاتشرحمورد ردیف

 حذف موارد1
غیر ضروری

• نباید عناصر بدون استفاده در برنامه وجود داشته باشند.	
• باید بدانیم هدف از طراحی برنامه رفع چه مشکلی بوده است.	
• باید بر روی متن    ها و کلمات نیز انجام شود، درواقع باید تمرکز بر 	

روی محتوای اصلی باشد نه موارد فرعی و بیهوده.

موارد اضافی در طراحی )چه متن و چه اشکال و دکمه  ها( 
باعث پرت شدن حواس کاربر می شود و باید از بین بروند 

تا موضوع و هدف اصلی جلب توجه کند.

عدم نیاز به 2
توضیحات

• آیا برنامه نیاز به توضیحات دارد؟ 	
• برای مثال آیا کاربر می تواند اجزای موردنیاز خود را ببیند؟ 	
• آیا هر عنصر موجود بر روی صفحه واضح و قابل فهم است؟	

بررسی این مورد در طول زمان سخت  تر می شود زیرا در 
طول زمان، کار کردن با اجزای غیر قابل فهم برای شما 

عادی  تر می شود. بنابراین باید فردی که در فرآیند توسعه 
برنامه حضور نداشته آزمون را انجام دهند.

توجه به الگوها3

• عناصری که از یک نوع هستند مانند دکمه ها یا برچسب  های 	
متنی باید میزان فاصله، اندازه و رنگ یکسان داشته باشند.

• آیا همه اجزاء قابل دسترسی هستند؟ برای مثال یک دکمه خاص 	
فقط می تواند توسط فردی با انگشتان چاق   زده شود.

برنامه باید از یک الگوی طراحی و قابلیت استفاده پیروی 
کند و باید بررسی شود که الگوهای پیش فرض که توسط 

بن  سازه موردنظر )در اینجا اندروید( فراهم شده است، 
توسط برنامه رعایت شده باشد.

اجازه انجام اشتباه4

• در برنامه با قابلیت استفاده بالا، کاربران اجازه اشتباه کردن 	
دارند. 

• برای مثال، اگر کاربر یکی از ورودی  های فرم را خالی بگذارد، 	
به صورت دوستانه و مفید یک پیغام خطا ببیند.

• همچنین خوب است در زمان تایپ کردن، پیشنهاد هایی به کاربر 	
داده شود. برای مثال زمانی که کاربر »ای« را تایپ می کند، کلمه 

»ایران« به او پیشنهاد داده شود.

برای نمایش پیغام  ها یا پیشنهاد ها باید گروه کاربران هدف 
را در نظر داشت. برای مثال اگر کاربران هدف مدیران 
سازمان  ها هستند نحوه خطاب کردن با دانشجویان 

متفاوت است.

بررسی جریان کار  5
و جزئیات

• اگر برنامه از یک جریان کار یا فرآیند خاص پیروی می کند، 	
بررسی کنید که در هر بخش از همان جریان کار مشابه پیروی 

شود.
• جزئیات باید بررسی شوند برای مثال دکمه ها یا برچسب  ها 	

به اندازه کافی بزرگ یا کوچک هستند که استفاده شوند.
• آیا برخی از این گام ها قابل ادغام شدن هستند؟	
• آیا حرکت در برنامه توسط یک دست فراهم است؟	

تقسیم صفحه مسئله مهمی است، بنابراین برنامه را بر 
روی صفحه  های و دستگاه های مختلف بررسی کنید. 

جزئیات مهم نیز باید بررسی شوند که آیا کاربر می تواند 
آن ها را پیدا کند یا خیر.

این  ها جزئیات مهمی هستند که به  طور مستقیم بر روی 
نظرات کاربران تأثیر می  گذارد.

بررسی6
جمله  بندی  ها

• متن های استفاده شده در برنامه باید واضح و قابل فهم باشد.	
• در متن نباید غلط های املایی وجود داشته باشد زیرا این امر 	

می تواند تأثیر زیادی بر روی نظرات در مورد برنامه داشته باشد.

برای مثال از افراد مختلف بپرسید که آیا متوجه 
جمله  بندی  ها و ویژگی پشت آن می شوند؟
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جدول 4: 10 مورد مهم آسیب  پذیری برنامه  های موبایل

شرحموردردیف

شامل استفاده نادرست از ویژگی  ها یا اشتباه در استفاده از موارد امنیتی موجود در بن  سازه مورداستفاده.استفاده نامناسب از بن  سازه1

ترکیبی از 2 مورد در لیست سال 2014 است: ذخیره ناامن داده  ها و نشت داده به صورت ناخواسته.ذخیره ناامن داده  ها2

مواردی مانند دست  دهی9 ضعیف، نسخه های نادرست SSL، ارتباطات حساس با متن قابل خواندن.ارتباطات ناامن3

احراز هویت ناامن4
• اصلًا توانایی تشخیص کاربر را نداشته باشد، زمانی که احتیاج است.	
• خطا در نگه داری از اطلاعات برای تشخیص کاربر، زمانی که نیاز است.	
• ضعف در مدیریت نشست کاربران.	

زمانی که رمزنگاری انجام شده اما نه به  طور صحیح و یا همه موارد پوشش داده نشده است. توجه شود که هر رمزنگاری نامناسب5
چیزی مرتبط با TLS, SSL )ارتباطات( به مورد 3 و عدم استفاده از رمزنگاری نیز به مورد 2 ارتباط دارد. 

صدور مجوز به  صورت ناامن6
• بررسی همه مشکلات صدور مجوز )برای مثال تصمیمات مجوز در سمت کاربر(.	
• اگر برنامه به طورکلی احراز هویت کاربران را انجام ندهد )در موقعیتی که باید این کار انجام شود( مانند دادن 	

دسترسی ناشناس به برخی از منابع یا سرویس  ها زمانی که نباید انجام شود، مربوط به مورد 4 خواهد بود.

 کیفیت پایین کد7
سمت کاربر

• این مورد قبلًا با نام »تصمیمات امنیتی از طریق ورودی  های نامطمئن« شناخته می  شد، یکی از بخش هایی که 	
کمتر استفاده می  شده است.

• یک مورد فراگیر برای مشکلات پیاده سازی در سطح کد سمت کاربر است و با کد سمت سرور متفاوت است.	
• این مورد شامل سرریز شدن میانگیرها، آسیب  پذیری رشته  ها10 و سایر اشتباهات سطح کد می شود که 	

راه حل آن بازنویسی برخی از کدهای در حال اجرا است.

تغییر دادن کد8

• این مورد شامل رمزنگاری دودویی، تغییر دادن منابع محلی، تغییر قسمت  های مهم کد و تغییر حافظه پویا 	
می شود.

• هنگامی  که برنامه نصب می  شود، کد و منابع داده در آنجا مستقر می شوند و رخنه گر می تواند به صورت 	
مستقیم کد را تغییر دهد، محتوای حافظه را به صورت پویا تغییر دهد، API های سیستم را که برنامه از آن ها 

استفاده می کند، تغییر دهد یا جایگزین کند و یا داده  ها و منابع برنامه را تغییر دهد.
• این قضیه یک روش مستقیم برای مهاجم فراهم می  کند تا به صورت شخصی یا غیرشخصی سوءاستفاده کند.	

مهندسی معکوس9

• شامل تحلیل هسته دودویی نهایی برای تشخیص کد آن، کتابخانه  ها، الگوریتم  ها و سایر محتویات است.	
• برخی ابزار مانند Hopper، Otool و سایر ابزارهای رصد دودویی به مهاجم یک دید به محتویات برنامه 	

می دهد.
• ممکن است برای پیدا کردن سایر آسیب  پذیری  های برنامه استفاده شود، همچنین برای افشای اطلاعات در 	

مورد کارساز و موارد ثابت در رمزنگاری.

کارایی های فرعی1011

• برنامه نویسان اغلب از مواردی به نام در پشتی12 )مخفی( یا سایر کنترل کننده های امنیتی داخلی استفاده 	
می کنند که نباید به   همراه محصول نهایی منتشر شوند.

• برای مثال برنامه نویس در زمان آزمون، احراز هویت دومرحله ای را غیرفعال کرده یا به  طور تصادفی گذرواژه 	
را به صورت توضیح داخل کد قرار داده است.

آزمون قابلیت حمل32: بررس��ی می کن��د که آیا برنامه 
موج��ود، بر روی محیط ه��ای متفاوت قابلی��ت اجرا دارد 
ی��ا خیر و بای��د 4 مورد قابلیت نص��ب، قابلیت همکاری با 
نرم افزاره��ای موج��ود در محیط جدی��د، قابلیت تطبیق با 
محیط جدید بدون تغییرات و قابلیت جایگزینی یک نرم افزار 

دیگر با همان هدف در محیط مشابه را داشته باشد.
آزمون قابلیت نصب33: این آزمون تنها بررسی می کند 
که برنامه موردنظر قابلیت نصب و س��پس حذف شدن را 
به درس��تی داشته باش��د )برای مثال اگر از کاربر پرسیده 
32- Portability Testing
33- Installation Testing

  شود که داده های ذخیره شده را از حافظه پاک کند، این کار 
را به درستی انجام دهد(.

4-6-آزمونامنیت

آزم��ون امنیت در برنامه ه��ای موبایل ش��امل احراز 
هویت، امنیت داده  ، آس��یب  پذیری   منجر به نفوذ و مدیریت 
نشست کاربران می ش��ود]12[. دلایل مختلفی برای اثبات 
اهمیت آزمون امنیت وج��ود دارد، برای مثال جلوگیری از 
موردحمله واقع ش��دن برنامه یا جلوگیری از وارد ش��دن 
ویروس  ها و بدافزارها به برنامه. بنابراین از منظر تجاری، 
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انجام آزمون امنیت بسیار حیاتی است و ارتباطی با بزرگ 
یا کوچک ب��ودن نرم افزار و ش��رکت ن��دارد و باید برای 

دستگاه  ها و نسخه های مختلف سیستم عامل انجام شود.
یکی از منابع ارزشمند برای آزمون امنیت نرم افزارها، 
ب��ه نام پ��روژه OWASP 34، در س��ال های اخیر بررس��ی 
برنامه  ه��ای موبایل را نیز در دس��تور کار خود قرار داده 
است. این پروژه در سال 2016  تحقیقات 90 روزه  ای را بر 
روی برنامه های موبایل انجام داده اس��ت و 10 مورد مهم 
در امنیت برنامه های موبایل را مش��ابه جدول )4( به دست 

آورده است]25[.

34- Open Web Application Security Project

5- ابزارها

در بخ��ش قبل هرکدام از آزمون  های رفتاری به تفکیک 
معرفی شدند و اهمیت   آن  ها بیان شد. برای این که خواننده 
مقاله درک بهتری نسبت به موضوع پیدا کند و این پژوهش 
جنبه عملی نیز داشته باشد،   در این بخش و در جدول )5(، 
س��عی شده است پراس��تفاده ترین ابزارهای موجود برای 
آزمون های معرفی ش��ده در بخش4 به همراه نقاط ضعف 
و قوت آن ها بررس��ی ش��وند. ش��ش س��تون آخر به این 
معنا هس��تند که ابزار موردنظر قابلیت انجام آن آزمون را 

داراست.

جدول 5: مقایسه ابزارهای معرفی شده

معایبمزایاابزارردیف

رد
لک

عم
ن 

مو
آز

ظه
حاف

ت 
ش
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ن 

مو
آز

ده
تفا
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بلی
قا

ری
زگا
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ت
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ن ا
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1ADB رایگان، به دست آوردن اطلاعات مفید در
مورد دستگاه، رایگان بودن

نیاز به وجود دستگاه حقیقی برای 
آزمون، نداشتن رابط گرافیکی



2SeeTest
 )jUnit( امکان گزارش گیری، آزمون خودکار

و دستی، فضای ابری )عدم نیاز به نصب(، 
دستگاه های حقیقی و مجازی

هزینه دار بودن برای استفاده تجاری، 
ابزار رصد جزئیات را در اختیار کاربر 

نمی  گذارد، رایگان آزمایشی


3
 Battery
Historian

رایگان، رابط کاربری گرافیکی، گزارش گیری 
منحصربه فرد

سختی اجرا )ساخت برنامه از روی کد(، 
عدم نمایش بیدرنگ منابع



4
Video Opti-

mizer

اختصاصی برای آزمون شبکه موبایل، 
توصیه شده توسط  انجمن تضمین کیفیت، 

اینترنت داده و بیسیم، رایگان

پیش نیازهای زیاد برای نصب، نیاز به 
دستگاه حقیقی برای آزمون



5Wireshark
رایگان، رصد بیدرنگ، ابزار تحلیل قوی، 

رابط کاربری گرافیکی قوی، ابزار فیلتر قوی، 
سهولت استفاده

HTTPS عدم رمزگشایی

6Fiddler18 در نقش پراکسی برای داده های ردوبدل
HTTPS شده، رمزگشایی

هزینه بر )بیش از 1,300 دلار(، امکانات 
wireshark کمتر نسبت به



7
Android 

Studio Pro-
filer19

رایگان، رابط کاربری گرافیکی، امکان رصد 
بیدرنگ منابع، تحلیل قوی، امکان رجوع به 

کد، دستگاه حقیقی و شبیه ساز

عدم امکان گزارش گیری برای استفاده 
بعدی، نیاز به سخت افزار قوی، نیاز به 

وجود کد


8
 AWS

 Device
Farm20

امکان آزمون خودکار یا از راه دور، وجود 
آزمون فازی پیش فرض، اجرا بر روی 

دستگاه مسیریابی نشده

تنها 1000 دقیقه آزمون رایگان، تحریم 
بودن ایران
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9
MAT 

(Eclipse)

رایگان، استفاده به عنوان افزونه یا مستقل، 
رابط کاربری گرافیکی، امکان آزمون بر روی 

دستگاه حقیقی و شبیه ساز

عدم امکان رصد بیدرنگ، عدم 
سهولت استفاده، توصیه بیشتر نسب 

Profiler به استفاده از


10pCloudy
آزمون خودکار و دستی، گزارش گیری، چند 

آزمون هم زمان، فضای ابری، آزمون رایگان به 
مدت 30 دقیقه

هزینه بر )تقریباً 100 دلار در ماه(، 
جزئیات کم در مورد مصرف منابع، 

سرعت پایین تر نسبت به رقبا


11
Leak 

Canary
رایگان، تشخیص خودکار نشت حافظه، رابط 

کاربری مناسب

استفاده به عنوان کتابخانه در کد، 
نیازمند تغییرات در کد، عدم امکان 

رصد بلادرنگ حافظه


12AndroBug
پیدا کردن آسیب پذیری ها در 4 سطح امنیتی، 
سهولت استفاده، گزارش خوب، سرعت و دقت 

بالا، رایگان

نداشتن رابط کاربری گرافیکی، تولید 
گزارش به صورت فایل متنی ساده



13Drozer خودکارسازی فعالیت های پیچیده، پشتیبانی
از شبیه سازها، دقت، رایگان

به روز نبودن، عدم اجرا بر روی ویندوز 
)فقط لینوکس و مک(



14Firebase
آزمون از راه دور، دستگاه های حقیقی 
و مجازی، آزمون خودکار قوی، امکانات 
منحصربه فرد، 15 آزمون رایگان در روز

محدودیت تعداد آزمون رایگان، 
استفاده از پراکسی برای دسترسی



15MobSF
اجرای انواع آزمون امنیت، آزمون پویا و ثابت، 

تحلیل کد، به روز، راهنمای کاربری خوب، 
سهولت استفاده، گزارش گیری خوب، رایگان

نیاز به ساخت برنامه از روی کد، 
پیش نیازهای زیاد، پیدا نکردن همه 

آسیب پذیری ها


16CTS رایگان، پشتیبانی توسط گوگل، پشتیبانی
آزمون خودکار

اجرای نمونه آزمون فقط به زبان 
جاوا، نیاز به دستگاه حقیقی، آزمون 

سازگاری از منظر عملکردی


17UserLytics هزینه پایین تر نسبت به سایرین، تنها آزمون
معتدل نشده

هزینه بر )بیش از 49 دلار به ازای هر 
کاربر(، تعداد سوالات محدود



18Validity آزمون معتدل شده و غیر معتدل، آزمون نمونه
اولیه، تعیین وظایف و سوالات، ارتباط بیدرنگ

تعداد آزمون کم نسبت به هزینه 
)40-200 دلار در ماه(



19jMeter
رایگان، رابط کاربری گرافیکی، سهولت 
استفاده، گزارش گیری، امکانات مناسب، 

آزمون خودکار

نیاز به وجود دستگاه حقیقی برای 
آزمون، نیاز به نصب جاوا برای اجرا



20
Blaze- 
Meter

فضای ابری، هزینه بر اساس نیاز، امکان 
آزمون از مناطق مختلف، تجمیع با ابزارها، 

گزارش گیری،

هزینه بر )100-500 دلار در ماه(، تعداد 
آزمون محدود



21Locust ،متن باز، رابط کاربری گرافیکی، آزمون خودکار
توزیع شده، رایگان

نیاز به دانستن زبان پایتون برای 
آزمون، نیاز به ساخت برنامه از روی 

کد


جمع بندی

در دنیای امروز، به دلیل افزایش سرعت زندگی، استفاده 
کاربران از گوشی های هوشمند و برنامه  های تولید  شده برای 
آن  ها افزایش یافته اس��ت که در آمار و ارقام کاملا مشهود 

است. شرکت  های بزرگ و کوچک نیز برای جلب مشتریان 
بیش��تر، مایل هس��تند تا برای این دس��تگاه  ها، بخصوص 
سیس��تم عامل اندروید به دلیل متن باز بودن و وجود برخی 
ویژگی های رایگان، نرم افزار تولید کنند. در س��ال  های اخیر 
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مقالات و پژوهش  های زی��ادی به موضوع آزمون نرم  افزار 
و آزمون  ه��ای موبایلی پرداخته  اند. ام��ا اگرچه آزمون  های 
رفتاری در کن��ار آزمو  ن  های عملکردی تعیین کننده کیفیت 
محصول نرم  افزاری و مخصوصا برنامک  های موبایل است، 
مق��الات زیادی به این حوزه نپرداخته  ان��د و اکثرا در مورد 
آزمون  های عملکردی بحث کرده  ان��د. به همین دلیل در این 
مقاله به چالش آزمون های رفتاری در برنامه های مبتنی بر 
سیستم  عامل اندروید پرداخته و سعی در ارائه کاری جدید 
کرده  ای��م تا بتوانیم به ارتقاء کیفیت محصولات تولیدش��ده 
کمک کنیم. از طرفی کارهای گذشته بیشتر به  صورت نظری 
به آزمون  ها   نگاه کرده  اند، در صورتی  که این مقاله سعی در 
پر کردن فاصله   بین پژوهش و صنعت داش��ته اس��ت و به 
همین دلیل در انتهای کار ابزارهای پراستفاده در آزمون  های 
غیرکارک��ردی موبای��ل )اندروید( معرف��ی و مزیت و عیب 
هرک��دام نام  برده ش��د تا خواننده بتواند بس��ته به نیازها و 
معیارهای خود ابزارهارا مقایسه کرده و مناسب  ترین ابزار 
را پیدا کند. در کارهای آینده نیز در نظر داریم تا همین کار را 
برای آزمون  های کارکردی و ابزارهای مربوطه انجام دهیم.
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