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چکیده: 

سامانه های برنامه ریزی منابع سازمان )ERP( ازجمله 
راهکارهای فناوری اطلاعات هس��تند که در سازمان های 
بسیاری مورد استقبال قرارگرفته اند. از طرفی در دهۀ اخیر 
ش��اهد تمایل بس��یاری از برنامه های نرم افزاری به سمت 
فناوری ابر هس��تیم. این فناوری که رش��د بسیار سریعی 
در عرصۀ فناوری اطلاعات داش��ته اس��ت، بستر مناسبی 
برای توس��عۀ س��امانه های برنامه ریزی منابع س��ازمان 
محسوب می شود. ازجمله مزیت های فناوری جدید نسبت 
به برنامه ریزی منابع س��ازمان س��نتی می توان به کاهش 
نیاز به س��رمایه گذاری های کلان، کاهش هزینه ها، افزایش 
سرعت استقرار سیستم و همچنین ارتقاء آسان آن اشاره 
کرد. در این مقاله به بررس��ی چالش ها و عوامل مؤثر در 
پذیرش س��امانه های برنامه ریزی منابع سازمان ابری در 
س��ازمان ها پرداخته شده اس��ت. همچنین یک دسته بندی 
از چالش ه��ا با توجه به دو معیار س��ودبران )ذی نفعان( و 
نیز انواع خدمت های ابری )زیرس��اخت، بُن س��ازه، برنامه 
کاربردی( ارائه ش��ده اس��ت. ازآنجایی که برای هر چالش 
موجود، راهکاری نیز با توجه به منش��أ چالش مطرح شده 

است، هدف اصلی این مطالعه دسته بندی چالش های مطرح 
به منظ��ور یافتن هرچه س��اده تر راهکار اس��ت. در نهایت 
راه کارهای مختلفی با توجه به دس��ته بندی چالش ها ارائه 

شده است.
واژه ه�ای کلیدی: برنامه ریزی منابع س��ازمان، فناوری 

ابر، سازمان، چالش.

1. مقدمه

با توسعه سریع پردازش و فناوری های ذخیره سازی و 
موفقیت اینترنت، منابع محاسباتی نسبت به گذشته ارزان تر، 
قوی تر و در دسترس تر شده اند. این روند فناورانه یک مدل 
محاسبات جدید به نام محاس��بات ابر را محقق می سازد. 
ظهور پدیده ای که به عنوان محاس��بات ابری شناخته شده 
اس��ت، نش��ان دهندۀ یک تغییر اساس��ی در ش��یوه ابداع، 
توسعه، اس��تقرار، مقیاس پذیری، به روز کردن و نگهداری 

خدمت های فناوری اطلاعات است ]1[.
یکی از مهم ترین س��امانه هایی که به سمت استفاده از 
محاسبات ابری پیش رفته است، سامانۀ برنامه ریزی منابع 
سازمان است. نرم افزار برنامه ریزی منابع سازمان که در 
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محیط ابری استقرار یابد، برنامه ریزی منابع سازمان ابری 
نامیده می ش��ود. بسیاری از محیط های ابری با استفاده از 
فناوری های مجازی س��ازی و تعادل بار ترافیکی س��اخته 
ش��ده اند که باعث می ش��ود برنامه های کاربردی بر روی 

چندین کارساز و پایگاه داده قرار گیرند ]2[.
س��امانه  های برنامه ری��زی منابع س��ازمان مبتنی بر 
پ��ردازش اب��ری به عن��وان جایگزینی برای س��امانه های 
سنتی مطرح ش��ده اند. اما همانند هر فناوری نوین دیگری، 
به کارگیری فناوری ابری برای برنامه ریزی منابع سازمان 
ع��لاوه بر مزایایی که ب��ه هم��راه دارد، دارای چالش های 
مختلفی نیز هست. چالش هایی در اتخاذ فناوری ابر وجود 
دارد که بر اس��اس م��دل خدمتی که ارائه می ش��ود و نیز 

دیدگاه های مختلف می تواند متفاوت باشد.
در این مقاله به بررسی چالش های مؤثر در پیاده سازی 
برنامه ریزی منابع س��ازمان ابری از دو جنبۀ دیدگاه های 
مختلف مش��تری، فروش��نده نرم افزار برنامه ریزی منابع 
س��ازمان و نی��ز ارائه دهن��ده ابر و نیز م��دل ارائه  خدمت 
ابری پرداخته شده اس��ت. همچنین جهت ارائۀ دیدی بهتر 
در یافتن راه حل های کارا و متمرکز، دس��ته بندی مناسبی 
برای چالش ها ارائه شده است. در انتها برای این چالش ها 

با توجه به دسته بندی، راه حل هایی ارائه شده است.
سایر بخش های مقاله به این صورت است که: در بخش 
2، مروری بر کارهای مرتبط انجام ش��ده اس��ت. بخش 3، 
ب��ه معرفی پردازش ابری و مفاهی��م مرتبط آن می پردازد. 
در بخش 4، ادبیات موضوع منابع س��ازمان ابری بررسی 
می ش��ود. در بخ��ش 5، چالش ه��ای برنامه ری��زی منابع 
س��ازمان مطرح می شود. بخش 6 دس��ته بندی چالش ها را 
انجام می دهد. در بخش 7، راهکارهای ارائه ش��ده بررسی 
شده و راهکار جدید برای برخی چالش ها ارائه می شود و 

در نهایت در بخش 8 نتیجه گیری مقاله ارائه  می شود.

2. کارهای مرتبط

رش��د سریع فناوری پردازش ابری در صنعت فناوری 

اطلاعات و تمایل فزایندۀ فع��الان در زمینه های مختلف به 
اس��تفاده از این فناوری در س��ال های اخیر کاملًا مشهود 
است. س��امانه های برنامه ریزی منابع س��ازمان مبتنی بر 
پردازش ابری، به دلیل مزایا و خدمات بهتری که نسبت به 
مدل های س��نتی ارائه می دهند، فراگیر شده اند. مسلم است 
به کارگیری هر فناوری جدید در س��ازمان ها مش��کلات و 
چالش های عدیده ای را به همراه دارد. به کارگیری فناوری 
پردازش ابری در س��امانه های برنامه ریزی منابع سازمان 
نیز از این قاعده مستثنا نیست. در ادامه به بررسی مطالعات 
صورت گرفته در مورد مش��کلات و چالش های استفاده از 

این سامانه ها در سازمان ها پرداخته می شود.
در ]3[ پژوهش��گران به نقش اندازۀ سازمان در ارتباط 
ب��ا پذی��رش روش برنامه ریزی منابع س��ازمان مبتنی بر 
ابر پرداخته اند. نتیجه گی��ری اصلی این مطالعه بر این مهم 
دلال��ت دارد که راه حل واضحی برای چگونگی به کارگیری 
برنامه ریزی منابع س��ازمان مبتنی بر ابر در سازمان ها با 
اندازه های مختلف وجود ندارد. بااین وجود، مطالعۀ مذکور 
دو عامل تعداد کاربران این س��امانه در س��ازمان و میزان 
حساس��یت داده های موجود در سازمان را از عوامل مهم 
در ارائ��ه راه حل می ش��مارد. همچنین در ای��ن مطالعه از 
مس��ائل مربوط به موافقت حوزه قضایی و مسائل امنیتی 
به عنوان مش��کل اصلی سازمان های کوچک و متوسط یاد 
می شود، در حالی که در سازمان های بزرگ نگرانی اصلی، 
بحث امنیت اس��ت. در مقاله ]4[ از مس��ائلی چون خطرات 
امنیتی، خط��رات کارایی، محدودیت های سفارشی س��ازی 
و یکپارچگی، خطرات راهبردی، خطرات انطباق، از دس��ت 
دادن صلاحیت فن��اوری اطلاعات، محدودیت های عملکرد، 
محدودیت در راهبرد استقرار ترکیبی و مسائل موافقت نامۀ 
سطح خدمات به عنوان مش��کلات و چالش های استفاده از 
برنامه ریزی منابع س��ازمان مبتنی بر ابر در س��ازمان یاد 
می ش��ود. در این مطالعه همچنی��ن به اختلاف نظر موجود 
بین پژوهش��گران در مورد مزایا و مشکلات برنامه ریزی 
منابع سازمان مبتنی بر ابر اشاره می شود. نویسندگان ]5[
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چالش ها و مشکلات مربوط به سفارشی سازی سامانه های 
برنامه ریزی منابع سازمان مبتنی بر ابر را بررسی می کنند. 
این مقاله از سفارشی س��ازی در سامانه های برنامه ریزی 
منابع س��ازمان مبتنی بر ابر به عنوان یک مس��ئلۀ بزرگ تر 
از آنچه در س��امانه های سنتی برنامه ریزی منابع سازمان 
بود یاد می کند و س��امانه های برنامه ریزی منابع سازمان 
مبتنی بر ابر را در ش��رایط چند مس��تأجر که در آن تمام 
مس��تأجرها )مش��تری ها و س��ازمان های مختلف( منابع 
یکسان و نمونه برنامه های کاربردی یکسان را به اشتراک 
می گذارند، بررس��ی می کن��د. در ]6[ نگرانی های اصلی در 
پیاده سازی برنامه ریزی منابع سازمان مبتنی بر ابر امنیت 
داده و دسترس پذیری که با مس��ئلۀ پهنای باند در ارتباط 
اس��ت در ش��مار چالش ها مطرح ش��ده اند. از طرفی بسته 
به فن��اوری، برنامه ه��ای کاربردی، خدمت ه��ا و نیازهای 
کس��ب وکار هزینه اس��تفاده از س��امانه های برنامه ریزی 
منابع س��ازمان مبتنی بر ابر ممکن اس��ت بسیار بالا رود. 
علاوه بر این، در این مقال��ه بزرگ ترین چالش برای واحد 
فناوری اطلاع��ات، ادغ��ام مطمئن برنامه ه��ای کاربردی 
اب��ری با برنامه های کاربردی اجرا ش��ده بر روی س��ایر 
زیرساخت ها است. همچنین پیدا کردن منابع دانش و مهارت 
مطلوب ب��رای مدیریت هرگونه اختلاف و اطمینان از بدون 
اش��کال بودن عملیات، به همان اندازه دش��وار است. مقاله 
]7[ امنیت، انعطاف پذیری، یکپارچگی تأمین کننده ها و امکان 
تغییر مکان دادن به تأمین کنندۀ دیگر را ازجمله چالش های 
سامانه های برنامه ریزی منابع سازمان مبتنی بر ابر معرفی 
کرده است. در مقالۀ ]2[ آموزش کاربران یکی از چالش های 
مهم برای پیاده سازی موفقیت آمیز سامانه های برنامه ریزی 
منابع س��ازمان مبتنی بر ابر معرفی ش��ده اس��ت. س��طح 
سفارشی سازی و ملزم ساختن مشتری به پایبندی به خرید 
از یک فروشنده در قراردادها از چالش های دیگر سامانه های 
برنامه ریزی منابع سازمان مبتنی بر ابر معرفی شده اند. در 
این مقاله به موضوع امنیت هم اش��اره  شده است و این که 
ارائه دهن��دگان برنامه ری��زی منابع س��ازمان مبتنی بر ابر 

بر این باورند که امنیت تأمین ش��ده توس��ط آنان حتی از 
امنیت برنامه ریزی منابع س��ازمان س��نتی هم بالاتر است 
چون آنان از فناوری های پیشرفته برای ایجاد اطمینان در 
امنیت ابر استفاده می کنند. در این مطالعه همچنین قرارداد 
سطح خدمات به عنوان یک چالش بررسی شده است. نقش 
توافقات سطح خدمات باید بین فروشنده و مشتری شفاف 
باش��د تا بتواند یک پیاده سازی موفق از برنامه ریزی منابع 

سازمان مبتنی بر ابر را پشتیبانی کند.
تا به  حال در مورد چالش های به کارگیری سامانه های 
برنامه ریزی منابع سازمان مبتنی بر ابر مطالعات پراکنده ای 
صورت گرفته اس��ت اما در زمینۀ دسته بندی این چالش ها 
تحقیقات مدونی یافت نمی ش��ود. دس��ته بندی چالش ها از 
ابعاد گوناگون باعث می ش��ود تا دید جامعی به چالش ها و 
مشکلات فراروی این سامانه ها به وجود آید و ارائه راه حلی 
جامع برای این چالش ها میسرتر  شود. از این رو در ادامۀ 

مطالعه سعی در رفع این کمبود شده است.

3. پردازش ابری

محاس��بات ابری مدلی برای ایجاد دسترسی شبکه ای 
فراگیر، راحت و متناس��ب با تقاضا به منابع محاسباتی به 
اشتراک گذاشته شدۀ قابل تنظیم )مانند شبکه ها، کارسازها، 
حافظ��ه، برنامه های کاربردی و خدمات( اس��ت که با کمی 
تلاش مدیریت��ی یا تعاملات ارائه دهن��دۀ خدمات می تواند 

به سرعت تخصیص یافته و آزاد گردد ]8[.
مدل پردازش ابری از س��ه م��دل خدمات و چهار مدل 

استقرار تشکیل شده است ]8[.

 1.3. مدل های خدمات پردازش ابری

محاس��بات ابری در سه مدل خدمات به مشتریان ارائه 
می شود:

• نرم اف��زار به عنوان خدم��تSaaS(1(: در این مدل برنامه 	
کارب��ردی مبتنی بر تقاضا از طری��ق اینترنت به کاربر 

ارائه می شود.

1- Software as a Service
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• بُن س��ازه به عن��وان خدم��تPaaS( 2(: این م��دل وظیفۀ 	
فراهم س��ازی منابع لایۀ بُن سازه شامل سیستم عامل و 

چارچوب توسعۀ نرم افزار را دارد.
• زیرس��اخت به عنوان خدمتIaaS( 3(: ت��دارک مبتنی بر 	

تقاضای منابع زیرس��اختی که غالباً به صورت ماشین 
مجازی است بر عهدۀ این مدل است.

2.3. مدل های استقرار پردازش ابری

• اب��ر خصوص��ی: زیرس��اخت های ابر برای اس��تفاده 	
منحصر به فرد توس��ط یک س��ازمان واحد، متشکل از 
چندین مصرف کننده )به عنوان مثال، واحدهای کسب و 
کار( فراهم می شود. اداره، مدیریت و تملک آن می تواند 
با سازمان، ش��خص سوم و یا ترکیبی از این دو باشد. 

همچنین می تواند در مکان باشد یا نباشد.
• ابر مجتمع: زیرس��اخت ابر برای اس��تفادۀ انحصاری 	

جامعۀ خاص��ی از مصرف کنندگان اس��ت. بخصوص 
س��ازمان هایی که نگرانی  های مش��ترک دارن��د )مانند 
مأموریت، نیازمندی های امنیتی، سیاست و ...(. مدیریت، 
اداره و تملک آن ممکن اس��ت توس��ط یک یا بیشتر از 
س��ازمان های آن جامعه، شخص س��وم و یا ترکیبی از 
ایشان انجام ش��ود. همچنین می تواند در مکان باشد یا 

نباشد.
• ابر عمومی: زیرس��اخت ابر برای اس��تفاده عموم آزاد 	

اس��ت. مدیریت، اداره و تملک آن می تواند توس��ط یک 
کس��ب و کار، محیط آموزشی یا س��ازمان دولتی و یا 
ترکیبی از آن ها انجام ش��ده باشد. همچنین می تواند در 

مکان باشد یا نباشد.
• ابر ترکیبی: زیرس��اخت ابر ترکیبی از دو یا بیش��تر از 	

زیرس��اخت ابرها )خصوصی، عمومی، مجتمع( اس��ت 
که در واقع موجودیت های مس��تقلی هستند اما توسط 
اس��تانداردهایی به هم متصل می ش��وند ک��ه داده ها و 
نرم افزارها بین آن ها قابل انتقال باش��د )مانند تکثیر ابر 

برای متعادل کردن بار بین ابرها(.
2- Platform as a Service
3- Infrastructure as a Service

4. برنامه ریزی منابع سازمان ابری

نرم اف��زار برنامه ریزی منابع س��ازمان ک��ه در محیط 
ابری اس��تقرار یاب��د، برنامه ریزی منابع س��ازمان ابری 
نامیده می ش��ود. بس��یاری از محیط های ابری با استفاده 
از فناوری های مجازی سازی و تعادل بار ترافیکی ساخته 
ش��ده اند که باعث می ش��ود برنامه های کاربردی بر روی 
چندین کارساز و پایگاه داده قرار گیرند. یکی از روش های 
اساس��ی اس��تقرار برنامه ری��زی منابع س��ازمان، روش 
برنامه ریزی منابع س��ازمان ابری است که انعطاف پذیری، 
وفق پذیری، قابلیت گسترش، کارایی و مقرون به صرفگی را 
به همراه می آورد ]9[. همان طور که گفته شد مفهوم پردازش 
اب��ری خدمات مختلفی را ارائه می ده��د؛ بنابراین نرم افزار 
برنامه ریزی منابع س��ازمان به عنوان یک برنامه کاربردی 
نیز می تواند در س��طوح مختلف خدمت مستقر گردد]10[. 
در شکل 1، انواع مختلف برنامه ریزی منابع سازمان ابری 
با توجه به س��طح خدمت ارائه ش��ده توسط فضای ابری 
نشان داده شده اس��ت. در حالت اول )ابر زیرساخت( فقط 
زیرساخت توسط فضای ابری پوشش داده شده و صرفاً 
سخت افزار مجازی شده در اختیار شرکت و مشتری قرار 
داده ش��ده و حتی سیس��تم عامل نیز می بایست به همراه 
برنامه کاربردی برنامه ریزی منابع سازمان توسط شرکت 
نصب و مس��تقر گردد. در حالت دوم )ابر بُن س��ازه(، ابر 
علاوه بر سخت افزار، سیستم عامل را نیز پوشش می دهد؛ 
و در نهایت حالت س��وم )ابر برنام��ه کاربردی( علاوه بر 
سخت افزار و سیستم عامل، خود برنامه برنامه ریزی منابع 
س��ازمان را نیز ابر ارائه می دهد و تنها ابزاری که شرکت 
باید داش��ته باشد، برنامه دسترسی به برنامه برنامه ریزی 

منابع سازمان است که معمولًا مرورگر است.
با توجه به پیش��رفت فناوری، بسیاری از فروشندگان 
ERP به سمت استفاده از فناوری ابری جهت ارائۀ نرم افزار 

 SaaS هستند. فروشندگان می تواند )SaaS( به عنوان خدمت
خود را بر مبنای هر سه نوع ERP ابری ذکر شده ارائه دهند. 
برای مثال شرکت آکوماتیکا ]11[ هر سه نوع برنامه ریزی 
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منابع سازمان را ارائه می دهد. 
• ارائه SaaS، با اس��تفاده از ابر برنامه کاربردی، س��اده 	

اس��ت. در این حالت فروش��ندگان یک برنامه کاربردی 
برنامه ریزی منابع س��ازمان که با زیرساخت و سیستم  
عامل یکپارچه ش��ده اس��ت، طوری که این س��ه مؤلفه 

جدانشدنی اند، ارائه می دهند.
• ارائه SaaS، با استفاده از ابر بُن سازه  به این معنی ست 	

که فروش��ندگان می باید لایۀ کاربرد را از لایه بُن سازه 
جدا کنند. این گزینه، انعطاف پذی��ری لازم در جابجایی 
برنامه کاربردی فروشندگان در بُن سازه های مختلف را 

فراهم می کند.
• ارائه SaaS، با استفاده از ابر زیرساخت مشابه سناریوی 	

مدیریت خدمات میزبانی4 است. در این حالت فروشنده 
می تواند هر دوی برنامه کاربردی و سیستم عامل را بر 
روی چندین زیرس��اخت سخت افزاری مدیریت کند. این 
امر بیش��ترین انعطاف پذیری را ارائه می دهد ولی ممکن 

است کمی سربار را اضافه نماید.
جدول 1، مزایا و چالش های استفاده از هرکدام از موارد 
گفته شده را تش��ریح می کند. این جدول به مشتری امکان 
انتخاب بین انواع فناوری های برنامه ریزی منابع س��ازمان 

را ارائه می دهد.
بس��یاری از ش��رکت ها از برنامه ریزی منابع سازمان 
به صورت س��نتی اس��تفاده می کنند. اس��تفاده از فناوری 
ابری نیازمند انتقال س��امانه های موروثی5 به فضای ابری 
4-host
5- Legacy Systems

اس��ت. لذا این انتقال در صورتی انجام می شود که مزایای 
اس��تفاده از فناوری جدید بتواند هزینه این انتقال را توجیه 
نماید. مزایای استفاده از برنامه ریزی منابع سازمان ابری 

عبارت اند از ]9،11[: 
• بهبود دسترسی کاربران: کاربران در هر جا و هر لحظه 	

و با هر وس��یله ای با اس��تفاده از اینترنت می توانند به 
سیستم دسترسی پیدا کنند.

• انعطاف پذی��ری: ام��کان مقیاس پذی��ری مناب��ع بدون 	
هیچ دردس��ری وجود داش��ته و نیز امکان استفاده از 
فروشندگان مختلف و یا خدمت دهندگان مختلف وجود 

دارد.
• ب��ه روز بودن: یکی از مزایای اس��تفاده از برنامه ریزی 	

منابع سازمان ابری این است که به روز رسانی بخشی 
از خدمات برنامه ریزی منابع س��ازمان ابری اس��ت که 
باعث می ش��ود به آس��انی بت��وان از قابلیت های جدید 

استفاده نمود.
• کاهش ریس��ک مالی: با اس��تفاده از برنامه ریزی منابع 	

سازمان ابری نگرانی دربارۀ فرسایش زیرساخت و نیز 
مج��وز برای نرم افزارهای مورد نیاز کاهش یافته و بار 

مالی آن نیز کم می گردد.
• صرفه جوی��ی در مهارت: نیاز به کارکنان دارای مهارت 	

پیاده س��ازی برنامه ریزی منابع س��ازمان وجود ندارد. 
زیرا این کار بر عهده فروشنده خواهد بود.

• قابلیت گس��ترش: امکان اضافه کردن منابع و یا س��ایر 	
مؤلفه ها به برنامه ریزی منابع س��ازمان بدون داش��تن 
دغدغه های زیرس��اختی و اضافه ش��دن کارکنان برای 

پشتیبانی، امکان پذیر خواهد بود.
• قابلی��ت جابجایی: جابجایی به معنای انعطاف پذیری در 	

محل، بُن س��ازه و ابزار دسترسی به برنامه ریزی منابع 
سازمان است.

5. چالش های برنامه ریزی منابع سازمان ابری

 س��امانه های برنامه ریزی منابع سازمان نیز همچون 

شکل 1: انواع برنامه ریزی منابع سازمان ابری با توجه به خدمت ارائه شده 
توسط فضای ابری ]10[
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س��ایر برنامه ه��ای کارب��ردی جهت بهره من��دی از منافع 
پردازش ابری س��عی به انطباق با این فناوری را دارد. اما 
چالش ها و مس��ائلی در بهره گیری از فض��ای ابری برای 
برنامه ریزی منابع سازمان وجود دارد که در زیر به آن ها 

اشاره می شود ]2،5،12،13[: 

5-1- محدودیت های سفارشی سازی

سفارشی س��ازی در برنامه ریزی منابع سازمان مبتنی 
بر ابر به درجه ای که بسته های نرم افزاری سفارشی سازی 
می شوند تا با نیازهای خاص یک سازمان متناسب شوند، 
اش��اره دارد. در پیاده س��ازی های ابری نرم افزار به عنوان 
خدمت از سامانه های برنامه ریزی منابع سازمان، شرایط 
کاملًا متفاوت اس��ت. شرایطی با سامانه های چند مستأجر 
که در آن تمام مس��تأجرها )مش��تری ها و س��ازمان های 
مختلف( منابع یکسان و نمونه برنامه های کاربردی یکسان 

را به اشتراک می گذارند.

2.5. محدودیت های یکپارچگی

سطح بالایی از استانداردسازی در محیط های ابری، نه 
تنها قابلیت سفارشی سازی سامانه های برنامه ریزی منابع 
س��ازمان مبتنی بر ابر را محدود کرده است بلکه یکپارچه 
کردن و ادغام خدمات ناهمگون را بسیار دشوار کرده ست.

3.5. چالش سازگاری- انعطاف پذیری

سیس��تم انعطاف پذیر به این معنا نیس��ت ک��ه با تمام 
نیازهای مش��تریان سازگار باش��د. ارائه دهندگان انتظار 
دارند تا مشتری نیازهای خود را برای سازگاری با خدمات 

ابری سازگار کند.

4.5. چالش های پیاده سازی

خدم��ات ابری باید انعطاف پذیر باش��ند زی��را معمولًا 
مش��تری نیازهای خود را تغییر می ده��د. پس ارائه دهنده 
باید احتمال توسعۀ سیستم خود را با توجه به نیاز مشتری 
در نظر بگیرد. چالش پیاده س��ازی، دیگر ابزاری اس��ت که 
مش��تری برای اس��تفاده از برنامه ریزی منابع س��ازمان 
 مبتنی بر ابر به کار می گیرد؛ مانند مرورگر، تلفن هوشمند 

و غیره. 

 5.5. چالش سامانه های موروثی 

هر س��ازمانی که برای مدتی در بازار فعالیت داش��ته، 
برنامه های کاربردی، سامانه های عملیاتی و پایگاه داده های 
خود را داش��ته است. اگر کاربر تصمیم به مهاجرت به یک 
فنّاوری جدید داش��ته باش��د، داده های پیشین موجود در 
سامانه های فنّاوری ابتدایی برای او اولویت خواهند داشت. 
انتق��ال داده از س��امانه های قدیمی به س��امانه های جدید، 
چالش هایی را هم هنگام توس��عۀ سامانه های پیشین و هم 
در حین مهاجرت به سامانه های جدید ایجاد می کند. مشکل 
به دلیل قوانین، گزارش ها و س��اختار داده های مختلف در 

پایگاه داده های متفاوت است.

6.5. چالش هزینه

تمام پژوهشگران اذعان داشته اند که مزیت برنامه ریزی 
منابع س��ازمان مبتنی بر ابر کاهش هزینه هاس��ت. اما این 
مورد برای س��ازمان هایی مزیت محس��وب می ش��ود که 
خودشان س��امانه ای ندارند و یا سامانه هایشان منسوخ و 

کهنه شده است.

جدول 1: مزایا و چالش های انواع فناوری های استفاده از برنامه ریزی منابع سازمان ابری ]10[
چالش هامزایافناوری

چسبیدن بهفروشنده- مشتریان امکان جابجایی برنامه به کارایی برای برنامه های مبتنی بر cookie بالاتر می رودکاربرد ابری
فروشنده ای دیگر را ندارند.

چالش در هماهنگی- فروشنده بنُ سازه را مدیریت می  کند، ترکیب انعطاف پذیری و مقرون به صرفه بودنبنُ سازۀ ابری
درحالی که خدمت دهنده زیرساخت را پشتیبانی می نماید.

بیشترین انعطاف پذیری در تغییر فراهم کننده خدمت یا زیرساخت ابری
on-premise جابجایی

به نظر می رسد مشابه خدمت میزبانی با کمی کاهش در هزینه 
زیرساخت است.
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7.5. چالش قدرت ارائه دهنده

ب��ا امضای قرارداد، ارائه دهنده، قدرت مالکیت و ورود 
ب��ه داده های مش��تری را دارد. این موضوع ممکن اس��ت 
مس��ائلی را در زمان هایی که پرداخت اش��تراک سالانه با 
تأخیر صورت می گیرد و یا اشتراک از طرف مشتری فسخ 

می شود، ایجاد کند.

8.5. اعتماد

اعتم��اد یکی از چالش های مه��م تأثیرگذار در پذیرش6 
س��امانه های برنامه ریزی منابع س��ازمان مبتنی بر ابر در 
سازمان هاست. عدم اعتماد دو دلیل دارد: اول حیاتی بودن 
داده ای اس��ت که ناچار به انتقال آن به کارساز ارائه دهندۀ 
خدمات هستیم و دوم این که استفاده از برنامه ریزی منابع 
سازمان مبتنی بر ابر هنوز بین سازمان های معروف رواج 

نیافته و بهروشی7 وجود ندارد.

9.5.  پشتیبانی در مرحلۀ شروع

س��ازمان برای تس��هیل در امر انتقال به برنامه ریزی 
منابع سازمان مبتنی بر ابر به کمک ارائه دهنده نیاز دارد و 
مشتریان برای مدیریت تغییر و آموزش به پشتیبانی نیاز 

دارند.

10.5.  امنیت و حریم خصوصی

در ارتب��اط با اتخ��اذ س��امانه های برنامه ریزی منابع 
سازمان مبتنی بر ابر ، امنیت از نگرانی های سازمان هاست. 
بخص��وص حفظ امنیت در کنترل دسترس��ی، حفظ حریم 
خصوصی و مدیریت هویت از اولویت های س��ازمان ها در 
توجه ب��ه اتخاذ برنامه ریزی منابع س��ازمان مبتنی بر ابر 

است.

11.5.  خطرات انطباق

معمولاً در پیاده س��ازی سامانه های برنامه ریزی منابع 
س��ازمان معلوم می شود که بین عملکرد ارائه شده توسط 
نرم افزار دربس��تۀ برنامه ریزی منابع سازمان و نیازهای 
کس��ب و کار فواصل��ی وج��ود دارد. ای��ن فواصل و عدم 
6- Adoption
7- Best Practice

تطابق ها معمولًا حاصل ع��دم درک صحیح نیازمندی های 
سازمان و همچنین سوء مدیریت تغییرات است. پیچیدگی 

سامانه های ERP هم عدم تطبیق را تقویت می کند.

12.5. محدودیت استقرار ترکیبی

استقرار ترکیبی هم  به صورت ابری و هم سنتی به دلیل 
کاهش هزینه ها از بابت سامانه های موروثی متداول است. 
اما این مدل اس��تقرار با موانعی از سوی ارائه دهندگان ابر 

مواجه است.

SLA 13.5.  مسائل

 مس��ائل مطرح شدۀ پیش��ین )امنیت، کارایی( می توانند 
مشکلات فراوانی را برای سازمان به وجود بیاورند. بنابراین 
باید یک قرارداد قانونی الزام آور بین فروش��نده و خریدار 
خدمات ابر وجود داشته باشد. این قرارداد قانونی الزام آور 
به عنوان موافقت نامه سطح خدمات )SAL( معرفی می شود. 
در صورت ضعف در ایجاد این قرارداد ممکن است هنگام 
بروز مش��کلات، فروشنده به کتمان مس��ئولیت های خود 
بپردازد. در شرایط فعلی هم این موافقت نامه ها حمایت های 
 SLA اندکی از مش��تریان به عمل می آورند. نقش قرارداد
باید بین فروش��نده و مشتری شفاف باش��د تا بتواند یک 
پیاده سازی موفق از برنامه ریزی منابع سازمان مبتنی بر 

ابر را پشتیبانی کند.

14.5. پیچیدگی پیاده سازی

پیاده س��ازی برنامه ریزی منابع س��ازمان خود بسیار 
هزینه بر و زمان بر است و اغلب نیازمند سرمایه گذاری های 
کلان و اعم��ال تغییرات فراوان در روندهای کس��ب و کار 

است.

15.5. پیدا کردن منابع دانش و مهارت مطلوب

ابر، فنّاوری جدیدی اس��ت و نیاز به استانداردس��ازی 
و ارزیاب��ی دارد تا اس��تقرار مناس��ب آن ص��ورت گیرد. 
س��ازمان ها دنبال ارائه دهندگان باتجربه هس��تند. بیشتر 
سازمان های کوچک و متوسط برنامه ریزی منابع سازمان 
مبتنی بر ابر را پذیرفته اند و این س��ازمان های بزرگ را به 
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پذیرش ریسک تش��ویق نمی کند. پیدا کردن منابع دانش و 
مهارت مطلوب برای مدیریت هرگونه اختلاف و اطمینان از 

بدون اشکال بودن عملیات، دشوار است.

16.5. انواع سازمان ها

 در ح��ال حاض��ر برنامه ریزی منابع س��ازمان مبتنی 
بر ابر راه حل واضحی برای س��ازمان ها ب��ا هر اندازه ای 
نیس��ت. در عوض می ت��وان نتیجه گرفت تع��داد کاربران 
برنامه ریزی منابع سازمان و میزان حساسیت دادۀ موجود 
در س��ازمان ها، یک جنبۀ مهم است. همچنین می توان گفت، 
این که یک س��ازمانی برنامه ریزی منابع سازمان مبتنی بر 
ابر را اتخاذ کند یا نه، به میزان زیادی به ادغام آن با دیگر 
سامانه ها و این که استفاده از برنامه ریزی منابع سازمان تا 

چه حد در سازمان پیشرفته است بستگی دارد.

17.5. دسترس پذیری

مس��ئلۀ پهنای باند و نوع برنامه های کاربردی در حال 
اجرا در یک س��ازمان همچنان مانع بسیاری از سازمان ها 
از درک صحیح پتانسیل کامل برنامه ریزی منابع سازمان 

مبتنی بر ابر شده است.

18.5. چسبیدن به فروشنده

این ام��ر زمانی رخ می دهد که کارب��ران خدمات ابری 
انتقال به یک فروشندۀ جایگزین )معمولًا به دلیل فناوری های 
اختصاصی یک خدمت ابری( را دشوار می بینند. قطعاً داده 
در ابر با یک قالب اختصاصی ذخیره می شود که غیرقابل 
تبادل با دیگر خدمات ابر است در نتیجه سازمان ها معمولًا 
با یک فروشندۀ خدمات ابر می مانند تا از هزینه های تغییر 

جلوگیری کنند.

19.5. آموزش کاربران

آموزش کاربران برای اس��تفاده از س��امانه های جدید 
به عنوان یک فرایند زمان بر و هزینه بر شناخته می شود. در 
یکی از موارد مطالعه مش��اهده ش��د که با غفلت از فرایند 
آموزش کاربران، زمان پیاده س��ازی بسیار طولانی شد و 

میزان مصرف منابع از میزان بودجۀ اصلی بس��یار بیشتر 
شد.

20.5. عملکرد ناپایدار

عملکرد در پردازش ابری به دس��ترس پذیری و قابلیت 
اطمینان و س��رعت و خطرات قطع خدمات ابر اشاره دارد. 
تغییر عملکرد از مباحثی است که معمولًا در بحث ها نادیده 
گرفته می شود اما نشان داده شده است که عملکرد خدمات 

ابری معمولًا در ساعات مختلف روز ناپایدار است.

 21.5. از دس�ت رفت�ن توانمندی های واح�د فناوری 
اطلاعات

از آنجا که بخش عظیمی از کار فناوری در سازمان بر 
عهدۀ  فروشنده و یا ارائه دهنده خدمت است، توانمندی های 

واحد فناوری اطلاعات در سازمان تضعیف می شود.

6- دسته بندی و تحلیل چالش ها

به دلیل این که دسته بندی چالش ها از طریقی به نقش های 
موج��ود در س��ناریو بس��تگی دارد، جهت شفاف س��ازی 
نقش های موجود در سناریوی بین کاربر، فروشندۀ سامانۀ 
برنامه ریزی منابع س��ازمان و ارائه دهندۀ خدمات ابر، از 
زبان کارآمد UML و ترس��یم نمودار کارخواست8 استفاده 
می شود )ش��کل 2(. عامل ها در این نمودار نشانگر نقش ها 
هستند و در هر س��ه حالت مختلف خدمات نام برده شده، 

مسئولیت ها و وظایف هر نقش نشان داده شده است.
  ERP ب��ا توجه به نمودار  واضح  اس��ت ک��ه در حالت
به عنوان یک کاربرد ابری، تمام تنظیمات به دست ارائه دهندۀ 
خدمات ابر صورت می گیرد و در واقع فروش��ندۀ سامانۀ 
برنامه ریزی منابع سازمان صرفاً نقش واسط را دارد. در 
حالت ERP به عنوان یک بُن س��ازۀ ابری مش��اهده می شود 
که مدیریت زیرس��اخت و بُن سازه به دس��ت ارائه دهندۀ 
خدمات ابر اس��ت و توسعه و ایجاد س��امانۀ برنامه ریزی 
منابع سازمان توسط فروشندۀ سامانۀ برنامه ریزی منابع 
س��ازمان صورت می گیرد و از طرفی هم این نقش امکان 
8- Use case
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سفارشی س��ازی کردن بُن س��ازه را دارد. در حالت سوم، 
ارائه دهندۀ خدمات ابر تنها امکان مدیریت زیرساخت را بر 
عهده دارد و مدیریت بُن سازه و سفارشی سازی زیرساخت 
و پیاده س��ازی و اس��تقرار برنامه ریزی منابع س��ازمان 
 بر عهدۀ فروش��ندۀ س��امانۀ برنامه ریزی منابع س��ازمان 

است.
 در شکل 3 الگوی دسته بندی پیشنهادی قابل مشاهده 
است. دسته بندی دو سطحی بوده و در سطح اول، بر اساس 
نوع خدمات انتخابی و در س��طح دوم بر اساس نقش های 
مطرح در سناریو، چالش ها دسته بندی شده اند. لازم به ذکر 
اس��ت که نقش ارائه دهندۀ خدمات ابر، به دلیل عدم ارتباط 
مستقیم با مسائل مطرح، در دسته بندی ها لحاظ نشده است.

با توجه به شکل درمی یابیم که قسمت فوقانی شکل، در 
مرحلۀ ابتدایی چالش های مشترک بین انواع مختلف خدمات 
و در مرحل��ۀ دوم )بالاتری��ن کادر(، نمایانگ��ر چالش های 

مشترک بین نقش ها است.

7- راه حل های موجود و راه حل های پیشنهادی

در این بخش برای چالش های مطرح شده برنامه ریزی 
منابع سازمان ابری، راه حل هایی ارائه  شده است. همچنین 
چند راه حل پیشنهادی نیز در این مقاله بررسی شده است. 
ارائه  راه حل ها با توجه به دس��ته بندی های ارائه شده برای 

چالش ها است.

1.7. راه حل های مربوط به کاربردهای ابری

راه حل ه��ا ب��رای چالش های موج��ود در ای��ن زمینه 
عبارت اند از:

• محدودیت های سفارشی س��ازی برنامه های کاربردی: 	
زیرساخت ابر تحت مالکیت و مدیریت ارائه دهندۀ خدمات 
ابر است و کاربران تنها به اندازۀ محدودی روی سیستم 
کنترل دارند. به همین دلیل ممکن است برنامه ریزی منابع 
سازمان مبتنی بر ابر برای شرکت هایی با نیازمندی های 
خاص خیلی مناس��ب نباش��د. درنتیجه به نظر می رسد 
برنامه ریزی منابع س��ازمان مبتنی ب��ر ابر برنامه های 
کاربردی، انتخاب مناسبی برای سازمان های کوچک و 

متوسط باشد تا سازمان های بزرگ ]4[.
• از دس��ت رفتن توانمندی های واحد فن��اوری اطلاعات: 	

به نظر می رس��د تعدیل نیرو در این واحد اجتناب ناپذیر 
باش��د چون در اصل یکی از مزایای برنامه ریزی منابع 
س��ازمان مبتنی بر ابر کاهش نیاز به نیروی انسانی در 
سازمان ها اس��ت؛ اما برای جلوگیری از محدود کردن 
حوزۀ فعالیت و همچنین انحلال این واحد بهترین راهکار 
استفاده از این نیروی کار برای ایجاد یکپارچگی و ادغام 
در سازمان و همچنین تعیین تکلیف سامانه های موروثی 
)به روزرسانی یا انتقال اطلاعات و منسوخ کردن آن ها( 
پس از پیاده سازی برنامه ریزی منابع سازمان مبتنی بر 

ابر در سازمان است.

شکل 2: نمودار کارخواست برای سامانه برنامه ریزی منابع سازمان ابری
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شکل 3: دسته بندی چالش های برنامه ریزی منابع سازمان ابری

• چس��بیدن به ی��ک فروش��نده: به منظ��ور جلوگیری از 	
ای��ن چال��ش در هنگام خری��داری یک یا چن��د پودمان 
برنامه ریزی منابع س��ازمان از یک فروشنده می بایست 
به وجود API های اس��تاندارد ب��رای تعاملات احتمالی 
با س��ایر پودمان ها دق��ت کرد. بهتر اس��ت در بند های 
SLA، چندی��ن API مه��م و اس��تاندارد ب��رای تب��ادل 

اطلاع��ات بی��ن پودمان ه��ا و نی��ز در ص��ورت امکان 
 اس��تانداردهای ذخیره داده توسط ارائه دهنده ابر تعهد

 گردد.

2.7. راه حل های مربوط به بنُ سازۀ ابری

• محدودیت های سفارشی س��ازی بُن س��ازه: در این مدل 	

که بُن س��ازۀ ابر تح��ت مالکیت و مدیری��ت ارائه دهندۀ 
خدمات ابر اس��ت، کاربران تنها به اندازۀ محدودی روی 
سیستم کنترل دارند و امکان نصب برنامه خود بر روی 
بُن سازه را دارند. چنانچه این برنامه از چندین فروشنده 
خریداری شده باشد، امکان دارد نیازمندی های بُن سازۀ 
مختلف��ی برای س��ازمان ایجاد ش��ود. درنتیجه به نظر 
می رس��د برنامه ریزی منابع سازمان مبتنی بر بُن سازۀ 
اب��ر، انتخاب مناس��بی ب��رای س��ازمان های کوچک و 
متوس��ط باش��د تا س��ازمان های بزرگ )محدود شدن 
تعداد پودمان ه��ای ERP می تواند نیازمندی های مختلف 

به بُن سازه را کاهش  دهد( ]4[.



13
9۸

ار 
به

 / 
شی

یان
 را

وم
عل

12

3.7. راه حل های مربوط به زیرساخت ابری

• یکپارچگ��ی: برنامه ری��زی منابع س��ازمان با توس��عه 	
سازمان ممکن است نیاز به گسترش داشته باشد و لذا 
سازمان نیاز به فراهم کردن زیرساخت لازم برای سایر 
نیازمند ی  های خود داشته باشد. ممکن است ارائه دهنده 
زیرس��اخت ابری پیشین، امکان گس��ترش زیرساخت 
خود را نداشته باش��د، و لذا خرید از فروشندگان دیگر 
مش��کلات یکپارچگی فراهم کند. راه ح��ل این موضوع 
استفاده از مفاهیم مجازی سازی در داخل خود سازمان 
و اس��تفاده از مجازی س��ازی عملکرد شبکه9 است. این 
راه حل به خ��ودی خود کمک به چالش از دس��ت رفتن 

توانمندی های واحد فناوری اطلاعات نیز می کند.

4.7. راه حل های مشترک ابر

• امنیت و حریم خصوصی: قبل از اس��تقرار فنّاوری ابر، 	
س��ازمان ها باید در تدارک آموزش رسمی به کارکنان 
برای کاهش ریسک امنیت مربوط به فنّاوری ابر باشند 
تا حساس��یت و محرمانگی اطلاعات م��ورد تهدید قرار 
نگیرد. یک راه حل انجام شده برای مدیریت نگرانی های 
امنیت، بازدید از مرکز دادۀ فروشندۀ برنامه ریزی منابع 
س��ازمان مبتنی ب��ر ابر برای بررس��ی امنیت و قابلیت 
اطمینان اس��ت. اثبات شده است که این رویکرد می تواند 
برای حرکت به س��مت فرایند پیاده سازی متقاعد کننده 

باشد ]6[.
• آزم��ون پیش از تحویل: برای مقابله با عملکرد ناپایدار، 	

مشتری باید قبل از تحویل نرم افزار در شرایط مختلف 
زمانی و ترافیکی آن را آزمایش نماید ]4[.

• ق��درت ارائه دهنده: به نظر می رس��د بهترین کار اعمال 	
سخت گیری هایی در قرارداد طرفین است. در این راهکار 
مشتری باید از ابتدا بر رمزگذاری10 شدن اطلاعات خود 
در کارس��ازهای ارائه دهندۀ خدمات تأکید داشته باشد. 
مالکیت داده ها را داشته باشد و در قرارداد قید شود که 
پس از اتمام یا فس��خ قرارداد به هر نحوی، ارائه دهندۀ 
9- Network Function Virtualization
10- Encryption 

خدمات  برنامه ریزی منابع سازمان مبتنی بر ابر ملزم به 
پاک کردن تمامی اطلاعات او از سامانه ها است.

8. نتیجه گیری

فضای فناوری ابر به گونه ای اس��ت که در حال  حاضر 
مش��تاقان زیادی را به دلیل مزایای چشمگیری که دارد به 
خود جلب نموده است. فناوری برنامه ریزی منابع سازمان 
در س��ازمان ها نقش عم��ده ای را ایفا می کن��د و تلفیق این 
فناوری با فناوری روز ابر نتایج اثربخشی در سازمان در 
پی خواهد داشت. در این مطالعه سعی در این مهم بوده است 
که چالش های استفاده از فناوری تلفیقی برنامه ریزی منابع 
سازمان مبتنی بر ابر که در تحقیقات اندکی به آن پرداخته 
شده اس��ت و همچنین راه حل های این چالش ها، به گونه ای 
شفاف دسته بندی گردد تا استفاده کنندگان از این فناوری با 
توج��ه به نوع خدمت انتخابی و همچنین نقش خود، بتوانند 
دید روش��نی از چالش های پیش��رو و راه حل های مربوط 
به آن ها داشته باش��ند. همچنین این مطالعه درصدد ارائۀ 
راه کارهایی جهت مقابله با چالش های ارائه ش��ده برآمده 

است.
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