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چکيده

در اي��ن مقاله يك طرح جديد براي حفظ امنیت داده های 
تصويری توس��ط رمزگذاری تصوير با استفاده از روش 
فشرده سازي فركتالي تصوير و نگاشت هنون براي حفاظت 
از تب��ادل تصاوير ديجیتال به طريق��ي كارآمد و امن ارائه 
شده است. به منظور بررس��ي میزان كارآمدي طرح ارائه 
ش��ده آن را با استفاده از يكس��ري آزمون ها و مقايسه ها 
مي سنجیم. اين آزمون ها عبارتند از: آزمون بصري، تحلیل 
فض��اي كلید، تحلیل نمودار پیش��ینه نما، آنتروپي اطلاعات 
و تحلیل حساس��یت نس��بت به كلید. اين روش با استفاده 
از فشرده س��ازی فركتالی تصوير ابتدا تصوير را فشرده 
می كن��د. پارامترهای حاصل از اين فشرده س��ازی در يك 
ماتريس ذخیره می شود. با اس��تفاده از نگاشت هنون اين 
پارامترها رمزگذاری می شود. نتیجه به صورت يك تصوير 
رمزگذاری ش��ده نمايش داده می ش��ود. نتايج آزمايش ها، 
كارايی روش پیش��نهادی را در بالا ب��ردن امنیت داده های 
تصويری نش��ان می دهند. كیفیت تصوير رمزگشايي شده 
نیز با محاس��به حداكثر نس��بت س��یگنال به نوفه به دست 
مي آيد. در روش پیشنهادي اين عدد برابر34/247 به دست 

آمده است كه در مقايسه با مرجع]15[ كه برابر عدد33/156 
می باشد، 1/091 رشد داشته است.

فركت��ال،  رمزگ��ذاری،  امنی��ت،  کلی�دی:  واژه ه�ای 

فشرده سازي تصوير، نگاشت

مقدمه

رمزنگاری دانش تغیی��ر دادن متن پیام به كمك كلید و 
الگوريتم رمزگذاری است، به صورتي كه تنها شخصي كه 
از كلید و الگوريتم مطلع است قادر به استخراج متن اصلي 
از متن رمزشده باشد و شخصي كه از يك يا هردوي آن ها 
اطلاعي ندارد، نتواند به محتواي پیام دسترس��ي پیدا كند. 
رمزگذاری ازطريق پنهان نگاه داش��تن الگوريتم، منس��وخ 
اس��ت. در روش هاي جديد رمزگذاری فرض بر آن اس��ت 
كه همگان الگوريتم را مي دانند؛ آنچه پنهان است فقط كلید 
است]1[. رمزنگاری علمي اس��ت كه به وسیله آن مي توان 
اطلاعات را به صورتي امن منتقل كرد حتي اگر مسیر انتقال 
اطلاع��ات )كانال هاي ارتباطي( ناامن باش��د. دريافت كننده 
اطلاعات آن ها را از حالت رم��ز خارج مي كند. به اين عمل 

در واقع رمزگشائی گفته می شود.
 فركتال درباره اش��كال يا فرآيندهايی بحث می كند كه 
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دارای خواص مقیاس پذير باشند. شكل های فركتال دارای اين 
خاصیت هستند كه اگر مقیاس را در مورد آن ها تغییردهیم 
شكلی مشابه حاصل خواهدشد. نمونه های طبیعی و واقعی 
از فركتال ها مانند شش های انسان، درختان، ابرها، كوه ها، 
يا برگ برخی از درختان مانند برگ س��رخس واز آن قبیل 
می توان ارائه كرد. اصطلاح فركتال نخس��تین بار توس��ط 
مندلبرات در سال1970 ابداع گرديد. مندلبرات وقتی كه بر 
روی تحقیقی پیرامون طول سواحل انگلیس مطالعه می كرد 
به اين نتیجه رسید كه اين طول هرگاه با مقیاس بزرگ اندازه 
گرفته شود بیش��تر از حالتی است كه از مقیاس كوچك تر 
 استفاده ش��ود. از لحاظ واژه،  مندلبرات اصطلاح فركتال1

 را از واژه لاتی��ن  fractus به معنای س��نگی كه به ش��كل 
نامنظم شكسته ش��ده باشد گرفت تا بر ماهیت بی نظمی و 
قطعه قطعه ش��ونده كه از مش��خصه اصلی اين فرم است، 

تاكید داشته باشد.
فرهنگس��تان زبان فارسی واژه برخال را برای فركتال 
جايگزين نموده است. در اين هندسه اشكالی مورد بررسی 
قرار می گیرند كه بسیار نامنظم به نظر می رسند. اما اگر با 
دقت به شكل نگاه كنیم متوجه می شويم كه تكه های كوچك آن 
كم و بیش شبیه به كل هستند. به عبارتی جزء در اين اشكال، 
 نماينده ای از كل اس��ت، به چنین اشكالی نام خودمتشابه2

 نیز می دهند.
 ه��دف از فشرده س��ازی تصاوير، كاه��ش افزونگی3

 محتويات عكس می باش��د. به زبان ديگر، فشرده س��ازی 
تصوير يعنی ذخیره س��ازی آن به ص��ورت مجموعه ای از 
تبدي��لات. میزان كاهش ظرفیت يك فايل به عوامل متعددی 
نظیر نوع فايل، اندازه فايل، روش و الگوريتم استفاده شده 
توس��ط برنامه فشرده سازی بس��تگی دارد. فشرده سازی 
عك��س می تواند به صورت بدون اتلاف و پر اتلاف )اتلافی، 

با فقدان، با زيان، ضايعاتی( صورت گیرد.
در س��ال های اخی��ر الگوريتم های متنوع��ی در زمینه 
رمزگذاری تصوير، پیش��نهاد شده اند. دو نكته اساسی در 
1-Fractal
2-Self-similar
3-Redundancy

الگوريتم های رمزگذاری تصوير، سرعت و امنیت می باشد. 
با رش��د س��ريع تولیدات چندرس��انه اي و پخش گسترده 
محصولات ديجیتالي بر روي اينترنت محافظت از اطلاعات 
ديجیتال��ي در برابر كپي و توزيع غیرمجاز، هر روز اهمیت 
بیشتري پیدا مي كند. براي رسیدن به اين هدف الگوريتم هاي 

گوناگوني براي  رمزگذاری تصوير پیشنهاد شده است.  
امنیت يكی از اركان حیاتی موجودات زنده و احس��اس 
امنیت يكی از اساسی ترين نیازهای نوع بشر است. امروزه 
با گسترش وسايل ارتباطی و حجم اطلاعات مبادله شده در 
ش��بكه های رايانه ای كه از آن به عنوان انفجار اطلاعات ياد 
شده است، بر لبه يك انقلاب بزرگ در زمینه امنیت اطلاعات 
چند رسانه ای قرار گرفته ايم. امنیت رسانه های ديجیتال يكی 
از مسائل مهم و مطرح جامعه رمزگذاری در دنیای امروز 
می باش��د. با توجه به كاربرد روزافزون رايانه و گسترش 
زيرساخت های ارتباطی از جمله شبكه های سیار و اينترنت، 
حفظ محرمانگی و تايید صحت تصاوير روز به روز اهمیت 

بیشتری می يابد.
در اين مقاله يك روش برای حفظ امنیت داده های تصوير 
ارائه شده است. اين روش با استفاده از فشرده سازی فركتالی 
تصوير ابتدا تصوير را فشرده می كند. پارامترهای حاصل 
از اين فشرده س��ازی در يك ماتريس ذخیره می ش��وند. با 
استفاده از نگاشت هنون اين پارامترها رمزگذاری می شوند. 
نتیجه به صورت يك تصوير رمزگذاری ش��ده نمايش داده 
می ش��ود. نتايج آزمايش ها، كارايی روش پیشنهادی را در 
بالا بردن امنیت داده های تصويری نش��ان می دهند. شیوه 
ارزيابی، مقايسه تصوير اصلی با تصوير رمزگشايی شده 
می باشد. داده های مورد اس��تفاده برای آزمايش تصاوير 
استاندارد پايگاه داده آموزشی مرجع]15[، يعنی لنا، قايق، 
 PSNR و باربارا می باشد. يك معیار ارزيابي مورد استفاده
مي باش��د كه میزان اختلاف بین كیفی��ت تصوير اصلي و 
تصوير رمزگشايي شده را ارائه مي دهد. هر قدر اين معیار 
عدد بزرگتري باش��د به معني اخت��لاف كمتر بین تصوير 
اصلي و تصوير رمزگش��ايي شده مي باشد و اين به منزله 
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كارايي روش رمزگذاری هست. مقدار PSNR محاسبه شده 
براي الگوريتم پیشنهادي برای تصوير لنا برابر با 34/247  
مي باشد كه در مقايسه با تصوير لنا در مرجع]15[ كه برابر 

عدد33/156 می باشد،1/091 رشد داشته است.
در ادامه تعريف كلی از مسئله رمزگذاری و رمزگذاری 
فشرده شده فركتالی ارائه خواهد شد. بعد از آن به كارهای 
مرتبط اخیر پرداخته می شود و روش پیشنهای و ارزيابی 

آن بیان شده و در پايان نتیجه گیری خواهد شد. 

2- تعريف مسئله 

شانون]2[ اولین كسی بود كه سیستم ارتباطات پوشیده 
را از دي��دگاه نظريه اطلاعات بررس��ی ك��رد. او ارتباطات 
پوش��یده را در س��ه گروه دس��ته بندی كرد: سیستم های 
پوشیده، سیستم های محرمانه، سیس��تم های رمزگذاری. 
هدف سیس��تم های رمزگذاری اطلاعات، اختفاء محتويات 
پیام اس��ت و نه به طور كلي وجود پیام، در حقیقت شخص 
س��وم از وجود پیام س��ری آگاه اس��ت ولی ب��ا توجه به 
رمزگذاری ش��دن آن قادر به شناسايی پیام نمی باشد. در 
 ش��كل1 نمودار يك سیستم رمزگذاری س��اده نشان داده 

شده است.
در بررسی  PSNR مربوط به تصوير لنا در مرجع]15[ با 
توجه به پايین بودن مقدار عددی، مشخص است كه كیفیت 
تصوير رمزگش��ايی شده نسبت به تصوير اصلی پايین تر 
است. لذا مس��ئله اصلی در اين است كه با توجه به كیفیت 
پايین تصوير رمزگش��ايی شده، روش��ی برای رمزگذاری 

ارائه ش��ود تا علاوه بر افزايش امنی��ت رمزگذاری، كیفیت 
تصوير رمزگش��ايی شده نیز نسبت به تصوير مرجع]15[ 

بهبود يابد.
 در اي��ن مقال��ه يك روش رمزگذاری تصوير فش��رده 
ش��ده فركتالی برای افزاي��ش امنیت رمزگ��ذاری تصوير 
ارائه ش��ده است. اين روش از س��ه مرحله فشرده سازی، 
رمزگذاری و رمزگش��ايی تشكیل شده اس��ت. در مرحله 
فشرده سازی، از روش فشرده س��ازی فركتالی استاندارد 
 استفاده شده است. در مرحله رمزگذاری از نگاشت هنون

 ب��رای رمزگذاری نمودن ان��واع پارامترهايی كه از مرحله 
فشرده سازی به دست آمده است، استفاده می كنیم. در نهايت 
پارامترهای رمز شده را به صورت عكس رمز شده نمايش 
 می دهیم. در اين مرحله با اس��تفاده از نگاشت آرنولد كت

 نظم پیكس��ل ها را به هم می زنیم و عكس رمز شده نهايی 
به دس��ت می آيد. در مرحله رمزگش��ايی بعد از به دس��ت 
آوردن پارامترهای تصوير رمز، معكوس نگاش��ت آرنولد 
كت4 و معكوس نگاش��ت هنون5 را بر روی تصوير اعمال 
می كنیم و پارامترهای رمزگشايی شده و در نهايت از روی 
 اين پارامترها تصوير فش��رده رمزگش��ايی شده به دست 

می آيد.

3- کارهای مرتبط 

رمزگ��ذاری چن��د رس��انه اي  ب��ه معنی اس��تفاده از 
الگوريتم ه��اي رمزگذاری براي حف��ظ امنیت اطلاعات چند 
رسانه اي است. محتواي اطلاعات چند رسانه اي با استفاده 
از الگوريت��م رمزگذاری و يك كلید، رمزگذاری می ش��ود.  
به طورمش��ابه اطلاعات رمزگذاری ش��ده با اس��تفاده از 
الگوريتم رمزگش��ايی و كلید، رمزگشايی می شود. فناوری 
رمزگ��ذاری چن��د رس��انه اي اولی��ن بار در س��ال 1980 
به وج��ود آم��د و در نیمه دوم س��ال 1990 به يكی از مهم 
ترين موضوعات تحقیقاتی تبديل شد. توسعه اين روش را 
می توان به سه بخش، رمزگذاری اطلاعات خام، رمزگذاری 

4-Arnold Cat Map
5-Henon Map

شکل1- نمودار يك سيستم رمزگذاری
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اطلاعات فش��رده ش��ده و رمزگذاری جزئی تقس��یم كرد. 
روش هاي زير تكنیك هاي اس��تفاده ش��ده اخیر در زمینه 

رمزگذاری مي باشند.

3-1- رمزگذاری مبتني بر توابع آشوب 

آش��وب پديده اي اس��ت كه در سیس��تم هاي غیرخطي 
تعري��ف پذي��ر رخ مي ده��د، حساس��یت زياد نس��بت به 
ش��رايط اولیه دارد و رفتار ش��به تصادفي از خود نش��ان 
مي دهد. نخس��تین بار ش��انون ايده اس��تفاده از آشوب را 
در رمزگ��ذاری مطرح ك��رد]3[. در س��ال 1997، با هدف 
طراح��ي يك روش رمزگذاری بلوكي متقارن، طرحي براي 
تطبیق يك نگاش��ت آش��وبگون دو بعدي معكوس پذير بر 
روي يك حلقه يا يك مربع، پیش��نهاد داده ش��ده است]4[. 
در مقاله ]5[ در س��ال 1998 يك روش رمزگذاری تصوير 
مبتني بر جريان هاي كلموگورف آش��وبگون طراحي شد . 
در س��ال 2000 روش��ي را تحت عنوان الگوريتم مبتني بر 
كلید آش��وب )CKBA( ارائه دادند]6[. اين الگوريتم، در ابتدا 
براس��اس يك نگاشت آشوب، يك سري زماني تولید كرده 
و س��پس آن س��ري زماني را براي ايجاد ي��ك كلید دنباله 
دودويی به كار مي برد. در س��ال 2002 طرحي براس��اس 
يك سیس��تم آش��وب ديجیتال چندگانه ارائه كردند]7[. در 
مقاله]8[پیش��نهاد كردند كه پیكسل های تصوير با استفاده 
از نگاشت های آش��وبی به صورت يك سويه نگاشت شوند 
تا يك شبكه نگاشت آش��وبی)CML( تشكیل دهند. تصوير 
رمزگذاری شده از طريق تكرار CML همراه با پارامترهای 
محرمانه س��امانه و تعداد دور به دس��ت می آيد. يك روش 
رمزگذاری تصوير با اس��تفاده از دو نگاش��ت لجستیك و 
يك كلید خارجی در مقاله]9[ ارائه ش��ده است. يك سامانه 
رمزگذاری تصوير مبتنی بر آشوب سريع با معماری رمز 
جريانی پیش��نهاد كردند]10[. در مقاله]11[ پیشنهاد شد كه 
يك طرح رمزگذاری تصوير بايستی شامل دو مرحله تكرار 
شونده باشد: انتشار و اغتشاش. از يك نگاشت آشوبی دو 
بعدی برای جايگش��ت مكان پیكسل ها و از سامانه آشوبی 
گسس��ته چن، برای پنهان كردن مقادير پیكسل ها استفاده 

كردند]12[. در مقاله]13[ از يك نگاشت استاندارد دو بعدی 
در فاز جانش��انی و از يك نگاشت لجستیك در فاز انتشار 

استفاده كردند. 
علاوه بر م��وارد فوق، كارهاي ديگ��ري هم در زمینه 
رمزگذاری به روش نگاش��ت هاي آشوب انجام شده است 
كه همگي آن ها سطح امنیتي مطلوبي را در اختیار مي گذارند 

و اين از ذات سیستم هاي آشوب سرچشمه مي گیرد.

3-2- فشرده سازي فركتالي و رمزگذاری تصوير

در س��ال 2011، مقال��ه]14[ روش رمزگذاری تصوير 
فش��رده ش��ده فركتالي را ارائه داد. او در اين روش بعد از 
فشرده سازي تصوير و استخراج پارامترهاي آن از بین پنج 
پارامتر فقط رمزگذاری دو پارامتر روشنايي و كنتراست را  

با استفاده از مدل زنجیره اي لیان پیشنهاد داد.
در سال 2012، روش رمزگذاری مبتني بر آشوب براي 
رمزگذاری تصوير ارائه ش��ده اس��ت]15[. در اين مقاله از 
روش فشرده سازي فركتالي براي كم كردن حجم تصوير 
و اس��تفاده از مدل آشوب رني براي تولید رمز و كلید رمز 

استفاده شده است.

4- روش پيشنهادي 

گام های طرح پیش��نهادي رمزگذاری و رمزگشايی به 
ترتیب زير می باشد: 

1- فشرده سازی فركتالی تصوير اصلی
2- رمزگذاری پارامترهای حاصل از مرحله اول

3- بر هم زدن نظم پیكسل ها
4- تصوير فشرده رمزگذاری شده نهايی

5- رمزگشايی تصوير
در اي��ن روش پیش��نهادي ابت��دا تصوير اصل��ي را با 
اس��تفاده از روش اس��تاندارد به ترتیب زير فشرده سازي 

فركتالي مي كنیم:
الگوريت��م كار به اين صورت اس��ت كه فرض كنید يك 
تصوير 256×256 داريم، اي��ن تصوير را به مربعات 2×2 
بدون همپوش��اني تقس��یم مي كنیم و آن ها را Ri مي نامیم، 
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بنابراين 16384 قطعه خواهیم داش��ت. ح��ال براي يافتن 
بخش��ي از تصوير كه شبیه به Ri  باشد، تمام ماتريس هاي 
4×4 با همپوش��اني را در كل تصوير جس��تجو مي كنیم و 
آن ها را D مخفف Domain مي نامیم و پس از كوچك نمايي 
آن ها به اندازه 2×2، براي هر كدام يك كنتراس��ت و شدت 
روشنايي به دس��ت مي آوريم. سپس يك تبديل خودالحاقي 
با توجه به معیار انطباق تعريف ش��ده، برای هر قطعه، از 
بین بلوک های دامنه و دوران های آن ها كه عبارتند از: خود 
بل��وک، دوران 90 درجه، دوران 180 درج��ه، دوران270 
درجه، انعكاس حول محورy ها، انعكاس حول محور x ها، 
انعكاس حول محورy=x، انعكاس حول محورy=-x، به دست 
مي آوريم. بدين ترتیب مناس��ب ترين بلوک دامنه جستجو 
می ش��ود. برای هر قطعه، ش��ماره بلوک دامنه مناس��ب و 
اطلاعات لازم برای به دس��ت آوردن آن بلوک از روی آن 
بلوک دامنه ذخیره می ش��ود. به اين ترتیب فشرده س��ازی 
انجام می گیرد زيرا به ج��ای ذخیره هر قطعه پارامترهای 
آن ذخیره می گردد. اگر با توجه به ضرايب به دس��ت آمده 
خطاي D و Ri كمتر از آستانه قابل قبول باشد، شماره سطر 
و س��تون پیكسل اول D به همراه ضرايب شدت روشنايي، 
كنتراست و تبديل خودالحاقي براي قطعۀ مورد نظر ذخیره 
خواهد ش��د. در غی��ر اين صورت جس��تجو در دامنه هاي 

باقیمانده ادامه مي يابد.
مزي��ت اي��ن روش قابلی��ت بازس��ازی تصوي��ر در 
ه��ر ان��دازه ای ب��دون از دس��ت دادن وضوح می باش��د. 
 بازس��ازي نسبتا س��اده اين روش نیز از مزايای ديگر آن 

است.
روابط محاسبه شدت روشنايي، كنتراست و خطا:

       

و اگر   
اس��ت. در روابط بالا ai پیكس��ل هاي دامنه، bi پیكسل هاي 

برد،n تعداد پیكسل هاي سطر يا ستون، O شدت روشنايي 
و S كنتراست هستند]16[.

ب��ا توجه به اين كه به جای خ��ود تصوير، پارامترهای 
حاصل از مرحله فشرده س��ازی، رمزگذاری می شود، اين 
كار خود باعث افزايش امنیت داده رمزگذاری شده می شود. 
چون اگر كسی بخواهد تصوير را رمزگشايی كند بايد اول 
تشخیص دهد كه چه چیزی و چه پارامترهايی رمزگذاری 
ش��ده است و اين پارامترها از كجا آمده اند. برهم زدن نظم 
پیكس��ل ها در روش پیشنهادی افزايش امنیت را دو چندان 

می كند.
فشرده س��ازی روش پیشنهادی ش��بیه فشرده سازی 
روش مرجع]15[ می باش��د. بر هم زدن نظم پیكس��ل ها در 
روش پیشنهادی جهت افزايش امنیت اضافه شده است. در 
مرجع]15[ از مدل آشوب رني براي تولید رمز و كلید رمز 
استفاده شده است ولی در روش پیشنهادی از نگاشت هنون 
استفاده می شود. لذا روش های رمزگذاری در مرجع]15[ و 
روش پیشنهادی كاملًا متفاوت می باشند. افزايش امنیت و 
كیفیت تصوير رمزگشايی شده از مزايای روش پیشنهادی 
می باشد. اساس روش پیشنهادی بر فشرده سازی فركتالی 
و رمزگذاری پارامترهای حاصل از آن اس��توار است. يكی 
از بخش هايی كه ب��ا كار در آن حوزه می توان بهبودهايی 
را در كاراي��ی روش پیش��نهادی ايجاد ك��رد، تلاش برای 
كاهش زمان اجرا می باشد. البته استفاده از كامپیوترهايی 
با پردازنده های قوی و قدرتمند می تواند تا حدودی سرعت 

الگوريتم را بالا ببرد.

4-1- تابع رمزگذاری 

نگاش��ت هنون يك نگاش��ت دو بعدي معك��وس پذير 
اس��ت كه در سال 1976 توس��ط هنون معرفي شده است. 
اين نگاش��ت يك نمونه ساده شده نگاش��ت پوانكاره براي 
معادلات لورنز مي باش��د. نگاش��ت هنون به عنوان روشي 
براي تولید دنباله هاي ش��به تصادفي معرفي ش��ده است. 

نگاشت دو بعدي هنون به صورت زير تعريف مي شود:
                                )2(
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به اين صورت كه)x0,y0(  نقطه ش��روع و زوج )x,y( يك 
حالت دو بعدي س��امانه مي باش��د. هنگامی كه α=1/4  و 
β=0/3 باشد، سامانه در حال آشوب می باشد. هنون نشان 

 داد كه اگر ش��رايط اولیه در ناحی��ه S، كه در محدوده های 
و   )1/245  ،-0/14(  ،)1/32  ،0/133(  ،)-1/33  ،0/42( 
)0/5-، 1/06-( تعريف شده است، انتخاب شود آنگاه نقاط 
حاص��ل از تكرار نگاش��ت، يعنی)xi,yi(  ب��راي i≤1  نیز در 
محدوده  S قرار می گیرد. برای هر مقدار )xi,yi( در S دنباله 
نقاط به اين جاذب همگرا می شوند و در طول تكرار نگاشت 

بر روی آن باقی می مانند.

4-2- برهم زدن نظم پیکسل ها 

اطلاعات تصوير يا همان پیكس��ل ها همبستگي بسیار 
زيادي به يكديگر دارند. تحلیل ه��اي آماري بر روي تعداد 
زيادي تصوير نش��ان داده اند كه به طور متوس��ط 8 تا 16 
پیكسل به صورت عمودي، افقي و مورب با يكديگر مرتبط 
هستند. به منظور برهم زدن همبستگي پیكسل ها در تصوير 

اصلي، از روش زير استفاده می كنم:
 2D Arnold Cat Map: اگر تصوير اولیه را N×N فرض 
كنیم و رابطه زير را براي تمامي پیكسل هاي تصوير به كار 

ببريم، مختصات جديد هر پیكسل به دست خواهد آمد:
                             )3(
 در رابط��ه ف��وق p و q مقادير صحیح مثبت هس��تند. 
),x و,y( مختصات جديد پیكسل )xوy( مي باشد. همان طور 
كه انتظار داريم در اين روش به دلیل اين كه فقط مكان نقاط 
تغییر مي يابند و مقادير س��طوح خاكستري ثابت مي ماند، 
هیستوگرام تصوير اصلي و تصوير رمزگذاری شده كاملا 

مشابه يكديگرهستند. 

4-3- نظريۀ رمزگشايی 

در اين مرحله ابتدا تصوير رمزگذاری شده را به عنوان 
ورودي دريافت مي كنیم. سپس معكوس عملیات برهم زدن 
نظم پیكسل ها را بر روي تصوير رمز شده انجام مي دهیم. 
در اين مرحله يك تصوير جديد حاصل مي ش��ود. معكوس 

تاب��ع رمزگذاری را ب��ر روي پارامترهاي تصوير فركتالي 
فشرده شده اعمال مي كنیم. س��پس براي بازيابي تصوير 

روند زيررا دنبال مي كنیم.
            Range = Domain × S + O  )4(  

5- ارزيابي روش پيشنهادي 

در اين مقاله، جهت مقايس��ه كارايی و میزان مطلوبیت 
روش پیش��نهادی، امنی��ت روش پیش��نهادی را با س��اير 

روش های متداول و كارآمد مورد مقايسه قرار داده ايم.

5-1- محیط پیاده سازي 

ط��رح پیش��نهادی رمزگذاری تصوير فش��رده ش��ده 
فركتال��ی در يك برنام��ه در محیط برنامه نويس��ی متلب 
ش��خصی  كامپیوت��ر  در   Version v,10,0,499(R2010a)

ب��ا پردازش��گر IntelCore(TM)i5  و حافظه 4GB و تحت 
ويندوز 32 بیتی 7  اجرا شده است. 

تصاوير اس��تاندارد 256×256 به نام های لنا، باربارا و 
قايق با اين طرح رمزگذاری و رمزگش��ايی ش��ده اند. برای 
ارزيابی عملكرد طرح پیشنهادی رمزگذاری تصوير فشرده 
شده فركتالی با رمزگذاری تصوير فشرده شده در مرجع 
]15[ مقايس��ه ش��ده است.  نتايج مقايس��ه در قسمت های 

بعدی آمده است. 

5-2- پاي�گاه داده )داده ه�ای م�ورد اس�تفاده برای 
آزمايش( ]15[

يكی از جنبه های مهم هر كار ارزيابی كارايی پايگاه داده 
به كار رفته در آزمايش ها می باشد. هدف ما استفاده از يك 
پايگاه داده تصاوير، ش��امل ان��واع تصاوير با پیچیدگی و 
بافت های متنوع است. همچنین استاندارد بودن و شناخته 
ش��ده بودن آن پايگاه داده نیز اهمیت دارد. چون زمانی كه 
كارهای قبلی نیز از آن پايگاه اس��تفاده كرده باشند، نتايج 
حاصل قابل اس��تنادتر می باش��ند. همان طور كه ذكر شد، 
برای مقايس��ه روش های رمزگذاری، ما به تصاوير متنوع 
از لحاظ بافت و پیچیدگی و دسترس پذير بودن نیازمنديم.
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 و در برخ��ی كارهای قبلی نیز مورد اس��تفاده قرار گرفته 
است. 

ب��راي هماهنگی با كارهای پیش��ین تم��ام تصاوير به 
تصاوير سطح خاكستری با اندازه 256×256 تبديل شده اند.

5-3- حساسیت به كلید

يك رويّه پنهان س��ازي تصوير مناس��ب بايد نسبت به 
تغییرات كوچك كلید حساس باشد. بدين معني كه تغییر يك 
بیت در كلید بايد سبب ايجاد يك نتیجه بسیار متفاوت شود. 
نتايج به دس��ت آمده نشان مي دهد كه اين روش نسبت به 
تغییراتي هر چند كوچك در كلید، حساسیت بالايي را نشان 
مي دهد. حساسیت بسیار بالا نسبت به كلید، امنیت سامانه 

رمزگذاری را در برابر حملات تا حدی تضمین می كند.
برای آزمودن میزان حساس��یت نس��بت به كلید طرح 
رمزگذاری م��ورد مطالعه، تصوير م��ورد آزمايش يكبار 
با اس��تفاده از كلید محرمانه اصلی و يكبار با اس��تفاده از 
كلی��د محرمانه كمی تغییر يافته، رمزگذاری می ش��ود. اگر 
مقايسه اين دو تصوير رمزی به صورت بصری امكان پذير 
نباش��د، آنگاه طرح رمزگذاری مورد مطالعه نسبت به كلید 
حساس��یت بالايی دارد. از آنجا كه مقايس��ه دو تصوير از 
طريق مشاهده كاری دش��وار است، لذا برای مقايسه بهتر 
می توان درصد پیكس��ل های متماي��ز دو تصوير رمزی با 

كلیدهای متفاوت را محاسبه كرد.
هر چه مقدار اين محاس��به  به 100% نزديك تر باش��د، 
آنگاه حساس��یت نسبت به كلید بیش��تر است. برای تحلیل 
حساسیت نس��بت به كلید، تصوير استاندارد لنا به وسیله 
س��امانه رمزگذاری مورد مطالعه، با اس��تفاده از مجموعه 
كلیده��ای اصل��ی و مجموع��ه كلیده��ای كم��ی متفاوت، 
رمزگذاری شد. ش��كل های 4 و 5 نتیجه آزمون حساسیت 
به كلید را نش��ان می دهد. تش��خیص تفاوت بین تصاوير 
رمزی به صورت بصری كاری دش��وار اس��ت. لذا نمودار 
 پیش��ینه نما تصاوير ترسیم شده اس��ت تا قیاس آسان تر 

شود.

شکل3- تصاوير استاندارد پايگاه داده آموزشی )لنا، باربارا، قايق( ]15[

شکل  4:  تصوير رمز شده و هيستوگرام آن با کليد های
  Key1= (-1.23555565646565656565, 

0.31565646466546654653)
Key2= (-0.9985474987648123456, 

0.295565657913056454541)

شکل 5: تصوير رمز گشايی شده و هيستوگرام آن با کليد های)غير 
صحيح( 

Key1= (-1.23555565646565656565 , 
0.31565646466546654653)

Key2= (-0.9985474987648123456, 
0.295564657913056454541)

در اين كار برای مقايس��ه و ارزيابی روش ارائه ش��ده 
با س��اير روش ها به جهت امنیت تصوير رمزگذاری شده، 
چند تصوير اس��تاندارد را به عنوان پايگاه داده آموزش��ی 
انتخاب كردي��م. زيرا اين تصاوير قابل دس��ترس اس��ت 
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PSNR -4-5

يك معیار ارزيابي مورد اس��تفاده PSNR مي باش��د كه 
میزان اختلاف بین كیفی��ت تصوير اصلي f(x,y) و تصوير 
رمزگش��ايي ش��ده g(x,y) را ارائه مي دهد. رابطه زير اين 

معیار را نشان مي دهد.
      )5(
       

  

ك��ه در اين رابطه m و n ابعاد تصوير مي باش��ند. اين 
رابطه میزان قدرت يك سیگنال به نوفه آن را نشان مي دهد. 
در اينجا منظور از نوفه مجموع مربعات خطاي بین تصوير 
اصلي و تصوير رمزگش��ايي شده مي باش��د. هر قدر اين 
معیار عدد بزرگ تري باش��د به معني اخت��لاف كمتر بین 
تصوير اصلي و تصوير رمزگش��ايي شده مي باشد و اين 
 PSNR به منزله كارايي روش رمزگذاری است ]17[. مقدار
محاسبه شده براي الگوريتم پیش��نهادي برابر با 34/247  

مي باشد. )جدول 1(

5-5- تحلیل نمودار پیشینه نمای تصوير

نم��ودار پیش��ینه نما، تعداد پیكس��ل ها در هر س��طح 
خاكس��تری را برای يك تصوير نش��ان می ده��د. در اين 
نمودار محور افقی بیانگر سطوح خاكستری كه از 0 تا 255 
می باش��د و محور عمودی فراوانی پیكس��ل ها را مشخص 
می نمايد. اگر چه با داشتن اين نمودار نمی توان به تصوير 
اصلی رسید اما اين نمودار حاوی اطلاعات مفیدی از قبیل 
میزان روشنايی و تیرگی تصوير، میزان كنتراست تصوير 
و... می باشد كه مورد استفاده رخنه گران و مهاجمان قرار 

می گیرد. برای جلوگیری از نش��ت اطلاعات و جلوگیری از 
حملات مهاجمان، مهم اس��ت كه تضمین شود كه تصوير 
اصلی و تصوي��ر رمزی هیچ گونه تش��ابه آماری ندارند. 
الگوريتم رمزگذاری تصوير بايس��تی به گونه ای باشد كه 
هیچ نوع س��رنخی ب��رای حمله آماری نده��د. به طور كلی 
می توان نش��ان داد كه هر چه نمودار پیش��ینه نما تصوير 
يكنواخت تر باش��د امكان وقوع حملات آماری بر روی آن 

كمتر خواهد بود.
همان طور كه در شكل 6 به وضوح قابل مشاهده است 
نمودار پیش��ینه نما تصوير رمزگذاری ش��ده، يك نمودار 
پیش��ینه نمای يكنواخت اس��ت. اين ويژگی باعث می شود 
هیچ گونه مدركی برای موفقیت حملات آماری در دس��ت 
رخنه گران نباشد و طرح پیشنهادی از اين نظر امن می باشد.

جدول1-  مقايسه PSNR تصاوير رمزگشايي شده با کليد صحيح در طرح 
پيشنهادي و مقايسه با مرجع]15[

نام تصويرلنالنا ]15[قايقباربارا

اندازه تصوير256×256256×256256×256256×256

نوع تصويرخاکستریخاکستريخاکستریخاکستری

31/71232/59733/15634/247 PSNR

شکل6- )الف(تصوير باربارا و نمودار پيشينه نما 
)ب( تصوير رمزگذاری شده باربارا و نمودار پيشينه نما 

)ج( تصوير فشرده و رمزگذاری شده باربارا و نمودار پيشينه نما 
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5-6- آنتروپي اطلاعات

آنتروپي يكي از خصوصیات برجس��ته براي تصادفي 
بودن اس��ت .آنتروپي اطلاعات يك نظري��ۀ رياضي براي 
ارتباط داده اي و ذخیره س��ازي اس��ت كه در س��ال 1949 
توسط كلود شانون معرفي شده است. يكي از معروفترين 
فرمول ه��ا براي به دس��ت آوردن آنتروپي به صورت زير 

است:
                  )4(
كه در آن N برابر با تعداد س��طح خاكس��تري استفاده 
ش��ده در تصوير )در تصاوير 8 بیتي برابر با 256 خواهد 
 بود( و P(Si) نش��ان دهنده احتمال وقوع سطح خاكستري

i ام در تصوير خواهند بود. در تصاويري كه به طور كامل 
تصادفي ايجاد ش��ده است اين مقدار برابر با 8 خواهد بود 
ك��ه اين مقدار به عنوان ايده آل در نظر گرفته مي ش��ود. هر 
چقدر مقدار به دس��ت آمده براي آنتروپ��ي در يك روش 
به 8 نزديك تر باش��د ب��ه اين معني خواهد ب��ود كه امكان 
پیش بیني پذيري اين روش كمتر و در نتیجه امنیت اين روش 
بالاتر خواهد بود. جدول ش��ماره 2 نتاي��ج آنتروپي را در 

روش پیشنهادي نشان مي دهد.

6- نتيجه گيري

هدف اصلی در حوزه رمزگ��ذاری بر افزايش امنیت و 
س��رعت استوار است. مس��ئله ای كه مطرح است بالابردن 
امنی��ت در كمترين زمان ممكن اس��ت. در ده��ه اخیر علم 
رمزگ��ذاری تصوي��ر در رس��انه های ديجیتال پیش��رفت 
چشمگیری داشته است و روش ها و الگوريتم های متنوعی 
در اين زمینه ارائه شده است. در اين مقاله يك روش جديد 
برای بالا بردن امنیت داده های تصويری ارائه ش��ده است. 

روش های رمزگذاری سعی دارند داده های تصويری را به 
طريقی امن  رمزگذاری كنند كه كسی نتواند داده اصلی را 

از آن استخراج كند. 
در اين مقاله روش��ی پیشنهاد شده اس��ت كه با انجام 
يكس��ری عملیات روی داده تصوي��ری، آن را رمزگذاری 
می كن��د. در مرحله اول چون تصوير را به صورت فركتالی 
فش��رده می كنیم حج��م تصوير تا حد زي��ادی كاهش پیدا 
می كن��د و اين يكی از مزايای طرح پیش��نهادی محس��وب 
می ش��ود. در مرحله دوم با توجه ب��ه اين كه به جای خود 
تصوي��ر، پارامترهای حاص��ل از مرحله فشرده س��ازی 
رمزگذاری می شود، اين كار خود باعث افزايش امنیت داده 
رمزگذاری ش��ده می شود. چون اگر كسی بخواهد تصوير 
را رمزگش��ايی كند بايد اول تشخیص دهد كه چه چیزی و 
چه پارمترهايی رمزگذاری ش��ده است و اين پارامترها از 
كجا آمده اند. استفاده از نگاشت هنون با توجه به حساسیت 
بالای آن نس��بت به محدوه اعداد، امنیت داده تصويری را 
دوچندان می كند. در نهايت برهم زدن نظم پیكسل ها نیز بر 

امنیت داده تصويری مورد نظر می افزايد.
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