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چکیده

اینترنت اش��یاء یک بُن انگاره )پارادایم( به س��رعت در 
 )H2D( حال رش��د است که ارتباطات بین انسان با دستگاه
و دستگاه با دس��تگاه )D2D( را با اس��تفاده از فناوری ها 
و پروتکل ه��ای بی س��یم فراه��م می س��ازد. ب��ا توجه به 
نیازمندی های مختلف، تاکنون فناوری های بی سیم متعددی 
برای برقراری ارتباطات ش��بکه ای در حوزه اینترنت اشیاء 
به وجود آمده است. بررسی و مقایسه فناوری های بی سیم 
 NB-IoT، LoRa WAN، Sigfox، Zigbee، Z-Wave، مانن��د(
EnOcean و Bluetooth Low Energy( از نظر معیارهایی 

همچون برد محیطی، نرخ ارسال، مصرف انرژی، فرکانس 
و مقیاس پذیری یک چالش اساس��ی و بحث برانگیز اس��ت. 
در این مقال��ه، ما ابتدا مطالعه ای جامع روی مش��خصات 
و پارامترهای کلیدی هر یک از فناوری های بی س��یم رایج 
انج��ام می دهیم و در ادامه، آن ها را از جنبه های مختلف با 
هم مقایس��ه می کنیم. در نهایت نیز، با توجه به کاربردهای 
چند س��ال اخی��ر در ح��وزه اینترنت اش��یاء، پروتکل ها و 
فناوری های رایج تر و مقبول تر برای هر کاربرد را معرفی 
می کنی��م. نتیج��ه این مطالعه و بررس��ی به مهندس��ان و 

توسعه دهندگان کمک می کند تا به شناخت و درک مطلوبی 
از فناوری های مختلف اینترنت اش��یاء دس��ت پیدا کرده و 
بتوانند مناسب ترین فناوری بی س��یم را برای کاربردهای 

مورد نظر انتخاب نمایند.
و  فناوری ه��ا  اش��یاء،  اینترن��ت  کلی�دي:  واژه ه�ای 
پروتکل های بی س��یم، مقایسه و ارزیابی، برد محیطی، نرخ 

ارسال، مصرف انرژی

مقدمه

یک ش��بکه کامپیوتری این ام��کان را فراهم می کند که 
کامپیوترهای وصل شده به شبکه بتوانند منابع و اطلاعات 
را ارس��ال، دریافت و به اش��تراک بگذارند. در اواخر سال 
1960 ای��ن امکان فراهم ش��د که دو کامپیوت��ر بتوانند با 
 ه��م ارتب��اط برقرار کنن��د؛ در اوایل س��ال 1980 پروتکل

TCP/IP معرف��ی گردید و س��پس اینترنت یا وب جهانی در 
س��ال 1991 به وجود آمد و باعث پیشرفت چشمگیر بستر 
شبکه جهانی شد. بعد از آن قابلیت وصل شدن به اینترنت 
برای تلفن های همراه نیز فراهم آمد و باعث شد که کاربران 
در هر زمان و هر مکانی قابلیت وصل ش��دن به اینترنت و 
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تبادل داده میان یکدیگر را داش��ته باش��ند. در سال 1999 
بُن انگارۀ اینترنت اش��یاء1 به وجود آمد که تعریف جدیدی 
 )H2D( از شبکه را مبتنی بر ارتباطات بین انسان با دستگاه
و دس��تگاه با دس��تگاه )D2D( با اس��تفاده از فناوری ها و 

پروتکل های بی سیم ارائه می دهد.
اینترنت اش��یاء تاکنون توانس��ته بر زندگ��ی روزمره 
انسان ها و اشیاء و محیط اطرافمان تاثیر چشم گیری داشته 
باشد و روال زندگی روزمره را دچار تغییرات زیادی کند. 
همچنین با اس��تفاده از فناوری های بی س��یم بستر ارتباط 
میان حسگرها و کامپیوترها و عملگرها را مهیا ساخته که 
به موجب آن هوشمندس��ازی محیط اطراف در بسیاری از 
حوزه ها مانند حمل و نقل، خانه و س��اختمان، کشاورزی، 

مراقبت های پزشکی و غیره محقق شده است ]1[. 
 پروتکل های ارتباطی بی سیم نقش اصلی را در برقراری 
ارتباط و تبادل داده بین دستگاه ها ایفا می کنند، به طوری که 
اگر بخواهیم داده ای را از یک دس��تگاه به دستگاه دیگری 
ارس��ال کنیم بدون استفاده از پروتکلی مشابه میان آن دو 
امکان پذیر نخواهد بود. با شناخت مشخصات و ویژگی های 
پروتکل ها و فناوری های موج��ود، می توان با اطلاع کامل، 
فناوری و پروتکل مناس��ب و کارامد را برای کاربرد مورد 

نظر انتخاب کرد. 
مش��خصه ها و پارامترهای متعددی برای بررس��ی و 
مقایسه پروتکل های لایه پیوند داده در اینترنت اشیاء وجود 
دارند ]2, 3[: برد محیطی، نرخ ارسال داده، مصرف انرژی، 
امنیت، فرکانس و مقیاس پذیری. در این مقاله قصد داریم که 
چنین پارامترهایی را برای هر یک از رایج ترین فناوری های 
 NB-IoT،LoRa WAN بی سیم در حوزه اینترنت اشیاء )مانند
 ،Sigfox، Cellular Networks ،WiMAX ،Wi-Fi ،Zigbee،
Z-Wave ،EnOcean ،Bluetooth ،RFID  و NFC( استخراج 

کنیم. علاوه بر این، فناوری های مورد بررسی در این مقاله 
را از جنبه های مختلف مورد بحث و ارزیابی قرار داده و در 
نهای��ت، رایج ترین و مقبول ترین پروتکل و فناوری را برای 

چند کاربرد رایج اینترنت اشیاء معرفی می کنیم. 
1- Internet of Things (IoT)

ساختار مقاله در ادامه به صورت زیر ساماندهی شده 
اس��ت. در بخش دوم، فناوری های بی سیم رایج معرفی و 
توصیف می ش��وند. دس��ته بندی و مقایس��ه فناوری ها از 
جنبه های مختلف در بخش س��وم ارائه ش��ده است. بخش 
چه��ارم به چن��د کاربرد رای��ج اینترنت اش��یاء و انتخاب 
پروتکل ه��ای رایج برای هر کاربرد اختصاص داده ش��ده 
است. در نهایت، در بخش پنجم، جمع بندی مقاله آمده است.

2- معرفی فناوری های بی سیم

تاکنون پروتکل ها و فناوری های بی سیم متعددی جهت 
برقراری ارتباطات بین دس��تگاه های اینترنت اشیاء معرفی 
ش��ده است. در این بخش، به توصیف جامعی از رایج ترین 

آن ها خواهیم پرداخت. 

2 NB-IoT -1-2

NB-IoT یک فناوری استاندارد رادیویی برای شبکه های 

گسترده کم توان3 است که برای ایجاد طیف گسترده ای از 
دستگاه ها و خدماتی که با اس��تفاده از باندهای مخابراتی 
سلولی متصل می شوند، توسعه پیدا کرده است. این فناوری 
توس��ط پروژه مشارکت نسل سوم4 استانداردسازی شده 
اس��ت. NB-IoT به طور خاص روی پوشش داخلی، هزینه 
ک��م، طول عمر باتری طولانی و متصل کردن تعداد زیادی 

از دستگاه ها تمرکز می کند ]4, 5[.
اس��تقرار NB-IoT در باندهای فرکانس��ی مانند 700 
مگاهرت��ز، 800 مگاهرت��ز و 900 مگاهرت��ز یک انتخاب 
عالی اس��ت زیرا تع��داد زی��ادی از اپراتوره��ا آن ها را 
انتخاب می کنند. این فناوری ب��ا بهره گیری از پهنای باند 
بسیار باریک 200 کیلوهرتزی )180 کیلوهرتز به اضافه 
محافظ بی��ن باند( می تواند نرخ انتق��ال 250 کیلوبیت بر 
ثانیه را فراهم س��ازد. از دیگر ویژگی ه��ای این فناوری 
می توان به مقیاس پذیری بس��یار بالای آن )پشتیبانی از 
حدود 50 هزار دس��تگاه در هر سلول( و مصرف انرژی 

2- NarrowBand IoT
3- Low-Power Wide-Area Network (LPWAN)
4- The 3rd Generation Partnership Project (3GPP)
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پایین آن )طول عمر باتری 10 س��اله برای دستگاه ها در 
ش��رایط عادی و متوسط( اشاره کرد ]6, 7[. این فناوری 
با پش��تیبانی از تمامی تجهیزات تلفن همراه اصلی، تولید 
کنندگان مجموعه تراشه5 و ماژول می تواند با شبکه های 
3G، 2G و 4G همراه باشد. همچنین از تمامی ویژگی های 

امنیت��ی و حفظ حریم خصوصی ش��بکه های تلفن همراه 
مانند پش��تیبانی از هویت کاربر، تأیید هویت س��ازمانی، 
محرمانه بودن، یکپارچگی داده ها و شناس��ایی تجهیزات 

تلفن همراه بهره مند می باشد.

 LoRa WAN -2-2

LoRa WAN نی��ز اس��تاندارد ش��بکه بی س��یم از نوع 

شبکه های گسترده کم توان است که برای برقراری ارتباط 
اشیائی که از باتری استفاده می  کنند و در مقیاس منطقه ای، 
مل��ی و جهانی )برد طولانی(، با ن��رخ انتقال داده پایین کار 
می کنند، ساخته شده اس��ت ]8[. این فناوری با استفاده از 
باند فرکانس رادیویی 169 مگاهرتز، 433 مگاهرتز)آسیا(، 
868 مگاهرتز )اروپا( و 915 مگاهرتزی )آمریکای شمالی( 
در سراسر جهان عرضه شده اس��ت. پهنای باند معمولی 
برای این فناوری مقادیر 125، 250 و 500 کیلوهرتز است 
ک��ه نرخ داده بین 0,3 کیلوبی��ت بر  ثانیه تا 50 کیلوبیت بر 
ثانی��ه را در اختیار قرار می دهد و می توان به وس��یله این 
پروتکل میلیون ها دستگاه را به هم وصل کرد ]9[. همچنین 
ای��ن پروتکل برد محیطی بس��یار طولان��ی دارد؛ به طوری 
ک��ه در محیط های ش��هری ب��رد آن به 2 ت��ا 5 کیلومتر و 
در محیط های خارج از ش��هر برد آن ب��ه 15 کیلومتر هم 
می رسد. مصرف انرژی LoRa WAN بسیار پایین است تا 
جایی که عملگرهای محیطی در حدود 10 سال عمر باتری 

دارند ]10[.
 این پروتکل توس��ط چن��د لایه رمزگذاری امن ش��ده 
است: )1( کلید واحد شبکه )EUI64( برای حصول اطمینان 
از برقراری امنیت در س��طح ش��بکه )2( کلید واحد برنامه 
)EUI64( برای حصول اطمینان از برقرای امنیت در س��طح 

5- Chipset

برنام��ه )3(  کلید خاص دس��تگاه )EUI128( برای برقرای 
امنیت در سطح دستگاه.

2-3 شبکه های سلولی6

نی��از به ایجاد یک ش��بکه ارتباط��ات رادیویی متحرک 
که بتواند به نیازهای روزافزون مش��ترکان در دسترسی 
ب��ه خدم��ات مخابراتی در هر زمان و در هر مکان پاس��خ 
دهد، موجب گردید که س��ازمان سیستم جهانی ارتباطات 
تلفن همراه7 یکی از متداول ترین اس��تانداردهای تلفن های 
هم��راه در جهان، که به صورت فناوری دیجیتال س��لولی 
برای انتقال صدا و داده های تلفن همراه اس��تفاده می شود، 
به وجود آید. این اس��تاندارد در اصل یک شبکه دیجیتال، 
مدار بس��ته بهینه سازی ش��ده که برای ارتباطات دوطرفه 
تلفنی استفاده می ش��ود را توصیف می کند. این استاندارد 
در طول زمان گس��ترش یافت تا ش��امل انتقال داده روی 
خط مدار بسته نیز شود ]11[. این فناوری دارای نسل های 
مختلفی اس��ت که در زیر به مشخصات و ویژگی های هر 

نسل پرداخته شده است.
1G: به نس��ل اول فناوری بی سیم سلولی اشاره دارد. 

اس��تاندارد ارتباطات مخابراتی آنال��وگ که در دهه 1980 
 2G معرفی ش��د و تا زمانی که توس��ط مخابرات دیجیتال
جایگزین شد، ادامه پیدا کرد. تفاوت اصلی بین دو سیستم 
تلفن همراه )1G و 2G( این اس��ت که سیگنال های رادیویی 
که توسط ش��بکه های 1G استفاده می شود از نوع آنالوگ 
هس��تند در حالی که شبکه های 2G دیجیتال هستند؛ اگرچه 
هر دو سیس��تم از س��یگنال دهی دیجیتال برای اتصال به 

برج های رادیویی استفاده می کنند.
2G: نسل دوم فناوری بی سیم سلولی سه مزیت اصلی 

را نسبت به نسل پیشین خود فراهم می کند: 
مکالمات تلفنی دیجیتالی رمزگذاری می شوند. •
سیستم های 2G به طرز قابل توجهی کارآمدتر هستند به  •

صورتی که اجازه می دهد سطوح نفوذ تلفن همراه به مراتب 
بیشتر باشد.

6- Cellular networks
7- Global System for Mobile Communications (GSM)
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2G: خدمات داده ها را برای تلفن همراه معرفی کرد. این 

فناوری ش��بکه های مختلف تلفن همراه را قادر می سازد تا 
خدماتی مانند پیام های متنی، پیام های تصویری و سرویس 

پیام های چندرسانه ای را ارائه دهند.
 2.5G: سرویس بس��ته امواج رادیویی8 سرویس داده 
تلفن همراه بسته ای می باشد که بر روی سیستم های جهانی 
2G و 3G شبکه های سلولی تلفن همراه فعال است. استفاده 

از این فناوری بر اس��اس داده منتقل ش��ده است نه مدت 
زمان وصل بودن. فناوری 2G همراه با س��رویس بس��ته 
ام��واج رادیوی��ی گاهی اوقات به عن��وان 2.5G نیز معرفی 

می شود. 
 2.75G: سرعت داده افزایش یافته برای تحول سیستم 
جهان��ی ارتباطات تلفن همراه9 به معنای نس��ل س��ریع تر 
از سیس��تم جهانی ارتباطات تلفن هم��راه در انتقال داده ها 
اس��ت. دستگاه های تلفن همراهی که از این استاندارد بهره 
می برند، می توانند با س��رعت بالاتری نسبت به پیشینیان 
خود به دریافت و ارس��ال بس��ته های داده بپردازند. با این 
حال کارشناس��ان مخابراتی، این اس��تاندارد را به عنوان 
نس��ل سوم نمی شناس��ند بلکه آن را به عنوان بهبودی در 
سرعت انتقال داده نسل دوم  به رسمیت می شناسند. یکی 
از مزایای این شبکه، ارسال بسته های بزرگ اطلاعاتی در 
یک زمان کوتاه توس��ط دکل ها اس��ت. شبکه های سیستم 
جهانی ارتباطات تلفن هم��راه با معرفی کدگذاری PSK8 به 
شبکه های س��رعت داده افزایش یافته برای تحول سیستم 
جهان��ی ارتباطات تلف��ن همراه تکامل یافتن��د. این فناوری 
توسط پروژه مش��ارکت نسل س��وم به عنوان بخشی از 
خانواده سیس��تم جهانی ارتباطات تلفن همراه اس��تاندارد 
ش��ده است و حاصل آن ارتقاء سه برابری افزایش ظرفیت 

شبکه های نسل 2.5G است.
3G: نسل س��وم فناوری ارتباطات بی سیم تلفن همراه 

است که تفاوت آن با نسل های پیشین، ارتقاء سطح سرعت 
انتقال داده ب��رای تبادل فایل ها و اطلاعات چندرس��انه ای 

8- General Packet Radio Service (GPRS)
9- Enhanced Data rates for GSM Evolution (EDGE)

می باش��د. از مزیت های این نس��ل می توان به کیفیت بالای 
صدا، دسترس��ی به اینترن��ت تلفن همراه، انتق��ال داده با 
س��رعت بالا، انتقال فایل های چندرس��انه ای و تماس های 

ویدئویی اشاره کرد.
یک��ی از اس��تانداردهای به کار رفته در نس��ل س��وم 
تلفن های همراه س��رویس جهانی مخاب��رات تلفن همراه10 
است. این سامانه در س��ال 2001 توسط پروژه مشارکت 
نسل سوم اس��تاندارد و ارائه شده اس��ت.  این سامانه با 
استفاده از فناوری دسترسی رادیویی چندگانه از کد پهنای 
باند ب��رای ارائه بازده طیفی و پهنای باند بیش��تر به تلفن 

همراه استفاده می کند.
4G: نس��ل چه��ارم از فناوری ش��بکه های تلفن همراه 

پهن باند اس��ت که به دنبال 3G آمد. در این نس��خه سرعت 
انتقال داده تا سطح قابل چشم گیری ارتقا یافت که می توان 
از آن برای دسترس��ی به اینترنت با س��رعت بالا، مکالمه 
اینترنتی، بازی های برخط، نمایش ویدئو به صورت برخط 

)تلویزیون( و ویدئو کنفرانس اشاره کرد.
تکامل بلند مدت11 یک استاندارد برای ارتباطات بی سیم 
با سرعت بالا برای دس��تگاه های تلفن همراه و پایانه های 
داده است که ظرفیت و س��رعت را با استفاده از یک رابط 
رادیوی��ی متفاوت، همراه با پیش��رفت های اصلی ش��بکه 
افزایش می دهد. این استاندارد نیز توسط  پروژه مشارکت 

نسل سوم توسعه یافته است.
5G: ش��بکه های نس��ل پنج��م سیس��تم های بی س��یم 

ویژگی های��ی مانن��د ظرفیت بالاتر نس��بت ب��ه 4G قابلیت 
پذیرش ظرفیت بیشتر تعداد کاربران متقاضی، پهنای باند 
بالا، پشتیبانی از برقراری ارتباط دستگاه به دستگاه، قابلیت 
اعتماد و امنیت بالاتری را ارائه می دهد. یکی دیگر از اهداف 
عملیاتی 5G، بهبود پشتیبانی از ارتباطات ماشین به ماشین 
با هزینه کمتر، مصرف باتری کمتر و تأخیر پایین تر از نسل 
چهارم می باش��د. در حال حاضر هیچ اس��تانداردی برای 
استقرار 5G وجود ندارد ]12[. نسل های مختلف شبکه های 

10- Universal Mobile Telecommunications Service (UMTS)
11- Long-Term Evolution (LTE)
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س��لولی دارای فرکانس و نرخ داده مختلفی هستند. ما این 
اطلاعات را به صورت یکجا در جدول )1( آورده ایم.

امنیت: ش��بکه های س��لولی یک��ی از امن ترین راه های 
ارتباطات نوع سلولی اس��ت که امروزه در دسترس است 
و روش های امنیتی خود را استاندارد کرده است. سیستم 
جهان��ی ارتباط��ات تلفن همراه ب��ا حف��ظ محرمانه بودن 
تماس ها و ناش��ناس بودن مش��ترک، امنیت پایدار را حفظ 
می کند. ش��ماره شناس��ایی موقت به مشترکان اختصاص 
داده می ش��ود تا حریم خصوصی کاربر حفظ شود. حریم 
خصوصی ارتباط با استفاده از الگوریتم های رمزنگاری و 
پرش از فرکانس حفظ می ش��ود که می تواند با استفاده از 

سیستم های دیجیتالی و سیگنالینگ فعال شود.
مص�رف انرژی: گوش��ی های هوش��مند در حال رشد 
نیس��تند، بلک��ه برنامه ه��ای کارب��ردی را ک��ه به صورت 
چشم گیری در حال رشد هستند باید پشتیبانی کنند. افزایش 
توان انتقال داده توسط تلفن همراه یکی از ملاک های خیلی 
مهم برای کاربر تلفن های همراه و ش��رکت های س��ازنده 
برنامه ها اس��ت. این روند عمیق��ا باتری  های تلفن همراه را 
تحت تاثیر قرار می دهد. با حرکت از 3G به 4G، دیگر تلفن 
همراهی وجود ندارد که بتواند بدون ش��ارژ ش��دن تا سه 
روز دوام بی��اورد، حتی اگر اندازه باتری ها در همان زمان 

به اندازه دستگاه افزایش یافته باشند.

 Sigfox - 4-2

Sigfox یک پروتکل ارتباطی بی س��یم از نوع شبکه های 

گس��ترده کم توان است که توسط یک ش��رکت فرانسوی، 

که در سال 2009 تاس��یس گردید، معرفی شده است. این 
پروتکل بیش��تر برای اتصال اشیاء کم انرژی مانند کنتور 
برق، س��اعت های هوشمند و ماش��ین لباسشویی کاربرد 

دارد. 
Sigfox یک فناوری با باند باریک اس��ت و در گروه های 

رادیوی��ی بدون مجوز12 عمل می کند. ای��ن پروتکل از نظر 
س��ازگاری، ش��باهت زیادی با شبکه های س��لولی دارد با 
ای��ن تفاوت ک��ه تنها می توان��د مقادیر کم��ی از داده ها را 
ارس��ال و دریافت کند. Sigfox ی��ک راه حل ارتباطی مبتنی 
ب��ر نرم افزار ارائ��ه می دهد که در آن تم��ام پیچیدگی های 
متوالی و محاس��باتی در ابر، به جای دس��تگاه ها، مدیریت 
می ش��ود. فرکانس دقیق این فناوری می تواند بر اس��اس 
قوانین ملی متفاوت باش��د، اما در اروپا باند 868 مگاهرتز 
به طور گسترده ای مورد استفاده قرار می گیرد و در ایالات 
متحده 915 مگاهرتز اس��ت و هم چنین پهنای باندی برابر 
200 کیلوهرتز دارد. تراکم س��لول ها در ش��بکه Sigfox بر 
اس��اس محدوده متوسط حدود 30-50 کیلومتر در مناطق 
روس��تایی است و در مناطق شهری، به دلیل وجود موانع، 
محدوده ممکن است به 3 تا 10 کیلومتر کاهش یابد. هم چنین 
توسط Sigfox هر شیء در روز می تواند حداکثر 140 پیام، 
ب��ا اندازه هر پیام 12 بایت در نرخ داده ای 100 بیت در ثانیه 

منتقل کند ]13, 14[. 

13 WiMAX -۵-2

WiMAX رویکردي همگانی براي دسترس��ی به امواج 

مایکرووی��و در س��طح جهان��ی اس��ت. WiMAX پروتکل 
ارتباطی بی سیم از نوع ش��بکه های ناحیه شهری است که 
طبق اس��تاندارد IEEE 802.16 ساخته شد. هدف از ساخت 
این پروتکل ایجاد یک فناوری بی س��یم مبتنی بر استاندارد 
است که ارتباطات پهنای باند بالا را از راه دور و به عنوان 

جایگزینی برای کابل توصیف می کند.
در WiMAX ش��عاع تحت پوش��ش هر دکل حداکثر 50 
کیلومت��ر )30 مایل( برای ایس��تگاه های ثاب��ت و 5 تا 15 
12- Industrial, Scientific and Medical (ISM)
13- Worldwide Interoperability for Microwave Access

جدول 1: فرکانس و نرخ داده نسل های مختلف شبکه های سلولی
نرخ دادهفرکانسنسل

1G800 MHz2kbps

2G
900 MHz 

/1800MHz
6.4 to 14.4 kbps

3G1.8 - 2.1 GHz
384kbps to 3.1 Mbps

(21.6 Mbps for HSPA+)

4G2 – 8 GHz100 Mbps to 1 Gbps

5Gabove 6 GHzMore than 1Gbps
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کیلومتر )3 تا 10 مایل( برای ایس��تگاه های سیار است. در 
این اس��تاندارد، نرخ ارسال داده حدود 70 مگابیت بر ثانیه 
است. البته این س��رعت به صورت میانگین است و بدیهی 
است که هرچه پارامترهاي انتقال و کیفیت افزایش پیدا کنند، 

سرعت شبکه نیز افزایش پیدا خواهد کرد ]15[. 
امنیت: شبکه های WiMAX برای برقرای امنیت از روش 
پنهان سازی و مدیریت کلید خصوصی14 استفاده می کنند. 
از این روش برای ارتباط بین ایس��تگاه پایه15 و ایس��تگاه 
مشترک16 استفاده می شود تا بتوان علاوه بر پنهان سازی 
اطلاعات، مانع از س��رقت خدمات موجود در ش��بکه شد. 
 ،WiMAX به عبارت دیگر، این نوع امنیت براي ش��بکه هاي
محرمانه ب��ودن اطلاعات و محیط ش��بکه را ب��ه ارمغان 

می آورد. 
مصرف انرژی: سیستم مدیریت انرژی WiMAX از سه 
حالت عادی، آماده به کار و حالت خواب پشتیبانی می کند. 
تعری��ف دو حالت آماده ب��ه کار و حالت خواب از مصرف 

بیهوده انرژی )باتری( جلوگیری می کند.
ZigBee-6-2

ZigBee یک استاندارد شبکه ارتباطی بی سیم و هوشمند 

از نوع شبکه های شخصی می باشد. فناوری ZigBee بر پایه 
اس��تاندارد IEEE 802.15.4 برای شبکه های بی سیم با نرخ 
ارسال داده پایین طراحی شده است. علت پایین بودن نرخ 
داده را می ت��وان هدف از طراحی این فناوری دانس��ت که 
به منظ��ور صرفه جویی در مصرف ان��رژی بوده و برای 
ایجاد ش��بکه هایی مورد استفاده قرار می گیرد که به انتقال 
داده های کم، بهره وری انرژی و ش��بکه ای ایمن نیاز دارند 
]16[. هدف از س��اخت و طراحی پروتکل ZigBee، س��اده، 
ارزان، مطمئن و کم مصرف بودن و پوش��ش دستگاه های 

بیشتر نسبت به بقیه پروتکل های هم نوع می باشد.
پروتکل ZigBee بر اساس دستگاه های بی سیم در باند 
فرکانس 868 مگاهرتز، 915 مگاهرتز و 2,4 گیگاهرتز عمل 
می کند. بیش��ترین  نرخ انتق��ال داده 250 کیلوبیت در ثانیه 
14- Private Key Management
15- Base Station
16- Subscriber station

اس��ت. برد محیطی این پروتکل بین 10 تا 100 متر اس��ت. 
همچنین این پروتکل می تواند بیش از 64000 دستگاه را از 
طریق شبکه به هم متصل کند. در ZigBee امکاناتی از جمله 
کلیده��ا و چارچوب های رمزنگاری فراهم ش��ده که امنیت 
ارتباطات را تضمین می کند. ZigBee از کلیدهای 128 بیتی 
برای امنیت خود اس��تفاده می کند. یکی از ملاک های اصلی 
در طراح��ی ZigBee مصرف کم ان��رژی و طول عمر زیاد 
باتری اس��ت. در این پروتکل، دستگاه ها بیشتر وقت خود 
را در حالت صرفه جویی در انرژی )حالت خواب( به س��ر 

می برند.

  RFID -7-2

س��امانۀ شناس��ایی امواج رادیویی17 پروتکل ارتباطی 
بی سیم از نوع شبکه های شخصی  توسط ماریو کاردولو18 
ساخته ش��د. این فناوری قادر به برقراری ارتباط و تبادل 
داده ها به وس��یله یک برچسپ به عنوان فرستنده و ذخیره 
کنن��ده اطلاعات و یک بازخ��وان به عن��وان دریافت کننده 
اطلاعات به صورت بی سیم است ]17[. ویژگی های فناوری 
مذکور برای طیف های فرکانس��ی مختل��ف در  جدول )2( 

آورده شده است. 
برچس��ب های RFID می توانند منفع��ل، فعال یا ترکیبی 
باش��ند. یک برچس��ب فعال دارای یک باتری اس��ت و به 
صورت دوره ای س��یگنال ID خود را ب��ه بازخوان  انتقال 
17- Radio Frequency Identification (RFID)
18- Mario Cardullo

جدول 2:  ویژگی های RFID برای طیف های فرکانسی مختلف
برد محیطینرخ دادهفرکانسمحدوه فرکانسی

LF120-140 KHz10پایین cm

HF13.56 MHz10متوسط به پایین cm – 1 m

UHF433 MHz100 – 1متوسط m

UHF
(US&EU)

865 – 868 
MHz (EU)
902 – 928 
MHz (US)

m 12 – 1متوسط به بالا

Microwave
2450 - 5800 

MHz2 – 1بالا m

UWB3.1 – 10.6 GHzبالاUp to 200 m
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می دهد. یک باتری غیرفعال دارای یک باتری کوچک است 
ک��ه در حضور بازخوان RFID فعال می ش��ود. برچس��ب 
منفع��ل ارزان تر و کوچک تر اس��ت زیرا بات��ری ندارد؛ در 
عوض برچسب از انرژی رادیویی که توسط خواننده منتقل 
می شود اس��تفاده می کند. با این حال، برای استفاده از یک 
برچسب منفعل، باید با سطح قدرت تقریبا هزار بار قوی تر 

روشن شود. 
کارب�رد: برچس��ب RFID می تواند به یک ش��یء وصل 
شده و برای ردیابی و مدیریت موجودی ها، اشیاء، افراد و 
غیره اس��تفاده شود. برای مثال، آن را می توان به اتومبیل، 
تجهیزات کامپیوتری، کتاب ها، تلفن های همراه و غیره اعمال 

کرد.
امنیت: استفاده از برچس��ب های RFID به دلیل داشتن 
ضعف های امنیتی آس��یب پذیرند. لو رفتن اطلاعات تنظیم 
شده در برچس��ب ها و برچس��ب خوان های  RFID  ممکن 
اس��ت منجر به بروز وضعیت های نامطلوبی شود. یکی از 
این مخاطرات، گردآوری اطلاعات به طور غیرمجاز اس��ت 
ک��ه در آن حمله کننده اطلاعات را به ص��ورت غیرقانونی 
و به ش��کل فعال یعنی انتش��ار درخواس��ت اطلاعات و یا 
به صورت غیر فعال یعنی ش��نود ارتباط برقرار شده بین 
برچسب و برچس��ب خوان به دس��ت می آورد. انواع دیگر 
حمله شامل رهگیری اشیاء و افراد به وسیله ایجاد ارتباط 
بین برچس��ب خوان های RFID مختلف و برچسبی خاص و 
تحلیل ترافیک برچسب RFID است. این ضعف ها باعث عدم 
رش��د این فناوری در حوزه هایی مثل تجارت الکترونیکی 

شده است ]18[. 

19 Wi-Fi -8-2

Wi-Fi یک استاندارد شبکه ارتباطی بی سیم و هوشمند 

 از نوع ش��بکه های ش��خصی می باش��د که توسط اتحادیه
Wi-Fi Alliance تح��ت اس��تاندارد IEEE 802.11 به عنوان 

یک علامت تجاری به ثبت رس��یده اس��ت. هدف از ساخت 
چنین وسیله ای برقراری ارتباط دستگاه به صورت بی سیم 

19- Wireless Fidelity

به ش��بکه جهانی اینترنت است. با اس��تفاده از این فناوری 
به عنوان نقطه اتصال بی س��یم، وس��ایل خانه می توانند به 
ش��بکه جهانی اینترنت وصل ش��ده و از آن استفاده کنند. 
به همین دلیل توس��ط بسیاری از دستگاه ها و برنامه ها از 
جمله پیشانه های بازی، شبکه های خانگی، تلفن های همراه، 
سیس��تم های عامل و س��ایر لوازم الکترونیکی پشتیبانی 

می شود. 
امنیت: امنیت در ش��بکه های بی س��یم از ش��بکه های 
س��یمی کم تر اس��ت. یک اقدام معمولی برای جلوگیری از 
استفاده کاربران غیرمجاز پنهان کردن نام نقطه دسترسی 
و غیرفع��ال کردن پخش SSID اس��ت. ای��ن روش برای 
ورود کاربر معمولی موثر اس��ت و ب��ه عنوان یک روش 
امنیتی بی فایده اس��ت. یک روش دیگر این اس��ت که تنها 
دس��تگاه های با نش��انی  های MAC ش��ناخته شده اجازه 
دسترسی و پیوستن به ش��بکه را داشته باشند. البته این 
روش با درس��ت کردن یک نش��انی دروغی��ن نیز از بین 

می رود.
رمزگذاری WEP 20 دیگر امن نیس��ت. ابزارهایی مانند 
Air Snort یا Air crack-ng می توانند به س��رعت کلیدهای 

رمزگ��ذاری WEP را بازیابی کنند. ب��ه دلیل ضعف امنیتی 
WEP، رمزگذاری WPA 21 معرفی شد. WPA به طور خاص 

برای کار با تجهیزات قدیمی تر از طریق ارتقاء سیستم عامل 
طراحی ش��ده است. اگر چه WPA امن تر از WEP است، اما 
این پروتکل هم آسیب پذیر ش��ناخته شده است. امن تر از 
WPA رمزگذاری WPA2 می باشد. با استفاده از استاندارد 

رمزگذاری پیشرفته در س��ال 2004 معرفی شد و توسط 
 WPA2 .جدید پشتیبانی می شود Wi-Fi اکثر دس��تگاه های
به طور کامل با WPA س��ازگار اس��ت. در سال 2017، یک 
نقص در پروتکل WPA2 کش��ف شد که باعث حمله کلیدی 
باز شناخته ش��ده KRACK گردید. نقص در ویژگی اضافه 
شده به Wi-Fi در سال 2007، به نام WPS 22، اجازه می دهد 
تا امنیت WPA و WPA2 را دور بزنیم. تنها درمان در اواخر 
20- Wired Equivalent Privacy
21- Wi-Fi Protected Access
22- Wi-Fi Protected Setup
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س��ال 2011 این بود که WPS را خاموش کنید که همیش��ه 
امکان پذیر نیست. 

پژوهشگران دانشگاه واش��نگتن با بازطراحی عملکرد 
سیگنال های رادیویی، روشی را یافتند که در آن اتصال به 
وای ف��ای حتی انرژی کمتر از اتصال بلوتوث را لازم دارد. 
ای��ن فناوری Wi-Fi منفعل ن��ام دارد که مصرف انرژی در 
آن 1000 بار کمت��ر از اتصالات معمولی مانند بلوتوث کم 
مصرف و ZigBee اس��ت و حتی در ی��ک عملکرد بهینه تا 
10,000 ب��ار نیز می تواند کاهش مصرف انرژی داش��ته 
باش��د. در این روش با جداسازی دو قس��مت دیجیتال و 
آنالوگ در اتصالات رادیویی موفق به این فناوری ش��دند 

 .]19[
 Wi-Fi اس��تانداردها و ویژگی های نسخه های مختلف

را می توان در جدول 3 مشاهده کرد.

Z-Wave -9-2

Z-Wave یک پروتکل ارتباطی بی سیم از نوع شبکه های 

 ش��خصی اس��ت که توس��ط ش��رکت Zen-Sys و اتحادیه

Z-Wave س��اخته ش��ده و در اصل هدف از س��اخت این 

پروتکل، هوشمندس��ازی خودکارس��ازی خانگی و ایجاد 
برقراری ارتباط میان وس��ایل و اش��یاء خانه برای کنترل 

راحت تر از داخل خانه یا بیرون خانه می باشد ]20[.
دستگاه های Z-Wave می توانند به طور مستقیم تا 36 متر 
به صورت نقطه به نقطه با هم ارتباط برقرار کنند. هر شبکه 
Z-Wave می تواند از 232 دستگاه Z-Wave پشتیبانی کند که 

به شما امکان انعطاف پذیری برای اضافه کردن تعداد زیادی 
دس��تگاه را می دهد.   Z-Wave در س��ه نوع با نرخ داده های 
متفاوت kbit/s  9,6 و kbit/s 40 و kbit/s 100 در سراس��ر 

جهان عرضه شده است ]20, 21[.
Bluetooth -10-2

 بلوتوث اس��تاندارد فناوری بی سیم از نوع شبکه های 
ش��خصی برای ارسال تبادل اطلاعات در فواصل کوتاه بر 
اساس سیس��تم امواج رادیویی است که بر پایه استاندارد 
IEEE 802.15.1 توس��ط ش��رکت اریکسون ساخته شده و 

 Bluetooth SIG عهده دار توسعۀ استانداردهای بلوتوث تیم
می باشد. هدف از ساخت این پروتکل برقراری ارتباط بدون 

Wi-Fi جدول 3: استانداردها و ویژگی های نسخه های مختلف

)m(بیشترین برد محیطی )GHz(فرکانس )MHz( پهنای باند کانال معماری کانال بیشترین نرخ داده پروتکل

100 2.4 20 DSSS,FHSS 2 Mbps 802.11 legacy

120/5000 3.7/5 21 OFDM 54 Mbps 802.11a

140 2.4 22 CCK,DSSS 11 Mbps 802.11b

140 2.4 23 DSSS,OFDM 54 Mbps 802.11g

250 5 / 2.4 24-40
Multi User (MU-MI-

MO) OFDM
600 Mbps 802.11n

305 5 80
Single User (SU-MIMO) 

OFDM
866.7 Mbps 802.11ac Wave1

10 5 20-40-80-160
Single User (SU-MIMO) 

OFDM
3.47 Gbps 802.11ac wavw2

10 60 GHz 2.16 SC, OFDM 6.757 Gbps 802.11ad

1000 0.54 - 0.79 8 6-7- SC, OFDM 26.7- 568.9 Mbps 802.11af

1000 0.9 1-2-4-8-16 MIMO-OFDM,SC 0.347 Gbps 802.11ah

305 2.4/5 20-40-80-160 MIMO-OFDM,SC 10.53 Gbps 802.11ax

300/500 60 N/A N/A 100 Gbps 802.11ay

1 60 N/A N/A N/A 802.11az
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س��یم، کم مصرف و کم هزینه می��ان تلفن های همراه بود 
]23, 24[. فناوری بلوتوث دارای نس��خه های مختلف است 
که مشخصات و ویژگی های هر یک در جدول 4 آمده است.

23 NFC -11-2

NFC پروتکل ارتباطی بی سیم از نوع شبکه های شخصی 

بی سیم اس��ت. اس��تانداردهای NFC ش��امل پروتکل های 
ارتباطی و قالب های مبادله داده ها هس��تند که بر اس��اس 
اس��تانداردهای RFID موجود ش��امل ISO/IEC 14443 و 
استانداردهای ISO/IEC 18092 و آن هایی که توسط انجمن 
NFC تعریف شده اند، می باشد. هدف از ساخت این پروتکل 

برقراری ارتباط نزدیک میان دو دستگاه می باشد که یکی از 
آن ها معمولا یک دستگاه قابل حمل می باشد مانند گوشی، 
کارت های شناسایی هوشمند، کارت های بانکی، برچسب ها، 
بلیط های مترو و غیره که با برد تقریبی 4 تا 10 سانتی متر 
به هم وصل می شوند و تبادل داده انجام می دهند. فناوری  
NFC اجازه می دهد تا یک دس��تگاه که به عنوان خواننده یا 

دستگاه فعال شناخته می شود، برای ایجاد جریان فرکانس 
رادیویی با یک دس��تگاه س��ازگار با NFC یا یک برچسب 
کوچک NFC حاوی اطلاعاتی که خواننده می خواهد ارتباط 
برقرار کند. دستگاه های منفعل مانند برچسب NFC اطلاعات 
را ذخیره ک��رده و با خواننده ارتباط برق��رار می کنند. اما 
دس��تگاه های دیگر را نمی خوانند. ارتباط NFC از طریق دو 

دستگاه فعال نیز امکان پذیر است ]25[.
دستگاه های NFC در فرکانس 13,56 مگاهرتز، سرعت 
106 کیلوبیت در ثانیه تا 424 کیلوبیت در ثانیه را در فاصله 

کمتر از 10 سانتی متر فراهم می کنند ]26[.

23- Near Field Communication

دستگاه های NFC از دو حالت ارتباطی پشتیبانی می کنند:
 1( فعال: در این حالت، فرستنده و دستگاه های خواننده 
)گیرن��ده( دارای منبع تغذیه هس��تند و می توانند با انتقال 

سیگنال متناوب با یکدیگر ارتباط برقرار کنند. 
2( منفع�ل: در این حالت، دس��تگاه خوانن��ده )گیرنده( 
سیگنال های رادیویی را تولید می کند و دستگاه فرستنده با 
این میدان الکترومغناطیسی کار می کند. فرستنده با استفاده 
از منبع تغذیه دس��تگاه خواننده نیروی مورد نیاز خود را 

تامین می کند.

3- بحث و مقایسه پروتکل ها 

در اینترنت اش��یاء برای انتخاب یک پروتکل مناس��ب 
ب��رای برقراری ارتباط میان دو ش��یء جهت تبادل داده و 
اطلاعات پارامترهای زیادی وج��ود دارد. ما در این مقاله 
سعی بر این داشته ایم که مهم ترین شاخص های انتخاب یک 
پروتکل جهت رفع نیاز و کاربرد مورد نظر را بررسی کنیم. 
از مهم ترین مش��خصه های های ی��ک پروتکل می توان به 
ب��رد محیطی، نرخ داده، نوع پروتکل، مقیاس پذیری، میزان 

مصرف انرژی و امنیت اشاره کرد ]2[.

3-1- برد محیطی

 در انتقال ارتباطات بی س��یم مهم ترین مس��ئله فاصله 
میان دو دس��تگاه یا دو ش��یء و برقراری شبکه می باشد. 
این ارتباط می تواند هر چیزی را از تعداد انگش��ت شماری 
از دس��تگاه ها در یک اتاق تا میلیون ها دستگاه در سراسر 
جهان در برگیرد. دو ش��یء ام��کان دارد در هر فاصله ای 
نس��بت به یکدیگر قرار گیرند و به تب��ادل داده به صورت 
بی سیم نیاز داش��ته باشند. برای برقرار کردن شبکه میان 

BLE . Bluetooth 5 . Bluetooth 4.2 جدول 4 : مشخصه های

Bluetooth 4.2Bluetooth 5Bluetooth Low Energy (BLE)مشخصات

to 2.4852.4 to 2.4852.4 to 2.485 2.4فرکانس )مگاهرتز(
2.481.24 1.24نرخ داده )مگابیت بر ثانیه(

100 400 100 برد محیطی )متر(

خیلی کمکمزیادمصرف انرژی
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دو شیء به استانداردهای )پروتکل های( مشابه نیاز داریم. 
پروتکل های ارتباطی بی س��یم بر اس��اس برد محیطی که 

دارند به چهار دسته اصلی تقسیم شده اند:

1( شبکه های گسترده24

همان طور که از اس��م آن مشخص است، به برقراری 
ارتباط و ش��بکه در یک منطقه و ناحیه جغرافیایی وس��یع 
مانند ارتباطات میان یک کش��ور، یک ق��اره و یا کل جهان 
اشاره می کند که میلیون ها شیء و وسیله را به هم متصل 
می کن��د. این نوع ش��بکه می تواند چندین ش��بکه کوچک تر 
مانند شبکه های محلی و شهری داشته باشد. شبکه جهانی 

اینترنت یک شبکه از نوع گسترده می باشد. 

2( شبکه های شهری2۵

شبکه شهری از شبکه های نوع گسترده ضعیف تر بوده 
و برای برقراری رابطه و ش��بکه در سطح یک شهر به کار 
می رود و توانایی پوش��ش یک ش��هر را دارد. شبکه های 
تلویزیونی کابلی و اینترنت پرس��رعت بی سیم از این نوع 

شبکه به شمار می روند.

3( شبکه های محلی26

شبکه محلی محدوده کوچک تری را تحت پوشش قرار 
می دهد. برقراری یک شبکه میان بخش های چند ساختمان 
یا چند خانه را می توان توسط این نوع شبکه برقرار ساخت. 
در این نوع شبکه س��رعت انتقال داده نسبت به شبکه های 
نوع گس��ترده و شهری بیش��تر بوده و نیاز به استفاده از 
خطوط مخابراتی نیست. برای مثال، از این نوع شبکه برای 
برقراری ارتباط میان بخش های یک کارخانه یا یک دانشگاه 

استفاده می شود. 

4( شبکه های شخصی27

این نوع ش��بکه ها برای برقراری ارتباط میان وس��ایل 
ش��خصی که متعلق به یک نفر می باش��د، مورد اس��تفاده 
قرار می گیرد. برای مثال برق��راری ارتباط میان کامپیوتر 
24- Wide Area Network (WAN)
25- Metropolitan-Area Network (MAN)
26- Local-Area Network (LAN)
27- Personal Area Network (PAN)

و تلفن ه��ای هم��راه هوش��مند و تبلت ه��ا و یا وس��ایل و 
کامپیوترهای نزدیک فرد.

دس��ته بندی پروتکل ها و فناوری های مورد مطالعه در 
این مقاله را می توان به صورت منسجم و یکجا در شکل 1 

مشاهده کرد.

3-2- نرخ داده

 در ش��بکه های کامپیوتری و ارتباطات مخابراتی، نرخ 
داده به میزان داده ای )بر حس��ب بیت( ک��ه در واحد ثانیه 
منتقل می ش��ود و یا سرعت انتقال داده بر حسب بیت گفته 
می شود که آن را با علامت اختصاری bps نشان می دهند. 
هر پروتکل بر اس��اس اس��تاندارد تعریف ش��ده نرخ داده 
خ��اص خود را دارد. پروتکل های بی س��یم ن��رخ داده های 
متفاوتی دارند. در اینترنت اشیاء بسته به نوع ارتباط، میزان 
نرخ داده انتقالی و ش��یوه انتقال آن، پروتکل مورد نظر را 

برای شیء مورد نظر انتخاب می کنند.
معمولا حجم داده های ارسالی در اینترنت اشیاء پایین 
بوده و مسئله مهم دیگر در تعیین نرخ داده ها برای پروتکل ها 
مصرف انرژی است. طبق بررسی ها و مقایسه های صورت 
گرفته این نتیجه حاصل شد که نرخ داده و مصرف انرژی 
با هم نس��بت مس��تقیم دارند و با توجه به این که مصرف 
ان��رژی یک معیار مهم بوده به همین دلیل در پروتکل های 
جدید ش��اهد نرخ انتقال داده پایین هستیم. برای آن که دید 
خوبی نس��بت به کارکرد یک فناوری داشته باشند، معمولا 

شکل 1: دسته بندی انواع پروتکل ها و فناوری ها بر اساس پارامتر برد 
محیطی
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ن��رخ داده آن را در کنار ب��رد محیطی اش می آورند. ما این 
کار را برای پروتکل های رایج اینترنت اش��یاء در شکل )2( 

به نمایش گذاشته ایم.

3-3- مقیاس پذیری 

با توجه به روند روبه رش��د تعداد دس��تگاه ها و اشیاء 
اطراف از لحاظ قابلیت پیوس��تن به شبکه و اینترنت اشیاء، 
مس��ئله مقیاس پذی��ری از معیارهای مه��م در انتخاب یک 
پروتکل تلقی می شود. مقیاس پذیری به تعداد دستگاه ها یا 
ش��یءهایی که می توانند به یک پروتکل وصل شوند و بین 
آن ها شبکه برقرار کرد، گفته می شود. بستگی به محیط و 
کاربرد، تعداد وسیله هایی که می توانیم توسط یک پروتکل 
شبکه کنیم، متفاوت است. پروتکل های نوع  شبکه گسترده و 
شبکه شهری مقیاس پذیری بالایی دارند زیرا تعداد اشیائی 
که در یک محیط جغرافیایی بزرگتر وجود دارد بیشتر است 
و نیاز به مقیاس پذیری بیش��تری برای شبکه داریم. اما در 
پروتکل های نوع محلی و ش��خصی به دلی��ل محلی بودن 
و کاهش برد محیطی و ش��خصی ب��ودن ارتباطات میزان 

مقیاس پذیری به نسبت زیادی کاهش می یابد.

3-4- مصرف انرژی 

بسیاری از اش��یاء اطراف ما که به صورت روزمره با 
آن ها سر و کار داریم و هم چنین حسگرهای مورد استفاده 

در یک محیط که جهت هوشمندس��ازی ب��ه کار می بریم، 
انرژی مورد نیاز خود را به صورت غیرمستقیم و از باتری 
تامین می کنند. در نتیجه استفاده از پروتکل هایی که از لحاظ 
مصرف انرژی بهینه س��ازی شده اند و باعث افزایش طول 
عمر باتری می ش��وند، بیشتر مورد توجه قرار می گیرد. از 
جمله اقداماتی که در اکثر پروتکل های ارتباطی بی س��یم به 
کار رفته، س��ازوکاری تحت عنوان حالت خواب است. در 
این حالت زمانی که از پروتکل اس��تفاده نمی شود پروتکل 
مصرف انرژی خود را به حداقل می رساند ]2, 27[. بیشتر 
پروتکل ه��ا و فناوری هایی که اخیراً ب��رای حوزه اینترنت 
اشیاء معرفی شده اند از مصرف انرژی پایین یا گاه بسیار 
پایینی برخوردار هس��تند. از جمله این پروتکل ها می توان 
ب��ه NB-IoT، LoRa، Sigfox، ZigBee و بلوت��وث کم انرژی 

اشاره کرد.

3-۵- امنیت 

از دیرباز تا امروز امنیت همواره یکی از مقوله های مهم 
ش��بکه های کامپیوتری بوده و خواهد بود. اما، در اینترنت 
اشیاء این زمینه از اهمیت بسیار ویژه ای برخوردار است. تا 
جایی که اگر امنیت در اینترنت اشیاء به خطر بیفتد می توان 
ادعا کرد که اینترنت اش��یاء در دنیای امروز جایی نخواهد 
داشت. پروتکل ها و فناوری های بی سیم قبل از وارد شدن 
ب��ه بازار باید بتوانند به بهتری��ن نحو خدمات امنیتی مانند 

شکل 2: دسته بندی پروتکل ها بر اساس پارامترهای نرخ داده و برد محیطی
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محرمانگی، صحت پیام، اح��راز هویت و امنیت فیزیکی را 
در اختی��ار کاربران قرار دهند تا بت��وان از آن ها در دنیای 
واقعی استفاده کرد. تاکنون کارهای زیادی در حوزه امنیت 
اینترنت اشیاء صورت گرفته است اما همچنان این مقوله نیاز 
به بررس��ی های بیشتر و ارائه الگوریتم ها و سازوکار های 
امنیتی قوی تری دارد. یکی از مهم ترین چالش های امنیتی در 
اینترنت اشیاء این است که سازوکار ها و پروتکل های امنیتی 
باید قابلیت اجرایی و عملیاتی ش��دن روی دستگاه های با 
منابع محدود داشته باشند. برای مطالعه عمیق تر در حوزه 
امنیت اینترنت اشیاء، خواننده علاقمند می تواند به ]28, 29[ 

مراجعه نماید.
خلاصه ای از مش��خصات و ویژگی های کلیدی هر یک 
از پروتکل ه��ا و فناوری ه��ای مورد مطالع��ه در جدول 5 
جمع آوری ش��ده اس��ت. همان طور که از جدول برمی آید، 
چنانچ��ه نیاز به برد محیطی بالا و نرخ انتقال پایین باش��د 
NB-IoT، LoRa و Sigfox بهترین گزینه به ش��مار می روند. 

اما برای کاربردهایی که نیاز به حجم ارس��ال زیاد با برد 
محیطی بالا دارند، ش��بکه های سلولی )نس��ل 3، 4 و 5( و 
وایکمس بهتری��ن انتخاب خواهند بود. ب��رای کاربردهای 
با ن��رخ داده بالا و با برد نس��بتا کوت��اه، WiFi و بلوتوث 
گزینه های پیش رو هس��تند. البته اگر نرخ ارسال بسیار بالا 
مدنظر باش��د، فناوری بلوتوث پاس��خگوی خوبی نخواهد 
بود. برعکس، اگر نیاز به نرخ ارس��ال متوس��ط باشد، به 
دلیل مصرف ان��رژی پایین، بلوتوث گزینه بهتری اس��ت. 
 ZigBee، برای کاربردهای با برد کوتاه و نرخ ارسال پایین 
،Z-Wave ،EnOcean و RFID انتخاب های مطلوبی هس��تند. 
اگر برد محیطی بسیار پایین مدنظر باشد، NFC و نسخه های 

با فرکانس پایین RFID انتخاب های ما خواهند بود.

4- کاربردهای اینترنت اشیاء

در ادام��ه چند نمون��ه از پرکاربردترین حوزه هایی که 
اینترنت اشیاء در آن ها به کار رفته است را بررسی کرده ایم 
]1, 30-33[. ب��رای هر کارب��رد، پروتکل ها یا فناوری های 

رایج استفاده شده در آن ذکر شده است.
خانه هوش�مند: خانه ای که وسایل هوشمند به وسیله 
پروتکل ها به یکدیگر متصل شده و کاربر از طریق اینترنت 
اشیاء تجهیزات مکانیکی، الکتریکی و مدیریت انرژی داخل 
ساختمان را از راه دور یا داخل ساختمان کنترل کرده و بر 
آن ها نظارت داشته و یا خود شیء توسط اطلاعات دریافتی 
از محیط به صورت هوش��مند اقدامات از قبل تعریف شده 
را در محیط خانه انجام دهد. بیش��ترین پروتکل های مورد 
 ZigBee، :استفاده در خانه یا ساختمان هوشمند عبارتند از

.EnOcean و Wi-Fi ،Z-Wave

کارخانج�ات  س�ازمان ها،  ادارات،  هوشمندس�ازی   
و فروش�گاه ها: در این محیط ها توس��ط اینترنت اش��یاء 

می توانیم هوشمندسازی عوامل زیر را پیاده سازی کنیم:
ف��روش کالا، پرداخت وجه، اط��لاع از وضع موجودی،  •

مصرف بهینه انرژی و غیره در فروشگاه
ورود و خروج کارکنان، بایگانی اس��ناد، کنترل ورود و  •

خروج خودرو و غیره در ادارات و سازمان ها
اطلاع از تولید تا فروش ی��ک محصول، نظارت و کنترل  •

دستگاه ها، بهینه سازی مصرف انرژی و غیره در کارخانه ها
پروتکل های رایج مورد استفاده برای این نوع کاربردها 

.NFC ،RFID ،Z-Wave : عبارتند از
هوش�مند س�ازی ناوگان حم�ل و نق�ل: حمل و نقل و 
ترافیک هوش��مند یکی دیگر از کاربردهای اینترنت اش��یاء 
می باشد. حمل و نقل هوشمند به دو قسمت تقسیم می شود: 
)1( خودرو هوش��مند: خودرویی که توس��ط یک سری از 
حس��گرها از محیط داخ��ل و خارج خ��ودرو اطلاعاتی را 
دریافت کرده و باتوجه به آن ها یک س��ری اقدامات انجام 
می دهد. )2( جاده و راه های هوش��مند: توسط حسگرهایی 
داده های محیطی را جمع آوری کرده و با خودروهایی که 

قصد استفاده از آن راه را دارند، تبادل اطلاعات می کند.
این سیس��تم می تواند کنترل ترافیک، کاهش تصادفات، 
کاهش آلودگی هوا و گزینه های راحتی راننده و سرنشینان 
و غیره را بهبود بخش��د. از رایج تری��ن پروتکل های مورد 
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جدول 5: مقایسه کلی پروتکل  های مورد مطالعه

نوع شبکهامنیتمصرف انرژیپهنای باند کانالفرکانسبرد محیطینرخ دادهاستاندارد مربوطهپروتکل

NB_IOT
3GPP Re-

lease
13

250 kbps<35km
164 dB

900 MHz
800 MHz
700 MHz

180 kHz
(200 kHz  

حامل پهنای باند(
LPWAN بالابسیار پایین

سلولی

LoRa WANLoRa WAN0.3-50
Kbps

2-15
km

155/154 
dB

868 MHz
915 MHz500- 250-125بالابسیار پایینLPWAN

SigfoxN/A100 Bits\s50_3
km

868 MHz
915 MHz100-200 Hz بالابسیار پایینLPWAN

2G
GSM
GPRS
EDGE

6.4 -
14.4
kbps

Cellular
network

1.8GHz 
(900MHz)200 kHzبالازیاد WWAN

سلولی

3G
GSM

UMTS
CDMA2000

384 kbps 
to 3.1 
Mbps

Cellular
network

1.6 – 2.0 GHz5-20 MHzبالازیاد WWAN
سلولی

4GGSM
LTE

100 Mbps 
to 1 Gbps

Cellular
network2 – 8 GHz

5–20 MHz, 
optionally up to 

40 MHz
WWAN بالازیاد

سلولی

5GN/AMore than 
1Gbps 

Cellular
network

test network 
used a 15 GHzN/AبالازیادWWAN

سلولی 

WiMAXIEEE 802.1670-268
Mbps5-50 km

2-11
10-66
GHz

20;10 MHzبالامتوسطWMAN

Wi-FiIEEE 802.112 Mbps
100 Gbps

20-250
m2.4-60 GHz25-20 MHzپایینزیادWLAN

ZigBeeIEEE 
802.15.4250 kbps10-100

m
868 MHz
915 MHz
2.4 GHz

0.3/0.6 MHz; 2 
MHzبالاخیلی کمWPAN

Z-WaveZ-Wave9.6-40-100 
kbps

36-182
m

908.4 ; 916 
MHz
USA

300-400
KHzمتوسطکمWPAN

RFIDRFID8 – 640 
kbps

10 cm-
200 m

120 KHz-
10.6 GHzN/Aپایینخیلی کمWPAN

EnOceanISO/IEC 
14543-3-10125 kbps30-300

m
868 MHz
902 MHz
928 MHz

280 KHz بالاخیلی کمWPAN

BluetoothIEEE 
802.15.11.24 Mbps100 m2.4 to 2.4851 MHzمتوسطمتوسطWPAN

Bluetooth
(BLE)

IEEE 
802.15.11.24 Mbps100 m <2.4 to 2.4851 MHzپایینکمWPAN

Bluetooth5IEEE 
802.15.1

2.48
Mbps400 m2.4 to 2.4851 MHzمتوسطمتوسطWPAN

NFC
ISO / IEC 
14443

ISO/ IEC 
18092

106 -424
kbps

>20 cm
(4-10)13.56 MHzN/Aبالاخیلی کمWPAN
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استفاده در این حوزه می توان به WiFi، شبکه های سلولی، 
NB-IoT ،LoRa و Sigfox اشاره کرد.

ش�هر هوشمند: به منطقه ای ش��هری گفته می شود که 
از انواع مختلف حس��گرها جهت دریاف��ت داده از محیط و 
ارائه آن جهت کنترل ترافیک و حمل نقل شهری، نیروگاه ها، 
شبکه های آبرسانی، مدیریت زباله های شهری، سیستم های 
اطلاعاتی و نظارت و کنترل بر آنچه در شهر اتفاق می افتد و 
غیره استفاده می شود. WiFi ،WiMAX، شبکه های سلولی، 
NB-IoT ،LoRa و Sigfox از جمله پروتکل ها و فناوری هایی 

هستند که اغلب در چنین حیطه ای به کار گرفته می شوند.
 کشاورزی هوشمند: استفاده از فناوری ها و ارتباطات 
جدید در کش��اورزی هوش��مند این امکان را به کش��اورز 
می ده��د تا در تولید محصول بیش��تر و کاه��ش هزینه و 
مدیریت منابع پیشرفت چشم گیری داشته باشد. جدیدترین 
فناوری که در صنعت کشاورزی استفاده می شود اینترنت 
اشیاء است. پیش بینی وضعیت آب و هوا و اطلاع از میزان 
رطوبت و املاح معدنی و اطلاعات دیگر تاثیر بس��یاری بر 
افزایش بازده و کاهش احتمال آس��یب دیدگی مزارع دارد. 
اینترنت اشیاء با اطلاعات دقیقی که در اختیار کشاورزان و 
متخصص��ان امر قرار می دهد امکان کنترل و نظارت دقیق 
را می دهد. پروتکل های مورد استفاده در این بخش عبارتند 
از: ZigBee ،WiFi ،NB_IOT ،LoRa، ش��بکه های س��لولی  و 

.Sigfox

پوشیدنی و لباس هوشمند: لباس و پوشیدنی هوشمند 
فناوری جدیدی اس��ت که بیش��تر در زمینه های پزشکی، 
ورزشی و مراقبت از کودکان کاربرد دارد. در این کاربرد، 
با اس��تفاده از انواع حس��گرها، مانند حسگر ضربان قلب، 
فشار خون و دمای بدن، علایم حیاتی شخص اندازه گیری 
شده و با اس��تفاده از فناوری بلوتوث اطلاعات به گوشی 
هوشمند شخص ارسال می شود. همچنین می توان توسط 
فناوری های با برد بلند، مانند ش��بکه های سلولی، اطلاعات 
را به نزدیک ترین مرکز اورژانس یا پزشک مربوطه ارسال 

کرد تا در صورت لزوم اقدامات لازمه صورت گیرد. 

5- نتیجه گیری 

در این مقاله، ما فناوری های بی س��یم رایج اس��تفاده 
 ،NB-IoT،LoRa WAN ،Sigfox( ش��ده در اینترنت اش��یاء 
 Cellular Networks ،WiMAX ،Wi-Fi ،Zigbee ،Z-Wave،
EnOcean ،Bluetooth ،RFID و NFC( را مورد بررسی قرار 

دادیم و آن ها را از جنبه های مختلفی همچون برد محیطی، 
نرخ ارسال، مصرف انرژی و مقیاس پذیری دسته بندی و 
مقایسه کردیم. نتایج حاصل از این مقاله را می توان به این 
صورت جمع بندی ک��رد: برای کاربردهای با برد محیطی 
بالا و نرخ ارسال پایین )مانند شبکه های هوشمند انرژی(، 
فناوری ه��ای NB-IoT ،Sigfox و LoRa WAN ب��ه دلی��ل 
مصرف بهینه انرژی بهترین انتخاب به ش��مار می روند. 
اما برای کاربردهایی که هم نیاز به برد محیطی بالا و هم 
نرخ ارس��ال بالا دارند )مانند دوربین های کنترل ترافیک( 
 WiMAX ،5 شبکه های س��لولی، به ویژه نسل 4 و نس��ل
 Zigbee ،Z-Wave .گزینه ه��ای مطلوبی هس��تند Wi-Fi و 
،Bluetooth و EnOcean ب��رای کاربردهای��ی همچ��ون 
خانه و س��اختمان هوشمند مناسب ترین گزینه به حساب 
می آیند. برای کاربردهایی مانند خرده فروش��ی، زنجیره 
تأمین و سیستم های ردیابی، می توان فناوری های RFID و 
NFC را به کار گرفت. البته کاربردهایی هم وجود دارند که 

به فناوری های از دسته های مختلف نیاز دارند. به عنوان 
مثال، می توان به کاربردهایی نظیر کشاورزی هوشمند و 
حمل و نقل هوشمند اش��اره کرد. در حالت کلی، می توان 
ای��ن گونه اذعان کرد که فناوری های��ی که مصرف بهینه 
ان��رژی و امنیت بالا را در کن��ار مقیاس پذیری بالا فراهم 
می سازند، بیشتر مورد پسند طراحان و توسعه دهندگان 
اینترنت اش��یاء خواهند بود. انتظار م��ی رود که این مقاله 
بینش خوب��ی در اختیار افرادی  ق��رار دهد که در حوزه 
اینترنت اش��یاء فعالیت می کنند تا بتوانند مناس��ب ترین و 
مطلوب ترین فناوری و پروتکل را برای کاربردهای مورد 

نظر انتخاب نمایند.
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