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چکیده

امروزه ایجاد یک محیط امن بانکداری در بس��ترهای 
اب��ری که مورد تایید کارشناس��ان بانکی و متخصصان 
امنیت فناوری اطلاعات باش��د، بیش از پیش اهمیت پیدا 
کرده اس��ت. ب�ا وج�ود مزای�ا و فرص�ت ه�اي بس���یار 
فن�اوري رای�انش اب�ري، ریس���ک ه�اي متع�ددي وج�ود 
دارن�د ک�ه بانک ها باید قبل از مهاجرت به س��مت محیط 
ابري، با آن ها آش��نایي داشته باشند. ه�دف از انجام این 
پژوهش شناس��ایي و ارزیابي ریسک های رایانش ابری 
در بانک ه��ا بود که در این راس��تا ریس��ک های موجود 
در پیاده س��ازي رایانش ابري و معیارهاي مناسب براي 
ارزیابي آن ها با مرور مطالعات پیش��ین شناسایي شد و 
توسط خبرگان حوزه بانکداري و سیستم هاي اطلاعاتي 
غربال گردید؛ سپس اولویت بندي ریسک هاي پیاده سازي 
رایانش ابري در بانک کش��اورزي با اس��تفاده از تکنیک 
فرایند سلس��له مراتبي فازی انجام شد که نتایج به دست 
آمده نش��ان   داد ریس��ک امنیت داده بیش��ترین اهمیت و 
ریس��ک هاي مالي، دسترس��ی پذیری، تجهیزات، نیروي 

انساني و مکان داده ها به ترتیب دارای اولویت های بعدی 
هستند. 

واژه های کلی�دی: رایانش ابری، بانکداري الکترونیکي، 
تکنیک تحلیل سلسله مراتبي فازی 

مقدمه

گسترش فناوری های نوین در عرصه فناوری اطلاعات 
تحولی عظیم در کارکرد افراد، سازمان ها و دولت ها ایجاد 
نموده است. ظهور پدیده هایی مانند کسب و کار الکترونیکی، 
بانکداری الکترونیکی، هوش تجاری، رایانش ابري از نتایج 

نفوذ فناوری اطلاعات در کسب وکارها است. 
در صنع��ت بانک��داری ارائ��ه خدمات نوی��ن همواره 
از اهمی��ت زیادي برخ��وردار بوده اس��ت و بانک ها را با 
مش��کلات زیادی در این خصوص روبرو نموده است که 
عدم وجود انعطاف پذیری، چابکی و هزینه بالا نمونه هایي 
از این مشکلات اس��ت. استفاده از رایانش ابري که یکی از 
جدیدترین بسترهای محاسباتی است مي تواند کمک شایاني 

به برطرف نمودن این مشکلات نماید. 
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رایانش ابری یک فناوری محاس��بات توزیع شده است 
که منابع محاسباتی از قبیل ذخیره سازی، توان محاسبه و 
برنامه های کاربردی را از طریق اینترنت فراهم می کند]1[. 
رایانش ابری قادر اس��ت منابع خ��ود را همزمان با تغییر 
تقاضای خدمات، به گونه ای انعطاف پذیر تغییر دهد. به این 
ترتیب، شرکت های عظیم که توانایی ایجاد زیرساخت های 
لازم و سرمایه گذاری های کافی را دارند، به فروش رایانش 
با ام��کان ذخیره داده ها و اس��تفاده از نرم افزار و س��ایر 
خدمات به ص��ورت برخط مي پردازن��د ]2[. رایانش ابری 
دسترسی به ش��بکۀ گسترده، قابل اجرا و مبتنی بر تقاضا 
را برای منابع محاس��باتی وسیع به اشتراک گذاشته مانند 
شبکه ها، کارسازها، منابع ذخیره سازی، برنامه ها و خدمات 
فراهم می کند]3[. رایانش ابری مدلی بر پایه شبکه های عظیم 
کامپیوتری مانند اینترنت اس��ت که با به کارگیری اینترنت، 
الگوی��ی تازه برای عرضه، مص��رف و تحویل خدمت های 
فناوری اطلاعات و س��ایر منابع اش��تراکی با به کارگیری 

شبکه ارائه می کند ]4[.
با پیشرفت سریع فناوری های محاسباتی و ذخیره سازی 
و توفیق اینترنت، منابع رایانش��ی، ارزان تر، قوی تر، و قابل 
دس��ترس  تر از قبل شده است. این روند فناوری تحقق یک 
مدل محاس��باتی جدید به نام رایان��ش ابری را امکان پذیر 
ساخته است. رایانش ابری اخیرا به عنوان بُن انگاره ای جدید 
برای ارائه خدمات از طریق اینترنت مطرح شده است]5[. اما 
به کارگیری رایانش ابری در بانک ها با ریس��ک هایی همراه 
است که شناسایي و اولویت بندی این ریسک ها از اقدامات 

صورت گرفته در این مقاله است.
در ای��ن پژوهش قصد داریم ریس��ک هاي اس��تفاده از 
رایانش ابری در بانک ها و معیارهایي مناسب براي ارزیابي 
آن ها را مشخص نماییم، سپس با استفاده از تکنیک فرایند 
تحلیل سلس��له مراتب فازی این ریس��ک ها را اولویت بندی 
کنیم و با پیاده سازي روش پیشنهادي در بانک کشاورزي، 
کاربرد عملي این روش براي ارزیابي ریس��ک هاي رایانش 

ابري در بانک ها را نشان دهیم.

مبانی نظری

موسسه ملی استانداردها و فناوری آمریکا، رایانش 
ابری را این گونه تعریف می کند: رایانش ابری مدلی است 
که دسترسی آسان و مبتنی بر تقاضا را از طریق شبکه، 
برای به اشتراک گذاش��تن منابع محاسباتی قابل تنظیم 
فراهم می کند. این دسترس��ی می توان��د با حداقل تلاش 
مدیریت��ی و تعامل ارائه دهنده خدمات به س��رعت فراهم 
شود ]6[. رایانش ابری به برنامه ها وسرویس هایی اشاره 
دارد که در یک ش��بکه گسترده اجرا می شوند و از منابع 
مجازی اس��تفاده می کنند، همچنین ازطریق پروتکل های 
رایج اینترنت و اس��تانداردهای ش��بکه قابل دسترس��ی 
می باشند. ازنظر مفهومی می توان گفت در رایانش ابری 
منابع��ی که به کار می روند مج��ازی و نامحدود بوده و 
مش��خصات سیس��تم های فیزیکی که نرم افزار در آن ها 
اجرا می ش��ود، به طور کام��ل از سیس��تم کاربر منفک 
اس��ت. رایانش ابری با ایجاد امکان استفاده از فناوری، 
سرویس ها ونرم افزارها درمحیط اینترنت، یک سرویس 
با انتخاب آزاد س��ودمند را ارائه مي دهد ]7[. دلیل تشبیه 
اینترنت به ابر این است که اینترنت همچون ابری جزئیات 
فنی خود را از دید کاربران پنهان می س��ازد و لایه ای از 
انتزاع بین این جزئیات فنی و کاربران به وجود می آورد. 
همانند ابر که ویژگ��ی همگانی بودن دارد و فواید آن به 
همه می رس��د و توس��ط همگان قابل دریافت است، در 
اس��تفاده از رایانش ابری نیز فناوری در اختیار افراد و 

گروه های گسترده اي قرار می گیرد ]8[.
رایانش ابری از طرق مختلف موجب تغییر س��ازمان ها 
می شود. اول آن که سازمان ها باید به تحکیم زیرساخت های 
خود بپردازند. از آنجایی که اس��تقرار ماشین های مجازی 
می تواند جایگزین ماش��ین های فیزیکی ش��ود، سازمان ها 
باید زیرس��اخت خود را تحکیم کنند. دوم به دلیل اش��غال 
فضاي کمتر، کربن، آلاینده ها و ضایعات کمتر تولید خواهد 
ش��د و به این ترتیب رایانش ابری حامی فناوری اطلاعات 
سبز اس��ت و انرژی کمتری مصرف می کند. سوم رایانش 



13
97

ن 
ستا

زم
 / 

شی
یان

 را
وم

عل

56

ابری موجب ساده تر شدن فرایندهای کسب وکار در برخی 
سازمان ها خواهد شد]9[.

البته ریس��ک های بسیاری با پیاده س��ازی، مدیریت و 
اس��تفاده از فناوری رایانش ابری همراه است که می توانند 
اثرات جبران ناپذیری بر اطلاعات وخدمات پشتیبانی شده 
توس��ط این فن��اوری بگذارند و نیز چالش های��ی را برای 
مدیریت فناوری اطلاعات ایجاد کنند. توانایی س��ازمان ها 
برای مدیریت کردن این ریس��ک ها در موفقیت پیاده سازي 
رایانش ابری تعیین کننده و کلیدی خواهد بود. بنابراین، قبل 
از هرگونه فعالیت در زمینۀ رایانش ابری، باید مسائل مربوط 
به امنیت، محرمانگی، پیروی از مقررات و ریسک های دیگر 

به دقت مورد بررسی قرار گیرند ]10[.

بانکداری الکترونیکی و رایانش ابري

استفاده از سیستم هاي الکترونیکي در موسسات مالي 
و اعتباري جهان به س��رعت رو به گسترش بوده و شمار 
استفاده کنندگان از خدمات بانکداري الکترونیکي روزبه روز 
درحال افزایش اس��ت، از این رو صنع��ت بانکداري تلاش 
دارد تا با به کارگیري اینترن��ت به عنوان یکي از کانال هاي 
اصل��ي ارائ��ۀ خدمات، ب��راي نف��وذ و قدرتمند س��اختن 
کس��ب وکار خود اس��تفاده کند ]11[. به ط��ور کلی مزایاي 
بانک��داري الکترونیکی را می توان از دو جنبه مش��تریان و 
بانک ها مورد توجه قرار داد. از دید مش��تریان می توان به 
صرفه جویی در هزینه ها، صرفه جویی در زمان، دسترسی 
به کانال هاي متعدد و دسترس��ی به سرویس ها و خدمات 
بانکی در تمام مدت ش��بانه روز، اشاره کرد. از دید بانک ها 
می ت��وان به ویژگی هایی همچون ایجاد و افزایش ش��هرت 
بانک ها در ارائه نوآوري، حفظ مشتریان با وجود تغییرات 
مکانی بانک ها، ایجاد فرصت براي جس��تجوي مش��تریان 
جدید در بازارهاي هدف، گس��ترش مح��دوده جغرافیایی 
فعالیت و برقراري شرایط رقابت کامل را نام برد. بر اساس 
تحقیقات، مهم ترین مزایاي بانکداري الکترونیکی عبارتند از: 
تمرکز بر ارائه خدمات جدید، ارائه خدمات اصلاح شده به 

مشتریان، استفاده از راهبردهاي تجارت الکترونیکی ]12[.
در بانک��داري الکترونیکي براي ارائ��ۀ خدمات مختلف 
الکترونیکي به مش��تریان، نیاز به منابع رایانشي است که 
بتواند خدمات الکترونیکي موردنظر را در زمان مناسب و 
ب��ا کیفیتي که از نظر اقتصادي مقرون به صرفه باش��د به 
کارب��ران ارائه دهد. ازطرفي براي خ��ود بانک در یک بازۀ 
زماني کوتاه مثلًا اول و آخر هر ماه، زمان قرعه کشي ها و 
غیره نیاز به منابع پردازش��ي قابل توجهي است تا بتوانند 
به مش��تریان خود خدمات قابل قب��ول و با کیفیتي را ارائه 
کنند. ولي اکثر اوقات س��ال بار کاري آن ها به این ش��دت 
نیست، بانک ها به کمک رایانش ابري مي توانند این تناقض 

بار کاري را حل کنند.
با وجود تم��ام مزایایي که پیاده س��ازي رایانش ابري 
مي تواند براي بانک ها به دنبال داش��ته باشد، اما نمي توان 
از کنار ریس��ک هاي پیاده س��ازي رایانش ابري به سادگي 
گذش��ت. در س��ازمان هایي مانند بانک ها ک��ه رایانش قلب 
سیس��تم محسوب مي شود و داده ها مانند خون در جریان 
است خارج شدن قلب و خون سیستم با ریسک هاي متعددي 

روبرو است.
همانطور که در جدول 1نشان داده شده است با بررسی 
مقاله ها وپژوهش های پیش��ین شش ریس��ک اصلی برای 
استفاده از رایانش ابری در بانک ها شناسایي شد که شامل 
ریس��ک امنیت داده، ریس��ک های مالی، دسترسی پذیری، 
تجهیزات، نیروی انس��انی و مکان داده ها می باشد. اهمیت 
این ریس��ک ها ط��ي فرایند مصاحب��ه با خب��رگان حوزه 
بانکداري الکترونیکي نیز مورد تأیید قرار گرفت که در ادامه 

به تشریح این ریسک ها مي پردازیم.
ریس�ک دسترس�ی پذیری: س��یر تکاملی محاس��بات 
طوری است که کاربران انتظار دارند بدون توجه به این که 
یک س��رویس در کجا قرار دارد و ی��ا چگونه تحویل داده 
می شود بر  اساس نیازهایشان به آن دسترسی یابند ]13[. 
در یک تعریف ساده، دسترس��ی پذیری یعنی یک سازمان 
مجموع��ه ای کامل از منابع محاس��باتی قابل دس��ترس و 
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قابل اس��تفاده را در همه زمان ها در اختیار داش��ته باشد. 
ع��دم دسترس��ی پذیری می تواند دائمی یا موقتی باش��د و 
موجب یک خس��ارت جزئی یا کلی شود. حملات اینترنتي، 
قطعی در تجهیزات و بلاه��ای طبیعی می توانند باعث عدم 
دسترسی پذیری شوند ]14[. در این مطالعه ریسک محافظت 
از داده ها و آمادگی برای سرویس از زیرمعیار های ریسک 

دسترسی پذیری تعیین شده است.
ریس�ک مال�ی: در صورت��ی که س��ازمان ها برخی از 
دارایی های خود را به ش��کل دارایی مالی نگهداری کنند با 
این ریسک مواجه خواهند شد ]8[. بانک ها به دلیل پرداختن 
به عملیات مالی، هم��واره به دنبال کاهش زمان  های توقف 
عملکرد سیستم بوده  اند. هر لحظه توقف سیستم علاوه بر 
نارضایتي مش��تریان منجر به کاهش درآمد نیز مي شود. 
در نهایت دش��واری انتقال برنامه  های فعلی به محیط ابر 
معم��ولا با هزینه  های س��رمایه گذاري بالا همراه اس��ت و 
همیشه مقرون به صرفه نمی    باشد ]15[. پیاده سازي رایانش 
ابري علاوه بر هزینه س��رمایه اي اولیه، هزینه هاي جاري 
نیز دارد که مربوط به ارائه دهنده س��رویس رایانش ابري، 
نگهداري و تعمیرات و به روزرس��اني سیستم ها مي باشد. 
در این پژوهش معیار ریس��ک مالی به دو زیرمعیار هزینه 
سرمایه اي و هزینه جاري رایانش ابری تقسیم شده است.

ریس�ک امنیت: اگرچه مزایای بس��یاری در استفاده از 
رایانش ابری گزارش ش��ده است، ولی ریسک های امنیتي 
بسیاری با پیاده سازی و استفاده از فناوری رایانش ابری 

همراه اس��ت. درمدل محاسباتی سنتی، کاربران بر ذخیرۀ 
داده ه��ا و محاس��بات، کنترل کامل دارند، ام��ا در رایانش 
ابری لازم اس��ت که مدیریت فیزیکی داده ها و ماش��ین ها 
ب��ه ارائه دهن��دگان خدمات اب��ری محول ش��ود. بنابراین، 
محرمانگي، صحت و درس��تی ذخیرۀ داده و محاس��بات 
ممکن است به علت این که صاحبان داده بر امنیت داده شان 
کنترل ندارند، به خطر بیفتد ]16[ و در صورت فاش ش��دن 

داده ها حریم خصوصي مشتریان مخدوش مي شود. 
این خطرات از ابتدا وجود دارند، زیرا داده های سازمانی 
در خارج از مرزهای فیزیکی و حقوقی سیستم های فناوری 
سازمان ذخیره می شوند. رایانش ابری قوانین و مسئولیت 
هر دو س��ازمان ارائه دهنده خدمات ابری و استفاده کننده 
از خدم��ات رایانش اب��ری را افزایش می ده��د]17[. ازنظر 
 تئوری،  داده های  ذخیره  شده  در  ابر  به طور  فوق العاده  امن 
 است  و  بین  چندین  ماشین  تکرار  می شود.  اما  اگر  داده ها از 
 دست برود،  شما  نسخۀ  پشتیبان  محلی  یا  فیزیکی  نخواهید 
 داشت،  مگر  این که  به طور  منظم  همه  اسناد  خود  را  از  روی 
 ابر  ب��ر  روی  رایانه  رومیزی بارگیری1 کنی��د ]18[. حریم 
خصوصی و امن بودن س��رویس به عنوان زیرمعیارهاي 

ریسک امنیت در نظر گرفته شد.
نی�روی انس�انی: منظور از نیروی انس��انی کارکنانی 
هس��تند که مهارت های ویژه ای دارند. براي پیاده سازي و 
اس��تفاده موفق از رایانش ابري سازمان ها به افرادي نیاز 
دارن��د که مهارت هاي وی��ژه اي در این خصوص داش��ته 
1- Download 

جدول 1: ریسک های رایانش ابری در بانک ها

نظر خبرگانمنابعریسک ها

ژو و همکاران]26[، آوارام ]21[، برندر و مارکو]23[، پاکوئیت و همکاران ]29[، دوهرتی و همکاران ]22[، لطیف و امنیت داده
تأیید شدهمکاران ]30[، الی و همکاران ]31[، سلطان ]13[، بنرمن ]27[، ایگیت باشی اوقلو]17[

تأیید شدپاکوئیت و همکاران ]29[تجهیزات

ژو و همکاران ]26[، برندر و مارکو]23[، پاکوئیت و همکاران ]29[، گروبائور ]14[، دوهرتی و همکاران ]22[، الی و دسترسی پذیری
تأیید شدهمکاران ]31[

تأیید شد پرم کومار و روبرت ]34[نیروی انسانی

تأیید شدوی و همکاران ]16[، الی و همکاران ]31[مالی

تأیید شدبرندر و مارکو ]23[، گروبائور ]14[، محمود ]28[، هیسر و نیکولت ]30[مکان داده ها
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باشند و از این فناوري جدید استقبال نمایند. با پیاده سازي 
رایانش ابري کارکنان نیازی به نصب برنامه های خاص در 
کامپیوترها ندارند و این امر منجر به افزایش کارایی نیرویی 
انسانی مي شود و کارها با سرعت بیشتری انجام می شود. 
اگر کارکنان س��ازمان اطلاع کامل و درستي از سودمندي 
و س��هولت اس��تفاده از این فناوري نداشته باشند، یقینا از 
پذیرش این فن��اوري امتناع مي کنن��د ]19[. زیرمعیارهای 
مهارت کارکنان و می��زان اطلاعات کارکنان برای ارزیابي 

ریسک نیروی انسانی در نظر گرفته شده است.
مکان داده: در رایانش ابری داده های مشتریان در مکان 
ناشناخته ای که از دید کاربران پنهان است ذخیره می شود 
و مش��تریان هیچگون��ه کنترل و مدیریت��ی روی داده های 
حیاتی خود ندارند و هیچ گونه آگاهی از س��ازوکار امنیتی 
که توس��ط ارائه دهنده پیاده سازی ش��ده، ندارند. از دست  
دادن کنترل روی داده های حیاتی و س��رویس های بحرانی 
و حساس می تواند در هر سازمانی اختلال ایجاد کند ]20[. 
در این پژوهش شاخص های س��نجش ریسک مکان داده، 
محل ذخیره س��ازی داده بر روی ابر و جامعیت داده است. 
جامعی��ت داده به معنای صحت و اعتبار داده اس��ت یعنی 

داده به صورت کامل و بدون دخل و تصرف باشد.
ریس�ک تجهی�زات: معماري سیس��تم هاي نرم افزاري 
اس��تفاده ش��ده جهت تحویل س��رویس هاي ابر ش��امل 
س��خت افزار و نرم اف��زار مس��تقر در اب��ر می باش��د. با 
س��رویس هاي مبتن��ی بر اب��ر برخی از زیرسیس��تم ها یا 
مولفه های��ی از آن ها خارج از کنترل مس��تقیم س��ازمانی 
می ش��وند که صاحب اطلاعات بوده و اجازۀ اس��تفاده از 
سیس��تم را دارد. بسیاري از مردم احساس می کنند زمانی 
که کنترل بیش��تري بر روي فرآیندها و تجهیزاتشان دارند 
نسبت به ریسک آس��وده خاطرتر خواهند بود ]14[. برای 
سنجش ریسک تجهیزات از مقیاس پذیری و انعطاف پذیری 
زیرساخت ها استفاده شده است. رایانش ابری زیرساختی 
پویا و مقیاس پذیر برای برنامه های کاربردی، ذخیره داده ها 
و پرونده ها فراهم می کند. مقیاس پذیري به این معنا که برای 

مقیاس های بزرگتر هم بتواند به طرز  مناس��ب و عملی و 
کارا استفاده شود. منظور از انعطاف پذیری، انعطاف پذیری 
در تطابق تجهیزات سرویس گیرنده و ارائه دهنده سرویس 

است.

2- پیشینه تجربی

آوارام در س��ال 2014 طی یک مقال��ۀ مروری مزایا و 
معایب رایانش ابری را برش��مرده اس��ت و ریس��ک های 
رایانش ابری را  امنیت و حریم خصوصی،  قابلیت اتصال 
و دسترسی آزاد، قابلیت اطمینان ، قابلیت همکاری، ارزش 
اقتصادی، مس��ائل سیاس��ی با توجه ب��ه مرزهای جهانی 
مطرح کرد که باید در هنگام تصمیم گیری در اس��تفاده از 
رایان��ش ابری به آن توجه ک��رد ]21[. دوهرتی و همکاران 
در س��ال 2012 ریس��ک های رایانش ابری را امنیت، فقدان 
اس��تاندارد، فقدان قابلی��ت اطمینان و قابلی��ت مدیریت در 
شرکت های بزرگ، بازگشت سرمایه، قابلیت اتصال، اعتماد 
به ارائه دهن��دگان خدمات، دسترس��ی پذیری و انطباق با 
نیازه��ای محلی، منطقه ای، جهان��ی، قانونی و حقوقی بیان 
کردن��د ]22[. برندر و مارکو در س��ال 2013 طی مقاله ای 
مهم ترین ریسک های رایانش ابری را امنیت اطلاعات، توافق 
قانونی، محافظت از داده ها، پشتیبانی تحقیقاتی، مکان داده، 

وابستگی فروشنده و دسترس پذیری دانسته اند ]23[.

مدل مفهومی 

بعد از مش��خص شدن ریسک هاي پیاده سازي رایانش 
ابري و زیرمعیارهاي مربوط به ارزیابي این ریسک ها مدل 
مفهومي تحقیق در قالب یک ساختار سلسله مراتبي )شکل 

1( طراحي شد.

3- روش پژوهش 

روش پژوهش حاضر براس��اس هدف، کاربردي و از 
منظر جمع آوري داده ها توصیفي اس��ت. جهت گردآوری 
اطلاعات لازم ب��راي تعیین ریس��ک هاي رایانش ابري در 
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بانک ه��ا و معیاره��اي ارزیابي آن ها، از کتب، رس��اله ها، 
مقالات علم��ی، پایگاه های اطلاعاتی معتب��ر و مصاحبه با 
خبرگان اس��تفاده شده اس��ت و داده هاي کمّي مورد نیاز 
براي پیاده س��ازي فرایند سلس��له مراتبي فازي از طریق 
تکمیل پرسشنامه توسط خبرگان جمع آوري مي شود. طبق 
نظر ساعتي2 تعداد ده نفر از خبرگان براي مطالعات مبتني 
بر مقایسه زوجي کافي می باشد. همچنین ریزا و وازیلیس 
با اش��اره به این نکته که تعداد خبرگان به عنوان مصاحبه 
ش��ونده نباید زیاد باش��د در کل 5 الي 15 نفر را پیشنهاد 
مي کنند ]24[. در نتیجه به دلیل تخصصي بودن موضوع و 
محدودیت شناس��ایي افراد صاحب نظر، 10 نفر از خبرگان 
ب��ه روش نمونه گی��ری قضاوتی و دردس��ترس، انتخاب 
ش��ده اند. خبرگان دارای تحصیلات حداقل کارشناس��ی و 
بالاتر مرتبط با فن��اوری اطلاعات، تجربه کار بانکي بالای 
15 سال و سابقه کاري حداقل 5 سال در واحدهای مربوط 

به فناوری اطلاعات هستند.
به منظور پیاده سازي فرایند تحلیل سلسله مراتبي فازي 
از پرسش��نامه مقایس��ات زوجي که توسط محقق طراحي 
شده است و با حضور وي توسط خبرگان تکمیل مي شود، 
استفاده شده است. سپس براساس زیرمعیارهاي شناسائي 
شده ریس��ک های منتخب ارزیابي مي شوند. در این روش 

2- توماس ال ساعتی، دانشمند عراقی الاصل و بنیان گذار روش تحلیل سلسله مراتبی  

براي امتیازدهي، مقیاس نه درجه ساعتي به صورت اعداد 
فازي مثلثي تشکیل مي شود، یعني فرد خبره ترجیحات خود 
را با مقایس��ه زوجي عناصر هر س��طح نسبت به عناصر 
س��طوح بالاتر به صورت فازي بیان مي کند و بر اس��اس 
جواب هایی که تصمیم گیرندگان به سوالات می دهند، مقادیر 
مثلثی فازی، وارد ماتریس مقایسات زوجي می شوند و برای 
یک س��طح خاص سلسله مراتب، ماتریس مقایسات زوجی 
تشکیل می شود. در رویکرد منطق فازی، برای هر مقایسه 
زوجی، نقطه تقاطع پیدا می ش��ود و سپس مقدار عضویت 
نقطه با وزن آن برابر می شود. در پاسخ دادن به سؤالات، 
افراد تنها معیار توصیفی مربوطه را انتخاب می کنند، سپس 
گزینه های منتخب، به مقیاس های شامل اعداد فازی مثلثی 

است، تبدیل می شوند ]25[.

مدل فرایند تحلیل سلسله مراتبي فازي

چانگ در سال 1996 روشي بسیار ساده را براي بسط 
فرایند تحلیل سلس��له مراتبي به فضاي فازي ارائه داد. این 
روش ک��ه روش تحلیل توس��عه یافته ن��ام دارد بر مبناي 
میانگین حس��ابي نظ��رات خبرگان و روش نرمال س��ازی 
ساعتي و با استفاده از اعداد مثلثي فازي توسعه داده شده 

است. مراحل انجام این روش به شرح زیر مي باشد.

شکل 1: مدل مفهومی 
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مرحله اول: ترس��یم درخت سلس��له مراتب��ي: در این 
مرحله س��اختار سلس��له مراتب تصمیم را با اس��تفاده از 

سطوح هدف، معیار و گزینه ترسیم می کنیم.
مرحله دوم: تشکیل ماتریس مقایسات زوجي: با استفاده 
از نظر تصمیم گیرنده، ماتریس مقایس��ات با بهره گیري از 
اعداد فازي مثلثي را بر اساس نظرات چندین تصمیم گیرنده 

تشکیل دهید
مرحله سوم: میانگین حسابي نظرات: میانگین حسابي 
نظرات تصمیم گیرندگان به صورت ماتریس زیر محاسبه 

می شود:
 

رابطه 1

مرحله چهارم: محاس��به مجموع عناصر سطر: si که خود 
یک عدد فازی مثلثی است از رابطه 2 محاسبه می شود:

رابطه 2

ک��ه در ای��ن رابطه i بیانگر ش��ماره س��طر و j بیانگر 
شماره س��تون است.  در این رابطه اعداد فازی مثلثی 
ماتریس های مقایس��ه زوجی هستند و مقادیر زیر عبارتند 

از:

در رواب��ط بالا Li،  و ui  ب��ه ترتیب مولفه های اول تا 
سوم اعدادفازی هستند  

مرحله پنج�م: تعیین درجه احتمال بزرگتر بودن: درجه 

احتمال بزرگتر بودن هر µi را نسبت به سایر µiها محاسبه 
و آن را d'(Ai) می نامیم.

درج��ه احتم��ال بزرگت��ر ب��ودن ع��دد مثلث��ي فازي 

 µ1=)l1,m1,u1( نس��بت به عدد مثلثي ف��ازي µ2=)l2,m2,u2(
برابر است با:

این رابطه را مي توان مترادفاً به صورت زیر بیان کرد:

مرحله ششم: نرمال سازی: با نرمال نمودن مقادیر بردار 

وزن ها، وزن هاي نرمال شده به دست می آیند.

مرحل�ه هفتم: ترکیب اوزان: با ترکیب وزن هاي گزینه و 

معیارها، وزن های نهایي به دست می آید.

بررسی سازگاری ماتریس تصمیم

قدم هاي زیر براي محاس��به نرخ ناس��ازگاري به کار 
گرفته مي شود:

گام اول: محاس��به ب��ردار مجم��وع وزن��ي: ماتریس 
مقایس��ات زوجي را در بردار ستوني »وزن نسبي« ضرب 

می کنیم تا بردار مجموع وزني3 ایجاد شود.
گام دوم: محاس��به ب��ردار س��ازگاري: عناصر بردار 
مجموع وزني را بر بردار اولویت نس��بي تقس��یم می کنیم. 

بردار حاصل بردار سازگاري4 نامیده مي شود
گام س�وم:  به دس��ت آوردن λmax: رابط��ه 3 میانگین 

عناصر برداري سازگاري λmax را به دست مي دهد.

رابطه 3

3-Weighted Sum Vector=WSV
4- Consistency Index = CI
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گام چهارم: محاسبه شاخص سازگاري: شاخص سازگاري 
به صورت رابطه 4 تعریف مي شود: 

رابطه 4 

n عبارتست از تعداد گزینه هاي موجود در مسئله 
گام پنجم: محاسبه نسبت سازگاري: نسبت سازگاري 
از تقسیم شاخص سازگاري برشاخص تصادفي5 به دست 
مي آید. نسبت سازگاري 0/1 یا کمتر سازگاري در مقایسات 

را بیان مي کند. 

رابطه 5

شاخص تصادفي از جدول 1 استخراج مي شود.
به منظور شناس��ایی ریسک های مرتبط با به کارگیری 
رایانش ابری در بانک، از مقالات مختلفی اس��تفاده ش��د و 
ریسک ها استخراج گردید که در جدول 2 مشخص شده اند 

و به آن ها کد مخصوص داده شده است.
به منظور تعیین اهمیت نسبی با استفاده از روش تحلیل 
سلس��له مراتبی فازی در ابتدا ماتریس های مقایسه زوجی 
ایجاد ش��ده است و س��پس درایه های ماتریس های مقایسه 
زوجی اعداد فازی مثلثی به صورت جدول 3 تعریف شده اند.

پس از تشکیل ماتریس مقایسات زوجی به محاسبه نرخ 
ناسازگاری ماتریس می پردازیم. چنانچه نرخ ناسازگاری 
ماتریس کمتر از 0/1 باش��د می توان به ادامه محاس��بات 
پرداخ��ت. پ��س از انج��ام محاس��بات مق��دار λmax و نرخ 

ناسازگاری به دست آمد.
λmax= 6/086

 0/017= 5÷086-6/6= شاخص ناسازگاری
 0/1<0/013=1/24÷ 0/017= نرخ ناسازگاری

محاسبه اوزان ریسک ها 

با توجه به اطلاعات به دست آمده از 10 خبره پژوهش 
و تجمیع نظرات آن ها ماتریس مقایسات زوجی نشان داده 

در جدول4 به دست آمد.
5- Random Index = RI

10987654321N

1/511/451/411/321/241/120/90/5800RI

جدول1: شاخص تصادفی

کدشاخص هاریسک اصلی

C1 دسترس پذیری
C11دسترسی به داده ها

C12محافظت از داده

C2 مالی
C21هزینه های سرمایه گذاری

C22هزینه های جاری

 C3 تجهیزات
C31مقیاس پذیری زیرساخت ها

C32انعطاف پذیری زیرساخت ها

C4 امینت داده
C41حریم خصوصی

C42امن بودن سرویس یا رمزگذاری

C5 نیروی انسانی
C51مهارت ویژه کارکنان

C52میزان اطلاعات کارکنان

  C6 مکان داده
C61محل ذخیره سازی داده

C62جامعیت داده

جدول 2: معیارها و زیرمعیارهای مربوط به ریسک

مقیاس فازیعدد قطعیتعریف

)9، 7، 7(9بی اندازه مرجح

)9، 7، 5(7ترجیح بسیار قوی

)7، 5،3(5قویا مرجح

)5، 3، 1(3نسبتا مرجح

)1، 1، 1(1ترجیح یکسان

جدول 3: اعداد فازی مثلثی

جدول 5 اوزان نرمال نش��ده و نرمال ش��ده  هر یک از 
معیارها و اولویت بندی آن ها را نشان می دهد.

همان گونه که در جدول 5 نشان داده شده است ریسک 
امنیت داده به عنوان مهم ترین ریسک رایانش ابری در بانک 
می باشد. ریسک های مالی، دسترس پذیری، تجهیزات، نیروی 
انس��انی و مکان داده به ترتیب در اولویت های بعدی قرار 
می گیرند. پس از اولویت بندی معیارها نوبت به اولویت بندی 
زیرمعیارها می رس��د. ب��رای اولویت بندی ش��اخص های 
مربوط به هر معیار ماتریس 2×2 مقایس��ات زوجی ایجاد 
و محاس��بات انجام شد. به دلیل این که ماتریس ها در ادامه 

2×2 هستند نیاز به محاسبه نرخ ناسازگاری ندارند. 
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جدول 6 اوزان نرمال نش��ده و نرمال ش��دۀ هر یک از 
شاخص ها را نشان می دهد.  

پس از محاسبه وزن شاخص ها، وزن نهایی شاخص ها 
را به دست آورده و شاخص ها را بر اساس وزن نهایی شان 
رتبه بندی می کنیم. جدول 7 وزن نهایی و اولویت شاخص ها 

را نشان می دهد.
باتوجه به اوزان نهایی معیارها و زیرمعیارها می توان 
ریس��ک های مرتبط با به کارگیری رایانش ابری در بانک ها 
را رتبه بندی نمود. نمودار معیارها و زیرمعیارها ، در شکل 

2 نشان داده شده است.
نتایج به دست آمده از تحقیق حاضر نشان داد بانک ها 
در اس��تقرار رایانش ابري با ریس��ک هاي مختلف و داراي 
درج��ه اهمیت متفاوت��ي روبرو هس��تند؛ بنابراین مدیران 
بانک ه��ا براي تصمیم گیري در خصوص اس��تفاده یا عدم 
اس��تفاده از رایانش ابري نیازمند ی��ک مدل تصمیم گیري 
چندمعیاره هس��تند که قادر باش��د ریس��ک ها و محاسن 
استقرار رایانش ابري را در اتخاذ تصمیم نهایي لحاظ نماید 
و به طور یقیی��ن در این مدل تصمیم گی��ري در خصوص 
برخي ریس��ک ها مانند امنیت داده ها که در تحقیق حاضر 

C6C5C4C3C2C1

1   4/22   71   2/82   60/14  0/35  10/33 1/71 60/17 0/44  31   1   1C1

4   5/96  91   4/43   80/33  0/73  31     3/4  71    1   10/33  2/28  6C2

1   3/22  60/33  1/67  50/14  0/25  11     1    10/14 0/29   10/17  0/58 3C3

4   6/41   92     4/88   81   1  11     3/97   70/33 1/37   31   2/83  7C4

1   2/28   51    1   10/13  0/2 0/50/2   0/6  30/13  0/23  10/17  0/35  1C5

1     1    10/2   0/44  10/11    0/16  0/250/17  0/31   10/11  0/17  0/250/14  0/24  1C6

اولویتوزن نرمال شدهوزن نرمال نشدهریسک ها
C10/8340/1933دسترسی پذیری

C20/9650/2232مالی
C30/7150/1664تجهیزات

C410/2311امنیت داده
C50/5750/1335نیروی انسانی

C60/2330/0546مکان داده
4/3221جمع

جدول 4 : ماتریس تجمیعی مقایسات زوجی

جدول 5: وزن و اولویت معیارها

وزن نرمال شدهوزن نرمال نشدهکدزیرمعیار

C110/7800/438دسترسی به داده ها

C1210/562آمادگی برای سرویس

C2110/545هزینه های سرمایه ای

C220/8340/455هزینه های جاری

C310/5480/354مقیاس پذیری زیرساخت ها

C3210/646انعطاف پذیری زیرساخت ها

C4110/539حریم خصوصی

امن بودن سرویس یا 
رمزگذاری

C420/8550/461

C5110/689مهارت ویژه کارکنان

C520/4520/311میزان اطلاعات کارکنان

C6110/558ذخیره سازی داده روی ابر

C620/7930/442جامعیت داده

جدول 6: اوزان زیر معیارها

وزن نهایی شاخص هااولویت معیارهامعیارها
شاخص ها

اولویت 
شاخص ها

C13
C110/0858
C120/1083

C22
C210/1222
C220/1026

C34
C310/0599
C320/1074

C41
C410/1251
C420/1075

C55
C510/0927

C520/09110

C66
C610/0311

C620/02412

جدول 7: وزن نهایی و اولویت شاخص ها
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بالاترین اهمی��ت را به خود اختصاص داده اس��ت، امکان 
موازنه با محاس��ن استفاده از رایانش ابري وجود نخواهد 
داش��ت، بنابراین تا زمانی که مس��ئله امنی��ت داده ها حل 
نشده باقی بماند، مدیران بانک ها در پذیرش و به کارگیری 
رایانش ابری تعللّ خواهند کرد، زیرا در صورتی که داده ها 
و اطلاعات مش��تریان بانک ها در دسترس رخنه گران قرار 
گیرد، اولین و مهم ترین چیزی که بانک از دست خواهد داد، 

اعتماد مشتریانش خواهد بود. 

4- نتیجه گیری

اگر چه رایانش ابری برای بانک ها مزایای بسیاری دارد، 
اما مدیران نباید از ریس��ک های مستتر در پیاده سازي آن 
چشم پوشي کنند. در خصوص عوامل مهم در پیاده سازي 
رایانش ابري در سازمان ها تحقیقاتي انجام شده است، اما 
بانک ها به واس��طه ماهیت خدماتي که ارائه مي دهند ممکن 
است آسیب پذیري متفاوتي نسبت به مخاطرات پیاده سازي 
رایانش ابري داشته باشند. در نتیجه براي اتخاذ تصمیمات 
راهبردی در این خصوص، نیازمند الگویي براي تشخیص 
و اولویت بندي این ریس��ک ها هس��تند. هدف از انجام این 
پژوهش، تعیین ریس��ک هاي پیاده سازي رایانش ابري در 
بانک ها و ارائه روش��ي کاربردي ب��راي اولویت بندی این 
ریس��ک ها بود. ریسک های استخراج ش��ده شامل ریسک 
امنیت، نیروی انسانی، تجهیزات، مکان داده، مالی و ریسک 
دسترس��ی پذیری بودند. براي اولویت بندي این ریس��ک ها 
در بانک کش��اورزي از روش فرایند تحلیل سلسله مراتبي 
فازي استفاده ش��د که با توجه به استفاده از روش تحلیل 
توس��عه اي اعداد مورد اس��تفاده، اعداد مثلثي فازي بودند، 
پس از انجام مقایس��ات زوجي در محی��ط فازي و تعیین 
اوزان هر یک از ریس��ک هاي پیاده سازي رایانش ابري در 
بانک کش��اورزي مشخص شد ریس��ک  امنیت داده رتبۀ 
نخست را به دس��ت آورد و از میان زیرمعیارهاي مربوط 
به این ریسک که »حریم خصوصي« و »امن بودن سرویس 
یا رمزگذاری« بودند بیش��ترین وزن مربوط به زیرمعیار 

»حریم خصوصی« می باش��د که به نظر مي رسد به واسطه 
پیشرفت هاي فناورانه در رایانش ابري دغدغه ها نسبت به 
امن بودن س��رویس و رمزگ��ذاري در این فناوري کاهش 
یافته اس��ت. اما حفظ حریم خصوصي در اس��تفاده از این 
فن��اوري همچنان از اهمیت بالایي برخوردار اس��ت. نتایج 
این تحقیق نشان داد بعد از ریسک امنیت داده، ریسک های 
مالی، دسترس��ی پذیری، تجهیزات، نیروی انسانی و مکان 
داده به ترتیب مهم ترین ریس��ک هاي پیاده س��ازي رایانش 

ابري در بانک کشاورزي هستند.
 با توجه به نتایج به دست آمده پیشنهاد مي شود بانک ها 
قبل از اتخاذ تصمیم نهایي در خصوص پیاده سازي رایانش 
ابري، از توانمندي ارائه دهندگان این س��رویس براي حفظ 
امنیت داده ها اطمینان حاصل نمایند و س��پس بر اس��اس 
ش��اخص هاي مناسب در خصوص س��ایر ریسک ها اقدام 
ب��ه اخذ تصمیم براي پیاده س��ازي رایانش ابري و انتخاب 
ارائه دهنده س��رویس نمایند و بعد از پیاده س��ازي رایانش 
ابري، با توجه به این ک��ه امروزه رخنه های صورت گرفته 
توس��ط رخنه گران در سیس��تم های امنیتی کشور، بسیار 
افزایش یافته است، ایجاد راهکارهای کنترلی بر سیستم های 
امنیتی و ارتقاي س��طح امنیت در آن ها را در اولویت قرار 
دهند. برای تضمین امنیت، راهکارهای زیادی پیش روست 
ک��ه کاربران با آگاهی به این راهکاره��ا می توانند تا حدی 
امنیت داده ه��ا و اطلاعات خود را تضمین کنند. بانک ها در 
هنگام استفاده از خدمات ابر باید با ارائه دهندگان خدمات، 

شکل 2: نمودار معیارهای اصلی
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توافق نام��ه ای را امض��ا کنند و نقش و مس��ئولیت های هر 
دو طرف و ش��رایط و وضعی��ت انحلال را به وضوح بیان 
کنن��د. همچنین خدمات  ابری را از ارائه دهندگانی که دارای 
اعتبارنامه باش��ند دریافت کنند و برای امن کردن داده ها، 
می توانند با ارائه دهندگان خدمات ابری به توافق برسند که 
داده هایشان در یک محدوده جغرافیایی خاص نگهداری و 
پردازش شود. در پایان به طور خلاصه مي توان گفت بانک ها 
قبل از تصمیم گیري در خصوص پیاده سازي رایانش ابري 
باید با ریسک هاي  پیاده س��ازي رایانش ابري و چگونگي 

آسیب پذیري از آن ها آشنایي کامل داشته باشند.
به محققان آتي پیش��نهاد مي ش��ود با استفاده از نتایج 
تحقی��ق حاضر ب��راي طراحي یک م��دل تصمیم گیري در 
خصوص اس��تفاده از رایانش ابري در بانک ها اقدام نمایند 
که براي مدیران بانک ها امکان اتخاذ تصمیم صحیح، باتوجه 
به محاسن و معایب این فناوري جدید را فراهم سازد. و یا 
براي طراحي الگویي به منظور ارزیابي س��رویس دهندگان 
رایانش ابري و انتخاب سرویس دهنده مناسب براي بانک ها 

اقدام نمایند. 
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