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چکیده

برای مقابله با برخی از چالش های فناوری اطلاعات و 
ارتباطات، مانند کنترل، نظارت و مدیریت هوشمند اشیاء و 
ارتباطات بین آن ها در کاربردهایی همچون مدیریت تولید 
و مصرف انرژی، ارتباطات بین خودرویی، کشاورزی و 
سلللامت الکترونیکی، فناوری اینترنت اشیاء معرفی شده 
است. در این مقاله فناوری اینترنت اشیاء از نظر معماری 
و ارتباط بین اجزای آن، استانداردهای این فناوری، انواع 
میان افزارها مانند مبتنی بللر رخداد و فضای تاپل، مبتنی 
بللر عامل، خدمات محور، مبتنی بر ماشللین مجازی و بر 
پایلله پایگاه داده ها مورد بحث و بررسللی قرار می گیرند. 
همچنین برخی از مسائل و چالش های آتی اینترنت اشیاء 
از قبیل بحث هللای قانونی، امنیللت و حریم خصوصی و 
مدیریت داده های چند رسللانه ای از قبیللل صدا، تصویر، 
ویدئللو در زمینه جمع آوری، پردازش و ذخیره و بازیابی 

مطرح می گردد. 
واژه ه�اي کلیدي: فناوری اطلاعللات و ارتباطات )فاوا(؛ 

اینترنت اشیاء )IoT(؛ میان افزار.

1- مقدمه

فناوری اطلاعات و ارتباطات1 )فللاوا( تقریباً در تمامی 
بخش های زندگی انسللان وارد شللده و تحولات بسیاری 
را در زندگللی او به وجود آورده، به گونه ای که بسللیاری 
از روال هللای انجام عملیات درگذشللته، اکنللون باکیفیتی 
بیشللتر و هزینه ای کم تر انجام می گیللرد. کاربردهای فاوا 
در اکثر زمینه ها، موجب افزایش رضایت مندی مشللتریان 
در اسللتفاده از انواع خدمات الکترونیکی و اینترنتی شللده 
اسللت. کاربردهای فاوا بسیار متنوع هستند. این کاربردها 
گسللترۀ وسللیعی از فعالیت ها را در بخش هللای مختلفی 
مانند دولت الکترونیکی، تجارت الکترونیکی، محیط زیسللت 
الکترونیکی،  الکترونیکی، آمللوزش  الکترونیکی، سلللامت 
کشللاورزی الکترونیکی و غیره شللامل می شود. باوجود 
همللۀ این مزایللا و کاربردها، چالش های بسللیاری وجود 
دارد که هنوز توسللط فاوا رفع نشده یا حتی به وسیله فاوا 
به وجود آمده اسللت. برای مثال، مسائلی همچون مدیریت 
و نظارت هوشمند اشللیاء و ارتباطات بین اشیاء در جهت 
اسللتفادۀ بهینه و مناسب از آن ها و استفاده بهینه از منابع 
1-Information and Communications Technology (ICT)
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فاوا، انواع نرم افزارها، سخت افزارها، شبکه ها و ارتباطات 
و زیرسللاخت در سللازمان ها و به وجللود آمللدن مفاهیم 
 معماری سللازمانی مبتنی بر فاوا برخی از مسائل پیش رو 

هستند ]1[.
برای کمللک به پاسللخ گویی به برخللی از چالش های 
فاوا، فناوری اینترنت اشللیاءIoT( 2( معرفی شده است. این 
فناوری شللامل مجموعلله ای از ابزارها و حسللگرها برای 
سللنجش و جمللع آوری داده هللا از اشللیاء در محیط های 
مختلف و ارسللال داده ها از طریق زیرساخت های ارتباطی 
متفاوت اسللت. در IoT داده ها بر روی بسللترهای مختلفی 
از رسللانه های دیجیتالللی ذخیره شللده و تجزیه وتحلیللل 
داده ها به منظور اخذ تصمیم های مناسللب و هوشللمند بر 
محیللط پیرامون صللورت می گیرد ]2[. اینترنت اشللیاء با 
افزایللش آگاهی ما از محیط پیرامللون، خدمات فراوانی را 
در بخش های صنعت، کشللاورزی، بانکداری، شللهرهای 
هوشللمند، محیط زیست، سلللامت و غیره ارائه می کند ]3[. 
هللدف از این مقاللله، جمع آوری تحقیقللات علمی درزمینۀ 
IoT و تجزیه وتحلیل معماری، استانداردها، میان افزارها و 

کاربردهای آن اسللت. علاوه بر ایللن، برخی از چالش های 
موجللود از قبیل بحث هللای قانونی این فنللاوری، امنیت و 
 حریم خصوصی و مدیریت و ذخیره سللازی داده ها مطرح 

می گردد.
در ادامۀ این مقاله، در بخش دوم، فناوری اینترنت اشیاء 
شامل معماریِ IoT، اجزا و استانداردها مطرح می گردد و در 
بخش سوم میان افزارهای این فناوری شامل میان افزارهای 
مبتنی بر رخداد، فضای تاپل، عامل، خدمات محور، ماشین 
مجللازی، پایگاه داده و کاربردهای خاص مورد بررسللی 
قللرار می گیرند. در بخللش چهارم برخللی از کاربردهای 
اینترنت اشللیاء معرفللی می گردد و مللواردی از چالش ها 
و کارهللای آتی پیش رو مانند بحث هللای قانونی، امنیت و 
مدیریت داده ها در بخش پنجم توضیح داده می شللود. در 
 انتها، در بخش ششللم به جمع بندی و نتیجه گیری پرداخته 

می شود.
2-Internet of Things (IoT)

2- اینترنت اشیاء

اینترنت اشللیاء پاسللخی بللرای برخللی از چالش های 
فللاوا در حوزه هایی مانند حمل و نقل، مدیریت هوشللمند 
اشللیاء، انرژی و سلامت الکترونیکی است. بر طبق تعریف 
اتحادیۀ بین المللی مخابرات »IoT زیرسللاختی جهانی برای 
جامعۀ اطلاعاتی اسللت که خدمات پیشرفته ای را از طریق 
اشللیای متصل به هم )فیزیکی و مجازی( و بر پایۀ همکاری 
فناوری هللای اطلاعاتی و ارتباطیِ موجود و در حال ظهور 
ارائه می دهد« ]12[. این فناوری به سرعت در حال گسترش 
در سراسللر جهان اسللت. در ایران نیز ایجاد بُن سازه های 
آموزشللی و پژوهشللی، تدویللن نقشللۀ راه و برگزاری 
نمایشللگاه ها و همایش های متعدد، گواه حرکت سودبران 
)ذینفعان( متعدد فاوا در ایران به سللمت فناوری IoT است 
]13, 14, 15[. در این بخش، ابتدا معماری و اجزای اینترنت 
اشیاء شرح داده شللده، برخی از استانداردها، میان افزارها 
و کاربردهللای IoT معرفی می شللوند. در آخر تعدادی از 

چالش ها و راهکارهای موجود برای آن ها، بیان می شوند.

2-1. معماری و اجزای اینترنت اشیاء 

ازآنجاکلله IoT بایللد قللادر بلله اتصال تعللداد زیادی 
شللیء ناهمگون از طریق اینترنت باشللد، به یک معماری 
لایلله ای منعطف نیاز اسللت. معماری های متعللددی برای 
IoT معرفی شللده که بللرای مثللال می توان بلله ]16-19[ 

اشللاره کرد. باوجللود تفاوت هایللی در ایللن معماری ها، 
همللۀ آن هللا در بخش هایی با یکدیگر مشللترک هسللتند. 
ازاین رو، معماری سللاده ای را به صورت شللکل1 می توان 
نمایللش داد کلله در آن اجللزای مختلفللی ماننللد آنچه در 
 جللدول 1 ارائه شللده وجللود دارند. اشللیاء، حسللگرها3

 و فعال سازها4 در بسللتر معماری قرار می گیرند. در لایۀ 
بالاتر، شللبکه ها اتصال ها را برقرار می کنند. سپس در لایۀ 
بُن سازه، خدماتی از طریق میان  افزارها ارائه می شوند. در 
رأس معماری نیز اجزایی مانند انسللان ها و خدمات متعلق 
به آن ها، وجللود دارند. همۀ لایه هللا از طریق پروتکل های 
3-Sensor
4-Actuator
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اسللتاندارد با یکدیگر ارتباط برقرار می کنند. همان طور که 
در شللکل 1 نشان داده شده، در یک تقسیم بندی، بخش های 
کلیللدی امنیتی در معمللاری IoT به چهار دسللتۀ لایه های 
 فیزیکللی، شللبکه، دریافت و کاربردی تقسللیم می شللوند 

.]22 ,21 ,20[

2-2. استانداردهای اینترنت اشیاء

بسیاری از استانداردها و مجموعه ی قوانین و مقررات 
در IoT برای تسهیل و ساده سللازیِ کارِ برنامه نویسان و 
فراهم آورندگان خدمات نوشته شده است. گروه های مختلفی 

برای ایجاد پروتکل ها به منظور حمایت از IoT ایجادشده که 
شامل تلاش هایی است که توسط کنسرسیوم وب5، نیروی 
ضربتی مهندسی اینترنتEPCglobal ،6، مؤسسۀ مهندسان 
برق و الکترونیک7 و مؤسسللۀ اسللتانداردهای مخابراتی 
اروپا8 انجام شده است. در جدول 2 خلاصه ای از مهم ترین 
پروتکل های تعریف شللده توسللط این گروه ها ارائه شده 
اسللت. پروتکل های IoT به طورکلی به چهار دستۀ گسترده 

5- World Wide Web Consortium (W3C)
6- Internet Engineering Task Force (IETF)
7- Institute of Electrical and Electronics Engineers (IEEE)
8- European Telecommunications Standards Institute (ETSI)

شکل 1: یک معماری ساده از فناوری اینترنت اشیاء ]20-23[.

.]20[ IoT جدول 1: خلاصه ای از اجزای مختلف

توضیحاجزا

هر موجودیت فیزیکی که در اطراف ما قرار دارد، مانند خودرو، تلویزیون، یخچال، ماشین لباسشویی و غیره. اشیای فیزیکی

سنجش محیط فیزیکی، مانند حسگرهای دما، فشار، رطوبت، نور، حرکت و غیره. حسگرها

تأثیر بر محیط فیزیکی، مانند انواع دستگاه های الکتریکی- مکانیکی برای باز و بسته کردن مدارها، شیرها، سوئیچ ها، دریچه ها و... فعال سازها

بلیت ها، کتاب ها، کیف پول الکترونیکی و غیره.اشیای مجازی

اتصال بی سیم و سیمیِ اجزای مختلف IoT به یکدیگر و ارائۀ انواع استانداردها و پروتکل ها برای فراهم شدن اتصال فراگیر. شبکه ها

نوعی میان افزار برای اتصال اجزای IoT )اشیاء، افراد، خدمات و...(، به منظور فراهم آوری عملیات مختلف مانند دسترسی به دستگاه ها، بنُ سازه ها
اطمینان از نصب و عملکرد صحیح دستگاه، تجزیه وتحلیل داده ها و اتصال به شبکۀ محلی، ابر و سایر دستگاه ها.

برای مثال، خدمات ابر می توانند برای مواردی همچون پردازش داده های عظیم و تبدیل داده ها به اطلاعات مفید، ساخت و اجرای کاربردهای خدمات
خلاقانه و بهینه سازی فرایند های کسب وکار از طریق ادغام داده های دستگاه ها استفاده شوند. 

برای مثال، کنترل محیط زندگی توسط انسان از طریق برنامه های کاربردی تلفن همراه.افراد
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تقسللیم می شللوند که عبارت اند از: پروتکل هللای برنامه 
کاربللردی9، پروتکل های کشللف خدمللات10، پروتکل های 
زیرسللاخت11 و سللایر پروتکل های تأثیرگذار. برای مثال، 
 در زمینللۀ پروتکل های زیرسللاخت، RPL پروتکلی متداول 

است. 
برنامۀ کاربردی به طور مسللتقیم بللا کاربر در ارتباط 
اسللت، هر برنامۀ کاربردی می تواند لایۀ برنامۀ کاربردی 
خاص خود را دارا باشللد. پروتکل هللای مختلفی که برای 
حل مسللائل IoT مطرح می شللوند، عملکرد یکسانی ندارند 
]24[. ارزیابللی کاملی از همۀ پروتکل های برنامۀ کاربردی 
وجود ندارد، امّا هر یک از این پروتکل ها ممکن است که در 
سناریوها و محیط های خاص بهتر عمل نمایند. درنتیجه ارائۀ 
یک نسللخۀ واحد برای همۀ کاربردهای IoT عملی نخواهد 
 بود. از مهم تریللن پروتکل های برنامللۀ کاربردی می توان 
بهWebSocket ، AMQP12، XMPP13 ، MQTT14، DDS15 و 

REST/CoAP16 اشاره کرد.

در جدول 3 مقایسۀ مختصری  بین برخی از پروتکل های 
برنامۀ کاربردی ازنظر RESTful، انتقال، انتشار، درخواست، 
امنیت، کیفیت خدمات و سللرآیند نشللان داده شللده است. 
9- Application Protocol
10- Service Discovery Protocol
11- Infrastructure Protocol
12- Advanced Message Queuing Protocol (AMQP)
13- Extensible Messaging and Presence Protocol (XMPP)
14- MQ Telemetry Transport (MQTT)
15- Data Distribution Service (DDS)
16- Constrained Application Protocol (CoAP)

همان طور که در جدول دیده می شللود، در انتقال TCP، تنها 
از سللاختار امنیتیِ SSL17 استفاده می شود. آخرین ستون، 
حداقل اندازه ی سللرآیندِ لازم برای هر پروتکل را نشللان 

می دهد ]22[.  
مقیاس پذیللری بللالا بللرای IoT نیاز به روشللی دارد 
کلله توانایی ثبت و کشللف منابللع و خدمللات را به طریق 
خودپیکربندی شده18، کارآمد و پویا داشته باشد. در حوزۀ 
پروتکل های کشف خدمات، پروتکل هایی مانند کشف خدمت 
سیستم نام دامنه19 و سیستم نام دامنۀ چندپخشی20 وجود 
دارند. گرچلله این دو پروتکل در ابتدا برای دسللتگاه هایی 
کلله توانایی دسترسللی به انللواع امکانللات نرم افزاری و 
سخت افزاری را داشتند طراحی شللده بودند، امّا مطالعاتی 
انجام شده تا نسخه های سبک تری از آن ها برای محیط های 

اینترنت اشیاء تطبیق یابد ]22[. 
پروتکل هللای زیرسللاخت بللر ارتباطات سللطح پایین 
تمرکز دارند. این پروتکل ها در چهار سللطحِ مسللیریابی، 
لایۀ شبکه، لایۀ پیوند و لایۀ فیزیکی مطرح شده اند. درزمینۀ 
 پروتکل هللای زیرسللاخت می تللوان از پروتکل هایی مانند

 RPL21، IPv4/IPv622، 6LoWPAN23، IEEE 802.15.4، z-wave ،

17- Secure Sockets Layer (SSL)
18- Self-configured
19- Domain Name System Service Discovery (DNS-SD)
20- multicast Domain Name System (mDNS)
21- Routing Protocol for Low Power and Lossy Networks (RPL)
22- Internet Protocol version 4 (IPv4)/ Internet Protocol version 6 (IPv6)
23- IPv6 over Low power Wireless Personal Area Network (6LoWPAN)

جدول 2 : برخی از استانداردهای اینترنت اشیاء ]22, 24[.

پروتکل های برنامۀ کاربردی

 C
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DD
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TT
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mDNSDNS-SDپروتکل های کشف خدمات

ت
اخ

رس
 زی

ای
ل ه

تک
رو

RPLپروتکل های مسیریابیپ

6LoWPANIPv4/IPv6لایۀ شبکه

IEEE 802.15.4لایۀ پیوند

LTE-AEPCglobalلایۀ فیزیکی/ دستگاه
 IEEE

802.15.4
z-wave

IEEE 1888.3، IPSecIEEE 1905.1سایر پروتکل های تأثیرگذار
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EPCglobal و LTE-A نام برد ]22[.

فراتر از اسللتاندارد ها و پروتکل هایللی که چهارچوب 
عملیاتی را برای کاربردهای IoT فراهم می کنند، ملاحظات 
دیگری مانند امنیت و قابلیت همکاری وجود دارد که باید در 
نظر گرفته شود. بهره برداری از پروتکل ها و استاندارد هایی 
که چنین ملاحظاتی را در نظرگیرند، بر پذیرش سامانه های 
IoT تأثیرگذار اسللت. برای مثال، IEEE 1888.3، IPSec24 و 

IEEE 1905.1 به طللور خاص بر کاربردهایی در بخش های 

امنیت یا قابلیت همکاری، تمرکز دارند. Codo پروتکلی برای 
ذخیرۀ امللن داده ها و IEEE 1905.1 نیز پروتکلی تأثیرگذار 

بر قابلیت همکاری است ]22[.

 3. میان افزارهای اینترنت اشیاء 

با توجه به معماری کلی IoT در شللکل 1، میان افزارها 
جزئللی اساسللی از این فناوری هسللتند. برخللی از دلایل 
ضرورت میان افزارها برای این معماری عبارت اند از ]25[:

- از میان دامنه های کاربردی مختلفِ IoT و دستگاه های 
متنوعِ وابسللته به آن ها، تعریف یک اسللتاندارد مشترک، 

دشوار خواهد بود؛
- میان افزار می توانللد به عنوان یک پیوند دهنده، اجزای 

ناهمگون را به یکدیگر متصل کند؛ 

24- Internet Protocol Security (IPsec)

- دامنه هللای کاربردی مختلف نیازمند یک لایۀ انتزاع یا 
تطبیق است؛

- میان افزار یک واسللط برنامه نویسی کاربردی25 را 
بللرای لایۀ فیزیکی ایجاد می کند تللا جزییات تنوع عناصر 

را پنهان نماید.
شکل 2 نحوۀ ارتباط لایه های کاربردی و زیرساخت فناوری 
IoT را با لایۀ میان افزار نشان می دهد. همان طور که در شکل 

نشان داده شده است، لایۀ میان افزار باید توانایی پشتیبانی 
 از ویژگی های IoT ازنقطه نظللر الزامات معماری، کیفی26

 و عملکردی27 را داشته باشللد. به عنوان مثال، چند ویژگی  
IoT ازنظر معماری عبارت اند از وجود دستگاه های مختلف 

و ناهمگللون با محدودیت منابع که معمولًا بدون سللاختار 
بوده و به صورت توزیع شللده، نیاز به برقراری ارتباط با 

یکدیگر خواهند داشت. 
میان افزارهللا ازنقطه نظللر طراحی به مواردی تقسللیم 
می شوند که عبارت اند از میان افزارهای مبتنی بر رخداد28، 
فضای تاپل29، مبتنی بر عامللل30، خدمات محور، مبتنی بر 
 ماشللین مجازی31، بر پایۀ پایگاه داده  ها و کاربرد خاص32

  کلله در اداملله هللر یک بلله طللور مختصر شللرح داده 
می شوند]26[. 

3-1. میان افزارهای مبتنی بر رخداد

در میان افزارهای مبتنی بر رخللداد، اجزا، نرم افزارها و 
سللایر بخش های درگیر، از طریق رخداد با یکدیگر ارتباط 
برقللرار می کنند. هللر رخللداد دارای یک نللوع و همچنین 
مجموعه ای از مؤلفه های نوع اسللت که مقادیر خاصّ آن ها 
نشان دهندۀ تغییری خاص در وضعیت تولیدکنندۀ آن ها است. 
رخدادها از طریق اجزای نرم افزاریِ ارسللال )تولیدکننده ها( 
به اجللزای نرم افللزاری دریافت )مصرف کننده ها( انتشللار 
می یابد. با توجه به شللکل3 به طورمعمول، میان افزار مبتنی 

25-Application Programming Interface (API)
26-Non-Functional
27-Functional
28-Event-Based
29-Tuple
30-Agent
31-Virtual Machine (VM)
32-Application-specific

.]22[ IoT جدول 3: مقایسۀ بین پروتکل های برنامۀ کاربردی مربوط به
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بر رخداد از الگوی انتشللار/ اشللتراک بللرای انتقال داده ها 
بین لایه های پایین و بالا اسللتفاده می کند. این الگو شللامل 
تعدادی مشللترک و مجموعه ای از انتشاردهنده ها است. در 
 جدول 4 سه نمونه از میان افزارهای مبتنی بر رخداد، شامل

Hermes، EMMA و GREEN بلله همللراه ویژگی های آن ها 

در الزامللات معماری، کیفی و عملکردی بیان شللده اسللت. 
در میللان ایللن میان افزارها، Hermes علللاوه بر پویایی در 
 انطباق پذیری، قابلیت محرمانگی در حوزۀ امنیت را نیز تأمین

 می کند ]27[.

3-2. میان افزارهای مبتنی بر فضای تاپل

در میان افزارهللای مبتنللی بر فضای تاپللل، هریک از 
زیرسللاخت ها یک ساختار فضای تاپل محلی را در اختیار 
دارد. فضللای تاپل، مخزنللی از داده ها اسللت که می تواند 
به طور هم زمان مورد دسللتیابی قرار گیرد. بر طبق شللکل 
4 همۀ فضاهللای تاپل از یک فضای تاپلللِ متحد، بر روی 
یک دروازه می آیند. هر یک از اشیاء در لایۀ گره دارای یک 
فضای تاپل هستند. برای مثال، فضای تاپل مربوط به تلفن 
همراه شللامل >mob,1,3< است و سایر اشیاء نیز فضای 

شکل 2: ارتباط بین لا یه های کاربردی و زیرساختِ فناوری IoT با لایۀ میان افزار ]26[.

شکل 3: مدل طراحی عمومی برای میان افزار مبتنی بر رخداد ]26[.
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تاپل مخصوص به خود را دارنللد. در لایۀ خدمات فضای 
تاپلی وجود دارد که >mob,1,3< و سایر فضاهای تاپل در 

آن به صورت متحد قرار دارند ]26[.   
این رویکرد برای دسللتگاه های همراه در زیرسللاخت 
اینترنت اشللیاء مناسب اسللت زیرا دسللتگاه ها می توانند 
به طور موقت داده ها را باوجود محدودیت ها در اتصال به 
دروازه، به اشللتراک گذارند. نرم افزارها با نوشتن تاپل ها 
در فضای تاپلِ متحد و با خواندن آن ها از طریق مشخص 
کردن الگوی داده هایی که به آن ها علاقه مند هستند، ارتباط 

برقرار می کنند. در جدول 5 سلله نمونلله از میان افزارهای 
فضای تاپل، شامل LIME ،TeenyLIME و A3-TAG به همراه 
ویژگی های آن ها بیان شللده اسللت. همۀ ایللن میان افزارها 
از قابلیت توزیع شللدگی پشللتیبانی می کننللد. در میان این 
میان افزارهللا، LIME بللرای محیط هللای بللزرگ مقیاس و 

متحرک، کاربرد فراوان دارد ]29[.

3-3. میا ن افزارهای مبتنی بر عامل

در رویکردهای میان افزاری مبتنی بر عامل، نرم افزارها 
به برنامه های پیمانه ای تقسیم بندی می شوند تا از تزریق33و 
33-Injection

 جدول 4: مقایسۀ چند ویژگی میان افزارهای مبتنی بر رخداد Hermes، EMMA و GREEN ازنظر الزامات معماری، کیفی و عملکردی ]26, 28[.

بر پایه  سبک وزنانتزاع
خدمات

قابلیت همکاریآگاهی از متنتوزیع شدهاستقلالانطباق پذیری
                  الزامات           معماری

  نام میان افزار

Hermesشبکه/معنایینداردداردپویاحافظهدارد

EMMAشبکه/معنایینداردداردایستاانرژی/حافظهدارد

GREENشبکهداردنداردپویاحافظهدارد

حریممحبوبیت
دسترس قابلیت اطمینانبلادرنگخصوصی

                  الزامات کیفیمقیاس پذیریامنیتپذیری
   نام میان افزار

Hermesسطح نرم افزار، شبکه- IoTمحرمانگیارتباطات/دادهبلادرنگ سختمتوسط

EMMAسطح شبکه- WSNدادهبلادرنگ نرممتوسط

GREENسطح شبکه- IoTبلادرنگ نرممتوسط

مدیریت مدیریت داده هامدیریت رخدادمدیریت کد
کشف منابعمنابع

            الزامات عملکردی
 نام میان افزار

متمرکز-توزیع شدهناظر منبعپردازشمقیاس بزرگHermes

EMMAمتمرکز-خدمات، متمرکز-دستگاهناظر منبعذخیره  مقیاس کوچکتخصیص کد

GREENتوزیع شده-شبکهناظر منبع پردازش/ذخیرهمقیاس بزرگتخصیص کد

شکل 4: مدل طراحی عمومی برای میان افزارِ فضای تاپل ]26[.
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توزیللع با اسللتفاده از عامل های همراه و از طریق شللبکه 
پشتیبانی کنند. درحالی که مهاجرت از یک گره به گره های 
دیگللر صورت می گیرد، عامل ها همان طور که در شللکل 5 
دیده می شللود، وضعیت پردازشی خود را حفظ می کنند و 
این عمل موجب تسهیل در طراحی یک سیستم غیرمتمرکز 
با قابلیت تحمل پذیری شکسللت های جزئی می شللود. یک 
عامل می تواند برای جمع آوری فعال داده ها و به روزرسانیِ 
بخش هایی از نرم افزار، با سایر عامل ها درگیر شود. ضمناً 

رویکردهای مبتنی بر عامل به دسللتگاه های با محدودیت 
منابع توجه دارند. در جدول 6 سه نمونه از میان افزارهای 
مبتنللی بللر عامللل، شللامل Impala ، Smart message و 
ActorNet به همراه ویژگی های آن ها بیان شده است ]26[. 

از میللان این میان افزارهللا، Impala از انطباق پذیری پویا 
پشتیبانی کرده و در مقیاس بزرگ قادر به مدیریت رخداد 
و حفظ حریم خصوصی است؛ درنتیجه از محبوبیت زیادی 

برخوردار است ]30[.

جدول 5: مقایسۀ چند ویژگی میان افزارهای فضای تاپلِ LIME ،TeenyLIME و A3-TAG ازنظر الزامات معماری، کیفی و عملکردی ]3[.

بر پایۀ سبک وزنانتزاع
خدمات

                    الزامات           معماریقابلیت همکاریآگاهی از متنتوزیع شدهاستقلالانطباق پذیری
  نام میان افزار

LIMEشبکهداردنداردنداردحافظهدارد

TeenyLIMEشبکهداردندارد؟انرژی/حافظهدارد

A3-TAGشبکهداردداردپویاانرژی/حافظهدارد

حریممحبوبیت
                     الزامات کیفیمقیاس پذیریامنیتدسترس پذیریقابلیت اطمینانبلادرنگخصوصی

    نام میان افزار

LIMEسطح شبکه- WSNنداردنداردنداردبلادرنگ نرم؟بالا

TeenyLIMEسطح شبکه- WSNنداردنداردنداردبلادرنگ نرم؟بالا

A3-TAGسطح شبکه- WSN؟داردبلادرنگ نرم؟پایین

                     الزامات عملکردیکشف منابعمدیریت منابعمدیریت داده هامدیریت رخدادمدیریت کد
  نام میان افزار

LIMEمتمرکز-دستگاه، متمرکز-خدماتناظر منبعتجمیع پردازش مقیاس بزرگمهاجرت کد

TeenyLIMEمتمرکز-دستگاه، متمرکز-خدماتناظر منبعتجمیع پردازش مقیاس کوچکمهاجرت کد

A3-TAGمتمرکز-دستگاه، متمرکز-خدماتناظر منبعتجمیع پردازش  مقیاس کوچکندارد

شکل 5: طراحی عمومی برای میان افزار مبتنی بر عامل ]26[.



11

13
97

یز 
پای

 / 
شی

یان
 را

وم
عل

3-4. میان افزارهای خدمات محور

نرم افزارهللا  محللور،  طراحللی خدمللات  الگو هللای 
را به شللکل خدمللات ایجاد می کننللد. رایانللش خدمات 
 محور34 بر پایللۀ رویکردهای معمللاری خدمات محور35

 و به طللور سللنتی بللرای درهللم آمیختن سللامانه های 
فناوری اطلاعات اسللتفاده می شللود. با توجه به شللکل 
6 میان افزارهللای خدمات محور قابلیت های مناسللبی را 
برای اسللتقرار، انتشار/کشللف و خدمات دسترسللی در 
34-Service-Oriented Computing (SOC)
35-Service-Oriented Architecture (SOA)

زمللان اجرا ارائه می نمایند. تعداد زیادی از میان افزارهای 
خدمات محور اینترنت اشللیاء در دسللترس هستند. این 
میان افزارهللا را می تللوان بلله دودسللتۀ میان افزارهای 
خدمات محور مسللتقل اسللتاندارد برای اینترنت اشیاء و 
یا خدمات میان افزاریِ فراهم آمده توسللط بُن سللازه های 
 مللدل رایانللش ابللری میان افللزار به عنللوان خدمللات36

 تقسیم کرد ]26[. در جدول 7 سه نمونه از میان افزارهای 
 MUSIC و Hydra ،Sensewrap خدمات محللور، شللامل
به همراه ویژگی های آن ها بیان شللده است. یکی از دلایل 
36-Platform as a Service (PaaS)

جدول 6: مقایسۀ چند ویژگی میان افزارهای مبتنی بر عاملِ Impala، Smart message و ActorNet ازنظر الزامات معماری، کیفی و عملکردی ]26[.

بر پایۀ سبک وزنانتزاع
خدمات

                       الزامات           معماریقابلیت همکاریآگاهی از متنتوزیع شدهاستقلالانطباق پذیری
   نام میان افزار

Impalaشبکهنداردداردپویاانرژیدارد

Smart messageشبکهداردداردپویا؟دارد

ActorNetشبکهداردداردپویاانرژی/حافظهدارد

حریممحبوبیت
                      الزامات کیفیمقیاس پذیریامنیتدسترس پذیریقابلیت اطمینانبلادرنگخصوصی

    نام میان افزار

Impalaسطح نرم افزار، شبکه- I,AWSNندارددادهبلادرنگ نرمبالا

Smart messageسطح شبکه- AWSN؟بلادرنگ نرم؟متوسط

ActorNetسطح شبکه- WSN؟؟دادهبلادرنگ نیستنداردپایین

کشف منابعمدیریت منابعمدیریت داده هامدیریت رخدادمدیریت کد
                 الزامات عملکردی

   نام میان افزار

CA,CMتجمیع پردازشمقیاس بزرگRA-RMتوزیع شده-دستگاهImpala

CA,CMتجمیع پردازشمقیاس کوچکRA-RMتوزیع شده-شبکهSmart message

CA,CMتجمیع پردازشمقیاس کوچکRAتوزیع شده-دستگاهActorNet

 I: ادغام               A:دسترس پذیری                  RA:تخصیص منبع                   RM:ناظر منبع                  CA:تخصیص کد                  CM: مهاجرت کد 

شکل 6: مدل طراحی عمومی برای میان افزار خدمات محور ]26[.
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 جدول 7: مقایسۀ چند ویژگی میان افزارهای خدمات محور Hydra، Sensewrap و MUSIC ازنظر الزامات معماری، کیفی و عملکردی ]26[.

قابلیت همکاریآگاهی از متنتوزیع شدهاستقلالانطباق پذیریبر پایۀ خدماتسبک وزنانتزاع
               الزامات           معماری

  نام میان افزار

Hydraشبکهدارد؟پویاانرژیدارد

Sensewrapشبکه؟؟ایستاحافظهدارد

MUSICشبکهداردداردپویاندارددارد

حریممحبوبیت
دسترس قابلیت اطمینانبلادرنگخصوصی

مقیاس پذیریامنیتپذیری
                 الزامات کیفی

  نام میان افزار

Hydraسطح نرم افزار، شبکه-WSNنداردندارد؟بلادرنگ نرمنداردبالا

Sensewrapسطح نرم افزار، شبکه- IoTمحرمانگیندارد؟بلادرنگ نرمنداردکم

MUSICسطح نرم افزار، شبکه-WSNنداردداده؟نداردمتوسط

کشف منابعمدیریت منابعمدیریت داده هامدیریت رخدادمدیریت کد
             الزامات عملکردی

  نام میان افزار

Hydraتوزیع شده-دستگاهناظر منبعتجمیع پردازشمقیاس کوچکندارد

Sensewrapتوزیع شده-دستگاه، توزیع شده-خدماتناظر منبعذخیره  مقیاس کوچکندارد

MUSICتوزیع شده-خدماتناظر منبعتجمیع پردازش/ذخیرهنداردندارد

NeI: شبکه          SI: نحوی          SeI: معنایی

شکل 7: مدل طراحی عمومی برای میان افزار مبتنی بر ماشین مجازی ]26[

محبوبیللت Hydra، بهینلله بودن مصرف انللرژی در این 
میان افزار است ]31[.

3-5. میان افزارهای مبتنی بر ماشین مجازی

طراحیِ میان افزار مبتنی بر ماشللین مجازی، پشتیبانی 
برنامه نویسللی برای محیط اجرای امللن را به برنامه های 
کاربللر ارائه می دهللد. این امللر از طریق مجازی سللازیِ 
زیرسللاخت ها حاصل می شللود. نرم افزارها به دو پیمانۀ 
کوچکِ مجزا تقسللیم می شللوند که از طریق شبکه، تزریق 
و توزیع می شللوند. مطابق شللکل 7 هر گره در شبکه یک 

ماشللین مجازی را در اختیار دارد که پیمانه ها را تفسللیر 
می نماید. این رویکرد، پاسللخ گوی الزامات معماری همانند 
انتزاع برنامه نویسللیِ سللطح بللالا، خودمدیریتی و قابلیت 
انطباق اسللت. ایللن در حالی اسللت که از شللفافیت37 در 
زیرساخت های ناهمگون اینترنت اشیاء پشتیبانی می نماید. 
ماشللین های مجازی را می توان به دو گروه تقسللیم کرد؛ 
گروه اول ماشین های مجازی سطح میان افزار )ماشین هایی 
کلله بیللن سیسللتم عامل و نرم افزارهای کاربللردی قرار 
می گیرند( و گروه دوم، ماشین های مجازی سطح سیستم 

37-Transparency
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)جایگزینی برای سیستم عامل و یا کاملًا به جای آن(. ماشین 
 مجازی سللطح میان افللزار قابلیت هایی مثللل هم روندی38

 را به سیسللتم عاملی که تحللت آن قللرار دارد می افزایند. 
در جدول 8 سلله مورد از میان افزارهای مبتنی بر ماشین 
و   Squawk و   Melete ،MagnetOS شللامل  مجللازی، 
ویژگی های آن ها بیان شللده اسللت ]26[. همان طور که در 
جدول مشخص شده، همۀ این میان افزارها از توزیع شدگی 

پشتیبانی می کنند.

3-6. میان افزارهای بر پایۀ پایگاه داده ها

بر طبللق شللکل 8 در میان افزارهللای بر پایللۀ پایگاه 
38-Concurrency

داده ها، یک شللبکۀ حسگر به عنوان سیستم پایگاه داده های 
رابطلله ایِ مجازی وجود دارد. برنامۀ کاربردی می تواند از 
طریق یک زبان پرس وجویSQL 39 مانند که قادر به تدوین 
پرس وجوهای پیچیده اسللت، پایللگاه داده ها را پرس وجو 
نماید. یک رویکرد پایگاه داده ها برای میان افزار، همۀ شبکه  
را به صورت یک سیسللتم پایگاه داده های مجازی می بیند. 
واسللط های کاربری که به آسانی قابل اسللتفاده هستند، از 
پرس وجوهایی که کاربران برای شللبکه های حسگر انجام 
می دهند، پشللتیبانی می کنند تا داده هللای موردنظرِ کاربر، 
اسللتخراج شللوند. بااین حال تنها نتایج تقریبی بازگردانده 
39-Structured Query Language (SQL)

جدول 8: مقایسۀ چند ویژگی میان افزارهای مبتنی بر ماشین مجازیِ Melete، MagnetOS و Squawk ازنظر الزامات معماری، کیفی و عملکردی ]26[.

آگاهی از توزیع شدهاستقلالانطباق پذیریبر پایۀ خدماتسبک وزنانتزاع
قابلیت همکاریمتن

             الزامات           معماری
  نام میان افزار

Meleteشبکهندارد؟پویاحافظهدارد

MagnetOSشبکه، معناییندارد؟ایستاانرژی/حافظهدارد

Squawkشبکهداردداردپویا؟حافظهدارد

حریممحبوبیت
مقیاس پذیریامنیتدسترس پذیریقابلیت اطمینانبلادرنگخصوصی

              الزامات کیفی
  نام میان افزار

Meleteسطح نرم افزار، شبکه- WSNمحرمانگی؟ارتباطاتبلادرنگ نرمداردکم

MagnetOSسطح نرم افزار، شبکه- WSN؟دادهبلادرنگ نرم؟کم

Squawkسطح نرم افزار، شبکه- WSN؟؟ارتباطات/دادهبلادرنگ نرم؟متوسط

کشف منابعمدیریت منابعمدیریت داده هامدیریت رخدادمدیریت کد
          الزامات عملکردی

  نام میان افزار

تخصیص کد، 
تخصیص منبع، ناظر منبع، ذخیره، تجمیع پردازشمقیاس کوچکمهاجرت کد

Meleteتوزیع شده-دستگاهترکیب منبعِ تطبیقی

تخصیص منبع، ناظر منبع، ذخیره، تجمیع پردازشمقیاس کوچکتخصیص کد
MagnetOSتوزیع شده-دستگاهترکیب منبعِ تطبیقی

Squawkتوزیع شده-دستگاهتخصیص منبع، ناظر منبعذخیره، تجمیع پردازشنداردتخصیص کد

شکل 8: میان افزارهای بر پایۀ پایگاه داده ها ]26[.
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می شوند. بسللیاری از برنامه های کاربردیِ IoT بلادرنگ 
هستند و در آن ها فضا و زمان دارای اهمیت ویژه ای است. 
 میان افزارهای پایگاه داده ها از کاربردهای بلادرنگِ سخت40

 پشتیبانی نمی کنند درنتیجه از سوی پذیرندگان فناوری که 
منافع اصلی آن ها در امنیت برای سامانه های حیاتی است، 

مورد اقبال قرار نمی گیرند. 
در جدول 9 سلله نمونه از میان افزارهای بر پایۀ پایگاه 
داده هللا، شللامل SINA ،COUGAR و TinyDB بلله همللراه 

40-Hard Real-time Applications

ویژگی هللای آن ها بیان شللده اسللت. همان طللور که دیده 
می شللود، قابلیت بلادرنگ سخت در هیچ یک از آن ها لحاظ 

نشده است ]32, 33, 34[.

3-7. میان افزارهای کاربرد خاص

یللک رویکرد »کاربللرد خللاص« )کاربرد محللور( به 
میان افزار، بر پشللتیبانی از مدیریت منابع برای یک کاربرد 
خاص یللا دامنللۀ کاربللردی تمرکللز دارد )به عنوان مثال، 
پشللتیبانی از کیفیللت خدمللات41( و ایللن کار را از طریق 
41-Quality of Service (QoS)

جدول 9: مقایسۀ چند ویژگی میان افزارهای بر پایۀ پایگاه داده هایِ SINA، COUGAR و TinyDB ازنظر الزامات معماری، کیفی و عملکردی ]26[.

آگاهی از توزیع شدهاستقلالانطباق پذیریبر پایۀ خدماتسبک وزنانتزاع
قابلیت همکاریمتن

                      الزامات           معماری
  نام میان افزار

SINAنداردنداردنداردپویانداردانرژیدارد

COUGARنداردنداردنداردندارد؟نداردحافظهدارد

TinyDB؟دارد؟نداردپویانداردانرژیدارد

حریممحبوبیت
                         الزامات کیفیمقیاس پذیریامنیتدسترس پذیریقابلیت اطمینانبلادرنگخصوصی

    نام میان افزار

SINAسطح شبکه- WSNنداردنداردنداردبلادرنگ نیستنداردمتوسط

COUGARسطح شبکه- WSNادغام؟بلادرنگ نرمکم

TinyDBسطح شبکه- WSNنداردنداردنداردبلادرنگ نیستنداردبالا

مدیریت مدیریت کد
مدیریت مدیریت داده هارخداد

کشف منابعمنابع
                   الزامات عملکردی

    نام میان افزار

مقیاس ندارد
SINAتوزیع شده-دستگاهناظر منبعذخیره، تجمیع پردازشکوچک

COUGARتوزیع شده-شبکهناظر منبعذخیره، تجمیع پردازشمقیاس بزرگندارد

مقیاس ؟
TinyDBتوزیع شده-دستگاهناظر منبعذخیره، تجمیع پردازش، فیلترینگ پردازشکوچک

شکل 9: مدل طراحی عمومی برای میان افزار کاربردخاص ]26[
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پیاده سازیِ یک معماری که به دقت، شبکه یا زیرساخت های 
شبکه را بر اسللاس نیازهای یک کاربرد یا دامنۀ کاربردی 
تنظیم کرده، انجام می دهد ]26[. مدل طراحی عمومی برای 
میان افزارهای کاربرد خاص در شللکل 9 نمایش داده شده 
اسللت. راهکارهای کاربرد خاص، نا همگونیِ زیرسللاختِ 
IoT را در نظللر نمی گیرنللد، زیللرا بین کاربردهللا و لایۀ 

میان افللزار اتصالی تنگاتنللگ وجود دارد. علللاوه بر این، 
رویکردهای کاربرد خاص بللرای راهکار های میان افزاری 
خاصی ایجادشللده و کاربردهای عمومی ندارند. ازآنجاکه 
راهکارهای IoT باید کاربردهای مختلفی را پشتیبانی نمایند، 
 IoT این گونه میان افزارها پاسللخگوی الزامات میان افزاری
نخواهند بود. همچنین، همۀ میان افزار های کاربرد خاص که 
تاکنون ارائه شده، از یک روش کشف منبعِ متمرکز استفاده 
می کننللد؛ درنتیجلله رویکردی بللادوام برای یللک راهکار 
توزیع شللدۀ غیرمتمرکز تحمل پذیر در برابر خطا نخواهند 
بللود. در جدول 10 سلله نمونلله از میان افزارهای کاربرد 
خاص، به همراه ویژگی های آن ها بیان شده است. با توجه 

به جدول، میان افزارهای کاربرد خاص، قابلیت های مختلفی 
 MidFusion ،را در مدیریت داده ها ارائه می دهند. برای مثال
در حوزۀ کاربردهای شبکه های حسگر مورد استفاده قرار 
گرفته و از ذخیره، تجمیع پردازش، فشرده سازی پردازش 

و تصفیه ی پردازش پشتیبانی می کند ]35[.

4. کاربردهای اینترنت اشیاء

فنللاوری اینترنت اشللیاء ظرفیت های زیللادی را برای 
توسللعه در کاربردهای هوشللمند، فراهم کرده و می کند. 
این مسللئله عمدتاً به دو دلیل اسللت؛ یکی توانایی سنجش 
به صورت موردی، بللرای مثال، اجازه می دهد که اطلاعات 
از یک پدیدۀ طبیعی، مؤلفه های پزشللکی یللا عادات کاربر 
جمع آوری شللود و دیگری ارائۀ خدمات متناسب با آن ها 
است. صرف نظر از زمینه های کاربردی، چنین کاربردهایی 
کیفیت زندگی روزمره را ارتقاء بخشیده و تأثیر عمیقی بر 
اقتصاد و جامعه خواهند داشللت. ایللن کاربردها جنبه های 
مختلفی را پوشللش می دهند: جنبه های شخصی، اجتماعی، 

جدول 10: مقایسۀ چند ویژگی میان افزارهای کاربرد خاص AutoSec، MiLAN و MidFusion ازنظر الزامات معماری، کیفی و عملکردی ]26, 35[.

بر پایۀ سبک وزنانتزاع
خدمات

قابلیت همکاریآگاهی از متنتوزیع شدهاستقلالانطباق پذیری
                 الزامات           معماری

   نام میان افزار

AutoSecشبکهداردداردپویاانرژی/حافظهندارد

MiLANشبکه، معناییداردداردپویاانرژیندارد

MidFusionشبکهداردداردپویانداردندارد

حریممحبوبیت
مقیاس پذیریامنیتدسترس پذیریقابلیت اطمینانبلادرنگخصوصی

                 الزامات           معماری
   نام میان افزار

AutoSecسطح شبکه- IoT؟ارتباطات/دادهبلادرنگ سخت؟متوسط

MiLANسطح شبکه- WSN؟ارتباطاتبلادرنگ سخت؟متوسط

MidFusionسطح شبکه- WSN؟ارتباطاتبلادرنگ سخت؟بالا

کشف منابعمدیریت منابعمدیریت داده هامدیریت رخدادمدیریت کد
                الزامات           معماری

   نام میان افزار

تخصیص کد، 
ذخیره، تجمیع پردازش، تصفیه مقیاس بزرگمهاجرت کد

پردازش
تخصیص منبع، تخصیص ناظر، ترکیب منبع 

AutoSecمتمرکز-خدماتتطبیقی، تضاد منابع 

تخصیص کد، 
تخصیص منبع، تخصیص ناظر، ترکیب منبع ذخیره، تجمیع پردازش مقیاس بزرگمهاجرت کد

MiLANمتمرکز-خدماتتطبیقی 

مقیاس بزرگتخصیص کد
ذخیره، تجمیع پردازش، 

فشرده سازی پردازش، تصفیه  
پردازش

تخصیص منبع، تخصیص ناظر، ترکیب منبع 
MidFusionمتمرکز-خدماتتطبیقی
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روابط اجتماعی، پزشللکی، محیط زیسللت و تدارکات، تنها 
بخشللی از این کاربردها هسللتند. کاربردهللای مختلف را 
می توان در سلله دامنۀ اصلی صنعت، شهرهای هوشمند، 

سلامت و تندرستی قرار داد.
 IoT در جللدول 11 خلاصه ای از کاربردهللای مختلف
در دامنه های صنعت، شللهرهای هوشمند و دامنۀ سلامت 

و تندرستی معرفی شده است ]3[. در ایران نیز فعالیت های 
مطالعاتللی و عملیاتللی بسللیاری در زمینللۀ کاربردهای 
اینترنت اشللیاء در حال اجرا اسللت. برای مثال می توان به 
]41-36[ اشللاره کللرد. اولین مثالِ مرتبط بللا کاربردهای 
IoT در صنعت، تدارکات و مدیریت زنجیرۀ تأمین42 اسللت. 

42- Supply Chain Management (SCM)

جدول 11: کاربردهای IoT در دامنه های مختلف ]3[.
دامنۀ صنعت

فرایند های صنعتیزراعت و دام پروریتدارکات و مدیریت در طول عمر محصول

تشخیص خودروها؛ فرایند مونتاژ؛ کمک رانندهردیابی؛ کنترل کیفیت؛ کنترل عرضهشناسایی مواد و محصولات از تولید تا دفع 

مدیریت چمدان ها؛ بلیت همراهنظارت بر آبیاری؛ تولید مواد کشاورزی و خوراکمدیریت انبار؛ خرده فروشی؛ فهرست موجودی

نظارت بر تأسیسات صنعتیمدیریت ثبت نام مزرعهعملیات خرید؛ پرداخت سریع

دامنۀ شهرهای هوشمند

امنیت عمومی و نظارت محیطیخانه/ساختمان هوشمندشبکۀ توزیع برق هوشمندتحرک هوشمند و گردشگری هوشمند

تولید، توزیع و ذخیره ی برق؛ مدیریت ترافیک؛ به اشتراک گذاری خودروها
نظارت محیطی و منطقه ایمدیریت تأسیساتمدیریت انرژی

نظارت تصویری، رادار و ماهواره ای روشنایی؛ آبیاری؛ تهویهتحرک الکتریکی پایدارنظارت بر وضع راه؛ پارکینگ؛ جمع آوری زباله 

ردیابی افراد درخطر؛ طرح های اضطراریمدیریت انرژیریز شبکه هاسیستم پرداخت؛ سرگرمی؛ راهنمای گردشگری

دامنۀ سلامت و تندرستی

زندگی مستقلپزشکی و مراقبت های بهداشتی

نظارت بر مؤلفه های سلامت، از راه دور؛ امکانات 
کمک به سالمندان؛ کمک به معلولانتشخیصی

ردیابی تجهیزات پزشکی؛ مدیریت و دسترسی ایمنِ 
دستیار همراهبه محیط های داخلی

شمول اجتماعیخدمات هوشمند بیمارستانی؛ خدمات سرگرمی

شکل 10: یک نمونه بنُ سازۀ سامانۀ اطلاعات سلامت به کمک فناوری اینترنت اشیاء ]42[.
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برچسب های شناسایی از طریق امواج رادیویی43 می توانند 
به اشیاء متصل شده و به منظور شناسایی اجناس و کالاها، 
این که پوشاک هستند یا تجهیزات، غذا و یا مایعات استفاده 
 شللوند. نمونه ای از کاربرد RFID در IoT در ]41[ ارائه شده 
اسللت. باید توجه داشللت که هریک از دامنه هللا از دیگران 
جدا نیسللت و تا حدی همپوشانی و اشتراک بین برخی از 
کاربردها دیده می شود. به عنوان مثال، محصولاتی که برای 
ردیابی در دامنۀ صنعت به کار می روند، در دامنۀ سلللامت 
و تندرستی نیز کاربرد دارند به طوری که می توان از آن ها 
هم برای نظارت بر محموله ها و غذا ها اسللتفاده کرد و هم 

در نظارت بر تحویل محصولات دارویی بهره گرفت ]3[.
یکللی از کاربردهللای مهللم IoT در سللامانۀ اطلاعات 
بیمارسللتانی اسللت. یک نمونه از بُن سللازه های سللامانۀ 
اطلاعات بیمارسللتانی در شکل 10 نشللان داده شده است. 
سللامانۀ مربوطه با کمک IoT قادر به جمع آوری داده های 
مربوط به شخص موردنظر، تحلیل این داده ها و ارائۀ انواع 

خدمات نظارتی، درمانی و مشاوره ای است ]42[.

5. برخی از چالش ها و پژوهش های آتی فناوری اینترنت 
اشیاء

کاربردهای مختلللفِ IoT در بخش های مهمی همچون 
صنعت و سلللامت  گسللترده شللده اسللت. این کاربردها 
به گونه ای هسللتند کلله در صورت رخداد خطا، اشللتباه یا 
دخالت های خرابکارانه در آن ها، هزینه های جبران ناپذیری 
را بر فناوری تحمیل می کند. سه جنبۀ اصلی در چالش های 
IoT »بحث هللای قانونی«، »امنیللت و حریم خصوصی« و 

»حسگرها و مدیریت داده ها« هستند ]43, 44, 23[.
درزمینللۀ بحث هللای قانونللی، ازآنجاکلله کاربردهای 
IoT بسیار گسللترده بوده و همچنین دامنۀ جغرافیایی آن 

از مرز های کشللورها گذر می کند، نیازمنللد قانون گذاری 
بین المللللی اسللت. همچنیللن در IoT نیاز به وجللود نوعی 
خودتنظیمی اسللت. خودتنظیمی، اشاره به قوانینی دارد که 
جامعلله را از طریق ارائۀ راهنمایی ها و دسللتورالعمل های 
43- Radio Frequency IDentification (RFID)

مناسب، اداره کند. مشللروعیت خودتنظیمی ازآنجا نشئت 
می گیرد که انگیزه های خصوصللی می تواند به فرایندهای 
تنظیم قوانین بر مبنای نیازها، منجر شللود. به طور سنتی، 
خودتنظیمی بر پایۀ این اصل اسللتوار است که دخالت های 
دولتی تنها زمانی باید رخ دهد که افراد یک جامعۀ مشخص 
در رسللیدن به راه کارهای مفید برای خود، ناتوان باشند. 
لذا تنظیم مقررات، رگولاتورهای مخابراتی اینترنت اشللیاء 
یکی از اولویت های این فناوری است. چرا که توسعه سریع 
اتصال تجهیزات، ابزارها و حسگرها به شبکه های مخابراتی، 
در صورت عدم توجه رگولاتورها می تواند چالش هایی را 
همچون نشانی دهی، استفاده بهینه از طیف فرکانسی، حریم 

خصوصی و مدیریت داده های عظیم به وجود آورد.
امنیت و حفظ حریم خصوصی چالش دیگر این فناوری 
اسللت. فناوری IoT در بخش های مختلف زندگی روزمره 
کاربرد یافته و داده های مختلف را از حسللگرها و سللایر 
منابع جمع آوری می کنللد. درصورتی که افراد غیرمجاز به 
این داده ها دسللت یابند یا قادر بلله ایجاد اختلال در فرایند 
طبیعی عملکرد IoT باشند، خطرات بسیاری متوجه انسان ها 
خواهللد بود. درنتیجه، امنیت و حریللم خصوصی، یکی از 
مهم ترین چالش هللای پیش روی IoT اسللت. چالش ها در 
برقراری پروتکل های امن و مشللکلات در لایه های کلیدیِ 

امنیتی در معماری IoT، باید موردتوجه قرار گیرد. 
روش هللا و فناوری هللای مختلفللی وجللود دارند که 
می توانند بلله برقراری امنیت و حفللظ حریم خصوصی 
کمک کنند. برای مثال، برخی از روش های امنیتی، شللامل 
44DSM، CCM45، SMSC46 و ASTM47 بللرای حفاظللت از 

اینترنت اشللیاء در لایۀ کاربردی، در جدول 12 ارائه شده 
اسللت. هر یک از روش هللا، مقابله با مسللئلۀ خاصی را 
در نظللر گرفته و بللا محدودیت هایی مواجه اسللت. برای 
مثال نظریۀ بازی ها برای مقابله با حمله به سللامانه های 
پیچیده ی مختلف طراحی شده، امّا ازآنجاکه یک روش نوپا 

44- Domain Specific Metrics (DSM)
45- Comparative and Comprehensive Metric (CCM)
46- Self-Managed Security Cells (SMSC)
47- Adaptive Security and Trust Management (ASTM)
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است، هنوز به درستی در سامانه های پیچیده، به کار گرفته 
نشده است.

در حوزۀ حسللگرها و داده ها دو نکتۀ مهم وجود دارد. 
نکتۀ اول این اسللت کلله چگونه منابع مختلف سللنجش و 
داده های مختلف چند رسللانه ای مانند سللیگنال های صدا، 
تصویللر، ویدئو و غیره مورد دسللتیابی، تجزیه و تحلیل، 
ذخیللره، پللردازش و بازیابی قللرار گیرد. نکتللۀ دوم نیز 
ویژگی های داده ای در اینترنت اشللیاء است که چالش های 
داده های عظیللم را ایجاد می کند. سللناریو های مربوط به 
کاربردهای هوشللمند، در بسیاری از مواقع، به تنوع منابع 
داده ای و داده هایی که باید ذخیره و پردازش شوند، مرتبط 
است. یکی دیگر از ویژگی های مهم اینترنت اشیاء، مشاهدۀ 
رفتللار تعداد زیادی از اشللیاء اسللت. این عمللل می تواند 
دستیابی به بینش های مهم، بهینه سازی فرایندها و بسیاری 
موارد دیگر را تسهیل نماید. امّا برای دستیابی به این مهم، 
چالش های مختلفی پیش رو است که عبارت اند از ]23[: نیاز 
به ذخیللرۀ تمامی رخدادها و اجرای پرس وجوهای تحلیلی 
روی رخدادهای ذخیره شده که چالش های سرعت، حجم و 

تنوع را در بر دارد.

6- نتیجه گیری

اینترنللت اشللیاء )IoT( بلله عنوان فنللاوری قدرتمند 
در جهت پاسللخ گویی بلله برخی از چالش هللای فناوری 
اطلاعات و ارتباطات، اسللتفاده بهینلله از منابع و مدیریت 
و نظارت هوشمند اشللیاء معرفی شده است. این فناوری 
دارای یک معماری لایه ای، شللامل مجموعه ای از ابزارها 
و حسگرهایی مختلف در لایه فیزکی است. انواع داده های 
چند رسللانه ای جمع آوری شللده در این لایه توسط لایه 
شبکه، به شللبکه های مختلف و با اسللتفاده از لایه میان 
افزارهللا در اختیار لایه کاربردی و خدمات قرار می گیرد. 
با توجه به تنوع اشللیاء و دستگاه ها، داده های متفاوتی با 
توجلله به نوع کاربرد اخذ، ذخیللره و پردازش می گردد و 
توسط لایه میان افزارهای همچون مبتنی بر رخداد، مبتنی 
بر عامل، خدمات محور، و مبتنی بر ماشین مجازی و غیره 
بین لایه های کاربردی و خدمات و لایه شللبکه رد و بدل 
می گردد. با توجه به تمام مزایا و کاربردهای این فناوری 
در صنعت، شللهرهای هوشللمند و بهداشت و سلامت که 
دارد، چالش هایی همچون بحث های قانونی در مورد تنظیم 
مقررات، رگولاتورهای مخابراتی و نحوه پیاده سازی آن، 

جدول 12: روش های امنیتی برای حفاظت از اینترنت اشیاء در لایۀ کاربردی ]23[.
محدودیت هاراه کارمسئله  موردتوجهروش 

DSM
شاخص های سلامت برای سامانه های 

اطلاعات سلامت الکترونیکی

برای توسعه  شاخص های امنیتی، پنج عنصر که 
به طورکلی با قوانین و تجزیه وتحلیل امنیت در 

ارتباط هستند را معرفی کرده.

ناتوان در پاسخ گویی به روش های شناسایی، جمع آوری 
و پردازش و یا به کاربری شاخص های امنیتی برای 
پاسخ گویی به مسائل امنیتی و اهدافِ تعیین شده.

روش هایی برای سامانه ها به منظور توسعه  بهتر حمله به سامانه های پیچیده  مختلفنظریه  بازی
راهبرد های امنیتی

نمونه های اولیه، چندان کامل نیستند؛ بنابراین چندان 
روشن نیست که این روش چگونه می تواند سامانه های 

پیچیده ی مختلف را اداره کند.

مدل حریم 
خصوصیِ 
مبتنی بر 

اولویت

مسائل مربوط به حریم خصوصی 
داده ها

یک موجودیت شخص ثالث، اولویت های امنیت و 
حریم خصوصی کاربر را ارزیابی کرده و آن ها را به 
فراهم کننده  خدمات ارائه می دهد تا بتواند به کاربر 

سطوح مناسب امنیت را ارائه دهد. 

سطوح و روش های امنیتی، ازآنجاکه اینترنت اشیاء نسبتاً 
جدید است، همچنان نیازمند توسعه های بیشتر است. 

CCM
مدل شاخص های امنیتی مبتنی بر 

رویکرد ارزیابی خطر
امنیت ازلحاظ از دست رفتن دارایی ها ارزیابی 

می شود.
دسترس پذیری و حصول داده ها، چالشی برای اندازه گیری 

معیارهای امنیتی است.

SMSC
مدل امنیتی مقیاس پذیر برای 
زیرساخت های اینترنت اشیاء

 SMC سیستم ارتقای امنیت مقیاس پذیر از مدل
برای منابع توزیع شده

این مدل عمومی نیاز به اعتبارسنجی برای کاربرهای و 
اهداف امنیتی خاص دارد.

ASTM
دستگاهی که به صورت پویا با محیط 
در حال تغییر تطابق یافته و خطرات 

ناشناخته را پیش بینی کند.

روش یادگیری تطبیقی با تغییر مؤلفه های داخلی و 
تغییرات پویا با معماری سامانه های امنیتی

این مدل انتزاعی نیازمند اعتبارسنجی در مقابل 
سناریوهای مختلف در دامنۀ کاربرد و مخاطرات و 

خرابی ها است.
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امنیت و حفظ حریم خصوصی و مدیریت داده های عظیم 
وجود دارد.
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