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چکیده

 ،)IoT( هدف از ایجاد و گسترش فناوری اینترنت اشیاء
توانمندسازی اشللیاء برای اتصال به شیء دیگر بدون در 
نظر گرفتن زمان و مکان اسللت. برای پیاده سللازی چنین 
هدفی چالش های فراوان بسللیاری وجللود دارد که یکی از 
مهم ترین این چالش ها، چالش های امنیتی است. جهت اعمال 
سیاسللت های امنیتی ابتدا لازم اسللت که ساختار سیستم 
IoT به صورت  دقیق شللناخته شود. در این مقاله، معماری 

اینترنت اشیاء با تکیه بر الزامات امنیتی بر اساس چارچوب 
چهار لایه ای پیشنهادی مبنی بر لایه ادراکی، لایه شبکه، لایه 
حمایتی و لایه برنامه کاربردی شرح داده می شود. در این 
بررسللی، تهدیدات و آسیب پذیری های متداول در معماری 
IoT مطابللق با معماری امن چهار لایه و در قالب چارچوب 

جامع پیشللنهادی مورد بحث قرار گرفته اسللت. همچنین 
مروری بر پروتکل های امنیتی مورد اسللتفاده در لایه های 
مختلف معماری امنیتی IoT انجام شللده و مقایسلله ای بر 
الگوریتم هللای رمزنگاری سللبک وزن نوینی که به منظور 
حفاظت اطلاعللات در تمام چهار لایه معمللاری IoT مورد 

استفاده قرار گرفته، ارائه شده است. 

واژه ه�ای کلیدي: اینترنت اشیاء )IoT(، امنیت، معماری 
امللن اینترنللت اشللیاء، پروتکل هللای امنیتللی ارتباطاتی، 

الگوریتم های رمزنگاری سبک وزن

1- مقدمه

در زمان ظهور هر فناوری، آنچه ابتدا مورد توجه قرار 
می گیرد تئوری اولیه و شللیوه کارکرد آن اسللت. پس از 
کاربردی شدن فناوری جدید، به تدریج معایب و نکات منفی 
آن نظیر مسائل امنیتی، مسائل اجتماعی و... مطرح می گردد. 
هم اینک با گسللترش اینترنت و تجهیزات هوشمند، چالش 
امنیتی اینترنت اشیاء )IoT( نیز مطرح می باشد. در سال های 
اخیر، تعداد دستگاه های )اشیاء( متصل به اینترنت بیش از 
تعداد افراد بوده و انتظار می رود که در سللال 2020 بیش 
از 50 میلیارد شیء به اینترنت متصل گشته و تخمین زده 
می شود که به ازای هر نفر، هفت دستگاه متصل به اینترنت 
وجود خواهد داشت]1[. یکی از موضوعات چالش برانگیز 
در چنین محیطی که محدودیتی در اتصال اشیاء به اینترنت 
وجود نللدارد، توجه به جنبه های امنیتی اسللت. تهدیدهای 
امنیتی شبکه با وسعت دسترسی اینترنت افزایش می یابد. 
از آنجا که هر شللیء یا دستگاه در IoT دارای قابلیت های 
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شبکه ای است )اتصال اشیاء به اینترنت و برقراری ارتباط 
با یکدیگر(، از این رو لازم است تا ملاحظات امنیتی ویژه ای 
برای اینترنت اشللیاء در نظر گرفت. گرچه سللازوکار های 
سللنتی امنیتی نظیر بارو 1، سیسللتم های تشخیص حملات 
و جلوگیللری از نفللوذ )IPS2 و IDS3( در لبه اینترنت اعمال 
می شود و از این سللازوکار ها به منظور حفاظت شبکه از 
حملات خارجی استفاده می گردد، اما این سازوکار ها برای 
حفظ امنیت نسللل بعدی اینترنت کافی نمی باشد. معماری 
بدون مرز IoT، ملاحظات بیشللتری را در کنترل دسترسی 
به شللبکه، احراز هویت، محرمانگی و صحت نرم افزارهای 
کاربللردی طلب می نماید. جهت حصللول اطمینان از امنیت 
داده ها و خدمات ارائه شده در محیط IoT، خصوصیت هایی 
نظیر محرمانگی، صحت و جامعیت، احراز هویت، توجه به 
اختیارات قانونی، کنترل دسترسللی، در دسللترس بودن و 
حفظ حریم خصوصی، باید تضمین شللود]IoT . ]2 دارای 
خصوصیللات و محدودیت های منحصر به فردی در زمان 
ساخت سازوکار های دفاعی علیه تهدیدات امنیتی سایبری 
اسللت که می توان این چالش ها را به صورت  زیر خلاصه 

کرد]3[:

فناوری های چندگانه

 IoT در برگیرنللده چنللد فناوری نظیر شناسلله امواج 
رادیویی RFID4 و شبکه های حسگر بی سیم WSN5، محاسبات 
ابری و مجازی سازی اسللت که هرکدام آسیب پذیری های 
خاص خود را دارند و جهللت امنیت IoT باید تمام زنجیرۀ 

این فناوری را امن نمود.

کاربردهای چندگانه

 فناوری IoT کاربردهای متنوعی در حوزه های سلامت، 
صنعت، ساختمان های هوشمند و شهرهای هوشمند داشته 
و هر یک از ایللن کاربردها، نیازهای امنیتی خاص خود را 

دارند.
1- Firewall 
2- Intrusion Prevention Systems
3- Intrusion Detecttion Systems 
4- Radio-frequency IDentification
5- Wireless sensor networks

مقیاس پذیری

با اتصال میلیاردها شللیء به اینترنت، مقیاس پذیری از 
نکات بسیار مهم در زمان ایجاد سازوکار های موثر دفاعی 

مطرح می شود. 

داده های کلان

 نه تنها تعداد اشیاء هوشمند زیاد است، بلکه داده هایی 
که به وسیله هر شیء نیز تولید می شود بسیار حجیم است. 
هر شللیء به وسیلۀ تعداد زیادی حسگر حمایت شده و هر 
حسللگر تولید کننده داده های بسیار زیادی در طول زمان 
است. بنابراین لازم است تا سازوکار دفاعی موثری جهت 

امنیت داده های کلان پیاده سازی گردد.

دسترس پذیری6

دسللترس پذیری اشاره به پیوسللتگی عملیاتی سیستم 
در بللازه زمانللی طولانللی دارد. امنیت نقش عمللده ای در 

دسترس پذیری بالا را ایفا می نماید.

محدودیت منابع

 اکثللر دسللتگاه های IoT دارای محدودیت منابع نظیر 
پردازنللده، حافظه و محدوده ارسللال داده ها هسللتند. این 
 )DoS7(مسئله باعث راحتی حمله محروم سازی از سرویس
بللا اسللتفاده از محدودیت های منابع می شللود. مهاجم به 
راحتی می تواند قابلیت های منابع محدود را دراختیار گرفته 
و از ایللن طریق باعث اختلال در ارائه خدمات گردد. علاوه 
بللر آن، این محدودیت هللا در زمان اجللرای الگوریتم های 

رمزنگاری باعث چالش جدیدی می شوند.

دسترسی از راه دور

 معمولا بسللیاری از حسگرهای IoT در مکان های امن 
که دسترسی به آن ها چندان راحت نیست نصب می شوند. 
حمله کننللده می تواند به راحتی و بدون دیده شللدن به این 
تجهیزات نفوذ یابد. بنابراین سیستم های پایش امنیتی باید 
در محل های امن نصب شللده و در شللرایط بسیار سخت 

6- Availability
7- Denial of Service
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عمللل نمایند. راه حل دیگر، جابجایللی فیزیکی دوره ای این 
تجهیزات است. 

پویایی

انتظار می رود اشللیاء هوشللمند در IoT مکان خود را 
به صورت  پویا تغییر دهند. این امر مشکلات اضافی را در 
هنگام ایجاد سازوکار های دفاعی کارآمد به وجود می آورد.

خدمات حساس به تأخیر

انتظار می رود که اکثر برنامه های کاربردی IoT حساس 
به تاخیر باشللند و بنابراین بایللد از اجزای مختلف IoT در 
مقابل حملاتی که ممکن است زمان سرویس آن ها را کاهش 

داده و یا باعث اختلال سرویس شود، محافظت نمود.
ادامه مقاله به شرح زیر سازماندهی و ارائه شده است: 
در بخش دوم مقایسه امنیت در شبکه های متداول بی سیم و 
IoT ارائه شده است. در بخش سوم ضمن بررسی معماری 

اینترنت اشللیاء در قالب یک چارچوب چهللار لایه ای )لایه 
ادراکی، لایه شللبکه، لایه حمایتی و لایه برنامه کاربردی(، 
سللایر حملات رایج و ملاحظات امنیتی در هر لایه شللرح 
داده می شود. رایج ترین پروتکل های امنیتی مورد استفاده 
در فنللاوری IoT در بخللش چهارم بیان شللده و در بخش 
پنجم سللازوکار های رمزگذاری موجود در IoT شرح داده 
شده است. در نهایت چشم اندازها، چالش ها و موضوعات 
تحقیقاتللی آینده در حوزه امنیتی IoT مورد بررسللی قرار 

گرفته است. 

 IoT 2- مقایسه امنیت در شبکه های متداول بی سیم و

تفاوت های اساسی بین IoT و شبکه های بی سیم معمولی 
در رابطه با نحوه برخورد با مسئله امنیت و حریم خصوصی 
وجللود دارد. برای مثال، اسللتقرار و نحللوه کارکرد IoT در 
 IoT مقایسه با اینترنت معمولی بسیار متمایز است. شبکه های
بر بستر شبکه های کم قدرت و نقصان پذیر8 مستقر می شوند. 
شبکه های LLN شللبکه هایی هسللتند که دارای محدودیت 
8- Low-power and Lossy Networks: LLN

منابعی همچون انرژی، حافظه و پردازش می باشند. در حالی 
که سایر شللبکه ها دارای همبندی بسیار پویایی بوده که بر 
روی برنامه های کاربردی تکیه می کنند ]4[. در شبکه های

LLN امکان از دسللت دادن داده ها بلله علت جعل هویت گره 

وجود دارد. به عنوان مثال، در فرایند انتقال داده ها، اگر مهاجم 
بتواند با اسللتفاده از هر هویتی به شللبکه متصل شود، در 
آن صورت فرض می شود که مهاجم می تواند یک گره معتبر 
در شبکه باشللد. لذا از طریق برنامه های کاربردی هوشمند، 
خوانشگرها می توانند توسللط یک مهاجم دستکاری شده و 

پیام های کنترل نادرستی را ارسال نمایند ]4[.
ویژگی های امنیتی و ملزومات آن در تجهیزات موجود 
در هر دو شبکه IoT و شبکه های متداول نیز متفاوت هستند 
.]5[ در لایلله ادراکی IoT، گره های حسللگرها دارای قدرت 
محاسللباتی محدود و ظرفیت ذخیره سازی کمی هستند که 
این امر باعث می شللود تا برنامه های ارتباطاتی با فرکانس 
بالا و رمزنگاری کلید عمومی برای ایمن سللازی تجهیزات 

IoT غیرممکن باشد. 

علاوه بللر این، پروتکل های ارتباطی در هر دو شللبکه 
متفاوت بوده و هر لایه دارای پروتکل ارتباطی خاص خود 
 IPv69 یعنی IP می باشد. به عنوان مثال، نسخه جدید پروتکل
در لایه ادراکی IoT از طریق شللبکه های بی سیم شخصی 
اسللتفاده می شللود، در حالی که وای فای10 در لایه فیزیکی 
 IoT، شللبکه های متداول به کار برده می شود. در لایه شبکه
DTLS11 به عنوان یک پروتکل ارتباطی مورد اسللتفاده قرار 

TCP می گیللرد، در حالی که در شللبکه متللداول از پروتکل
استفاده می شود.

در لایلله کاربللردی IoT از پروتللکل CoAP12 به عنوان 
جایگزیللن پروتکل HTTP13 موجود در شللبکه های متداول 
اسللتفاده شده اسللت. ]6[ به طور خلاصه می توان گفت که 
معماری امنیتی در شللبکه های متداول بر اسللاس دیدگاه 
کاربران طراحی شللده و قابلیت اجرا برای ایجاد ارتباطات 
9- Internet Protocol Version 6
10- Wifi
11- Datagram Transport Layer Security
12- Constrained Application Protocol
13- Hypertext Transport Protocol
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میان ماشللین ها را ندارد. مباحث امنیتی در هر دو شللبکه 
ممکن اسللت مشابه باشللند، اما از رهیافت ها و تکنیک های 
متفاوتی در رفع مشکلات امنیتی هر شبکه استفاده می شود 

.]7[

IoT 3- معماری امنیتی

در IoT، فناوری حسگرها، فناوری شبکه های کامپیوتری 
و فناوری کنترل هوشمند با یکدیگر ترکیب شده تا ارتباط 
میان اشللیاء محقق گردد. در این مقاللله جهت پرداختن به 
جزئیللات امنیتی، معماری امن IoT را مطابق شللکل )1( به 
4 لایه اصلی یعنی لایه ادراکی، لایه شللبکه، لایه حمایتی و 
لایه برنامه های کاربردی تفکیک می نماییم. در ادامه هر یک 
از لایه ها به همراه حملات رایج و ملاحظات امنیتی هر لایه 

شرح داده می شود:

3-1- لایه ادراکی14

 این لایه به دو بخش تقسیم می شود: گره یا کانال های 
ادراکی )شامل حسللگرها، کنترل کننده ها و غیره( و شبکه 
ادراکی که به لایه شبکه متصل می شود]8[ . در لایه ادراکی 
انواع مختلفی از اطلاعات از طریق گره های ادراکی یا همان 
14- Perception Layer

دسللتگاه های فیزیکی جمع آوری می شود. انواع مختلفی از 
 ،RFID گره های ادراکی یا حسللگرها از جمله خوانشگرهای
GPS15ها، دسللتگاه های اندازه گیری هوشللمند، و وسللایل 

الکترونیکی خانگی هوشللمند به جمع آوری داده ها شللامل 
خصوصیات اشللیاء، داده های مربوط به شللرایط محیطی 
و کنتللرل آن ها در قالللب داده های هوشللمند جهت تبدیل 
به دسللتورالعمل هایی برای ارسللال به لایه شبکه ادراکی 

می پردازند.
به عبارت دیگر وظیفه اصلی این لایه جمع آوری داده ها و 
تبدیل داده های دنیای فیزیکی به صورت  داده های دیجیتالی 
است. داده های جمع آوری شده معمولا از طریق شبکه های 
بی سللیم به مراکز داده منتقل می شللود. در صورتی که از 
معیارهای امنیتی موثری اسللتفاده نشللود، این داده ها به 
راحتی پایش، کپی برداری و در نهایت مخدوش می گردند. 
بلله دلیل ماهیت تجهیللزات موجود در این لایلله که دارای 
ظرفیت حافظه و توان الکتریکی کمی هسللتند بایسللتی از 
الگوریتم های رمزنگاری سبک در تجهیزات IoT )رجوع به 
بخش پنجم مقاله( استفاده نمود. همچنین باید به حملاتی که 
از خارج از شبکه صورت می پذیرد توجه کرده و داده های 
حسگرها را به منظور حفظ صحت و جامعیت، محرمانگی، 

احراز هویت و دسترس پذیری حفاظت نمود. 
جدول )1( کانال های ادراکی IoT را از دیدگاه امنیتی با 
تمرکز بر رایج ترین فناوری های استفاده شده در IoT مانند 
RFID، حسگرها و دروازه های حسگرها مقایسه می کند]9[. 

3-1-1 حملات رایج در لایه ادراکی 

همان طور که در شللکل )1( نشان داده شده است، لایه 
ادراکی از خوانشللگرهای RFID، حسللگرها و دروازه های 

15- Global Positioning System

شکل 1: چارچوب 4 لایه ای معماری IoT بر اساس ملاحظات امنیتی

جدول 1: مقایسه کانال های ادراکی IoT بر اساس امنیت]9[
دروازه های حسگرهاحسگرهاRFIDنوع امنیت

-متوسطضعیفرمزنگاری

قویقویمتوسطاحراز هویت

قویقویمتوسطمجوز دسترسی

ضعیفمتوسطمتوسطحریم خصوصی
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حسللگرها تشکیل شللده است که ممکن اسللت تحت تاثیر 
حملات زیادی همچون موارد ذکر شللده در زیر و نیز در 

جدول )2( قرار گیرد: ]15-10[
محروم سللازی از سرویس: حملات DOS از معمول ترین  •

حملات در اینترنت بوده و باعث می گردد که منابع شبکه و 
سرویس های آن از طریق درخواست های مداوم مهاجمان 

غیرقابل دسترس باشند.
حملات زمان بندی16: به وسللیله تحلیل زمان مورد نیاز  •

جهت اجرای الگوریتم رمزنگاری به منظور به دست آوردن 
اطلاعات کلیدی انجام می شود.

تسللخیر گللره17: در این حملات گره هللای مهم و کلیدی  •
نظیر دروازه ها توسط مهاجمان کنترل می شوند. پیامد آن 
افشاکردن تمام اطلاعات از جمله کلیدهای تطابق داده ها و 
کلیدهللای ارتباطاتی گروه18 بوده و متعاقب آن تهدید برای 

امنیت تمام شبکه وجود خواهد داشت.
گره جعلی19: حمله کننده گره جعلی را درسیسللتم اضافه  •

می کند و به ورود اطلاعات جعلی در شللبکه پرداخته و از 
انتشار داده حقیقی جلوگیری می نماید.

همانندسازی اشیاء20: در طول فرایند تولید یک شیء، یک  •
سازنده نامناسللب می تواند به راحتی ویژگی های فیزیکی، 

16- Timing attack
17- Node capture
18- Group communication key
19- Fake node
20- Cloning of things

سیستم عامل/ نرم افزار یا پیکربندی امنیتی این محصول را 
به اشتراک بگذارد.

جایگزینی مخرب اشللیاء21: در هنگام نصب یک شللیء،  •
ممکن اسللت یک شیء با نوع مشابه خود با کیفیت پایین تر 
که دارای مشللکلات امنیتی است، بدون تشخیص جایگزین 

شود.
استخراج پارامترهای امنیتی22: اشیایی که در محیط های  •

خارج از سازمان )مانند حسگرها، محرک ها و غیره( مستقر 
شده اند معمولا از لحاظ فیزیکی به درستی محافظت نشده 
و به راحتی می توانند توسللط مهاجم تسخیر شوند. ممکن 
است مهاجم از این اشیاء برای استخراج اطلاعات امنیتی آن 
مانند کلید )مثلا کلید دسللتگاه، کلید خصوصی، کلید گروه( 
اسللتفاده کرده و یا مجددا آن را جهت رسیدن به اهدافش 

برنامه ریزی کند.
تهدیللدات حریللم خصوصللی23: تهدیدات امنیتللی حریم  •

خصوصللی کاربران ممکن اسللت شللامل ردیابللی مکانی 
اشللیاء باشد. مهاجم می تواند اطلاعات را براساس داده های 
جمع آوری شللده، اسللتخراج کند و از ایللن طریق الگوهای 

رفتاری کاربر مورد نظر را به دست آورد.
3-1-2 راهکارها و ملاحظات امنیتی در لایه ادراکی

حفاظت از دسللتگاه های نقطه پایانی در لایه ادراکی از 
21- Malicious substitutions of things
22- Security parameters extraction
23- Privacy Threat

جدول 2: برخی از حملات رایج در لایه ادراکی ]15-10[
حملات رایج در لایه ادراکی

Accessibility Jamming Secure localization

Collisions Man in the Middle)MITM( Selforganization

Counterfeiting Misconfiguration  Signal Lost

 Data Newness  Modification  Spoofing

 Eavesdropping Node Failure Survivability

Exhaustion Node Outage Sybil

Fabrication Node Subversion Tampering

False Node Message Corruption Passive Information Gathering Timing management

Hacking Protocol Tunneling  Tractability

Interruption Repudiation Unfairness

Interception Robustnes War Dialing



13
97

یز 
پای

 / 
شی

یان
 را

وم
عل

26

اهمیت زیادی برخوردار بوده و باید با اسللتفاده از وسایل 
مختلف به ایمن سازی این تجهیزات مبادرت ورزید. بهترین 

شیوه این کار، انجام موارد زیر است: 
غیرفعال نمودن اتصال تجهیزات خارجی مانند گرداننده های  •

USB24 و اجازه استفاده از آن ها پس از تایید فنی

از کارانداختن دسترسللی مستقیم دستگاه های با اهمیت  •
ویژه به اینترنت

حصول اطمینان از غیر فعال بودن سللرویس های بدون  •
اسللتفاده یا مسللدود کردن آن ها نظیر درگاه هللای باز و 

پروتکل های غیر امن
کنترل دسترسی و احراز هویت دستگاه در زمان اتصال  •
روزآمد نمودن سیستم عامل تجهیزات •
جلوگیری از دسترسی گره های نامربوط •
حفاظت از محرمانگی انتقال اطلاعات میان گره ها •
تبادل کلید امنیتی •
رمزنگاری داده ها با استفاده از الگوریتم ها و پروتکل های  •

رمزنگاری بسللیار سللبک وزن )در قسللمت5 همین مقاله 
توضیح داده شده است.(

3-2- لایه شبکه

لایه شللبکه مسللئولیت انتقال اطلاعات از لایه ادراکی، 
پللردازش اولیه اطلاعات و دسللته بندی را بلله عهده دارد. 
این قسمت موجب تسللهیل در اتصال و انتقال اطلاعات از 
دستگاه ها و دروازه ها می شود. انتقال اطلاعات در این لایه 
بر اساس چند شبکه اصلی یعنی اینترنت، شبکه های ارتباطی 
موبایل، شبکه های ماهواره ای، شبکه های حسگر بی سیم25، 
شبکه های توری بی سیم26 و سیستم های سرپرستی اخذ و 
کنترل داده27 اسللتوار است. باید به ویژگی های زیرساخت 
شللبکه و پروتکل های ارتباطی جهت تبللادل اطلاعات بین 
دسللتگاه ها نیز توجه نمود. هم اینک امنیت طراحی شللده 
در معماری اینترنت بر اسللاس رفتار افراد طراحی شده و 
نمی توان لزوما آن را به سللازوکار امنیتی بین ماشین های 
24- Universal Serial Bus
25- WSN: Wireless Sensor Network
26- Wireless Mesh Network: WMN
27- Supervisory Control and Data Acquisition: SCADA

موجللود در IoT تعمیللم داد. ارتباط دسللتگاه ها با یکدیگر 
می تواند از طریق شللبکه هایی که دارای زیرسللاخت های 

متفاوتی هستند صورت پذیرد. 
 ،IoT به دلیل وجود تعداد بسیار زیادی از دستگاه ها در
چنانچه از روش های معمول احراز هویت جهت شناسایی 
این دسللتگاه ها استفاده شللود، در عمل باعث وجود حجم 
زیادی از داده ها و ایجاد ترافیک سللنگین در شللبکه شده، 
بنابرایللن، جهت شناسللایی تعداد بسللیار زیللاد گره ها از 
فناوری IP موجود استفاده نمی گردد. با استفاده از فناوری 
بازیابی اطلاعات و مهندسی اجتماعی، نفوذگرها به سادگی 
قادر می باشند تا حجم زیادی از اطلاعات خصوصی افراد 
را جمع آوری نمایند. با ایجاد نسل بعدی شبکه ها28 استفاده 
از IPv6 در شبکه ها فراگیر می شود و سازوکار های امنیتی 
شبکه بر اسللاس IPv6 مد نظر قرار می گیرد]16[ که امنیت 

بیشتری نسبت به IPv4 را ارائه می دهند.
3-2-1 انواع حملات موجود در لایه شبکه 

گسللتردگی IoT باعث می شود که به مسائل امنیتی در 
خصوص احراز هویت روبرو شللویم. در این لایه باید به 
محرمانگللی، صحللت و جامعیت داده ها نیللز توجه خاص 
شللود و علاوه بر آن حملللات DDOS را باید مد نظر قرار 
داده و راه حل هللای امنیتی در خصللوص مواجهه با آن را 

پیاده سازی نمود.
گرچه هسته شبکه از قابلیت حفاظت ایمنی نسبی برخوردار 
اسللت اما نباید دسترسی غیر معتبر به شبکه، استراق سمع 
اطلاعات، آسیب به صحت و جامعیت و محرمانگی، حملات 
مرد میانی29، حملات جعلی، سللرقت اینترنتی، رخنه، سرقت 

هویت، هرزنامه ها و ویروس ها را نادیده گرفت]17[. 
در شبکه های سیار حملاتی نظیر ردیابی، محروم سازی 
 bluesnarfing, bluejacking, bluebugging , ،از سرویس

alteration, corruption, deletion ]18[ وجود دارد.

در ادامه به شرح دو حمله اصلی مسیریابی30 و بازپخش31 

28- Next Generation Network: NGN
29- Man in the Middle
30- Routing attack
31- Replay attack
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در این لایه می پردازیم: 
حملللات مسللیریابی: از طریق جعل یا ارسللال مجدد 
اطلاعات مسللیریابی، ممکن اسللت حمله کننللده حلقه های 
مسیریابی را ایجاد نموده و باعث مقاومت در انتقال داده ها، 
افزایش یا کاهش طول مسیر، ایجاد پیام های خطا، افزایش 
تاخیر در شللبکه، و جذب یا دفع ترافیک شبکه گردد. سایر 

حملات مربوط به مسیریابی عبارتند از]10[:
حمله سللیاه چاله32: در این حمله مهاجم اعلام می کند که  •

دارای مسللیری با کیفیت بالا است، به این ترتیب او را قادر 
می سازد تا هر بسته ای را از مسیر جعلی عبور دهد.

حمللل و نقللل انتخابللی33، جایی که مهاجم ممکن اسللت  •
بسللته های ارسللالی را انتخاب کند یا به سادگی یک بسته 

را رها کند
حمله کرم چاله34، جایی که یک مهاجم ممکن است بسته ها  •

را در یک مکان در شللبکه ثبت کللرده و آن ها را در مکان 
دیگری تونل کند و سللپس آن ها را به شبکه انتقال دهد. در 
نتیجه بر رفتار شبکه و در حد زیادی بر عملکرد مسیریابی 

اثر می گذارد]19[.
حمله سی بل35، به این ترتیب مهاجم هویت چندگانه را به  •

سایر اشیاء در شبکه ارائه می دهد.
حملات بازپخش: حمله کننده مبادرت به ارسللال بسته ای  •

که قبلا توسللط مقصد دریافت شللده، می پردازد تا اعتماد 
سیسللتم را به دسللت آورد. این حمله در احللراز هویت و 

تخریب صحت گواهینامه ها به کار برده می شود.
3-2-2 راهکارها و ملاحظات امنیتی در لایه شبکه 

نکات و راهکارهای امنیتی شللاخص در لایه شبکه در 
سه دستۀ شبکه های فیزیکی، اتصال از راه دور، شبکه های 
بی سیم قابل تمرکز و بحث می باشد که به اختصار در زیر 

به آن پرداخته شده است:

راهکارهای امنیتی شاخص در شبکه های فیزیکی

اعمال امنیت فیزیکی در شللبکه، برای مثال استفاده از 
32- blackhole یا Sinkhole
33- Selective transformation
34- Wormwhole
35- Sybil

دوربین های مدار بسته، کارت های ورودی جهت ثبت ورود 
افراد، ایجاد مناطق امن جهت جلوگیری از دسترسللی های 

غیر معتبر
استفاده از سازوکار های امنیتی نظیر بارو، IPS/IDS و 

فهرست کنترل دسترسی36 در شبکه

راهکارهای امنیتی شاخص در اتصال از راه دور و سیار

اعمال سللازوکار های قوی )نظیر تأیید هویت چندگانه37(  •
جهت احراز هویت کاربران مجاز به منظور دسترسللی به 

شبکه از راه دور
استفاده از کانال های ارتباطاتی امن •

 نظیرVPN-S2S38 جهت دسترسللی کارکنان به شللبکه 
سازمان

راهکارهای امنیتی شاخص در شبکه های بی سیم

اسللتفاده از تنظیمات مطمئن دسللتگاه ها و دروازه ها در  •
زمان دسترسی از طریق بی سیم

اسللتفاده از الگوریتم های رمزنگاری )رجوع به قسمت 5  •
مقاله( و احراز هویت

3-3- لایه حمایتی

لایه حمایتی، سللکوی حمایتی قابل اعتمللادی را برای 
لایلله برنامه کاربللردی فراهم می سللازد. در ایللن لایه از 
طریق شللبکه های توری39 و رایانش ابری انواع مختلفی از 
محاسبات هوشمند سازماندهی می شود. پردازش داده های 
حجیم و تصمیم گیری هوشللمند در خصوص رفتار شبکه 
در این لایه صورت گرفته و چالش بهبود توانایی تشخیص 
اطلاعات مخرب از داده های سالم همواره وجود دارد. این 
لایه بلله معماری امنیتی قوی و بهره گیری از الگوریتم ها و 

پروتکل های رمزنگاری قوی نیاز دارد. 
3-3-1 حملات رایج در لایه حمایتی

تهدیدات امنیتی و آسللیب پذیری های بسللیاری در این 
لایه وجود دارد، از جمله مدیریت هویت، تغییرات دینامیکی 

36- ACL Access Control List:
37- Multi Factor Authentication: MFA
38- VPN Site to Site
39- Grid
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در دسللتگاه ها ی IoT )ناهمگونی( که سبب عدم دسترسی 
داده های ارسال شللده به یک گره معتبر می شود. از دیگر 
تهدیللدات این لایه کنترل دسترسللی بلله داده ها، پیچیدگی 
سیسللتم، امنیت فیزیکی، رمزنگاری، امنیت زیرسللاختی، 
هویت کاربر، رویکرد مدیریتی به امنیت و تنظیمات اشتباه 
نرم افزارهللا ]20[ تهدیدات حریم خصوصی را می توان نام 

برد.
 3-3-2 راهکارها و ملاحظات امنیتی در لایه حمایتی

ملاحظللات و راهکارهای امنیتی مهمللی که در این لایه 
می توان به کار گرفت به شرح زیر می باشد:

اعمللال راهکارهای ایمنی در ماشللین های مجازی نظیر  •
روزآمدسازی سیستم عامل، نحوه دسترسی به ماشین های 
مجازی40و به کارگیری از سللازوکار های کنترلی قوی در 

برنامه های کاربردی 
ایمن سازی داده های موجود در ابر با استفاده از فناوری  •

مناسب و الگوریتم های رمزنگاری تایید شده
طراحللی راه حل هللای بازیابی در زمان بحللران و تداوم  •

سللرویس دهی با تهیه تصویللر لحظه ای از ماشللین های 
مجازی، پشتیبان گیری و وجود ماشین های مجازی آماده 

به کار در وبگاه تامین کننده های ابری 
حفاظللت از وب از طریللق شناسللایی و جلوگیللری از  •

ترافیک هللای مخرب توسللط باروها مبتنی بللر میزبان و 
 IPS/IDS استفاده از

پایللش ثبت وقایللع41 خصوصا برای کاربللران مجاز و  •
مدیریللت مجتمع ثبت وقایللع از چند منبع بللا راه حل های 

SIEM42 به منظور تجزیه و تحلیل حوادث امنیتی 

3-4- لایه برنامه کاربردی

لایه برنامه کاربردی، نهایی ترین لایه محسوب می شود 
و می تواند به روش های مختلف بر اساس خدماتی که ارائه 

می دهد، ساخته شود.
در این لایه کاربران نهایی اجازه اسللتفاده از اطلاعات 

40- Virtual Machine: VM
41- Log Monitoring
42- Security Information and Event Management

 IoT را از طریللق تجهیزات هوشللمند دارند. هللدف ایجاد
نیللز اسللتفاده از برنامه های کاربردی در جهت هوشللمند 
شللدن سللبک زندگی و کاهش حجم کار است. در این لایه 
سللرویس های شخصی سازی شده متناسب با نیاز کاربر 
فراهم می شود. برنامه های کاربردی مانند شبکه هوشمند، 
شهر هوشمند، سیسللتم مراقبت های بهداشتی هوشمند و 
پروتکل های حمل و نقل هوشمند، در این لایه وجود دارند.

]21[ یک پروتکل لایه کاربردی بر روی چند سیستم نهایی 
توزیع شده اسللت که در آن برنامه در یک سیستم پایانی 
از یللک پروتکل برای تبادل بسللته های اطلاعاتی با برنامه 
موجود در سیستم دیگری استفاده می کند ]22,23[ . علاوه 
بللر پروتکل CoAP43 پروتکل هللای دیگری نیز در این لایه 
وجود دارد که در جدول )3( به آن ها اشاره شده است]24-

.]26
جللدول )3( نشللان می دهدکه پروتللکل CoAP بر روی 
UDP44 اجللرا می گردد و از ایللن رو، در زمره پروتکل های 

سللبک وزن قرار گرفته و برای برنامه های کاربردی که به 
پهنای باند پایین نیاز دارند، توصیه می شود. CoAP استفاده 
از پروتللکل DTLS را به عنوان پروتللکل ارتباطی امن مجاز 
می داند. ]25[. امنیت پروتکل هللای MQTT45 و AMQP46 با 

استفاده از پروتکل های TLS / SSL47 مدیریت می شود.]26[
از طریق رابط48 این لایه، کاربر به IoT دسترسی دارد. 
راهکارهای امنیتی برای محیط هللای برنامه های کاربردی 
مختلف متفاوت اسللت. در حال حاضر اسللتاندارد جهانی 
جهت ساخت این لایه وجود ندارد.]9[ اما برخی از شرکت ها 
از راه حل هایی بر اسللاس معماری 6LoWPAN49 استفاده 
می نمایند. به اشتراک گذاری داده ها یکی از ویژگی های این 
لایه اسللت که مسائلی در خصوص حفظ حریم خصوصی 
داده ها، کنترل دسترسللی و افشللای اطلاعات را به وجود 
می آورد]27[. هر برنامه کاربردی، دارای کاربران بسللیار 
43- COnstrained Application Protocol
44- User Datagram Protocol
45- Message Queue Telemetry Transport
46- Advanced Message Queuing Protocol
47- Transport Layer Security/Secure Sockets Layer
48- Interface
49- Low-power Wireless Personal Area Networks 
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زیادی است. بنابراین جهت جلوگیری از دسترسی کاربران 
غیر مجللاز باید از سللازوکار های احللراز هویت مختص 
هر برنامه اسللتفاده کللرد. همچنین باید توجه داشللت که 
سللازوکار های حفاظت از داده ها و الگوریتم های پردازش 
داده ها بللدون عیب و نقص نبوده و ممکن اسللت باعث از 

دست دادن داده ها و حتی آسیب های فاجعه باری گردد.
جهت رفع مشللکل امنیت در این لایلله دو جنبه در نظر 
گرفته می شود: یکی شللرایط احراز هویت و توافق کلیدی 
در سراسللر شللبکه ناهمگللن ودیگری حفاظللت از حریم 
خصوصی کاربران است. علاوه براین، آموزش و مدیریت 
امنیللت اطلاعات بلله ویژه مدیریت رمز عبور بسللیار مهم 

می باشد]28[.

3-4-1 حملات رایج در لایه برنامه کاربردی

در این قسللمت به ذکر چند حمله متللداول در این لایه 
پرداخته می شود:

حمله جایگزینللی میان  افزار50: هنگامی که یک شللیء در  •
حللال اجرا بللوده و یا در مرحله تعمیر و نگهداری اسللت، 
سیسللتم عامل، نرم افزار و میان افزار آن ممکن است جهت 
بهره بللرداری از قابلیت های جدید ارتقاء یابد. مهاجم ممکن 
اسللت بتواند از طریق این ارتقاء با اسللتفاده از جایگزینی 

اشیاء مخرب، باعث اختلال در رفتار عملیاتی شیء گردد.
• 51SQL تزریق
• XSS52 حملات

50- Firmware
51- SQL injection
52- Cross-site scripting

جدول 3: مقایسه پروتکل های رایج در لایه برنامه کاربردی
ویژگی های پروتکل

IoT پروتکل های رایج لایه برنامه کاربردی در

 از
ت

مای
ح

Q
oS

ده 
تفا
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ن 

ل ام
تک

رو
پ

ده
ش

ری
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TLS/SSLPublish/SubscribeTCPبلی
MQTT

(Message Queue Telemetry Transport)

TLS/SSLPublish/SubscribeTCPبلی
AMQP

(Advanced Message Queuing Protocol)

بلی
DTLSRequest/ResponseUDP

CoAP
(constrained application protocol)

خیر
TLS/SSL

Publish/Subscribe Request/Re-
sponse

TCP
XMPP

(Extensible Messaging and Presence 
Protocol)

بلی
TLS/SSLPublish/Subscribe

/TCP
UDP

DDS
(Data Distribution Service)

HTTPSRequest/ResponseHTTPخیر
RESTFUL

(Representational State Transfer)

TLS/SSLخیر
Publish/Subscribe

Client/Server
TCPWeb socket

Publish/SubscribeTCPSMQTT (Secure MQTT)اختصاصیبلی
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حملات سرریز میانگیر 53 •
• OWASP54 
• )CWE/SANS55(
• )SAFECode56(
حمله جعل57 •
حمله بویش58 •

3-4-2 راهکارها و ملاحظات امنیتی در لایه برنامه کاربردی

جهت ایمن سللازی برنامه های کاربردی، لازم اسللت تا 
موارد زیر در نظر گرفته شود: 

ایجللاد برنامه های کاربللردی )وب، برنامه های کاربردی  •
موبایل، برنامه های ابری، ...( با کدهای استاندارد ایمن جهت 

به حداقل رساندن حملات 
بررسی صحت داده های ورودی •
آزمون برنامه های کاربردی )پویا، ایستا و دوگانه( جهت  •

تشخیص آسللیب پذیری آن ها و اعمال اقدام صحیح جهت 
رفع آسیب)ها( و جلوگیری از افشای اطلاعات

به کارگیری از امضا کد شده59: جهت اطمینان مشتریان  •
از صحت نرم افزار

پایش فایل های بسیارمهم به منظور جلوگیری از هرگونه  •
تغییرات غیرمجاز 

تایید هویت کاربران •
توجه به امنیت ذخیره سللازی و بازیابللی داده ها در هر  •

مرحله از انتقال داده ها]24[
دارا بللودن امضای دیجیتالللی، امضللای گواهی نامه و  •

زنجیره گواهی نامه یک بسته بروزرسانی نرم افزار ]26[
رمزنگاری تصاویر نرم افزار در هنگام انتقال در صورت  •

پشتیبانی دستگاه از ارتقاء نرم افزار از راه دور 
غیرفعللال کللردن درگاه های نرم افزار که بللرای عملیات  •

عادی لازم نیست
اسللتفاده از کلیللد رمزنللگاری یگانه )متفاوت از سللایر  •

53- Buffer overflow
54- Open Web Application Security Project
55- Common Weakness Enumeration
56- Software Auusrance Forum for Excellence in Code
57- Phishing attack
58- Sniffing attack
59- Code Signing

کلیدهای نرم افزار( جهت تایید نرم افزار نهایی.
جداسللازی مولفه های حساس نرم افزار مانند فرایندهای  •

رمزنگاری از سللایر اجللزای نرم افزاری و یللا امتیازدهی 
بیشتری به آن ها

IoT 4- پروتکل های امنیتی در

پس از شرح لایه های مختلف معماری امن IoT، ضروری 
اسللت تا در این قسللمت پروتکل های رایللج در این حوزه 
معرفی شوند. از پروتکل های مختلفی جهت ارتباط و انتقال 
داده هللا در لایه های مختلف معماری امنیتی IoT اسللتفاده 
می شود که به همراه مشخصات و راهکارهای امنیتی برای 
هر کدام به طور خلاصه در جدول )4( شرح داده شده است. 
از آنجا که تبادل کلیدهای همه منظوره از راه حل های امنیتی 
TCP/ در دامنه اینترنت مطرح می باشد، پروتکل های امنیتی

IP به عنوان یکی از قسللمت های مهم در طراحی راه حل های 
امنیتی مبتنی بر IP در IoT محسللوب می گردد. بسیاری از 
پروتکل ها نظیللر,IKEv2/IPsec60 TLS/SSL ,DTLS HIP61 و 
EAP62 راه حل هایی هسللتند که در 6LoWPAN به کار گرفته 

شللده تا انتقال داده های امن تری را در محیط IoT به وجود 
 ،IPSec آورند. علاوه  بر این، با استفاده از پروتکل هایی مانند
در دسللترس بودن و غیر جعلی بودن برای جریان داده ها 
ایجاد می شللود]16[. به منظور اعمال این الگوریتم ها، باید 
از پردازشللگرهای خاصللی نظیر پردازنده های سللیگنال 
دیجیتللال63 جهت تامیللن نیازمندی های فرایند محاسللبات 
کلان استفاده نمود. اغلب این پردازنده ها یک رده الگوریتم 
رمزنللگاری را حمایت می کنند. شللرح پروتکل های امنیتی 
IP در IoT در جللدول )5( و ارتباط میان آن ها در لایه های 

مختلف در شکل )2( نشان داده شده است.
پروتکل های IKEv2/IPsec و HIP در لایه شبکه در نظر 
گرفته می شللوند تا انتقال داده امن را فراهم سازند. هر دو 
از تبادل کلید جهت تصدیق صحت داده ها استفاده می کنند. 

60- Internet Key Exchange / Internet Protocol Security
61- Host Identity Protocol
62- Extensible Authentication Protocol
63- Digital Signal Processing: DSP
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]16[ IoTجدول 4: پروتکل های ارتباطاتی موجود در

IoT مشخصات و راهکارهای امنیتیپروتکل های ارتباطاتی در

Wi-Fi

اعمال الگوریتم های رمزنگاری
Temporal Key Integrity Protocol (TKIP)
Advanced Encryption Standard (AES)

Wired Equivalent Privacy (WEP)
استفاده از پروتکل های دسترسی حفاظت شده
Wi-Fi Protected Access (WPA)

Wi-Fi Protected Access II (WPA2)
اعمال روش های Extensible Authentication Protocol EAP جهت احراز هویت در لایه دو شبکه

اعمال امنیت به صورت  جفتی در دستگاه هابلوتوث
غیرفعال نمودن بلوتوث در زمان عدم نیاز

Zigbee(802.15.4)AES رمزنگاری لایه پیوند با 128 بیت 

6LoWPAN802,15,4 ایجاد وضعیت امن با استفاده از رمزنگاری لایه پیوند
)Access Control List: ACL( دسترسی به لیست کنترل

Weightlessایجاد ارتباط رمزشده بین ایستگاه اصلی و دستگاه

GSM
(Global System for Mobile 

Communications)

استفاده از الگوریتم احراز هویت )A3( جهت حفاظت از دسترسی های غیر مجاز
استفاده از الگوریتم تولید کلید رمزدار )A8( که در SIM قرار گرفته است

احراز هویت موقتی مشترک موبایل به منظور جلوگیری از نفوذ

3G
احراز هویت متقابل، تولید کلید یکپارچه و کلید رمزدار

صحت و جامعیت داده ها
احراز هویت کاربر

IoT ]16,29[ در IP جدول 5: پروتکل های امنیتی
IoT در IP مشخصات و راهکارهای امنیتیپروتکل های امنیتی

IKEv2/IPsec
(Internet Key Exchange / Internet Protocol Security)

گواهینامه X.509 جهت احراز هویت
پروتکل تبادل کلید دیفی- هلمن جهت برقراری امنیت نشست ها

تولید کلید رمزنگاری با استفاده از امنیت اشتراکی
استقرار تونل امن

TLS/SSL
(Transport Layer security / Secure Sockets Layer)

گواهینامه X.509 جهت احراز هویت
استفاده از کلیدهای غیر متقارنX.509 جهت تبادل کلیدهای متقارن

استفاده از کلیدهای متقارن جهت رمزنگاری داده ها

DTLS
(Datagram Transport Layer Security)TLS نمودار داده بر اساس

HIP
(Host Identified Protocol)

پروتکل شناسایی میزبان
DNS و IP شناسایی میزبان بر اساس کلید عمومی به جای نشانی

EAP
(Extensible Authentication Protocol)

پروتکل احراز هویت بسط پذیر
حمایت یک چارچوب احراز هویت از چند شیوه احراز هویت

کار در لایه پیوند
EAP استفاده از پروتکل های مختلف جهت انتقال پیام های

حمایت از سازوکار های تحویل کلید

SSH
( Secure Shell)

پروتکل رمزگذار شبکه
استفاده از رمزنگاری کلید عمومی جهت احراز هویت متقابل

ایجاد کانال امن جهت عبور داده ها



13
97

یز 
پای

 / 
شی

یان
 را

وم
عل

32

پروتکل TLS امنیت در TCP و نسللخه مبتنی بر نمودار داده 
آن یعنی DTLS تامین کننده امنیت UDP جهت انتقال داده ها 
می باشللد. کارکرد هر دو پروتکل به یکدیگر شباهت دارند. 
پروتکل EAP از چند روش جهت احراز هویت با شناسایی 
و انتقللال مجدد داده ها اسللتفاده می نماید اما در این روش 
قطعه کردن64 اندازه بسته ها مجاز نمی باشد. پروتکلی برای 
حمل احراز هویت برای دسترسللی به شبکهPANA( 65( در 
لایه شبکه برای EAP نیز وجود دارد تا دسترسی به شبکه 
را برای کاربران آن ایجاد نماید. پروتکل PANA بر اسللاس 
UDP در بین EAPهللای همگن و EAPهای تایید کننده اجرا 

می شود]29[.

IoT 5- سازوکار های رمزنگاری در

به منظور حل مسللئله حفاظت اطلاعات شللخصی در 
IoT، به میان افزارهایی از قبیل سللازوکار های رمزنگاری 

و رمزگشللایی جهت تثبیت مدل بهبود یافته IoT بر اساس 
زیرسللاخت اولیه آن نیاز می باشد. همان طور که در شکل 
)1( نیز مشاهده می شود، سازوکار های رمزنگاری در تمام 
 IoT چهار لایه معماری وجود دارد. سازوکار رمزنگاری در
به دلیل محدودیت های موجود در منابع تجهیزات از جمله 
انرژی و توان محاسللباتی، فرایند سللاده ای نمی باشد]3[. 
 MD566, SHA67,الگوریتم های رایج جهت رمزنللگاری نظیر
64- Fragmentation
65- Protocol for Carrying Authentication for Network Access:PANA
66- Message Digest algorithm 5
67- Secure Hash Algorithm

AES68, RSA69 دارای محاسللبات پیچیده و سللنگین بوده، 

بنابراین نیاز به پیاده سللازی راه حل های رمزنگاری سبک 
وزن جهللت حفظ محاسللبات، ارتباطات، ذخیره سللازی و 
سرانجام مصرف بهینه انرژی می باشد. مسئله موجود آن 
است که رمزنگاری سللبک بر اساس کلید های متقارن کار 
می کند که به معنای به اشللتراک گذاشتن کلیدهای متقارن 
در دسللتگاه های مختلف IoT اسللت و به ایللن ترتیب خود 
می تواند به چالش امنیتی تبدیل شود. تعدادی از راهکارهای 
رمزنگاری رشللته ای70، قطعلله ای71 و توابع درهمسللاز72 
سللبک شللده با لحاظ نمودن محدودیت ها در پیاده سازی 

سخت افزاری و نرم افزاری پیشنهاد شده است]32-30[.

5-1- الگوریتم های رمزنگاری سبک وزن رشته ای 

در این روش، متن ساده به طور کامل با رشته کلیدی شبه 
تصادفی که دارای همان طول متن ساده است، رمزنگاری 
می شود. عملیات رمزنگاری متشکل از XORing متن ساده 
و رشللته کلیدی است. اگر چه این دسللته از الگوریتم های 
رمزنگاری جایگزینی برای رمزنگاری قطعه ای اسللت، اما 
استفاده از آن هنوز هم به دلیل طولانی بودن فاز مقداردهی 
اولیه محدود است. عیب این روش، غیرقابل استفاده بودن 
بعضی از پروتکل های ارتباطی اسللت. بللا این حال، مزیت 
اصلی آن ها سادگی اجرا در سخت افزار و سهولت استفاده 
68- Advanced Encryption Standard
69- Rivest–Shamir–Adleman
70- Stream cipher
71- Block cipher
72- Hash function

]29[ IoT در IP شکل 2: ارتباط میان پروتکل های امنیتی
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در زمانی است که اندازه متن ساده ناشناخته است.
 الگوریتم های GRAIN v1 )تجزیه و تحلیل گسللترده، با 
انعطاف پذیری بیشللتر در پیاده سللازی، دارای نسخه ای با 
حمایت از احراز هویت(، Trivium)تجزیه و تحلیل گسترده 
 Mickey v2 ،)در طراحی و پشللتیبانی از کلیدهای 80 بیتی
)انعطاف پذیری کمتر در پیاده سازی( از نمونه های پرکاربرد 
در IoT می باشند. مقایسلله الگوریتم های رمزنگاری سبک 
وزن رشته ای در جدول )6( نشان داده شده است ]33,34[. 
در ایللن جللدول، GE یک واحد اندازه گیری اسللت که برای 
مشللخص کردن پیچیدگی مدارهللای الکترونیکی دیجیتال 
به طور مسللتقل از تولید کننده و فناوری استفاده می شود 
و به یک منطقه سللیلیکونی برای فناوری تولید اختصاصی 
مربوط می شللود. Technology Value به سللطح فناوری 

پردازش نیمه هادی اشاره دارد.

5-2- الگوریتم ه�ای رمزنگاری س�بک وزن در حالت 
قطعه ای 

در محیط های منابع محدود، ارتباط اشیاء هوشمند باید 
بللر محدودیت های خاصی از انرژی، عملکرد و کارایی غلبه 
کنللد. در رمزنگاری قطعه ای گروه هایی با طول بیت ثابت به 
نام قطعه تولید و توسط یک کلید متقارن مشخص شده  است. 
رمزنگاری بر اساس قطعه، به عنوان اجزای ابتدایی در طراحی 
بسیاری از پروتکل های رمزنگاری بوده وبه طور گسترده ای 
در پیاده سللازی رمزنگاری داده ها اسللتفاده می شوند.]35[ 
برای اطمینان از امنیت ارتباطات، کلیدهای قطعه سبک وزن 
تا پایان دهه 1990 معرفی شدند. الگوریتم های زیر از جمله 

الگوریتم های نوع قطعه ای می باشند ]32-30[

 DES( ،سللبک شللده )AES(، DESL تغییر یافته AES 128

SIMON و SPECK) با هدف ساده سللازی، انعطاف پذیری و 

کارایی بهتر با لحاظ نمودن محدودیت های سللخت افزاری 
دو   ISO/IEC 29192-2:2012 همچنیللن  نرم افللزاری(،  و 
رمزنگاری قطعه ای به نام های CLEFIA )با اندازه قطعه 128 
بیتللی و اندازه کلید 128، 192یا 256 بیتی( و PRESENT )با 
تاکید بر مشکل محدودیت سخت افزاری، با اندازه قطعه 64 
بیتللی و اندازه کلید 80 یللا 128بیتی( را ارائه داده که جهت 

استفاده در تجهیزات IoT به کار گرفته می شوند.
از مزایای الگوریتم های رمزنگاری سبک وزن قطعه ای 
نسللبت به الگوریتم هللای رمزنگاری قطعه ای مرسللوم، 
می توان به کوچک تر شللدن اندازه قطعه )با هدف صرفه 
جویی در حافظه(، کوچک تر شللدن انللدازه کلید )با هدف 
صرفه جویللی در مصرف انرژی]36[(، سللادگی دور با 
تکرار بیشللتر )با هدف دسترسللی به امنیت(، برنامه های 
زمان بندی کلیدی ساده تر)با تولید کلیدهای فرعی( اشاره 
کرد. مقایسه برخی دیگر از الگوریتم های رمزنگاری سبک 
وزن در حالت قطعه ای در جدول )7( نشان داده شده است 

]38-36[.

جدول 6: مقایسه الگوریتم های رمزنگاری سبک وزن رشته ای.]33,34[

Algorithm
Key Size

(bits)
Area (GE)

Technology 
Value[μm]

A2U2562840.13
Grain v18012940.13
Trivium8025990.13
Mickey8031880.13

جدول 7: مقایسه الگوریتم های رمزنگاری سبک وزن در حالت قطعه ای 
]38-36[.

AlgorithmKey Size
(bits)

 Block
Size

(bits)

 Area
(GE)

Technology 
Value[μm]

PRINTcipher80484020.18

PRESENT1286415700.18

DESXL1846421680.18

HIGHT1286430480.25

KATAN806410540.13

KTANTAN80646840.13

LED1286412650.18

KLEIN646419810.18

Piccolo80646830.13

LBlock806413200.18
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5-3- الگوریتم های رمزنگاری س�بک وزن با استفاده 
از توابع درهمساز 

از توابع درهمسللاز برای تایید یکپارچگی پیام، امضای 
دیجیتال و اثر انگشت استفاده می شود. با توجه به محدودیت 
منابع، استفاده از توابع درهمساز رمزنگاری سبک وزن برای 
کاهش استفاده از سخت افزارها و مصرف انرژی لازم است.

از الگوریتم های رمزنگاری سللبک وزن پیشللنهادی با 
استفاده از توابع درهمسللاز می توان به موارد زیر اشاره 

کرد]32-30[:
 Lesamnta-LW و SPONGENT،SPONGENT،Quark،PHOTON

که همگی دارای سللاختار و توابع داخلی سبک وزن شده با 
مصرف انرژی کمتر می باشند. از طرفی با کوچک تر کردن 
اندازه پیام ها می توان حجم محاسللباتی را با درنظر گرفتن 
کارایی الگوریتم حفظ نمود که این به  نوبه خود مزیت دیگر 
الگوریتم های در همساز سبک وزن شده در حوزه IoT است. 
با بررسی های انجام شده، مشخص گردید که استفاده 
 IoT از الگوریتم هللای رمزنگاری قطعه ای کارایی بهتری در
دارد]16[. مقایسلله توابع درهمسللاز متداول در جدول )8( 

نشان داده شده است]34[.

5-4- الگوریتم های رمزنگاری س�بک وزن متقارن و نا 
IoT متقارن مورد استفاده در

همان طور که بیان شد، الگوریتم های رمزنگاری متعارف 

در سللناریوی IoT به دلیل محدودیت های منابع و شللرایط 
موجود مانند مصرف انرژی، محدودیت استفاده از باتری، و 
زمان واقعی اجرا مناسب نبوده، بنابراین از رمزنگاری سبک 
وزن به علت سازگاری بیشتر در محیط IoT استفاده می گردد. 
تعدادی از الگوریتم های رمزنگاری سبک وزن وجود دارد که 
در حال حاضر در دسته های تحقیقاتی الگوریتم های متقارن 
و نامتقارن تقسیم بندی می شوند. اما این الگوریتم های سبک 
وزن هنوز تضمین امنیت در زمان واقعی، زمان اجرا، مصرف 
انرژی و نیاز به حافظه را نمی دهد. الگوریتم های متقارن فاقد 
احراز هویت بوده در حالی که الگوریتم های نامتقارن دارای 
مسئله اندازه کلید بزرگ تر و مصرف حافظه بیشتر می باشد. 
ایللن امر بر روی جمع آوری و پللردازش اطلاعات در زمان 
واقعی تاثیر گذاشته و باعث اتلاف منابع IoT می گردد. جدول 
)9( چنللد الگوریتم رمزنگاری سللبک وزن متقارن و جدول 
)10( چند الگوریتم رمزنگاری سبک وزن نامتقارن در حوزه 
IoT به همراه حملات احتمالی که از آن جلوگیری می شود را 

نشان می دهد]36[.
الگوریتم AES دارای سه نسخه 128، 192 و 256 بیتی 
اسللت. این الگوریتم در لایه برنامه کاربللردی IoT وتحت 
پروتکل CoAP اجرا می گردد. کلیللد الگوریتم HEIGHT در 
مرحله های رمزنگاری و رمزگشللایی تولید می شللود. لی 
و همکاران وی پیشللنهاد یک اجرای مللوازی را که نیاز به 
 TEA73 انللرژی کمتری دارد ارائه کردنللد.]37[. از الگوریتم
برای محیط های محدود مانند شللبکه حسللگر یا اشللیای 
هوشللمند استفاده می شللود. کد این الگوریتم در چند خط 
نوشللته شده اسللت. از یک برنامه پیچیده استفاده نمی کند 
بلکه از عملیات ساده XOR جهت اضافه کردن و تغییر دادن 
73- Tiny Encryption Algorithm

جدول 8: مقایسه توابع درهمساز]34[

AlgorithmOutput size
(bits)Area (GE)Technology 

Value[μm]
DM-PRESENT-80640.181600

PHOTON-80/20/16800.18865
H-PRESENT-1281280.182330

U-Quark1280.181379
Armadillo-2B1280.184353

S-Quark2240.182296
D-Quark1600.181702

[Keccak-f[200640.132520
SPONGENT-1281280.131060
SPONGENT-2242240.131728

SHA-11600.135527
Cube 325120.135988

جدول 9: چند الگوریتم رمزنگاری سبک وزن متقارن]36[
جلوگیری از حملات احتمالیاندازه کلیدطول کدالگوریتم متقارن

AES2606128MITM
HEIGHT5672128Saturation Attack

TEA1140128Related Key Attack
PRESENT93680Differential Attack
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استفاده می نماید.
 PRESENT به عنوان الگوریتم سللبک وزن برای امنیت 

استفاده می شود.
الگوریتم RSA به دلیل اندازه کلیدی بزرگ آن متعلق به 
سیستم رمزنگاری سبک وزن نیست. اما به دلیل استفاده از 
دو عدد اول بزرگ و اجرای عملیات ماجولار، دارای امنیت 
بیشللتر بوده و باعث افزایش حریللم خصوصی کاربران 
می شللود. الگوریتم ECC نیللاز به انللدازه کلید کوچک تر 
دارد. بلله این ترتیب، سللرعت پردازش آن سللریع تر بوده 
و نیاز به حافظه کمتری دارد و مناسللب پیاده سللازی در 
سخت افزارهای IoT است]38[ . در ادامه برخی از تحقیقات 
اخیر در مورد کاربرد رمزنگاری سللبک در IoT در جدول 

)11( نشان داده شده است. 

6- چشم اندازها، چالش ها و مسیرهای تحقیقاتی آینده

در این قسمت به چالش های موجود در راستای اجرای 
موثر امنیت در فناوری IoT و موضوعات پژوهشللی قابل 

بررسی در آینده در حوزه امنیت IoT پرداخته می شود. 
محدودیت های منابع• 

منابللع محدود موجللود در معمللاری IoT، مانع اصلی 
تعریف یک سازوکار قوی امنیتی در این فناوری می گردد. 
لذا با توجه به این محدودیت ها، به منظور پیاده سازی موفق 
پروتکل های امنیتی و ارتباطی برای IoT بایستی دستگاه های 
ذخیره سازی و همچنین نیازهای انرژی نیز در نظر گرفته 
شود. این امر مستلزم طراحی مجدد این پروتکل ها با توجه 
به نیاز به سللبک وزنی به همراه بهبود تکنیک های برداشت 

انرژی74 که نیاز به محاسللبات پیچیده ای ندارند، می باشد 
.]47 , 46[

جهللت حفظ صحت و جامعیت داده های حجیم در حین 
تراکنش بین اشیاء در شبکه های هوشمند )با محدودیت هایی 
همچون توان محاسللباتی و منابع انللرژی( بهترین راهکار 
 ،IoT بهبود الگوریتم های رمزنگاری سبک وزن در تجهیزات
جهت بهره وری بیشتر می باشد؛ که به عنوان یک موضوع 

داغ در حوزه امنیت IoT مطرح است. 
تجهیزات ناهمگن• 

بللا توجه بلله محللدوده دسللتگاه های ناهمگللن که از 
دسللتگاه های کوچک کللم قدرت دارای حسللگر آغاز و به 
کارسازهای نهایی ختم می شللود، لازم است تا چارچوب 
امنیتللی چنللد لایه ای پیاده سللازی شللود. ابتللدا، باید این 
چارچوب خود را با منابع موجود سللازگار نماید، سللپس 
تصمیم گیری بر اسللاس انتخاب سللازوکار های امنیتی در 
لایه های IoT پیللش از ارائه خدمات به کاربر نهایی، انجام 
پذیرد. پیاده سللازی چنین چارچوب امنیتی سازگار و پویا 
و هوشمند مستلزم استانداردسللازی منابعی است که در 

معماری IoT به کار برده می شوند ]47[.
قابلیت همکاری 75پروتکل های امنیتی• 

جهت استانداردسازی سازوکار امنیت جهانی به منظور 
اسللتفاده در IoT، پروتکل هایی که در لایه های مختلف اجرا 
می شللوند، باید سللازوکار های سللاده با قابلیت تبدیل و 
همکاری با یکدیگر را ارائه نمایند. به همراه سللازوکار های 
جهانی، ترکیب موثری از استانداردهای امنیتی در هر لایه 

می تواند با توجه به محدودیت های معماری تعریف شود.
نقاط شکست76• 

با وجود شللبکه ها، معماری ها و پروتکل های ناهمگن، 
معماری و الگوهای مطرح در حوزه IoT به نقاط تک نقطه ای 
آسیب پذیرتر از سایر الگوها تبدیل می شود]47[ . میزان قابل 
توجهللی از کارهای تحقیقاتی لازم اسللت تا جهت اطمینان 
از دسترسللی مناسللب به عناصر و تجهیزات زیرساختی 
74- Energy harvesting technique
75- Interoperablity
76- Points of Failure

جدول 10: چند الگوریتم رمزنگاری سبک وزن نامتقارن]36[
جلوگیری از حملات احتمالیاندازه کلیدطول کدالگوریتم نامتقارن

RSA9001024Modules Attack

ECC)Elliptic-
curve 

cryptography(
8838160Timing Attack
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IoT، مخصوصا برای برنامه هللای کاربردی حیاتی انجام 

پذیرد. این امر به سللازوکار ها و استانداردهایی نیاز دارد 
تللا افزونگی را با توجه به مبادلات موجود میان هزینه ها و 

قابلیت اطمینان کل زیرساخت در نظر بگیرد.
 آسیب پذیری های سخت افزاری و میان افزاری •

با فراگیللری اسللتفاده از دسللتگاه های کم هزینه و کم  
مصرف، معماری IoT بیشللتر در معرض آسیب پذیری های 
سللخت افزاری قرار می گیرد. این امر تنها به عملکرد فیزیکی 
تجهیزات محدود نشده و پیاده سازی الگوریتم های امنیتی در 
سخت افزارها، مسیریابی و سازوکار های پردازش بسته را 
نیز شامل می شللود؛ به صورتی که باید پیش از استقرار در 
IoT تأیید گردد. تشللخیص و کاهش آسیب پذیری هایی که 

پس از استقرار تجهیزات مورد سوء استفاده قرار می گیرد، 
دشوار اسللت. بنابراین یک الزام ضروری آنست که از یک 

پروتکل اسللتاندارد، برای تایید امنیت تجهیزات IoT استفاده 
گردد.

بروزرسانی و مدیریت معتبر• 
یکی از مسائل مهم باز برای تحقیقات آینده ارائه مدیریت 
و به روزرسانی نرم افزارهای مقیاس پذیر و قابل اعتماد به 
میلیون ها دستگاه IoT اسللت. علاوه برآن، مسائل مربوط 
به امنیللت، مالکیت معتبر دسللتگاه IoT، حریم خصوصی 
داده ها را می توان به عنوان مسللائل مربوط به تحقیقات باز 
در این حوزه دانسللت که به منظور ترویج مقررات وسیع 
و گسللترده در IoT باید توسللط جامعلله تحقیقاتی مورد 
توجه قرار گیرد. فناوری زنجیللره بلوکی77 می تواند برای 
راه حل های امنیتی IoT مفید باشللد. با ایللن حال، فناوری 

Blockchain  -77 پایگاه داده توزیع ش��ده و مبتنی بر اجماع است که به صورت مستمر 
فهرس��تی از رکوردها را ک��ه هرکدام به گزینه های قبلی فهرس��ت ارجاع می دهند را حفظ 

می کند و بدین وسیله در مقابله با تضعیف یا بازنگری غیرمجاز تقویت می شود.

]45-39[IoT جدول11: تحقیقات اخیر در مورد کاربرد رمزنگاری سبک در
سایر ویژگی هاتوصیفراهکار پیشنهادیمرجع

Bose et al. (2015)[39] طرح سبک وزن برای ایجاد کانال
امن

پیشنهاد E2E تطبیقی و بهبود امنیت با 
 انرژی متر هوشمندحداقل مصرف منابع

Sahraoui &Bila-
mi(2015) [40]

امنیت end-to-end سبک وزن 
IoT در

مدل فشرده سازی
6 LoWPAN و طرح توزیع برای مبادله 

HIP

 راندمان مطلوب
 کاهش مصرف انرژی

DoS محافظت در برابر حمله 

Yang et al. (2016)[41] در IoT داده های امن سبک وزن
حوزه سلامت 

سیستم پیشنهادی کنترل دسترسی 
توزیع شده از اطلاعات سلامت در 

حوزه های مختلف پزشکی محافظت 
شده را ارائه می دهد

 کاهش سرباری
 تحلیل امنیتی

 کاهش زمان محاسبه 

Al Salami et al.(2016) 
[42]

رمز گذاری سبک وزن برای خانه 
های هوشمند

 جهت استفاده در برنامه های کاربردی
 خانه های هوشمند با دو زیر الگوریتم

“KEYEncrypt”و
“DATAEncrypt”

 مدیریت کلید عمومی 
 انعطاف پذیر

 بهره وری
کاهش هزینه

Baskar et al.(2016) 
[43]

رمزنگاری سبک وزن برای 
محیط هایی با منابع محدود

الگوریتم رمزنگاری سبک وزن با حداقل 
محاسبه با استفاده از کلید مبتنی بر 

نقشه Chaos پیشنهاد شده و در یک 
FPGA اجرا شده است

 امنیت قوی
 افزایش کارآیی

ERNEST (2017) [44] رمزنگاری سبک وزن برای
)Internet of Everything:IoE(

فناوری جدید و سبک وزن اولیه برای 
نسل بعدی

از رمزنگاری سبک وزن پیشنهاد شده 
است

IoE بهبود ساختار گرداننده های 
 اندازه کد دودویی، معیارهای حافظه و زمان اجرا

Bui et al. (2017) [45]
بهینه سازی سخت افزاری AES برای 

برنامه های کاربردی IoT با سطوح 
مختلف امنیتی

ایجاد سطوح امنیتی مختلف را از طریق 
اندازه های مختلف کلید، بهینه سازی 

 DataPath قدرت و انرژی برای هر دو
key expansion و

 کاهش مصرف انرژی
 افزایش توان عملیاتی . افزایش امنیت
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زنجیللره بلوکی به خودی خللود چالش های تحقیقاتی را با 
توجه به مقیاس پذیللری، کارایی و برخوردهای کلیدی باز 

می نماید که بایستی مورد توجه محققان قرار گیرد.
آسیب پذیری های زنجیره بلوکی• 

 ،IoT با وجود ارائه رویکردهای قوی برای ایمن سللازی
فناوری زنجیره بلوکی نیز آسللیب پذیر هسللتند]48[. این 
سازوکار بسللتگی به قدرت درهمسللازی داشته و امکان 
این که مهاجللم میزبانی زنجیره بلوکی را در دسللت گیرد 
وجود دارد. به طور مشللابه، کلید خصوصی با محدودیت 
تصادفی بودن می تواند برای سوء استفاده از حساب های 
زنجیره بلوکی مورد سوء استفاده قرار گیرد. لذا تحقیق در 
خصوص ارائه سللازوکارهای موثر برای حصول اطمینان 
از حفظ حریم خصوصی، تراکنش ها و جلوگیری از حملات، 

بایستی مورد توجه محققان حوزه امنیت قرارگیرد.

7- نتیجه گیری

ایجللاد و توسللعه IoT با بسللیاری از مباحث امنیتی و 
چالش های زیربنایی مواجه است. از آنجا که در این فناوری 
ادغام حسللگرها و اشیاء مختلف بدون دخالت انسان جهت 
برقراری ارتباط فراهم می شللود، از این رو در نظر گرفتن 
پروتکل ها و سللازوکار هایی برای ایمن سازی فناوری های 
 IoT ارتباطللی و برنامه هللای کاربردی مورد اسللتفاده در
در لایلله بندی های دقیق تر بدون اعمال سللربار ضروری 

می باشد. 
مشللخصات امنیتللی تجهیزات IoT همیشلله بلله دلیل 
تهدیدهللای امنیتی جدید اعمال شللده بر روی دسللتگاه ها 
تغییر می کند، از این رو امنیت IoT به موضوع مهم مدیریتی 
تبدیل شده اسللت. مدیریت موثر تهدیدات نیاز به ارزیابی 
صحیح و دقیق برای کاهش تهدیدهای شللناخته شللده در 
محیللط IoT را دارد. طبقه بندی امنیللت در IoT باید تجزیه 
و تحلیل جامعی از سللازوکار های امنیتللی را ارائه دهد و 
این که چگونه می توان از اطلاعللات تمام لایه ها برای ارائه 
دهندگان سیسللتم و تحلیلگران جهللت طراحی و تجزیه و 

تحلیل سیسللتم های ایمن استفاده کرد. مشکلات امنیتی در 
IoT می تواننللد در لایه های مختلللف رخ دهند. ویژگی های 

امنیتی مختلف از قبیل محرمانه بللودن، یکپارچگی، احراز 
هویت، مجوزدسترسی، در دسللترس بودن و حفظ حریم 
 IoT خصوصی، باید برای اطمینان از امنیت در کل سیستم
 IoT تضمین شود. این هدف با توجه به ویژگی های محیطی

به شدت چالش برانگیز است.
رویکردهای امنیتی IoT نشان دهنده نیاز به طراحی یک 
طبقه بندی امنیتی جدید است که به سادگی و با دقت بیشتر 
 IoT برای رده بندی تهدیدات و آسیب پذیری های امنیتی در
بلله کار برده شللود. در این مقاله، چارچوبللی چهارلایه ای 
برای معماری امنیتی IoT پیشنهاد شد. همچنین، ویژگی ها 
و عملکرد هر لایه بر اسللاس تهدیدات و آسیب پذیری های 
مختلف مشخص گردید و راهکارها و ملاحظات امنیتی که 
امللکان بهبود خدمات امنیتی را در هر لایه IoT ایجاد نماید، 

بیان گردید. 
برخی از چالش های امنیتی مطرح در معماری چهار لایه 
ای امنیتی IoT تشللریح شده در این مقاله، مختص یک لایه 
خاص نبوده و باید در تمام لایه ها آن چالش )مانند حفاظت 
از داده هللا و توجه به خصوصی بللودن آن ها( را در نظر 

گرفت. 
علاوه بللر معماری شللرح داده شللده، جهت حصول 
اطمینان از امن بودن سیسللتم IoT در پیاده سازی شبکه ها 
لازم است تا اصول اولیه امنیتی از جمله ایجاد محیط شبکه 
سالم و امن، ایجاد حفاظت درجه بندی شده، شبکه اطلاعاتی 
حفاظت از داده ها با برقراری امنیت سیستم های اطلاعاتی 
مهم، دفاع فعال و توانایی حفاظت از منابع، پیشگیری جامع 
و بهبللود امنیت اطلاعات، تقویت مدیریت فناوری، پژوهش 
 IoT مسللتمر در زمینه فناوری و اطمینان از قابلیت کنترل

مدنظر قرار گیرد.
با توجه به این که معماری امنیتی اینترنت اشللیاء هنوز 
در مرحللله اکتشللافی خود اسللت، لذا ضروری اسللت تا 
پژوهشگران به امنیت IoT توجه ویژه نموده و راهکارهای 
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مناسللبی جهت مقابله با تهدیدات موجللود و جدید در این 
فناوری را ارائه دهند.

چشللم اندازها، چالش هللا و موضوعللات تحقیقاتی داغ 
روز در حوزه امنیت IoT شللامل آسیب پذیری های زنجیره 
بلوکی، بروزرسللانی و مدیریت معتبر، آسللیب پذیری های 
سخت افزاری و میان افزاری، محدودیت های منابع، تجهیزات 
ناهمگن، قابلیت همکاری پروتکل های امنیتی و نقاط شکست 

به تفصیل در قسمت 6 مقاله بیان شد.
در نهایت با توجلله به چشللم اندازهای امنیتی آتی در 
حللوزه IoT، استانداردسللازی سللازوکار امنیت جهانی و 
یافتن تکنیک های رمزنگاری موثر و کارآمد سللبک وزن از 
جمله حوزه های مهم و قابل تحقیق مطرحی است که قابلیت 
جایگزینللی با راهکارهای محاسللباتی سللنتی گران قیمت 

مشابه را داشته باشد. 
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