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چکیده

امروزه ایمیل که یک وسیله ارتباطی سریع و کم‌هزینه 
می‌باش��د به یکی از مهم‌ترین ابزارهای مدرن برای ارتباط 
در محیط‌های برخط تبدیل شده است. اما مشکلی اصلی این 
است که ارسال هرزنامه باعث آزار کاربران، اتلاف زمان، 
هزینه، منابع ش��بکه و پهنای باند می‌ش��ود. بنابراین ایمیل 
هرزنامه به یک مشکل جدی برای کاربران و سازمان‌هایی 
که مدت زمان زیادی از وقت خود را با ایمیل و کامپیوتر کار 
می‌کنند تبدیل ش��ده است. در ایمیل هرزنامه بیشتر اوقات، 
کلاهبرداران با فرستادن هرزنامه قصد نفوذ به کامپیوتر یا 
کلاهب��رداری را دارند که این گونه هرزنامه‌ها اغلب حاوی 
نرم‌افزارها و پیوندهای مخرب هس��تند که در درون خود 
ان��واع بدافزاره��ا و ویروس‌ها را دارن��د. در این مقاله یک 
مدل بهبود یافته مبتنی بر الگوریتم بهینه‌س��ازی علف‌های 
هرز مهاجم و K نزدیک‌ترین همسایه برای تشخیص ایمیل 

هرزنامه پیشنهاد شده است. در مدل پیشنهادی با استفاده 
از الگوریتم بهینه‌سازی علف‌های هرز مهاجم، ویژگی‌های 
مهم برای تش��خیص ایمیل هرزنام��ه را انتخاب می‌کنیم و 
سپس توسط K نزدیک‌ترین همسایه، نمونه‌ها را طبقه‌بندی 
می‌کنی��م. انتخاب ویژگی باعث می‌ش��ود ک��ه درصد دقت 
تشخیص بیش��تر باش��د. ارزیابی مدل پیشنهادی برروی 
مجموعه داده Spambase انجام ش��ده اس��ت. نتایج نشان 
داده که مقدار صحت در مدل پیشنهادی برابر 91.11% است 
که در مقایسه با مدل‌های دیگر دقت تشخیص بهتری دارد.

واژه‌ه�ای کلیدی: تش��خیص ایمیل هرزنامه، الگوریتم 
بهینه‌سازی علف‌های هرز مهاجم، K نزدیک‌ترین همسایه

1. مقدمه

پرکاربردترین و مهم‌ترین ابزار ارتباطی درجهان امروز 
که برای همه کاربران س��اده و دردسترس می‌باشد ایمیل 
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است. پیشرفت قابل توجه در عرصه فناوری‌های ارتباطات 
جهانی و همچنین ایمیل این امکان را به کاربران می‌دهد که 
در تمام نقاط جهان و با دس��ترس بودن اینترنت به راحتی 
می‌توانید ایمیل‌های خود را به سرتاسر جهان ارسال نمایید 
و ب��دون آن‌که زمان زی��ادی را تلف کنید فقط با چند ثانیه 
ایمیل خود را به گیرنده ارس��ال نمایید ]1[. از طرفی دیگر، 
دسترسی آسان، سریع و بی‌شمار به ایمیل توسط کاربران 
موجب ش��ده است تا حجم وس��یعی از محتوا و اطلاعات 
باس��اختار و بدون ساختار به ایمیل کاربران ارسال گردد. 
از آنجایی که امکان تحقیق و نیز فرصت کافی برای بررسی 
اعتبار آن‌ها در زم��ان کوتاه وجود ندارد، لذا به یک تهدید 
امنیتی تبدیل می‌ش��وند و در بیش��تر موارد به شکل ایمیل 
هرزنامه برای کاربران ارسال می‌شوند ]2[. هرزنامه برای 
اهداف مختلف بدون اجازه و تمایل دریافت کننده، ارس��ال 
می‌ش��ود به طوری که کاربر پس از دریافت آن ایمیل )که 
می‌توان��د با اهداف خرابکارانه یا با هدف تبلیغات ارس��ال 
ش��ود( نمی‌تواند جل��وی دریافت مج��دد آن را بگیرد ]3[. 
درنتیجه، تهدیدهای امنیتی در محیط برخط اینترنت استفاده 
از ایمیل را آسیب‌پذیر کرده‌اند که یکی از مهم‌ترین تهدیدها 
هرزنامه است ]4[. امروزه هرزنامه مانند سیلی عظیم، و با 

کپی‌های فراوان به ایمیل‌های کاربران ارسال می‌شود.
در بیشتر مواقع هرزنامه‌ها فقط باعث مزاحمت کاربرانی 
ک��ه آن را دریافت می‌کند می‌ش��وند اما گاهی قضیه فراتر 
از این اس��ت و نفوذگرها با فرستادن هرزنامه قصد نفوذ 
به کامپیوتر کارب��ران یا کلاهبرداری را دارند که این گونه 
هرزنامه‌ه��ا اغلب حاوی نرم‌افزاره��ا و پیوندهای مخربی 
هستند که در درون خود انواع بدافزارها، ویروس‌ها و باج 
افزارها را دارند ]5[. تاکنون روش‌های مختلفی برای مبارزه 
ب��ا هرزنامه ایجاد ش��ده که یکی از راهکارها اس��تفاده از 
نرم‌افزارهای فیلترینگ است که در این برنامه‌ها با استفاده 
از کلید واژه‌های خاصی، موضوع پیام و ایمیل‌ها بررس��ی 
می‌ش��ود و در صورت شناسایی آن‌ها ایمیل دریافت شده 
حذف می‌ش��ود ]6[. کاربرانی ک��ه در ایمیل خود هرزنامه 

دریافت می‌کنند، می‌توانند نش��انی ایمی��ل مورد نظر را در 
قس��مت ایمیل‌های مس��دود ش��ده قرار دهند تا از دریافت 

مجدد ایمیل از آن نشانی جلوگیری شود.
استفاده از فناوری اطلاعات و ارتباطات در حوزه‌های 
مختلف در حال رشد و گسترش بوده و اطلاعات کاربران 
برخ��ط با ایمیل هرزنام��ه در خطر حمل��ه نفوذگرها قرار 
دارد. به همین دلیل شناس��ایی و تشخیص ایمیل هرزنامه 
یک راهکار مفید ب��رای جلوگیری از نفوذ افراد ناش��ناس 
به حس��اب کاربری کارب��ران می‌باش��د ]7[. در این مقاله 
 با بررس��ی ویژگی‌ها و مقادیر مربوط ب��ه مجموعه داده

Spambase ]8[ با استفاده از ترکیب الگوریتم بهینه‌سازی 

علف‌های هرز مهاجم1 ]9[ و K نزدیک‌ترین همس��ایه2 ]10[ 
روش��ی موثر برای دقت تشخیص ایمیل هرزنامه پیشنهاد 
می‌کنی��م. در م��دل پیش��نهادی از الگوریتم بهینه‌س��ازی 
علف‌های هرز مهاجم برای انتخاب ویژگی و از k نزدیک‌ترین 
همسایه برای طبقه‌بندی نمونه‌ها استفاده می‌شود. الگوریتم 
بهینه‌س��ازی علف‌های هرز مهاجم یک��ی از الگوریتم‌های 
بهینه‌‌س��ازی جدید و توانمند اس��ت که بر اساس تقلید از 
قابلیت تطابق‌پذیری و تولید مثل، روابط بین مقادیر را پیدا 
می‌کند. این الگوریتم با الهام از تکثیر و رشد علف‌های هرز 
ابداع ش��ده اس��ت. طبق تعریف، علف‌های هرز به گیاهانی 
ناخواس��ته اطلاق می‌ش��ود که دارای رفتار تهاجمی برای 
رش��د بوده و به عنوان تهدیدی برای دیگر گیاهان زراعی 
مفید می‌باشند و جلوي رشد آن‌ها را مي‌گیرند. این الگوریتم 
در عین سادگی، در یافتن نقاط بهینه بسیار مؤثر و سریع 
مي‌باشد. در واقع این الگوریتم براساس ویژگي‌هاي طبیعي 
علف‌هاي هرز مانند تولید بذر، رشد و تنازع براي بقا عمل 

می‌کند. 
هدف در انتخاب ویژگی در واقع پیدا کردن کوچک‌ترین 
زیرمجموعه از ویژگی‌هاي ورودي با بیش��ترین خاصیت 
پیش��گویانه یا بیشترین اطلاعات جداکننده در کل مجموعه 
داده‌ها اس��ت.‌ ب��ا انتخ��اب ویژگی‌هاي مناس��ب از میان 

1- Invasive Weed Optimization (IWO)
2- K-Nearest Neighbor (KNN)
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ویژگی‌هاي فراوان استخراج شده، می‌توان علاوه بر دست 
یافتن به نرخ دقت دس��ته‌بندي بالا، هزینه‌هاي محاس��باتی 
را کاهش داده و از اس��تخراج ویژگی‌ه��اي غیر ضروري 

خودداري کرد.
س��اختار کلی مقاله را به‌شرح زیر سازماندهی کردیم: 
در بخش دوم، کارهای قبلی را توضیح می‌دهیم.  در بخش 
سوم، مدل پیشنهادی و توضیحات لازم در مورد الگوریتم 
بهینه‌سازی علف‌های هرز مهاجم و K نزدیک‌ترین همسایه 
را توضی��ح خواهیم داد. در بخش چهارم، ارزیابی و نتایج 
مدل پیشنهادی و مقایسه‌ها را توضیح می‌دهیم و نهایتاً در 
بخش پنجم به نتیجه‌گیری و کارهای آینده خواهیم پرداخت.

2. تحقیقات انجام شده

در دودهه اخير، با رش��د چشمگير استفاده از ايميل و 
از طرفی حجم ايميل‌هـاي ناخواس��ته و مزاحم تحت عنوان 
هرزنامه باعث انگیزه محققان برای طراحی و پياده‌س��ازي 
سيستم‌هايي جهت فيلترسـازي ايميل‌هاي هرزنامه با الهام 

از تکنيک‌هاي طبقه‌بندي شد.
مدل شبکه عصبی مصنوعی بر پایۀ داده‌گردانی با روش 
گروهی3 ]11[ برای طبقه‌بندی ایمیل هرزنامه پیشنهاد شده 
است. این ش��بکه عصبی مصنوعی یکی از پرکاربردترین 
ش��بکه‌های عصبی مصنوعی است که از توانایی بالایی در 
مدل‌س��ازی داده‌های پیچیده برخوردار اس��ت. این روش 
یک روش مدل‌س��ازي آماري ردۀیک نیست؛ بلکه فرآیندي 
منظم براي غلبه بر ضعف‌هاي آماري و شبکه‌هاي عصبی 
مصنوعی اس��ت. این نوع شبکه عصبی، حاوي مجموعه‌اي 
از نرون‌ها اس��ت که از پیوند جفت‌ه��اي مختلف از طریق 
ی��ک چندجمله‌اي درج��ه دوم به وجود می‌آیند. ش��بکه با 
ترکیب چن��د جمله‌ای‌ه��اي درجه دوم حاص��ل از تمامی 
نرون‌ه��ا برای یک مجموعه از ورودی‌ها با کمترین خطای 
خروجی تعریف می‌شود. ارزیابی شبکه عصبی مصنوعی 
بر پایۀ داده‌گردانی با روش گروهی برروی مجموعه داده 
 جهانی ومعتبر Spambase انجام شده است. مجموعه داده
3- Group Method of Data Handling

 Spambase شامل 57 ویژگی و 4601 نمونه است. نمونه‌ها 
در دو ردۀ هرزنامه و غیر هرزنامه طبقه‌بندی شده‌اند. نتایج 
با انتخاب ویژگی‌های مختلف نش��ان داده که مقدار معیار 
صحت در ش��بکه عصبی مصنوعی بر پایۀ داده‌گردانی با 
روش گروهی در مقایسه با مدل‌های پرسپترون چندلایه و 
بیز ساده بیشتر است. بیشترین مقدار صحت در مدل شبکه 
عصبی مصنوعی بر پایۀ داده‌گردانی با روش گروهی برابر 
92.4 و در مدلهای پرسپترون چندلایه و بیز ساده4 به‌ترتیب 

برابر 91.7 و 75.4 است.
مدل ترکیبی بهینه‌سازی اجتماع ذرات-الگوریتم انتخاب 
منفی5 به منظور طبقه‌بندی ایمیل هرزنامه پیش��نهاد ش��ده 
 Spambase اس��ت ]12[. ارزیابی ب��رروی مجموع��ه داده
انجام شده است. در مدل ترکیبی بهینه‌سازی اجتماع ذرات-

الگوریت��م انتخاب منفی از مدل بهینه‌س��ازی اجتماع ذرات 
برای جستجوی مقدار ویژگی‌ها در فضای مسئله و از مدل 
الگوریتم انتخاب منفی برای انتخاب ویژگی‌ها استفاده شده 
است. روش پیش��نهادی دارای دو فاز آموزش و آزمایش 
است. در فاز آموزش ابتدا با مدل الگوریتم انتخاب منفی و 
از طریق فیلترینگ نمونه‌ها تعدادی ویژگی انتخاب می‌شوند. 
در فاز آزمایش، براس��اس مدل بهینه‌سازی اجتماع ذرات-

الگوریتم انتخاب منفی تصمیم مناسبی در راستای هرزنامه 
یا غیر هرزنامه بودن یک نمونه انجام می‌شود. نتایج نشان 
داده که مدل بهینه‌س��ازی اجتماع ذرات-الگوریتم انتخاب 
منفی در مقایس��ه ب��ا مدل‌های بیز س��اده، انتخاب ویژگی 
متمایز-ماشین بردار پش��تیبان6 و الگوریتم انتخاب منفی 
دقت تش��خیص بالاتر و در مقایس��ه با مدل ماشین بردار 
پشتیبان دقت تشخیص کمتری دارد. مقدار معیار صحت در 
مدل بهینه‌سازی اجتماع ذرات-الگوریتم انتخاب منفی برابر 
83.20 و در مدل‌ه��ای بیز س��اده، انتخاب ویژگی متمایز-

ماشین بردار پش��تیبان و الگوریتم انتخاب منفی به‌ترتیب 
برابر 78.8، 71 و 68.86 است.

مدل QUANT ]13[ که ترکیبی از شبکه عصبی مصنوعی 
4- Naive Bayes
5- Particle Swarm Optimization-Negative Selection Algorithm
6- Distinguishing Feature Selection and Support Vector Machine
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و درخت تصمیم‌گیری است برای تشخیص ایمیل هرزنامه 
پیشنهاد شده است. در این مدل داده‌ها با استفاده از شبکه 
عصبی مصنوعی آموزش داده و آزمایش می‌ش��وند و با 
اس��تفاده از درخت C4.5 طبقه‌بندی می‌شوند. از الگوریتم 
C4.5 جهت تحلیل ویژگی‌های اصلی موثر بر ایمیل هرزنامه 

و تش��خیص استفاده شده است. در درخت C4.5 هر مسير 
از ريشه به س��مت يک گره، نمايانگر يک قانون طبقه‌بندي 
 SpamAssassin مي‌باشد. ارزیابی برروی دو مجموعه داده
و Corpus 2006 انجام ش��ده است. نتایج برروی مجموعه 
داده SpamAssassin نش��ان داده که مقدار صحت در مدل 
QUANT برابر 89.15 و در مدل‌های بیز ساده، بهینه‌سازی 

حداقل متوال��ی7 و C4.5 به‌ترتیب براب��ر 81.08، 88.62 و 
 Corpus 73.08 اس��ت. و همچنین برروی مجموع��ه داده
2006 مق��دار صحت در م��دل QUANT برابر 90.87 و در 
 C4.5 مدل‌های بیز س��اده، بهینه‌س��ازی حداقل متوالی و

به‌ترتیب برابر 88.15، 89.79 و 88.15 است.
مدل ترکیبی شبکه عصبی مصنوعی-بهینه‌سازی اجتماع 
ذرات به منظور تشخیص ایمیل هرزنامه پیشنهاد شده است 
]14[. از الگوریتم بهینه‌س��ازی اجتماع ذرات برای انتخاب 
ویژگی‌ها و از مدل پرس��پترون چندلای��ه برای آموزش و 
آزمایش داده‌ها و طبقه‌بندی اس��تفاده شده است. در مدل 
شبکه عصبی مصنوعی-بهینه‌سازی اجتماع ذرات از شبکه 
عصبی پرسپترون با تابع فعال‌سازی سیگموئید برای لایه 
پنهان و 80  درصد داده‌ها برای آموزش و 20درصد برای 
آزمایش اس��تفاده شده است. تعداد لایه‌های مخفی در مدل 
پرسپترون چندلایه بین 15-3 لحاظ شده و تکرار الگوریتم 
بهینه‌س��ازی اجتماع ذرات برای انتخاب ویژگی برابر 200 
اس��ت. ارزیابی برروی مجموع��ه داده LingSpam با 481 
ایمی��ل هرزنام��ه و 2171 ایمیل غی��ر هرزنامه و مجموعه 
داده SpamAssassin ب��ا 6000 نمون��ه ایمیل انجام ش��ده 
اس��ت. ارزیابی برروی مجموع��ه داده SpamAssassin و 
LingSpam نشان داده که مقدار معیار صحت در مدل شبکه 

عصبی مصنوعی-بهینه‌سازی اجتماع ذرات به‌ترتیب برابر 
7- Sequential Minimal Optimization

99.98 و 99.79 اس��ت. مقایسه‌ها نشان داده که مدل شبکه 
عصبی مصنوعی-بهینه‌سازی اجتماع ذرات در مقایسه با 
مدل‌های ماشین بردار پشتیبان با تابع هسته، ماشین بردار 
پش��تیبان با تابع ش��عاعی پایه8 و شبکه عصبی مصنوعی 

تابع شعاعی پایه دقت تشخیص بهتری دارد.
مدل‌های درخت تصمیم‌گیری، ماشین بردار پشتیبان و 
شبکه عصبی مصنوعی تابع ش��عاعی پایه و ترکیب آن‌ها 
ب��ر روی دو مجموعه داده با 14 ویژگ��ی آزمایش و اجرا 
ش��ده‌اند ]15[. مجموعه داده اولی ش��امل 504 ایمیل )336 
ایمیل و 168 ایمیل هرزنامه( و مجموعه داده دومی ش��امل 
657 ایمیل)387 ایمیل و 270 ایمیل هرزنامه( است. در مدل 
درخت تصمیم‌گیری از آنتروپی، مدل ماشین بردار پشتیبان 
از تابع کرنل و شبکه عصبی مصنوعی تابع شعاعی پایه از 
خطای میانگین استفاده شده است. نتایج بر روی مجموعه 
داده اول��ی نش��ان داده که مقدار صح��ت در مدل ترکیبی 
برابر 91.07 و در مدل‌های درخت تصمیم‌گیری، ماش��ین 
بردار پشتیبان و شبکه عصبی مصنوعی تابع شعاعی پایه 
به‌ترتیب براب��ر 89.88، 88.69 و 89.88 اس��ت. و برروی 
مجموع��ه داده دومی مقدار صح��ت در مدل ترکیبی برابر 
91.78 و در مدل‌های درخت تصمیم‌گیری، ماش��ین بردار 
پش��تیبان و ش��بکه عصبی مصنوعی تابع ش��عاعی پایه 

به‌ترتیب برابر 90.87، 90.87 و 89.04 است.
ادریس و همکارانش ]16[ مدل ترکیبی تکامل تفاضلی-

الگوریتم انتخاب منفی9 را برای تش��خیص ایمیل هرزنامه 
پیش��نهاد کرده‌اند. در این مدل از الگوریتم تکاملی تفاضلی 
برای جس��تجوی ویژگی‌ها در فضای مسئله استفاده شده 
است. الگوریتم تکاملی تفاضلی یکی از جدیدترین روش‌های 
جستجو اس��ت. الگوریتم تکاملی تفاضلی به عنوان روشی 
قدرتمند و س��ریع برای مسائل بهینه‌س��ازی در فضاهای 
پیوسته معرفی شده اس��ت. ارزیابی مدل تکامل تفاضلی-

 Corpus الگوریتم انتخ��اب منفی برروی مجموع��ه داده
ب��ا 1813 ایمیل هرزنام��ه و 2788 ایمیل غیرهرزنامه طبق 

8- Radial Basis Function
9- Differential Evolution-Negative Selection Algorithm
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معادله )1( انجام شده اس��ت. معادله)1( به منظور ضریب 
همبستگی10 نمونه‌ها استفاده شده است.

                         )1(

پارامترهای درست مثبت)TP(، درست منفی)TN(، کاذب 
مثبت)FP(، کاذب منف��ی)FN( از پارامتره��ای اصلی برای 
معیار ضریب همبستگی هستند. خروجی دقت معیار ضریب 
همبس��تگی در معادل��ه)( برمبنای پارامترهای ذکر ش��ده 
می‌باشد. پارامتر درس��ت مثبت، بیانگر تعداد رکوردهایی 
است که دسته واقعی آن‌ها مثبت بوده و الگوریتم دسته‌بندی 
نیز دس��ته آن‌ها را به‌درستی مثبت تش��خیص داده است. 
پارامتر درس��ت منفی، بیانگر تعداد رکوردهایی اس��ت که 
دس��ته واقعی آن‌ها منفی بوده و الگوریتم دس��ته‌بندی نیز 
دسته آن‌ها را به‌درستی منفی تشخیص داده است. پارامتر 
کاذب مثبت، بیانگر تعداد رکوردهایی است که دسته واقعی 
آن‌ه��ا منفی بوده و الگوریتم دس��ته‌بندی، دس��ته آن‌ها را 
به ‌اشتباه مثبت تش��خیص داده است. پارامتر کاذب منفی، 
بیانگر تعداد رکوردهایی است که دسته واقعی آن‌ها مثبت 
بوده و الگوریتم دس��ته‌بندی دسته آن‌ها را به‌اشتباه منفی 

تشخیص داده است.
نتایج م��دل ترکیبی تکام��ل تفاضلی-الگوریتم انتخاب 
منف��ی نش��ان داده که مق��دار ضریب همبس��تگی در مدل 
الگوریت��م انتخاب منفی و تکامل تفاضلی-الگوریتم انتخاب 
منفی به‌ترتیب برابر 68.86 و 80.66 است. و مقدار ضریب 
همبستگی در مدل الگوریتم انتخاب منفی و تکامل تفاضلی-
الگوریتم انتخاب منفی به‌ترتیب برابر 36.06 و 60.08 است.

مدل بهبود داده شده بهینه‌سازی اجتماع ذرات-الگوریتم 
انتخاب منفی ]17[ برای تشخیص طبقه‌بندی ایمیل هرزنامه 
پیشنهاد شده است. ارزیابی مدل بهینه‌سازی اجتماع ذرات-

الگوریتم انتخاب منفی  ب��رروی مجموعه داده Corpus با 
1813 ایمیل هرزنامه و 2788 ایمیل غیرهرزنامه انجام شده 
اس��ت. در مدل بهینه‌سازی اجتماع ذرات-الگوریتم انتخاب 
منفی برای تغییر موقیعت ذرات و سرعت ذرات از یک مدل 

10- Correlation Coefficient

ریاضی جدید طبق معادله)2( استفاده شده است.
)2(

 r ،س��رعت ذرات v ،موقعی��ت ذرات x ،)2(در معادل��ه
پارامتر یادگیری، t تعداد تکرار، مقدار p و q در بازه ]0,1[ 
می‌باش��د. هدف معادله)2(، همگرایی به جواب بهینه است. 
همگرای��ی یعنی این‌که الگوریتم مقادیر مناس��ب و بهینه را 

پیدا کند.
نتایج نش��ان داده که مدل بهینه‌س��ازی اجتماع ذرات-

الگوریتم انتخاب منفی در مقایس��ه با مدل‌های بهینه‌سازی 
اجتماع ذرات، الگوریتم انتخاب منفی، بیز س��اده، ماش��ین 
بردار پش��تیبان، انتخ��اب ویژگی متمایز-ماش��ین بردار 
پشتیبان11، شبکه عصبی مصنوعی و فازی دقت تشخیص 

بهتری دارد.
در جدول)1(، مزایا و معایب هر مدل نش��ان داده شده 
اس��ت. مدل‌های مختلفی برای تش��خیص ایمی��ل هرزنامه 
پیش��نهاد شده اس��ت. اما هر مدل می‌تواند مزایا و معایبی 

داشته باشد.

3. مدل پیشنهادی

در این بخش، مدل پیش��نهادی که ترکیبی از الگوریتم 
بهینه‌سازی علف‌های هرز مهاجم و K نزدیک‌ترین همسایه 
است را توضیح می‌دهیم. از الگوریتم بهینه‌سازی علف‌های 
هرز مهاجم برای انتخاب ویژگی و از K نزدیک‌ترین همسایه 
ب��رای طبقه‌بندی داده‌ها اس��تفاده می‌کنیم. در ش��کل)1(، 

روندنمای کلی مدل پیشنهادی نشان داده شده است. 
در ابت��دا، خوان��دن مجموعه داده‌ها که ش��امل 4601 
نمونه می‌باشد انجام می‌گیرد. نمونه‌ها سطر به سطر وارد 
ی��ک ماتریس 57x4601  می‌ش��وند. در ابتدا 57 ویژگی از 
مجموعه داده Spambase به عنوان ورودی برای الگوریتم 
بهینه‌سازی علف‌های هرز مهاجم در نظر گرفته می‌شوند. 

11- Distinguishing Feature Selection and Support Vector Machine
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 Spambase جمعیت اولیه برمبنای نمونه‌های مجموعه داده
ایجاد می‌شوند. مراحل الگوریتم بهینه‌سازی علف‌های هرز 
برای انتخاب ویژگی را مي‌توان به طور خلاصه به صورت 

زیر بیان کرد:
الف( تولی��د جمعیت اولیه )برمبن��ای مجموعه داده( و 
ارزیابی تاب��ع هدف آن‌ها. یک جمعیت اولیه در فضاي حل 
مس��ئله برمبنای نمونه‌های اولیه پراکنده و سپس ارزیابی 
مي‌شوند. از محاس��به فاصله بین ویژگی‌ها برای ارزیابی 
اس��تفاده می‌گردد. ویژگی‌هایی که فاصل��ه کمتری دارند 

انتخاب می‌شوند.
ب( تولید مثل بر مبنای شایستگی و بروزرسانی انحراف 
معیار. در مراحل بعدی ویژگی‌هایی انتخاب می‌شوند که به 
ویژگی‌های انتخاب شده در مراحل اولیه نزدیک‌تر باشند و 
همچنین مقدار برازندگی آن‌ها کمتر باش��د. با این روش از 

تولید مثل به عنوان راهکاری برای نزدیک شدن به ویژگی‌ها 
بهینه استفاده می‌شود.

لذا، فضای مس��ئله را براس��اس ویژگی‌های مجموعه 
داده ایجاد می‌کنیم. س��پس عملیات پیش پردازش برروی 
نمونه‌های ماتریس انجام می‌گیرد. هدف پیش پردازش این 
است که نمونه‌هایی با مقدار تهی و مقدار نامعتبر شناسایی 
ش��وند و یک مقدار مناسب با توجه به بازه ویژگی‌ها برای 
آن‌ها تعیین ش��ود. به عبارتی نرمال‌س��ازی برروی مقدار 

نمونه‌ها انجام گیرد. 

3-1 انتخاب ویژگی

مجموع��ه داده Spambase دارای ویژگی‌ه��ای گمراه 
کنن��ده، نامرتبط، زائ��د و نوفه‌دار می‌باش��د که در صحت 
عملکرد و زمان محاس��باتی تاثیر منف��ی دارند. برای حل 

جدول 1: مزایا و معایب مدل‌های پیشنهاد شده برای تشخیص ایمیل هرزنامه
معایبمزایامدل‌هامراجع

]11[
مدل شبکه عصبی مصنوعی 
بر پایۀ داده‌گردانی با روش 

گروهی

*مدل شبکه عصبی مصنوعی بر پایۀ داده‌گردانی با روش گروهی، 
شبکه‌ای خودسازمانده و یک سویه است که از چندین لایه و هر 
لایه از چندین نرون تشکیل یافته است و لذا آموزش تا کمترین 

خطا انجام می‌گیرد.

*سرعت همگرایی آن خیلی کند است و به 
نوفه‌هاي موجود در مجموعه داده‌هاي ورودي و 
خروجی که جهت آموزش شبکه عصبی به کار 

می‌روند بسیار حساس است.

بهینه‌سازی اجتماع ذرات-]12[
الگوریتم انتخاب منفی

*انتخاب ویژگی برمبنای نزدیک‌ترین فاصله
*ماتریسی جدید ویژگی‌ها که تولید شده با ماتریس اولیه مقایسه 
می‌شود و اگر ماتریس جدید دارای دقت بیشتری باشد جایگزین 

ماتریس اولیه می شود.

*گیر افتادن در راه حل غیربهینه

]13[
ترکیبی از شبکه عصبی 

مصنوعی و درخت 
تصمیم‌گیری

*استفاده از قوانین درخت تصمیم گیری
*کاهش حجم ویژگی‌ها با استفاده از درخت تصمیم‌گیری

*آموزش و آزمایش نمونه‌ها
*کاهش خطا در هر مرحله از آموزش

*افزایش زمان محاسباتی

شبکه عصبی مصنوعی-]14[
بهینه‌سازی اجتماع ذرات

*آموزش و آزمایش نمونه‌ها برمبنای مقایسه
*گیر افتادن در راه حل غیربهینه*جستجو در فضا برای انتخاب بهترین ویژگی‌ها

]15[

درخت تصمیم‌گیری

*استفاده از قوانین تصمیم‌گیری
*افزایش زمان محاسباتی*پیدا کردن مرز بهینه بین رده‌های هرزنامه و غیرهرزنامه ماشین بردار پشتیبان

شبکه عصبی مصنوعی تابع 
شعاعی پایه

تکامل تفاضلی-الگوریتم ]16[
انتخاب منفی

*کشف ویژگی‌های جدید بعد از هر دور مقایسه
*افزایش زمان محاسباتی*احتمال تشخیص درست ویژگی‌ها به دلیل روش ادغام

بهینه‌سازی اجتماع ذرات-]17[
*گیر افتادن در راه حل غیربهینه* انتخاب ویژگی برمبنای نزدیک‌ترین فاصلهالگوریتم انتخاب منفی
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این مش��کل می‌توان از انتخ��اب زیرمجموعه ویژگی بهینه 
اس��تفاده نمود. انتخاب ویژگی مدل را ساده‌تر می‌کند، این 
کار باعث می‌شود که هزینه محاسبات کاهش یابد. با حذف 
ویژگی‌ه��ای غیرمفید، مدل ش��فاف‌تر و جامع‌تر می‌گردد. 
همچنین باعث تس��ریع در فرآیند یادگیری، کاهش فضای 
ذخیره‌س��ازی و بهبود کارایی مانند صحت می‌ش��ود. در 
نتیج��ه وجود الگوریتم انتخاب ویژگ��ی برای کاهش ابعاد 

داده‌ها در داده‌های با ابعاد بالا ضروری است.
الگوریتم بهینه‌س��ازی علف‌های ه��رز مهاجم یکی از 
الگوریتم‌های بهینه‌سازی جدید و توانمند است که از قابلیت 
تطابق‌پذیری و تصادفی بودن کولونی علف‌های هرز، الهام 
گرفته ش��ده است. هر عضو از جمعيت بر طبق توانايي‌اش 
( و حداقل maxS  مي‌تواند بين دو مقدار تعيين شده حداکثر)

( توليد دانه كند. تعداد دانه‌هايي كه هر گياه مي‌تواند  minS (
تول��يد كند به طور خط��ي از كمترين تع��داد دانه ممكن تا 

بيش��ترين تعداد تغيير ميك‌ند. تعداد دانه‌هایی که هر علف 
هرز می‌تواند تولید کند طبق معادله )3( محاس��به می‌شود. 
kfmin حداق��ل تابع هزینه کلونی در  در معادله)1(، پارامتر 
kfmax حداکثر تابع هزینه کلونی در 

تکرار k است و پارامتر 
تکرار k است.

)3(









−
−

−−= kk

kk
ik

i ff
ffSSSseed

minmax

min
minmaxmax )(

طبق معادله )3(، برای هر کدام از ویژگی‌های مجموعه 
داده Spambase برمبنای فضای مسئله، فاصله بهینه پیدا 
می‌شود. در ابتدا یک ویژگی انتخاب می‌شود و سپس مقدار 
آن ویژگی برمبنای معادل��ه)3(، با مقدار ویژگی‌های دیگر 
مقایس��ه می‌گ��ردد. در انتها در بین مقادیر به‌دس��ت آمده 
از محاس��به فاصله بی��ن ویژگی‌ها، یک ویژگ��ی به عنوان 
نزدیک‌تری��ن ویژگی از لحاظ مقدار، انتخاب می‌ش��ود. در 
ش��کل)2(، بردار تولید دانه‌ها و انتخ��اب دانه‌های بهینه از 

بردار دانه‌ها نشان داده شده است.
از الگوریتم بهینه‌س��ازی علف‌های ه��رز مهاجم برای 
انتخاب بهترین ویژگی‌ها به منظور بالابردن دقت تشخیص 
و کاهش زمان محاس��باتی اس��تفاده شده است. به منظور 
ارزیابی دانه‌ه��ا در الگوریتم بهینه‌س��ازی علف‌های هرز 
مهاجم از معیار برازندگی اس��تفاده می‌کنیم. معیار صحت 
اصلی‌ترین معیار ارزیابی مربوط به طبقه‌بندی و تشخیص 
نمونه‌ها در فاز آموزش اس��ت. سازماندهی نمونه‌های هر 
رده به درس��تی و یا نادرستی دسته‌بند بستگی دارد که به 
صورت درست مثبت، درس��ت منفی، کاذب منفی و کاذب 

مثبت تعریف می‌شود.
)5(

3-2 طبقه‌بندی: K نزدیک‌ترین همسایه 

بع��د از انتخاب ویژگی‌ها، نمونه‌ه��ا را به دو مجموعه 
آموزش و آزمایش تقس��یم می‌کنی��م. برازندگی دانه‌ها با 
اس��تفاده از داده‌ه��ای آزمایش ارزیابی می‌ش��ود. در طی 

شکل1: روندنمای مدل پیشنهادی
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فرآیند تکامل الگوریتم، دانه‌ها به س��مت نقاط بهینه همگرا 
می‌ش��وند. با اس��تفاده از این روش تع��داد ویژگی کاهش 
می‌یابد و بهینه‌ترین ویژگی‌ها را انتخاب می‌کنیم. در آخرین 
تکرار بهترین دانه از نظر معیار نزدیکی به عنوان دانه نهایی 
که نشان دهنده بهترین دانه است انتخاب بهینه شود. مدل 
K نزدیک‌تری��ن همس��ایه در اغلب موارد ب��راي طبقه‌بندی 
ب��ه کار می‌رود، هرچند که می‌ت��وان از آن براي تخمین و 
پیش‌بینی نیز استفاده نمود. در مدل K نزدیک‌ترین همسایه 
یک نمونه طبقه‌بندي نشده ممکن است به‌سادگی با مقایسه 
آن با شبیه‌ترین نمونه‌ها در مجموعه آموزشی یافت شود. 
بنابراین لازم اس��ت معی��اري را براي تعیی��ن فاصله بین 
نمونه‌ها مش��خص نماییم. اگر یک بردار ویژگی به صورت 
>< داشته باشیم از فاصله اقلیدسی  )(),...,(),( 21 xaxaxa n

طبق معادله )4( برای به‌دست آوردن فاصله بین دو ویژگی 
xi و xj استفاده می‌کنیم.

∑
=

−=
n

r
jrirji xaxaxxd

1

2))()((),(                          )4(

در روش K نزدیک‌ترین همس��ایه، یک دسته باید شامل 
K نمونه از مجموعه نمونه‌های آموزشی باشد، به‌طوری که 
مشابه‌ترین نمونه‌ها در یک دسته باشند و براساس برتری 
دسته یا برچسب مربوط به آن‌ها در مورد نمونه آزمایشی 
جدید تصمیم‌گیری می‌شود. درنتیجه، پس از آن‌که فاصله 

اقلیدس��ی بین نقاط محاسبه ش��د، با مرتب‌سازی عناصر 
برحس��ب فاصله اقلیدسی، از میان k همسایه، برچسبی که 
از میان k همس��ایه دارای اکثریت است به نمونه ناشناخته 

داده می‌شود. 
نمونه‌های آزمایش��ی، نمونه‌هایی هس��تند ک��ه از قبل 
به مدل داده نمی‌ش��وند، بلکه هدف نمونه‌های آزمایش��ی، 
ارزیاب��ی نمونه‌های آموزش��ی اس��ت. برای مث��ال طبق 
جدول)2(، فرض کنید که 10 نمونه آموزش��ی و یک نمونه 
آزمایش��ی داریم. هدف این اس��ت که برای نمونه آزمایش 
یک رده برمبنای فاصله اقلیدسی و با استفاده از الگوریتم 
K نزدیک‌ترین همس��ایه مشخص شود. در مرحله اول باید 
فاصله بین نمونه‌ها محاسبه شود و سپس عمل رتبه‌بندی 
برمبنای مقدار فاصله انجام گیرد. س��پس نمونه آزمایش 
برمبن��ای تعداد k به ردۀ Y یا N اختصاص داده می‌ش��ود. 
اگر k=3 باشد در این حالت ]Y=2[ ،]Y=1[ و ]Y=3[ است. لذا 
ردۀ نمونه آزمایش��ی برابر Y است. زیرا تعداد Y بیشتر از 

N است.

4. ارزیابی و نتایج

در این بخش ارزیابی و نتایج مدل پیش��نهادی برروی 
مجموعه داده Spambase با 4601 نمونه و 57 ویژگی که 
ش��امل 39.4% ایمیل هرزنامه و 60.06% ایمیل غیرهرزنامه 
اس��ت در محیط برنامه‌نویس��ی ویژوال سی‌شارپ 2017 
انجام ش��ده اس��ت. مجموعه داده Spambase ش��امل 57 
ویژگی عددی اس��ت. بعضی از این ویژگی‌ها مقدار نزدیک 
ب��ه همدیگر دارن��د و اگر ویژگی‌های مش��ابه به الگوریتم 
طبقه‌بندی داده ش��وند، دقت تش��خیص بیشتر خواهد بود. 
زیرا دس��ته‌ها، ش��امل نمونه‌های دقیق‌ت��ری خواهند بود. 
منظور این است که فاکتورهای درست مثبت، درست منفی، 
کاذب مثبت و کاذب منفی در دسته‌های متعلق به خودشان 
ق��رار می‌گیرند. ویژگی‌ها توس��ط الگوریتم بهینه‌س��ازی 
علف‌های هرز مهاجم انتخاب می‌ش��وند و ویژگی‌هایی که 
در تکرارهای برنامه بیشترین دقت صحت را داشته باشند 

شکل2 : انتخاب دانه بهینه از بردار دانه‌ها
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انتخاب می‌شود.
حداکثر تعداد تکرار در الگوریتم بهینه‌سازی علف‌های 
هرز مهاجم برابر 200 اس��ت و مقدار K در K نزدیک‌ترین 
همسایه با سه مقدار مختلف تست شده است. در ابتدا مدل 
پیشنهادی را با انتخاب ویژگی‌های مختلف ارزیابی کردیم 
و با هر تعداد ویژگی نتایج متفاوتی حاصل ش��ده اس��ت. 
در جدول)3(، ارزیابی مدل پیش��نهادی با انتخاب ویژگی‌ها 

مختلف برمبنای معیار صحت نشان داده شده است.
 

در جدول )4(، مدل پیش��نهادی با تعداد تکرار الگوریتم 
 K در مدل K بهینه‌س��ازی علف‌های هرز مهاجم و مق��دار
نزدیک‌ترین همس��ایه برای 57 ویژگی ارزیابی شده است. 

الگوریتم الگوریتم بهینه‌س��ازی علف‌ه��ای هرز مهاجم به 
تع��داد 200 تکرار اج��را می‌گردد. همان‌طور که مش��اهده 
می‌کنید تعداد تکرار الگوریتم بهینه‌س��ازی علف‌های هرز 
مهاجم در دقت تش��خیص خیلی موثر اس��ت و با افزایش 
تعداد تکرار مقدار معیار صحت بیش��تر ش��ده است. دلیل 
این‌که با تعداد تکرار، مقدار صحت افزایش می‌یابد این است 
که الگوریتم بهینهس��ازی علف‌های ه��رز مهاجم در یافتن 
ویژگی‌ها در فضای جستجو دقت بیشتری حاصل می‌کند 

و از گیرافتادن در بهینگی محلی فرار می‌کند.
در شکل)3(، نمودار مقایس��ه تعداد تکرار در الگوریتم 
 K در مدل K بهینه‌س��ازی علف‌های هرز مهاجم و مق��دار
نزدیک‌ترین همس��ایه نشان داده ش��ده است. در شکل)3(، 

رتبه‌بندیفاصلهردۀabردیفداده‌ها

داده‌های آموزشی

1115YSQRT(12-11)^2+(4-5)^2=1.411

2126YSQRT(12-12)^2+(4-6)^2=1.412

3137NSQRT(12-13)^2+(4-7)^2=3.167

4154NSQRT(12-15)^2+(4-4)^2=35

5145NSQRT(12-14)^2+(4-5)^2=2.234

6128YSQRT(12-12)^2+(4-8)^2=48

7135YSQRT(12-13)^2+(4-5)^2=1.413

8166NSQRT(12-16)^2+(4-6)^2=4.4710

9127NSQRT(12-12)^2+(4-7)^2=36

10138YSQRT(12-13)^2+(4-8)^2=4.129

-1124Yداده آزمایش

جدول2: نمایش نمونه‌های آموزش و آزمایش

جدول3: ارزیابی مدل پیشنهادی با انتخاب ویژگی‌های مختلف

تعداد ویژگی‌های انتخاب شدهمقدار صحت
ویژگی

89.0313 ,17 ,26 ,11 ,3 ,27 ,24 ,5 ,56 ,19 ,16 ,2 ,30 ,18 ,6 ,55 ,20 ,8 ,57 ,37 ,25 ,23 ,21 ,53 ,52 ,7 ,35 ,928

90.2322 ,50 ,48 ,10 ,28,4 ,15 ,12 ,35 ,9 ,2 ,30 ,18 ,21 ,53 ,52 ,7 ,26 ,11 ,6 ,55 ,20 ,8 ,57 ,37 ,17 ,25 ,23 ,3 ,27 ,24 ,5 ,56 ,19 ,1635

90.06 ,56 ,19 ,16 ,25 ,23 ,21 ,53 ,52 ,22,7 ,33 ,14 ,45 ,32 ,48 ,31 ,13 ,10 ,46 ,29 ,1 ,28 ,15 ,12 ,35 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,8 ,57
37 ,17 ,26 ,11 ,3 ,27 ,24 ,542

92.87 ,33 ,42 ,40 ,32 ,31 ,13 ,10 ,46 ,29 ,1 ,28 ,15 ,12 ,35 ,52 ,7 ,39 ,36 ,22 ,14 ,4 ,54 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,8 ,57 ,37 ,17 ,26
11 ,3 ,27 ,24 ,5 ,56 ,19 ,26 ,25 ,23 ,21 ,53 ,4547

91.37 ,5 ,39 ,36 ,22 ,14 ,4 ,25 ,23 ,21 ,53 ,52 ,7 ,49 ,48 ,44 ,43 ,41 ,54 ,45 ,33 ,42 ,40 ,32 ,31 ,13 ,10 ,46 ,29 ,1 ,56,28 ,19 ,16
15 ,12 ,35 ,9 ,2 ,30 ,18 ,6 ,55 ,20 ,8 ,57 ,37 ,17 ,26 ,11 ,3 ,27 ,2452
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نمایان است که مقدار k=3 در مقایسه با k=4 و k=5 بیشتر 
است. دلیل این‌که درصد معیار صحت در k=3 بیشتر است 
ب��رای این‌که فاصل��ه بین ویژگی‌ها ب��رای طبقه‌بندی بهتر 

شناسایی می‌شود.
در جدول)5(، مقایسه مدل پیشنهادی با مدل‌های دیگر 
نش��ان داده شده است. همان‌طور که مشاهده می‌کنید مدل 
پیشنهادی در مقایسه با مدل‌های بهینه‌سازی اجتماع ذرات، 
الگوریتم انتخاب منفی، بیز س��اده، ماشین بردار پشتیبان، 
انتخاب ویژگی متمایز-ماش��ین بردار پش��تیبان، ش��بکه 
عصب��ی مصنوعی و ف��ازی مقدار صحت بیش��تری دارد. 
در میان مدل‌های جدول)5(، مقدار صحت در مدل ماش��ین 
بردار پش��تیبان به مدل پیش��نهادی نزدیک‌تر و صحت در 
مدل بهینه‌س��ازی اجتم��اع ذرات-الگوریتم انتخاب منفی با 

اندکی جزئی بیشتر از مدل پیشنهادی است. 
در جدول)4( نش��ان دادیم که مق��دار صحت با مقادیر 
مختلف K نتایج متفاوتی دارد. طبق نتایج این مقاله، به این 
نتیجه دست یافتیم که تعداد ویژگی‌ها، مهم‌ترین فاکتور در 
افزایش دقت صحت می‌باشند. انتخاب ویژگی‌های موثر به 
الگوریتم K نزدیک‌ترین همس��ایه کمک می‌کنند تا برمبنای 

فاصله بتواند دسته‌بندی دقیقی انجام دهد.

5. نتیجه‌گیری و کارهای آینده

در دنیای امروزی با پیش��رفت عل��وم کامپیوتری باید 
برای موارد ناشناخته در محیط‌های برخط و هجوم ایمیل 

K جدول 4: ارزیابی مدل پیشنهادی با فاکتورهای تعداد تکرار و مقدار
K تعداد تکرارمقدار

K=3K=4K=5

52.6448.6742.3120

55.0253.4143.4040

65.9462.4048.6260

75.1373.0153.6180

79.0677.2558.50100

81.3579.8462.04120

85.3083.9767.28140

87.1885.0970.00160

89.6286.0473.49180

91.1188.3275.32200

شکل 3: نمودار مقایسه تعداد تکرار در الگوریتم بهینه‌سازی علف‌های 
هرز مهاجم و مقدار K در مدل K نزدیک‌ترین همسایه

جدول 5: مقایسه مدل پیشنهادی با مدل‌های دیگر برمبنای صحت
مدل‌هامقدار صحت

بهینه‌سازی اجتماع ذرات-الگوریتم انتخاب منفی ]17[91.22

بهینه‌سازی اجتماع ذرات ]17[81.32

الگوریتم انتخاب منفی ]17[68.86

بیز ساده ]18[79.3

ماشین بردار پشتیبان ]19[90

انتخاب ویژگی متمایز-ماشین بردار پشتیبان ]20[71

شبکه عصبی مصنوعی ]21[86

مجموعه فازی ]22[86.9

مدل پیشنهادی91.11

هرزنامه، مدل‌هایی طراحی و پیاده‌س��ازی کرد که توانایی 
تشخیص مفید و نامناسب بودن اطلاعات را داشته باشند. 
معمولًا شاهد بوده‌ایم که الگوریتم‌های یادگیری ماشین در 
تش��خیص و طبقه‌بندی کارایی و دقت بالایی داشته‌اند. در 
ای��ن مقاله برای طبقه‌بندی ایمی��ل هرزنامه از مدل ترکیبی 
الگوریتم بهینه‌سازی علف‌های هرز مهاجم و K نزدیک‌ترین 
همسایه استفاده شد. ما نشان دادیم که در مدل پیشنهادی با 
تعداد ویژگی‌های مختلف، مقدار صحت نتایج متفاوتی دارد. 
برای مدل پیش��نهادی مقدار صحت برابر 91.11% به‌دست 
آمد و در مقایسه با مدل‌هایی مانند ماشین بردار پشتیبان 
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و بیز س��اده دقت صحت بیشتری داشت. مهم‌ترین مشکل 
در تش��خیص ایمیل هرزنامه، انتخاب ویژگی‌های مناسب 
از میان انبوهی ویژگی‌ها اس��ت که در آینده امیدواریم این 
مشکل را با الگوریتم‌های متنوع فراابتکاری بهینه‌تر کنیم و 

به دقت 100% دست یابیم.
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