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چکیده:.

ریزتجمیع خانــواده ای از روش های کنترل افشــای 
آمــاری )SDC( از ریزداده ها )رکوردهای اشــخاص و یا 
شرکت ها( برای پوشش ریزداده ها است. داده های منتشر 
شــده باید ضمن حفظ ســودمندی، حریــم خصوصی 
صاحبــان داده ها را حفظ کند. بنابرایــن یک توازن بین 
ســودمندی داده ها و حریم خصوصــی وجود دارد. در 
این مقاله دو الگوریتم ریزتجمیع پیشــنهاد شده است که 
++NFPN و ENFPN نامیده می شــود که ابتدا داده ها را با 
توجــه به رکورد آخر و رکورد ماقبل آخر و پنج رکورد 
آخر مرتب می ســازد، ســپس یک بخش بندی با کمترین 
اتلاف سودمندی نسبت به داده های مرتب شده جستجو 
می کند. نتایج تجربی نشــان می دهد که روش پیشنهادی 
به کمترین اتلاف اطلاعات نسبت به روش های ریزتجمیع 
گذشــته دست یافته اســت و توازن بهتر بین سودمندی 

داده ها و حریم خصوصی را میسر ساخته است. 
واژه های کلیــدی: حریم خصوصی، کنترل افشــای 

آماری، ریزتجمیع داده گرا، k-بی نامی، اتلاف اطلاعات

1-.مقدمه

پیشرفت های مداوم در فناوری های رایانه ای شرکت ها 
را قادر می ســازد تا حجم عظیمی از داده های شخصی را 
جمع آوری نمایند، که منابع ارزشــمند برای پژوهشگران و 
شرکت های دولتی می باشند ]1[. اسکمن حریم خصوصی 
را به عنوان »حق فرد بــرای تعیین این که چه نوع اطلاعات 
)شخصی( در مورد وی در حال تبادل است« یا »کنترل یک 
 PPDP1 .]2[ فرد روی اطلاعات شخصی اش« تعریف می کند
یک ناحیه پژوهشی است که تلاش می کند داده ها را قبل از 
انتشار برای حفاظت اطلاعات حساس تغییر دهد. بین حریم 
خصوصی و سودمندی داده ها در PPDP توازن وجود دارد 
1- Privacy Preserving Data Publishing

دانشگاه آزاد دامغان- ایران
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]3[. تغییر یک پایــگاه داده با کاهش کیفیت باید به گونه ای 
باشــد که اطلاعات حساس افشا نشــوند؛ تحلیل داده های 

تغییر یافته شبیه به تحلیل داده های اصلی است ]4[. 
داده های منتشر شده باید بی نام2 باشند درحالی که طبق 
حریم خصوصی داده ها حفظ شده هستند. بنابراین قبل از 
انتشــار چنین داده هایی باید چند دستورالعمل برای ایجاد 
داده های بی نام اعمال شــود. چندین مدل و سازوکار برای 
نیازمندی هــای این بی نامی3 در پایــگاه داده ها، داده کاوی4 
]5،6[ و مقالات آماری پیشنهاد شده است ]7-9[. این حفاظت 
که در ازای کاهش سودمندی داده های محافظت شده برای 
کاربران مجاز نظیر پژوهشگران به دست آمده است، آن ها 
را مجبور به اســتفاده از روش های خاص برای استخراج 
دانش از داده های منتشر شده می نماید ]10[. شکل 1 فرایند 

انتشار داده ها را نشان می دهد.
از آنجا کــه حریم خصوصی یک مفهــوم چند وجهی 
می باشد، مسئلۀ تضمین حفاظت مناسب از حریم خصوصی 
اشخاص آسان نیســت: اطلاعات معین )حساس( راجع به 
اشخاص باید پوشیده بماند، هویت اشخاص باید محافظت 
شده باشد، یا اعمال اشــخاص نباید قابل ردگیری5 باشد. 
عامل دیگری که بر پیچیدگی مســئله می افزاید وجود منابع 
متعدد داده هاست که تحلیل آن ها و مرتبط ساختن آن ها با 
هم، منجر به نشت نابجای اطلاعاتی می شود که نباید افشا 

شوند ]12[.
ریزتجمیع6 یــک تکنیک در SDC7 با کاربردهایی در علم 
کامپیوتر نظیر انتشــار داده ها با حفــظ حریم خصوصی 

2- anonymous
3- anonymity
4- data mining
5- traceable
6- microaggregation
7- Statistical Disclosure Control

]13[ و ســرویس هایی بر اساس مکان )LBS(8 ]14[ است که 
برای خوشــه بندی یک مجموعه از رکوردها در گروه هایی 
با حداقــل k رکــورد می باشــد ]15[. ریزتجمیــع یکی از 
بیشترین روش هایی است که برای رضایتمندی k-بی نامی9 
مورد اســتفاده قرار می گیرد که شــامل دو مرحله است: 
1- بخش بندی داده های داخــل گروه ها با حداقل k عنصر 
2- جابجایی هر رکــورد با مرکز ثقل گروهش ]3[. چندین 
مهــارت از k-بی نامــی و متغیرهایش در مقــالات امنیت 
 پایگاه داده پیشــنهاد شده است مانند )α , k(-بی نامی ]16[، 

)L , α(-تنوع10 ]17[ و (k-)p , α- بی نامی حساس11 ]18[.
NFPN-MHM 12 ]3[ یک روش ریزتجمیع داده گرا اســت. 

این مقاله توســعه هایی را بر روی NFPN-MHM پیشــنهاد 
می کند که ++NFPN و Enhanced-NFPN با بیشترین صحت 

و کمترین اتلاف سودمندی نامیده می شوند.
بخش های این مقاله مطابق ذیل سازماندهی شده است: 
بخش 2 یک نظر اجمالــی روی روش های ریزتجمیع دارد. 
بخش 3 شــامل تعریف هــا و مقدمه های مــورد نیاز برای 
شــرح روش های پیشنهادی است. بخش 4 ارائه روش های 
پیشــنهادی و بخــش 5 نمایش مقایســه ها بین روش های 
پیشنهادی و دیگر روش ها و نهایتاً بخش 6 نتیجه می باشد.

2-.پیشینه

این بخش چند روش ریزتجمیع را به طور خلاصه شرح 
می دهد که بر روی ریزداده ها اعمال می شوند. پیشنهاد همه 
روش ها پیدا کردن یک گروه بندی از داده ها با کمترین اتلاف 

8- Location-Based Services
9- k-anonymity
10- diversity
11- sensitive k-anonymity
12- Nearest Far Point Next MHM

شکل.1:.فرایند.انتشار.داده.ها،.بر.گرفته.از.]11[
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اطلاعات و خطر افشــا است که سودمندی بیشتر داده ها و 
حریم خصوصی را به دنبال دارد. این مســئله می تواند در 
زمان چندجمله ای بــرای مجموعه داده های تک متغیره حل 
شود، اما یک مسئله NP-Hard برای مجموعه داده های چند 

متغیره می باشد ]19[.
یــک مجموعه )فایل( ریــزداده، شــامل مجموعه ای از 
رکوردهاســت که هر یک حاوی اطلاعــات یک موجودیت 
مشخص )مانند فرد یا سازمان( هستند، و معمولًا به صورت 
 v مقادیر( ســتون v و )رکورد n( ســطر n یک ماتریس با
خصیصــه برای هر رکورد( در نظر گرفته می شــود ]20[. 
در ریزداده شناســه ها13 مجموعه ای از خصیصه ها هستند 
که حاوی اطلاعاتی اســت که صریحاً موجودیت متعلق به 
رکــورد )صاحب رکورد( را مشــخص می کنند ]21[؛ مانند 
نام یا شــماره حساب بانکی، و یا کد پرسنلی کارمندان یک 
سازمان. و همچنین نیمه شناسه ها14 مجموعه خصیصه هایی 
هستند که به صورت بالقوه صاحب رکورد را می شناسانند 
]21[؛ بر خلاف خصیصه های شناسه، به تنهایی نمی توانند 
یک موجودیت را شناســایی کنند، اما ممکن است بتوان با 
کنار هم قرار دادن چند خصیصۀ نیمه شناسه، دقیقاً به یک 
موجودیت مشخص رسید ]20[. به عنوان مثال، ممکن است 
ســن، کد پستی و درآمد ماهیانه افراد در کنار هم، آن ها را 

از یکدیگر به خوبی متمایز نمایند.
روش های ریزتجمیع به دو دستۀ اندازه ثابت و داده گرا 
تقســیم می شــوند. روش های اندازه ثابت داده ها را درون 

گروه هایی با اندازه k تفکیک می کنند.
یکی از معروف تریــن روش های ریزتجمیع اندازه ثابت 
MDAV 15 ]22[ اســت. این روش مکرراً خوشــه ها را تولید 

می کنــد. در هــر تکــرار، ابتدا مرکــز ثقــل از رکوردهای 
خوشه بندی نشــده را دوباره محاسبه و دو خوشه جدید 
تشــکیل می دهد. اولین خوشه شــامل r، دورترین رکورد 
از مرکز ثقل سراســری و k-1 نزدیک ترین همســایه اش و 
دومین آن شامل s، دورترین رکورد از r و k-1 نزدیک ترین 
13- identifiers
14- quasi-identifiers
15- Maximum Distance to Average Vector

همسایه ها از s می باشد. نهایتاً عضوهای خوشه های جدید 
 m<2k از لیســت را حذف می کند. این تکرارها تــا کمتر از
رکوردهای خوشــه بندی نشــده باقیمانده ادامه دارد. اگر 
m>k-1 باشد همه رکوردهای باقیمانده یک خوشه جدید را 

تشکیل می دهند یا در غیر این صورت هر رکورد باقیمانده 
به نزدیک ترین خوشه اش متصل می شود. 

روش  دیگر اندازه ثابت شناخته شده CBFS 16 ]23[ است. 
CBFS شبیه MDAV اســت اما یک بار مرکز ثقل را محاسبه 

می کند و یک خوشــه جدید در هر تکرار تشــکیل می دهد. 
این روش ســریع تر از MDAV اســت چون مرکز ثقل فقط 
 یک بار محاسبه می شود. ساختمان داده های درخت KD در

 k 24[ بــا شــتاب دادن بــه رویــه جســتجوی[ KD-CBFS 
نزدیک ترین همســایه ها مورد استفاده است. این پیچیدگی 
CBFS را از O(n2) به O(n.log n) بهبود می دهد و قابلیت اجرا 

برای حجم داده های بزرگ را ایجاد می کند. 
MDAV- پیشنهاد شده اســت که MDAV یک نســخه از

generic ]25[ نامیده می شــود. آســتانه پایانی تکرارهای 

MDAV عمومی با 3k تنظیم شده است.

در مقابل، روش های داده گرا خوشه های با اندازۀ متغیر 
 ]15[ V-MDAV ،MDAV را تولید می کنند. نســخۀ داده گرای
است. بعد از ساخت هر خوشه با اندازه V- MDAV, k اندازۀ 
خوشــه را تا 2k-1 رکورد گسترش می دهد. emin یک رکورد 
خوشــه بندی نشده را مشخص می کند که حداقل فاصله را 
از نزدیک ترین عضو خوشه بندی شده اش دارد. این فاصله، 
din و فاصلــه بین emin و نزدیک ترین رکورد خوشــه بندی 

نشــده اش، dout می باشــد. رکورد emin به خوشــه اضافه 
می شود، اگر din<ϒdout باشد که ϒ یک آستانه تعریف شده 

توسط کاربر است.
روش دیگر GSMS 17 ]26[ اســت. ایــن روش دارای دو 
مرحله می باشد، در مرحله اول  تکرار انجام می شود که 
در هر تکرار خوشه نامزدی )خوشه ای شامل رکورد نامزد 
برای مرکز خوشه بودن و k-1 نزدیک ترین همسایه اش( که 

16- Centroid-Based Fixed-Size
17- Group Selection Based on Sequential Minimization of SSE
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باعث کمینه شدن SSE 18جاری از رکوردهای باقیمانده شود 
را رد می کند. در پایان این مرحله،  خوشــه k عضوی 
تشــکیل می گردد. در مرحله دوم تعــداد اندک رکوردهای 

باقیمانده را به نزدیک ترین خوشه ها منتسب می نماید.
MHM 19 ]27[ یک راه حل بهینه را در زمان چند جمله ای 

برای مجموعه داده های تک متغیره میســر می ســازد. این 
روش همه داده ها را در یک ترتیب صعودی مرتب می کند، 
سپس خوشه های با مقدار SSE کمینه برای داده های مرتب 
شده را جســتجو می کند. جزئیات بیشتر این الگوریتم در 
بخش 4 شرح داده شده اســت. MHM فقط برای مجموعه 
داده های تک متغیره بهینه است، اگرچه روش های اکتشافی 
گوناگونی وجود دارند که مرتب سازی داده های چندمتغیره 
را پیشنهاد می کنند که با اعمال MHM یک قسمت بندی بهینه 
با رابطه مرتب سازی داده شــده ارائه می نماید )لزوماً این 
معادل با بخش بندی بهینه مجموعه داده ها نیست(. به عنوان 
مثال ژینیتا و همکاران ]28[ یک روش بر اساس منحنی های 
فضا-پرکن20 هیلبرت پیشــنهاد کرده اند تا همه رکوردهای 
داده ها در یک توالی مرتب شــود. این روش خیلی ســریع 
است اما مجموعه داده های محافظت شده با اتلاف اطلاعات 

بالا را تولید می کند.
IMHM 21 ]1[ یک پیاده ســازی کارا از MHM اســت که 

وزن های لبه را به صورت تکراری محاسبه می کند، بنابراین 
O(nk) عملیات حسابی نیاز دارد.

روش دیگری که MHM اســتفاده می کند مرتب ســازی 
داده ها با روش نزدیک ترین نقطه بعدی )NPN(22 ]29[ است. 
NPN یک توالی از رکوردها، در شروع با انتخاب دورترین 

 r رکــورد از مرکز ثقل را تولید می کنــد. در هر مرحله اگر
انتهای توالی باشــد، نزدیک ترین رکورد به r به آن اضافه 
می شود، تا همه رکوردها به توالی اضافه شوند. ساختمان 
توالی بــا پیــروی از نزدیک ترین رکوردهــا می تواند یک 
الگوریتم NPN ســردرگم را تولید کند و یک رکورد دور را 
18- Sum of Square Error
19- Multivariate Hansen Mukherjee algorithm
20- space-filling
21- Iterative MHM
22- Nearest Point Next MHM

به انتهای توالی اضافه می کند. 
NFPN-MHM ]3[ این مســئله را نشانی دهی می کند. این 

روش با پیچیدگی زمانی یکسان با NPN اجرا می شود.
این مقاله گســترش هایی را روی NFPN-MHM پیشنهاد 
می کند. روش های پیشنهادی جدید معمولًا سودمندی بیشتر 

و مجموعه داده های محافظت شده را تولید می نمایند.

3-.تعریف.ها

یک مجموعه داده عددی T نرمال شــده شامل n رکورد 
موجود اســت. هر رکــورد d خصوصیت عــددی دارد و 
می تواند به عنوان یک نقطه در فضای d- بعدی ارائه شــود. 
 xi امین خصوصیت ازj xij ،1<i<n ،xi برای هر رکــورد داده
را مشــخص می کند. یک عدد صحیح k>1 در اولین قدم از 
الگوریتم ریزتجمیع داده شــده است. این روش، داده ها را 
درون g گــروه  مجــزا با حداقل k عضو تقســیم می کند به 
 طــوری که  که ni اندازه گروه iام اســت.  
jامین خصوصیت از iامین رکورد از p امین گروه می باشد، 
cp مرکز ثقل p امین گروه و میانگین برداری از همه اعضای 

گروه است. cp مانند رابطه 1 محاسبه می شود:

که  jامین خصوصیت از cp و np اندازه گروه اســت. 
مرکز ثقل سراســری که به وسیله c مشخص شده، مرکز 
ثقل همه رکوردها در T است و می تواند با یک شیوه مشابه 
محاسبه شود. در انتشار داده ها با حفظ حریم خصوصی 
یک تــوازن بین ســودمندی داده هــا و محرمانگی وجود 
دارد. IL23 یک معیار محبوب برای تعیین کیفیت ســودمندی 

داده های بی نام است و مانند رابطه 2 محاسبه می شود:

   
کــه SSE )رابطه 3( جمع مربــع خطا برای هر رکورد از 
مرکز ثقل خوشه اش است و SST )رابطه 4( جمع مربع خطا 
برای هر رکورد از مرکز ثقل سراســری و رابطه 5 فاصله 

23- Information Loss
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بین دو رکورد است :

وقتی IL = 0 اســت یعنی این کــه هر رکورد با مرکز ثقل 
خوشه اش معادل اســت، بنابراین اطلاعاتی از دست رفته 

نیست و داده ای تغییر پیدا نکرده است.
از طرف دیگر توازن به محرمانگی اشــاره دارد. خطر 
افشا با معیار خطر افشای اطلاعات حساس بیان می شود. 
DLD 24 )رابطه 6( یک روش محبوب برای تعیین کیفیت خطر 

افشا است:

 T′ تعداد کلی رکوردهای منطبق است. فرض کنید m که
نسخه بی نام شــده از T است و رکورد xi ϵ T با یک رکورد 
بی نام شــده ’xi’ ϵ T تعویض شده اســت. رکورد xi منطبق 

است اگر و فقط اگر رابطه 7 برقرار باشد:

معمــولًا افزایش اتلاف اطلاعات، کاهش خطر افشــا و 
بالعکس را نتیجه می دهــد. بنابراین چند معیار وجود دارد 
که توازن بین IL و DLD ســنجیده می شــود. SI 25 یک معیار 

است که به وسیله رابطه 8 محاسبه می شود.

که α≤1≥0 اهمیت DLD در SI را کنترل می کند.

4-.روش.های.پیشنهادی

در الگوریتم NFPN-MHM ]3[ تشــکیل توالی بر اساس 
آخریــن نقطه صورت می گرفــت. در روش اول به رکورد 
آخــر و ماقبل آخــر و در روش دوم به پنــج رکورد آخر 
 NFPN++ .نیز توجه شــده که نتایج بهتری را به دنبال دارد
داده هــای  روی  را   MHM الگوریتــم   Enhanced-NFPN و 

24- Distance base Linkage Disclosure
25- Score Index

مرتــب شــده هماننــد NFPN-MHM اســتفاده می کنند، اما 
تفاوت در شیوه مرتب ســازی داده ها است. این دو مرحله 
از ایــن دو الگوریتــم عبارتند از: 1- مرتب ســازی داده ها 
و 2- خوشــه بندی با اســتفاده از MHM. ایــن دو مرحله 
مطابق ذیــل توصیف می شــوند: مراحل نهایــی تجمیع و 
غیرنرمال ســازی مجموعه داده های محافظت شده همانند 
 کارهــای قبلی در مقــالات هســتند و در اینجا بررســی

نمی شود.

4-1- گام مرتب سازی داده ها

اولیــن قــدم مرتب کــردن داده هــا در یــک توالی از 
رکوردها اســت، بــه گونه ای کــه مجــاورت رکوردهای 
نزدیــک در فضای دامنــه اصلی به قدر ممکــن در توالی 
به دســت آمــده حفــظ شــوند. به ایــن ترتیــب داده های 
محافظت شــده ســودمندتر تولید می  شــود زیرا در گام 
بعدی، به طــور پی درپی فقط رکوردهای مجاور با یکدیگر 
 خوشه بندی می شوند، بنابراین خوشه های متراکم تر تولید

می شوند. شــکل 2 رویه مرتب سازی الگوریتم ++NFPN و 
شکل 3 الگوریتم ENFPN را نشان می دهد.

دورترین نقطه از مرکز ثقل سراسری سر توالی است. 
نقاط بعــدی به انتهای توالی بر اســاس رابطــه 9 اضافه 
می شــوند. xi را به عنوان انتهای توالی در نظر بگیرید، xj به 
 xj اضافه خواهد شد اگر و فقط اگر فاصلۀ رابطه  9 برای xi

کمینه باشد:

که dij طبق رابطه 10 تعریف می شود:

فاصلۀ بین xi و xj مانند dij محاسبه می شود فقط وقتی که 
xj نزدیک تر به xi از مرکز ثقل است )خط 6 و 7 از شکل 4(.

در شــکل r ،2 رکورد آخــر و rLast رکورد ماقبل آخر 
می باشد. همچنین ϒ وزن یا اهمیت رکورد آخر و )ϒ-1( وزن 
رکورد ماقبل آخر می باشــد. همچنین می توان با توجه به 
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اهمیــت IL ،DLD و SI مقادیر ϒهای گوناگون قرار داد که در 
بخش نتایج شرح داده خواهد شد.

در شکل 3، خط 8 الگوریتم، اگر اندازۀ دنبالۀ o بیشتر از 
پنج باشد میانگین پنج رکورد انتهای توالی به عنوان معیار 
تصمیم گیری برای پارامتر d1 در شکل 4 می باشد. در غیر 
ایــن صورت میانگین کل رکوردهــای دنبالۀ o که کمتر از 
5 می باشــد در نظر گرفته می شود. با انجام آزمایش ها بر 
روی میانگین چند رکورد آخر )به عنوان مثال از میانگین 2 
رکورد تا 10 رکورد آخــر( بهترین نتیجه برای میانگین 5 
رکورد آخر به دســت آمد.شکل 5 مقایسه بین مرتب سازی 
 NFPN و شکل 6 مقایسه بین مرتب سازی NFPN++ و NFPN

و ENFPN برای مجموعه دادۀ نمونه یکسان را نشان می دهد.

4-2- خوشه بندی داده های مرتب شده

دومیــن قــدم از ENFPN و ++NFPN اعمــال الگوریتــم 
ریزتجمیع بهینه بــرای داده های تک متغیره روی مجموعه 
دادۀ T چندمتغیره با رابطه ترتیب تهیه شــده از داده ها در 
 n با T 27[ مجموعه دادۀ[ MHM گام قبل اســت. الگوریتــم
رکــورد را می پذیرد، یک k صحیــح و ترتیبی از رکوردها 
به عنــوان ورودی و بخش بندی بهینه با نســبت به صفر، 
رضایت مندی k-بی نامی با حداقل مقدار اتلاف اطلاعات را 
بر می گرداند. MHM رکوردهای مرتب شــده در یک گراف 
جهت دار بدون دایــره G را در نظر می گیرد که هر رکورد 

به عنوان یک گره در نظر گرفته می شود.
همان طور که در شــکل 7 نشان داده شده، MHM ابتدا 
رکــورد موقت x0 را قبل از گره x1 اضافه می کند و ســپس 
لبه های شــروع k از هــر i≤n-k ، xi≥0 ، بــه k≤j≤2k-1 ، xi+j و 
i+j≤n را اضافه می کند. هر لبه eij به عنوان یک خوشه شامل 

رکوردهــا  {x0[i] , … , x0[j-1]} فــرض می شــود، و وزن لبه با 
مجموع مربعات خطا از این خوشــه معادل اســت. بعد از 
اضافه شــدن لبه ها به G، مسیرهای چندگانه از x0 به xn در 
G وجود دارند. هر مسیر یک k-بخش بندی معتبر از داده ها 
را نشــان می دهد و طول آن SSE نهایی از این خوشه بندی 
را تعریف می کند. کوتاه ترین مسیر از x0 به xn خوشه بندی 

NFPN++.شکل.2:.الگوریتم.مرتب.سازی

 ENFPNشکل.3: الگوریتم مرتب سازی

شکل.4: الگوریتم جستجوی نزدیک ترین دور

.NFPN++.و.NFPN.شکل.5:.مقایسه.بین.مرتب.سازی.های
روی.یک.نمونه.داده..هر.محور.یک.صفت.را.نمایش.می.دهد.
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بهتر با رابطه ترتیب داده شده از داده ها را مشخص می کند 
که حداقل اتلاف اطلاعات را به وسیله تقسیم SSE بر SST را 

متحمل می شود.

5-.نتایج.تجربی

 SI و IL ،DLD با توجه به اهمیت 3 معیار NFPN++ نتایــج
با مقادیر مختلف ϒ ارائه شده است. تعیین مقدار دقیق ϒ  با 
توجه به جداول 1 و 2 و 3 می باشد. این مقادیر با آزمایش  
 ϒهای مختلف از 0,1 تا 0,9 به دســت آمده و بهترین آن ها 

طبق این جدول ها می باشــد. جداول 4 و 5 و شــکل های 8 
 NPN ،تا 10 نتایج آزمایش ها را در مقایســه با ســه روش
NFPN و MDAV نشان می دهند. روش پیشنهاد شده مقادیر 

IL سراســری کمینه را در 18 از 24 آزمایش نشان می دهد. 
همچنین مقادیر DLD کمینه را برای تمام آزمایش ها نشــان 

می دهد.
برای مقایسه و اثربخشی روش ها، استفاده از روش آنالیز 
 واریانس توصیه شده است. بدین منظور با ورود داده ها در

نرم افزار SPSS و با اســتفاده از جــداول آنالیز واریانس به 
بررســی و مقایســه روش ها با یکدیگر و همچنین مقایسۀ 
مؤلفه  های دیگر از قبیل مجموعه داده ها و پارامتر k پرداخته 

شد.
شکل های 8 و 9 به ترتیب نمودارهای حاصل از جداول 

4 و 5 را نشان می دهد.
نتایج به دست آمده از آنالیز واریانس، اختلاف معنی دار 
آماری در استفاده از روش ها را نشان داد )P<0.05 ، مقدار 
احتمال باید کمتر از 0,05 باشد تا اختلاف معنی دار باشد(. 

ســپس چون آزمون آماری معنی دار اســت با استفاده از 
آزمون های تعقیبی آماری )آزمون LSD( به مقایســه روش 
پیشنهادی با دیگر روش ها پرداخته شد. نتایج ضمن تایید 
برتری روش پیشــنهادی نســبت به روش های پیشین، به 
برتری نسبی روش ++NFPN اشاره دارد. همچنین اختلاف 
به شدت معنی دار روش پیشنهادی با روش NPN مشاهده 

شد.
مقادیر خاکستری در جداول 4 و 5 عدم موفقیت روش 
پیشنهادی را نشان می دهد. اما نسبت به دو روش دیگر که 

موفق نبوده اند، موفق بوده است. 
نتایــج تایید می کند کــه هیچ یک از IL و یــا DLD برای 
مقایســه به صورت منحصر به فرد کافی نیســتند، به این 
خاطر در کاربردهای متفــاوت، اهمیت متفاوتی به هر یک 
 DLD و IL برای در نظر گرفتن هر دوی SI .از آن ها می دهند
با وزن های مختلف استفاده می شود. α سطح اهمیت خطر 
 )1-α( افشا است، بنابراین اهمیت اتلاف اطلاعات به وسیله

ENFPN.و.NFPN.شکل.6:.مقایسه.بین.مرتب.سازی.های
.روی.یک.نمونه.داده..هر.محور.یک.صفت.را.نمایش.می.دهد.

.MHM.شکل.7:.گراف.ایجاد.شده.به.وسیله
k=3.،برای.یک.مجموعه.دادۀ.تک.متغیره.با.8.رکورد

جدول.1:.تعیین.مقدار.γ.برای.IL.کمینه

 EIA Census Tarra
gona

k = 3 0.1 0.2 0.3

k = 4 0.3 0.5 0.6

k = 5 0.5 0.5 0.6

k = 6 0.5 0.5 0.6

k = 7 0.5 0.5 0.6

k = 8 0.5 0.5 0.6

k = 9 0.5 0.5 0.6

k = 10 0.4 0.5 0.6
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EIA Census
Tarra

gona

k = 3 0.9 0.9 0.9

k = 4 0.9 0.9 0.9

k = 5 0.9 0.9 0.9

k = 6 0.9 0.9 0.9

k = 7 0.9 0.9 0.9

k = 8 0.9 0.9 0.9

k = 9 0.9 0.9 0.9

k = 10 0.9 0.9 0.9

جدول.3:.تعیین.مقدار.γ.برای.SI.کمینهجدول.2:.تعیین.مقدار.γ.برای.DLD.کمینه

EI
A

α = 0.3 ϒ = 0.7

α = 0.5 ϒ = 0.7

α = 0.7 ϒ = 0.7 , 0.9

Ce
ns

us

α = 0.3 ϒ = 0.3 , 0.5

α = 0.5 ϒ = 0.7

α = 0.7 ϒ = 0.8 , 0.9

Ta
rr

a
go

na

α = 0.3 ϒ = 0.6 , 0.9

α = 0.5 ϒ = 0.9

α = 0.7 ϒ = 0.9

Method k = 3 k = 4 k = 5 k = 6 k = 7 k = 8 k = 9 k = 10

EI
A

  MDAV 0.48 0.67 1.67 1.31 2.17 2.87 3.18 3.83

  NPN 0.5 0.69 1 1.31 1.92 2.14 2.36 2.49

  NFPN 0.41 0.61 0.86 1.1 1.83 2.08 2.29 2.45

  NFPN++ 0.43 0.6 0.86 1.11 1.74 1.92 2.11 2.18

Ce
ns

us

  MDAV 5.69 7.49 9.09 10.38 11.58 12.39 13.29 14.16

  NPN 6.21 8.96 11.05 13.28 15.31 17.36 18.65 20.23

  NFPN 5.63 7.6 9.3 11.03 12.74 14.35 15.43 16.68

  NFPN++ 5.47 7.35 8.92 10.28 11.76 12.95 14.13 15.42

Ta
rr

ag
on

a

  MDAV 16.93 19.55 22.46 26.33 27.52 29.69 31.21 33.19

  NPN 17.53 21.69 28.17 30.63 32.21 34.01 35.96 38.72

  NFPN 15.47 18.79 21.81 25.87 28.81 30.28 31.07 33.23

  NFPN++ 15.23 18.21 21.55 24.8 27.32 28.65 30.37 32.4

NFPN++.برای.الگوریتم.IL.جدول.4:.نتایج.مقایسه.های

مشخص می شــود. مقادیر پایین تر اتلاف اطلاعات صحت 
بیشتری را نشان می دهد که معمولًا هزینۀ بالاتر خطر افشا 
را به دنبال دارد. اگرچه یک کاهش در SI بهبود سراســری 
در هر دوی IL و DLD را نشــان می دهد و یک روش ساده 
برای مقایســه کردن روش های بی نام ســازی متفاوت را 
میســر می سازد. شکل 10 نتایج مقایســه های SI با مقادیر 
 NFPN++ های جدول 3 برای الگوریتمϒ با توجه به α مختلف

را نشان می دهد.
جداول 6 و 7 و شــکل های 11 تا 13 نتایج آزمایش های 
ENFPN را در مقایســه بــا دو روش NPN و NFPN نشــان 

می دهند. روش پیشنهاد شده مقادیر IL سراسری کمینه را 
 DLD در 18 از 27 آزمایش نشــان می دهد. همچنین مقادیر

کمینه را در 19 از 33 آزمایش نشان می دهد. 
شــکل های 11 و 12 به ترتیــب نمودارهای حاصل از 

جداول 6 و 7 را نشان می دهد.
شکل 13 نتایج مقایسه های SI با مقادیر مختلف α برای 

الگوریتم ENFPN را نشان می دهد.
بــا توجه بــه جــدول 6 نتایج نشــان می دهــد روش 
پیشــنهادی برای مجموعه دادۀ EIA موفق نبوده اســت اما 
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Method k = 3 k = 4 k = 5 k = 6 k = 7 k = 8 k = 9 k = 10

EI
A

  MDAV 31.23 23.39 18.35 15.88 13.39 11.39 10.51 9.07

  NPN 28.67 21.85 16.54 14.71 11.05 9.68 8.9 8.6

  NFPN 28.86 22.07 16.64 14.88 10.90 9.82 9.02 8.65

  NFPN++ 12.32 8.60 6.65 6.21 4.69 4.33 4.01 3.89

Ce
ns

us

  MDAV 31.3 22.78 18.43 14.91 12.5 10.46 9.91 9.07

  NPN 30.65 21.85 16.48 13.43 10.56 8.98 7.04 6.2

  NFPN 30.93 22.22 17.59 14.07 10.93 9.35 8.52 7.31

  NFPN++ 19.35 12.04 10.28 8.33 7.50 7.50 6.30 5.28

Ta
rr

ag
on

a

  MDAV 31.41 21.82 18.47 14.03 12.47 10.31 9.11 8.51

  NPN 30.34 20.86 15.23 11.39 10.19 7.19 6.12 4.2

  NFPN 31.06 21.58 16.67 12.23 10.43 7.79 6.71 5.64

  NFPN++ 20.62 11.27 10.07 7.31 5.88 5.40 5.04 4.92

NFPN++.برای.الگوریتم.DLD.جدول.5:.نتایج.مقایسه.های

شکل.8.:.نمودارهای.حاصل.از.جدول.4

شکل.9.:.نمودارهای.حاصل.از.جدول.5

از طرفــی طبق جدول 7 برای تمــام آزمایش ها موفق عمل 
کرده اســت. از طرفی دیگر با آزمایش هــای انجام گرفته 
 مشــاهده گردید که معیار IL بــرای k>6 نتایج بهتری را به 

دنبال دارد.

نتیجه

یک توازن بین حریم خصوصی و ســودمندی داده ها 
در انتشــار ریزداده هــا وجــود دارد. ریزتجمیــع یکی از 
رویکردهای مورد استفاده در بسیاری از موارد برای حل 
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NFPN++.های.جدول.3.برای.الگوریتم γ.با.توجه.به.α.با.مقادیر.مختلف.SI.شکل.10.:.نتایج.مقایسه.های

شکل.11.:.نمودارهای.حاصل.از.جدول.6

شکل.12.:.نمودارهای.حاصل.از.جدول.7
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ENFPN.برای.الگوریتم.α.با.مقادیر.مختلف.SI.شکل.13.:.نتایج.مقایسه.های

Method k = 7 k = 8 k = 9 k = 10 k = 11 k = 12 k = 13 k = 14 k = 15

EI
A

NPN 1.92 2.14 2.36 2.49 2.65 2.88 4.76 5.54 6.16

NFPN 1.83 2.08 2.29 2.45 2.62 2.89 4.30 5.05 5.57

ENFPN 2.68 2.83 3.00 3.14 3.24 3.39 4.40 5.16 5.82

Ce
ns

us

NPN 15.31 17.36 18.65 20.23 21.62 22.69 23.55 25.01 26.76

NFPN 12.74 14.35 15.43 16.68 18.15 19.56 20.42 21.32 22.18

ENFPN 12.49 13.19 14.01 14.67 15.42 15.94 16.74 17.33 18.02

Ta
rr

ag
on

a NPN 32.21 34.01 35.96 38.72 41.27 44.11 46.62 48.33 49.87

NFPN 28.81 30.28 31.07 33.23 35.33 36.35 37.21 38.20 39.40

ENFPN 28.76 29.69 30.51 32.64 33.83 34.65 36.32 37.29 38.30

ENFPN.برای.الگوریتم.IL.جدول.6:.نتایج.مقایسه.های
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ENFPN.برای.الگوریتم.DLD.جدول.7:.نتایج.مقایسه.های

Method k = 3 k = 4 k = 5 k = 6 k = 7 k = 8 k = 9 k = 10 k = 11 k = 12 k = 13

EI
A

NPN 28.67 21.85 16.54 14.71 11.05 9.68 8.9 8.6 8.11 7.62 6.55
NFPN 28.86 22.07 16.64 14.88 10.90 9.82 9.02 8.65 8.09 7.43 6.62

ENFPN 25.73 19.60 15.40 13.61 10.22 9.41 8.63 8.16 7.82 7.40 6.48

C
en

su
s NPN 30.65 21.85 16.48 13.43 10.56 8.98 7.04 6.2 6.02 5.19 4.72

NFPN 30.93 22.22 17.59 14.07 10.93 9.35 8.52 7.31 6.02 5.46 5.74
ENFPN 25.00 17.04 15.00 13.61 11.39 10.65 9.07 8.43 7.50 7.04 6.76

Ta
rr

ag
on

a NPN 30.34 20.86 15.23 11.39 10.19 7.19 6.12 4.2 4.08 3.36 2.76
NFPN 31.06 21.58 16.67 12.23 10.43 7.79 6.71 5.64 5.16 4.20 3.48

ENFPN 20.86 15.47 13.31 11.39 9.71 8.39 8.03 7.55 7.07 6.12 5.64

این مسئله است. روش های ریزتجمیع گوناگون در مقالات 
 NFPN++ پیشــنهاد شده اســت. این مقاله روش ریزتجمیع
و ENFPN، را به عنــوان توســعه روش پیش تر ارائه شــدۀ 
NFPN-MHM با یک صحت بهبود یافته پیشــنهاد کرد. این 

روش هــا معمولًا توازن بهتر بین اتــلاف اطلاعات و خطر 
افشا نســبت به روش های دیگر در سایر مقالات را نشان 
می دهند. همچنین انعطاف پذیری لازم را برای اهمیت دادن 
 به هر یک از اتلاف اطلاعات، کنترل افشا و شاخص امتیاز 

را دارند.

سپاس.گزاری

در اینجا لازم هســت از آقای دکتر مصطفی ســالاری 
بــرای به اشــتراک گذاری کــد NFPN و کمک های ایشــان 

سپاس گزاری نماییم.
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