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* نویسندۀ مسئول

چکیده

حملات رد خدمت توزیع شــده یکی از تهدیدات اصلی 
هر شــبکه ای می باشد. با توجه به افزایش دانش مهاجمان، 
شناســایی و مسدودســازی چنین حملاتی بسیار دشوار 
شــده اســت. شــبکه های مبتنی بر نرم افزار یک معماری 
نوظهور برای شــبکه های ارتباطی اســت. این معماری با 
جداســازی عملکرد کنترل از بخش داده ای شبکه تا حدود 
زیادی مدیریت شــبکه را ســاده تر کرده است. شبکه های 
مبتنی بر نرم افزار برخی ویژگی های خاص از جمله کنترل 
متمرکز، برنامه پذیری، به روزرسانی پویای قوانین و تجزیه 
و تحلیل جریان های ترافیکی را دارا می باشند. این قابلیت ها 
این معماری را در شناســایی آســان و واکنش ســریع به 
حملات رد خدمت توزیع شــده توانمند می سازد. ما در این 
مقاله مطالعه جامعی را در زمینه معماری شبکه های مبتنی 
بر نرم افزار و مشخصات حملات رد خدمت توزیع شده در 
این معماری انجام داده ایم. ما روش های راه اندازی حملات 
رد خدمت توزیع شــده در شبکه های مبتنی بر نرم افزار را 
مطالعه کرده، سپس سازوکارهای دفاعی ارائه شده مبتنی 
بر معماری شــبکه های نرم افزار را بررســی کردیم. نتایج 
مطالعات انجام شده نشان داد که این معماری فرصت های 

جدیدی را برای شکســت حملات رد خدمت توزیع شده به 
ارمغان می آورد. 

واژگان کلیدی: شــبکه های مبتنی بر نرم افزار، حملات 
رد خدمت توزیع شــده، سازوکارهای دفاعی، کنترل کننده 

متمرکز.

1-.مقدمه.

شــبکه های مبتنی بر نرم افزار)SDN(1 یک معماری نوید 
بخش برای شبکه های کامپیوتری است]1[. در این معماری 
عملکرد کنترل از بخش ســوئیچ های شبکه جدا شده و در 
کنترل کننده، متمرکز شده است]2[. جداسازی بخش کنترل 
از بخش انتقال داده ای، شــبکه های مبتنی بر نرم افزار را به 
یک معمــاری مطلوب برای طراحی و مدیریت شــبکه های 
بزرگ تبدیل کرده اســت. در ایــن معماری بخش کنترل و 
بخــش انتقال از طریق کانال امن در ارتباط می باشــند]3[. 
بــرای ایجاد ارتباط امن بین بخش داده و بخش کنترل نیاز 
بــه برخی پروتکل های خاص اســت. به مجموعه قوانین و 
قراردادهایــی که بین فرســتنده و گیرنده تنظیم می شــود 
تا بتوانند با همدیگر ارتباط داشــته باشــند، پروتکل گفته 
می شود. پروتکل OpenFlow یک استاندارد واسط ارتباطی 

1- Software Defined Vetwork
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است که در این معماری بین سطوح کنترل و انتقال تعریف 
می شود. این پروتکل سوییچ ها را در شبکه، مدیریت کرده 
و اجازه می دهد کنتــرل کننده به عنوان موجودیت خارجی 

جریان بسته ها را از طریق شبکه اداره نماید]4[. 
در ســاختار معماری شــبکه های مبتنی بــر نرم افزار، 
دستگاه های شــبکه از جمله سوئیچ ها و مسیریاب ها، فقط 
مســئولیت ارسال بسته ها بر اســاس قوانین بخش کنترل 
کننــده متمرکز را برعهــده دارند. در این شــبکه ها بخش 
کنترل کننده به عنوان مغز این معماری، اطلاعات سوئیچ ها 
و مســیریاب ها را پردازش کرده و برای پیکربندی شــبکه 
تصمیــم گیری می کنــد و قوانین مربوط بــه نحوه هدایت 
بسته ها را به دستگاه های موجود در مسیر ارسال می نماید. 
دستگاه های شبکه، دارای چندین جدول جریان می باشند که 
این جداول، اطلاعات و قوانین مربوط به ورودی ها را حفظ 

می کنند]5[. 
در این شــبکه ها به طور کلی در دو حالت پیش دستانه2 
و حالت واکنشــی3 قوانین در ســوئیچ ها نصب می شوند. 
هنگام راه اندازی شــبکه، کنترل کننده، سیاست های شبکه 
را بــه قوانین جریان تجزیه کرده و آن ها را در ســوئیچ ها 
نصــب می کند که به این حالت نصب پیش دســتانه قوانین 
گفته می شود. در حالت نصب قوانین واکنشی، کنترل کننده 
با پردازش درخواســت ها، قوانین را در سوئیچ های شبکه 

نصب می کند ]2[. 
نصب قوانین پیش دستانه در این شبکه موجب می شود 
که کنترل کننده و سوئیچ های شبکه نسبت به حملات آسیب 
پذیر باشــند. مهاجمان در شــبکه های مبتنی بر نرم افزار 
می توانند با سوءاســتفاده از ویژگی به روزرسانی پویای 
جداول، با ارســال بسته های جعلی منابع شبکه را مشغول 
و موجب ســرریز جداول گردند]5[. ارســال حجم انبوهی 
از بســته های جعلی به سمت کنترل کننده توسط مهاجمان 
عواقــب زیر را به دنبال خواهد داشــت که منجر به کاهش 

عملکرد و در نهایت از کار افتادن شبکه می گردد]2[:

2-  proactive
3-  reactive

ابزار نرم افزاری سوئیچ ها دچار اضافه بار4 می شوند. 	 

کانال بین کنترل کننده و سوئیچ ها اشباع می گردد.	 

منابع کنترل کننده اشباع می شوند.	 

جــداول جریان ســخت افزاری ســوئیچ ها ســرریز 	 
می شوند.

سه اصل کلیدی امنیت هر شبکه ای عبارتند از]6[.:

محرمانگــی داده: ایــن اطمینــان را ایجــاد می کند که 	 
اطلاعات خصوصی نباید در دسترس افراد غیر مجاز قرار 

گرفته یا فاش شود.

جامعیت سیســتم: این اطمینان را می دهد که سیستم 	 
عملیــات مورد نظر خود را بدون نقص و عاری از تغییرات 

غیر مجاز عمدی انجام می دهد.

دسترس پذیری: اطمینان می دهد که سیستم به درستی 	 
کار کرده و کاربران مجاز را از دسترسی به سرویس منع 

نمی کند. 
بــه فعالیــت هوشــمندانه بــه منظــور از بیــن بردن 
ســرویس های امنیتی و نقض سیاست امنیتی یک سیستم 
حمله گویند]6[. یکی از تهدیدات جدی شــبکه های مبتنی بر 
نرم افزار، حملات رد خدمت توزیع شده است که به  صورت 
مستقیم بر کنترل کننده این شبکه ها تأثیر می گذارد. تهدید، 
خطری محتمل بوده که توســط مهاجم با سوءاستفاده از 
آسیب پذیری ها موجب آســیب به سیستم می شود. حمله 
رد خدمت نوعی تلاش برای نقض اصل دســترس پذیری 
امنیتی سیستم می باشــد که با پرکردن پهنای باند قربانی 
موجب مختل شدن دسترســی کاربران مجاز به سرویس 
می گــردد]7[. حمله رد خدمتی که مهاجم از سیســتم های 
زیــادی به طور همزمان برای راه انــدازی حملات علیه یک 
میزبــان راه دور اســتفاده کند، به عنــوان حمله رد خدمت 

توزیع شده تلقی می شود.
محافظت از یک سیســتم اطلاعاتی خودکار به منظور 
حفظ اصول امنیتی را دفــاع گویند. هدف اصلی ما در این 
مقاله بررسی سازوکارهای دفاعی علیه حملات رد خدمت 

4- overload
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توزیع شــده در شــبکه های مبتنی بر نرم افزار است. برای 
رسیدن به این هدف، به بررسی ساختار معماری شبکه های 
مبتنی بر نرم افزار پرداخته و روش های راه اندازی حملات 
رد خدمت توزیع شده در این معماری را بررسی می کنیم. 
ســپس با بیان ویژگی های معماری شــبکه های مبتنی بر 
نرم افزار به بررسی سازوکارهای دفاعی ارائه شده مبتنی 

بر این معماری خواهیم پرداخت.

2-.معماری.شبکه.های.مبتنی.بر.نرم.افزار.

شــبکه  مبتنی بر نرم افزار معماری نوظهوری است که 
بر اساس ایده جداســازی منطق نرم افزاری بستر کنترلی 
از بستر ســخت افزاری انتقال داده ها شکل گرفته است]8[. 
جداسازی بخش داده ای از بخش کنترل شبکه، برنامه های 
کاربردی و کنترل شبکه را برنامه پذیر می کند]9[. همچنین 
ماشــین های مجازی و زیرساخت شبکه را قادر به تعریف 
و ارائه انواع سرویس ها و خدمات جدید می سازد و امکان 
ارتباط بــا طیف جدیــدی از برنامه های کاربــردی برای 
انعطاف پذیری بیشــتر شبکه و دسترســی گسترده تر به 
داده های رد و بدل شــده را فراهم می کند ]10[. مطابق شکل 
)1( معماری شبکه های مبتنی بر نرم افزار را می توان به سه 
بخش لایه انتقال، لایه کنتــرل و لایه برنامه های کاربردی 

طبقه بندی کرد.

2-1- لایه انتقال )زیرساخت(

لایه انتقال از تعداد زیادی سوئیچ های SDN تشکیل شده 
اســت که از طریق رســانه های بی سیم یا سیمی به صورت 
فیزیکی به همدیگر متصل شده اند. سوئیچ SDN یک دستگاه 
ساده است که مسئول انتقال بسته های شبکه می باشد. اغلب 
ســوئیچ ها چندین جدول جریان دارند کــه به صورت خط 
لوله ای5 می باشــند. جدول جریان هر سوئیچ شامل هزاران 
قانون برای تنظیمات انتقالات اســت. شــایان ذکر است که 
قوانین انتقال موجود در جداول جریان توسط خود سوئیچ ها 
تولید نمی شوند؛ بلکه توســط کنترل کننده از لایه کنترل به 

5- pipeline

ایــن لایه اعمال می گردد. هر قانون موجود در جدول جریان 
ســوئیچ از حوزه های فــراداده6، کنش7، شمارشــگر و الگو 
ســاخته شده است. حوزه  فراداده در صورت وجود بیش از 
یک جدول، به منظور انجام فرآیند تطبیق بسته ها امکان حمل 
اطلاعــات از جدولی به جدول دیگــر را فراهم می کند. حوزه  
الگو، مجموعه ای از مقادیر حوزه های سرآیند بسته ها است 

که الگوی جریان را تعریف می کنند. 
در شبکه مبتنی بر نرم افزار هر بسته ورودی به سوئیچ 
با همه قوانین موجود در جداول جریان ســوئیچ بررســی 
می شود. اگر تطبیقی با قوانین موجود در جداول یافت شد؛ 
کنش مخصوص قانون مورد نظر اعمال شده و شمارشگر 
مربوطه به روزرســانی می گردد]11[. شمارشگرها هرگز 
ســرریز ندارند و انــواع مختلفی از جمله شمارشــگر هر 
جریــان ورودی، شمارشــگر هر جدول، شمارشــگر هر 
صف را شــامل می شــوند. کنتــرل کننــده از اطلاعات و 
 آمار ایــن شمارشــگرها برای مــوارد مختلف اســتفاده 

می کند. 
اگر بســته ورودی، حوزه ا ی بــرای مطابقت با قوانین 
موجود در جدول جریان نداشــت؛ بســته به عنوان بســته 
نامعتبر و یا غیرقانونی شــناخته شــده و حذف می گردد. 
همچنین اگــر تطبیقی بین بســته ورودی و قوانین جدول 
جریان یافت نشد؛ بســته به عنوان ورودی جدید به کنترل 
کننده ارسال خواهد شد. بســته می تواند به صورت کامل 
به کنترل کننده ارسال شود و یا می تواند در سوئیچ ذخیره 
شده و فقط سرآیند آن به کنترل کننده ارسال گردد. هنگام 
ارسال بسته به کنترل کننده، بسته کپسوله شده و به عنوان 
پیام packet- in مشخص می گردد. کنترل کننده با توجه به 
طول بسته، اولویت ها و سایر فاکتورها، بسته ها را پردازش 
می کند. ســپس اقدامات لازم را در مواجهه با این بســته ها 
که می تواند انتقال، حــذف، اضافه کردن در صف، اصلاح 
و تغییر حوزه  باشد از طریق پیام packet-out به سوئیچ ها 

ارسال می کند]12[.

6- metadata 
7- action
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2-2- لایه کنترل

لایه کنترل، کل شبکه را مدیریت و کنترل می کند. کنترل 
کننده، یک گره شبکه است که ویژگی مدیریت و کنترل شبکه 
در آن پیاده سازی شده است و به طور کلی از دستگاه های 
فیزیکی با نرم افزارهای اختصاصی مجزا می باشد. در واقع 
کنترل کننــده به عنوان مغز معماری شــبکه های مبتنی بر 
نرم افزار می باشد که دید کلی از تمام همبندی های شبکه از 
جمله ســوئیچ ها و پیوندها را دارد. پروتکل های مسیریابی 
مختلفی از جمله BGP, 8OSPF 9 در کنترل کننده شــبکه های 
مبتنی بر نرم افزار اجرا می شوند تا همه انتقالات داده ای در 
لایه انتقال بر اساس دســتورالعمل های مقرر شده توسط 

کنترل کننده انجام گیرد]11[.
 South-bound API لایه کنترل از طریق واســط ارتباطی
با ســوئیچ های لایه انتقال ارتباط برقــرار می کند. امروزه 
اغلب معماری های شــبکه های مبتنی بر نرم افزار با کنترل 
 OpenDayLight 13[ و[ FloodLight ،Nox کننده هایی از جمله
پیاده سازی می شــوند و به منظور بهبود مقیاس پذیری و 
دســترس پذیری منابع از چندین کنترل کننده توزیع شده 
پشــتیبانی می کنند. در ایــن معماری ها هــر کنترل کننده، 
مسئول بخشی از سوئیچ های لایه انتقال می باشد. به منظور 
حفظ انســجام وضعیت شبکه و هماهنگی، هر کنترل کننده 
منحصر به فرد می تواند با سایر کنترل کننده های شبکه از 
طریق واسط ارتباطی East-West bound API ارتباط برقرار 

کند]14[.

2-3- لایه برنامه های کاربردی 

لایــه برنامه های کاربــردی برای اپراتورهای شــبکه 
امکان پاســخ ســریع به نیازهــای کســب و کار را فراهم 
می نمایــد. نرم افزارهــای کاربردی نوآورانه در قســمت 
بالای کنتــرل کننده قرار می گیرند تــا نیازهای مختلف از 
جمله مجازی ســازی ]15[، کشــف همبندی ]16[، نظارت 
 ترافیــک]17[، افزایــش امنیــت]18[، تعــادل بــار ]19[ را 

تأمین نماید.
8- Open Shortest Path First
9- Border Geteway Protocol

 لایــه برنامــه کاربــردی از طریــق واســط ارتباطی
north-bound API بــا لایه کنترل ارتباط برقرار می کند. لایه 

کنترل، انتزاعی از منابع فیزیکی شبکه را برای لایه کاربردی 
فراهم می نماید. به بیان دیگر اپراتورهای شبکه می توانند به 
جای تغییر پیکربندی سوئیچ های فیزیکی از برنامه نویسی 
نرم افزاری مرکزی کنترل کننده های شــبکه های مبتنی بر 

نرم افزار برای تغییر مسیر داده ای بسته ها استفاده کنند.

3-.حملات.رد.خدمت.توزیع.شده

حملات رد خدمت به منزلــه یکی از تهدیدات اصلی در 
میان مسایل امنیتی دشوار در شبکه های فعلی و شبکه های 
آینده محسوب می شــوند. این حملات در ابتدا به صورت 
دســتی انجام می شد، ولی امروزه ابزارهای حملات بسیار 
پیچیده و خودکار برای همکاری با مهاجمان توســعه داده 
شده است که همه مراحل حمله به صورت خودکار و بدون 
نیاز به دانش مهاجم راه اندازی می شوند ]20[. در واقع این 
حملات سوءاســتفاده از اینترنت با هــدف از کار انداختن 
خدمات وب می باشد ]21[. حملات رد خدمت توزیع شده در 
مقیاس بزرگ، یک حمله هماهنگ بر روی دســترس پذیری 
ســرویس سیســتم قربانی و یا منابع شــبکه ای می باشد 

شکل.1:.معماری.شبکه.های.مبتنی.بر.نرم.افزار.]9[
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کــه به طور غیرمســتقیم از طریق تعداد زیــادی از عوامل 
کامپیوتری در معرض خطر در اینترنت راه اندازی می شود. 
مهاجــم با قــرار دادن کدهای مخرب یا ســایر تکنیک های 
رخنه گری، از نقطه ضعف کامپیوترها سوء  اســتفاده کرده 
و این میزبان ها را تحت کنترل خود در می آورد ]22[. حمله 
رد خدمت توزیع شــده از دسترســی کاربــران قانونی به 
منابع ویژه شبکه جلوگیری می کند و با ارسال ترافیک کلان 
نامطلوب به سمت قربانی )ماشین/شبکه( با پرکردن ظرفیت 
اتصال پهنای باند و مختل کردن ســرویس موجب کاهش 
دســترس پذیری ســرویس های شــبکه به کاربران عادی 
می گردد. مطابق شکل)2( حملات رد خدمت توزیع شده بر 
اساس ساختار به دو دسته حملات رد خدمت توزیع شده 
سطح شبکه/ انتقال10 و حملات رد خدمت توزیع شده سطح 

برنامه کاربردی11 طبقه بندی می شوند]23[.

3-1-حملات رد خدمت توزیع شــده سطح شبکه/
انتقال

در این حملات، مهاجمان از طریق اشــغال پهنای باند، 
ظرفیت پردازشی مسیریاب ها و منابع شبکه، موجب اختلال 
در اتصال کاربران قانونی می شوند]24[. اغلب حملات سطح 
شبکه/ انتقال با اســتفاده از پروتکل های ICMP,UDP,TCP و 

10- Network/transport-level DDOS attacks
11- Application- level DDOS flooding attacks

DNS راه اندازی می شوند. این حملات به چهار دسته حملات 

سیل آسا12، حملات سیل آسای پروتکل استثماری13، حملات 
سیل آســای مبتنی بر بازتاب14 و حملات سیل آسای مبتنی 

بر تقویت15 تقسیم بندی می شوند]23[.
3-1-1- حملات سیل آسا

در این حملات مهاجم از طریق اشغال پهنای باند شبکه 
قربانی، اتصال کاربران قانونی را مختل می سازد.

3-1-۲- حملات سیل آسای پروتکل استثمار

در ایــن حملات، مهاجمــان با سوءاســتفاده از برخی 
ویژگی های خاص یا اشــکالات16 اجرایی برخی پروتکل ها 
موجب مصرف بیش از حد منابع سیستم قربانی می گردند.

3-1-3- حملات سیل آسای مبتنی بر بازتاب

در این نوع حملات، مهاجمان درخواست های جعلی را 
به ســمت قربانی ارســال می کنند. قربانی در پاسخ به این 
درخواست ها مجبور به ارسال پاسخ هایی عظیم می شود و 

به این ترتیب منابع قربانی اشغال می گردد.
3-1-۴- حملات سیل آسای مبتنی بر تقویت

مهاجمــان برای هر پیامی از ســرویس تولید پیام های 
بزرگ استفاده می کنند. به این ترتیب ترافیک جریان توسط 

مهاجمان تقویت شده و به سمت قربانی ارسال می گردد.

3-2- حمــلات رد خدمــت سیل آســای ســطح 
برنامه های کاربردی 

این نوع حملات بر ایجاد اختلال در سرویس های کاربران 
قانونی از طریق اشــغال منابع کارسازها متمرکزند. حملات 
رد خدمت توزیع شده در سطح برنامه های کاربردی عموماً 
پهنای باند کمتری را مصرف می کنند. اثرات این حملات مشابه 
سرویس ها می باشد، زیرا آن ها مشخصات خاص برنامه های 
کاربردی از جمله,HTTP DNS و SIP را دارند. این حملات به دو 
دسته حملات سیل آسای مبتنی بر بازتاب/ تقویت17 و حملات 

سیل آسای 18HTTP دسته بندی می شوند]23[.
12- Flooding attacks 
13 - Protocol explotation flooding attacks
14 -Reflection-based flooding attacks
15 - Amplification-based flooding attacks
16- bugs
17- reflection/amplification based flooding attacks
18- HTTP flooding attacks

شکل.2:.طبقه.بندی.ساختارحملات.رد.خدمت.توزیع.شده]23[
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3-2-1- حملات سیل آسای مبتنی بر بازتاب/ تقویت
این حملات از فناوری های مشابه حملات سطح شبکه/

انتقال اســتفاده می کنند. به عنوان مثال حمله تقویت کننده 
DNS از دو فنــاوری بازتــاب و تقویت بهــره می گیرد. در 

این نوع حمله، مهاجمــان پرس وجوهای DNS کوچک را با 
نشانی های IP جعلی تولید می کنند. از آنجایی که پیام پاسخ 
DNS می تواند بسیار بزرگتر از پیام پرس وجو DNS باشد، 

به این ترتیب مهاجمان می توانند ترافیک بالای شــبکه ای را 
ایجاد نمایند. ارسال مستقیم این حجم بزرگ ترافیک شبکه 
به سمت قربانی می تواند موجب از کار انداختن شبکه گردد. 

HTTP 3-2-2- حملات سیل آسای
در ایــن نوع حملات، مهاجمان با ارســال تعداد زیادی 
درخواست HTTP موجب از کار افتادن کارساز وب قربانی 

می گردند. 

4-..انواع.حملات.رد.خدمت.توزیع.شــده.در.معماری.
شبکه.های.مبتنی.بر.نرم.افزار.

معماری شــبکه های مبتنــی بر نرم افزار ممکن اســت 
به عنوان هدفی برای ایجاد حملات رد خدمت توزیع شــده 
قــرار گیرد. این معماری به صورت عمودی از ســه بخش 
لایه زیرســاخت، لایه کنترل و لایــه برنامه های کاربردی 
تشــکیل شده است. به طور بالقوه حملات رد خدمت توزیع 
شده می تواند در هر ســه لایه معماری مبتنی بر نرم افزار 
راه اندازی شود. همان طور که در شکل)3( نشان داده شده 
اســت براساس اهداف احتمالی، می توان حملات رد خدمت 
توزیع شــده در معماری شــبکه های مبتنی بر نرم افزار را 
به سه دســته حملات رد خدمت توزیع شــده لایه برنامه 
کاربردی19، حملات رد خدمت توزیع شــده لایه کنترل20 و 
حملات رد خدمت توزیع شــده لایه زیرساخت21 طبقه بندی 
کرد]25[. جدول)1( شــرایط محقق شدن حملات رد خدمت 
توزیع شــده در شــبکه های مبتنی بر نرم افزار را به  طور 

خلاصه بیان می کند.
19- Application Layer DDoS Attacks
20- Control Layer DDoS Attacks
21- Infrastructure Layer DDoS Attacks

4-1- حملات رد خدمت توزیع شده لایه برنامه های 
کاربردی

برای راه اندازی این نــوع حملات از روش های حمله بر 
 north bound برنامه های کاربردی و حمله بر واسط ارتباطی
API اســتفاده می شود. از آنجایی که جداسازی22 برنامه های 

کاربردی با منابع در معماری شبکه های مبتنی بر نرم افزار 
حل نشده است، حملات رد خدمت توزیع شده در برنامه های 

کاربردی می تواند بر سایر برنامه ها هم اثرگذار باشد.

4-2- حملات رد خدمت توزیع شده لایه کنترل

در شــبکه های مبتنی بر نرم افــزار، هنگامی که بخش 
داده ای با بسته ورودی جدیدی که با قوانین و جریان های 
موجود در جداول جریان مطابقتی نداشــته باشــد مواجه 
گــردد، بســته را به صورت کامل یا بخشــی از ســرآیند 
بســته را برای تعیین قوانین جدید به بخش کنترل ارسال 
می کنــد]26[. بنابراین بســیاری از جریان های متناقض با 
قوانین می توانند منجر به حملات رد خدمت توزیع شده در 
بخش کنترل شــوند. کنترل کننده ها به طور بالقوه به عنوان 
یک نقطه پرخطر برای شکســت شــبکه مبتنی بر نرم افزار 
محســوب می شوند. این بخش همچنین برای مهاجمان یک 
هدف جذاب برای راه اندازی حملات رد خدمت توزیع شده 
می باشد. مهاجمان با استفاده از روش های حمله به کنترل 
 north bound API ،south bound API کننده از طریق حمله به
west bound API، و یا east bound API می توانند حملات رد 

خدمت توزیع شده در لایه کنترل را راه اندازی نمایند.

4-3- حملات رد خدمت توزیع شده لایه زیرساخت

مهاجمان برای راه اندازی این حملات از دو روش حمله 
 south bound API به سوئیچ ها و حمله به واســط ارتباطی
استفاده می کنند. هنگامی که سوئیچ، سرآیند بسته ورودی 
جدید را برای تعیین تکلیف به ســمت کنترل کننده ارسال 
می کند، خود بســته بایســتی در حافظه گره ذخیره شود. 
بنابرایــن مهاجــم می تواند به راحتــی جریان های جدید و 
ناشــناخته ای را راه اندازی نماید که موجب سربار اضافی 
22- isolation
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حافظه ســوئیچ ها گردد. در نتیجه حافظه گره به گلوگاه23 
شبکه تبدیل می شود. همچنین تولید درخواست های جعلی 
موجب تولیــد قوانین بی فایده بســیاری می گردد که نیاز 
اســت همه این قوانیــن در بخش داده ای لایه زیرســاخت 
نگــه داری شــوند. در نتیجه با توجه بــه محدودیت منابع، 
مشــکلات زیادی را بــرای بخش داده ای بــرای نگهداری 

قوانین جریان های عادی شبکه به وجود می آورد]26[. 
از آنجایی که حملات رد خدمت توزیع شده از نشانی های 
IP مبدأ ساختگی یا ترافیک های جعلی استفاده می کنند، یک 
ســازوکار احراز هویت24 ساده می تواند موجب کاهش اثر 
جریان های جعلی گردد. اما اگر مهاجم کنترل کارسازی را 
که بسیاری از جزئیات اطلاعات کاربران را ذخیره کرده در 
اختیار بگیرد، می تواند با استفاده از درگاه های احراز هویت 
شده و نشانی های مک25 مبدأ، جریان های مجاز اما جعلی را 

به شبکه تزریق نماید]27[.
SSL یــک پروتــکل اســتاندارد و رایج امنیتــی برپایه 

رمزگذاری اســت که در آن داده های رد و بدل شــده بین 
ســرویس دهنــده و ســرویس گیرنده توســط کلیدهای 
خصوصی و عمومی رمزنگاری شــده و در ســمت دیگر 
رمزگشــایی می شــود. TLS دوقلوی SSL اســت که توسط 
IEEE اســتاندارد شــده اســت. مهاجمــان با اســتفاده از 

 آســیب پذیری هــای موجــود در این پروتکل هــا حملاتی 

23- bottleneck-
24-authentication mechanisms
25- source Mac addresses

ماننــد POODLE ،BEAST ،CRIME را راه انــدازی می کننــد. 
OpenFlow گزینه پشــتیبانی از پروتکل TLS را در تبادلات 

بین ســوئیچ و کنترل کننده فراهم می کند ولی اســتفاده از 
TLS/SSL ارتباطات امن را تضمین نمی کند. علاوه براین، مدل 

TLS/SSL برای ایجاد اطمینــان و اعتماد بین کنترل کننده و 

ســوئیچ ها کافی نمی باشد. پس از این که مهاجم دسترسی 
به بخش کنترل را افزایش داد، با متمرکز ساختن نیروهای 
کافی )از نظر تعداد ســوئیچ های تحت کنترل( می تواند یک 

حمله رد خدمت توزیع شده را راه اندازی نماید]25[.

5-.مزایای.معماری.شبکه.های.مبتنی.بر.نرم.افزار.برای.
مقابله.با.حملات.رد.خدمت.توزیع.شده

ویژگی های معماری شبکه های مبتنی بر نرم افزار، مزایای 
متعددی را برای مقابله با حملات رد خدمت توزیع شده فراهم 

می آورد. برخی از این مزایا در ادامه شرح داده می شود.

جداسازی بخش کنترل از بخش داده ای 	

در معماری شبکه های مبتنی بر نرم افزار، بخش داده ای 
از بخش کنترل جدا شده است. این جداسازی امکان انجام 
آزمایش هــای راه اندازی حملات رد خدمت توزیع شــده و 
مقابله با آن ها را فراهم می ســازد. توانایی بالای پیکربندی 
ایــن معماری در میان شــبکه های مجازی امــکان اجرای 
آزمایش ها در یک محیط واقعی را ارائه می دهد. این ویژگی 

SDN.جدول.1:.حملات.رد.خدمت.توزیع.شده.در.شبکه.های

انواع.حملات.رد.
پیاده.سازی.روش.حملهخدمت

حمله.به.لایه.برنامه.
کاربردی

حمله.به.برنامه.های.کاربردی-حمله.به.واسط.
north bound API.ارتباطی

حمله.به.لایه.کنترل
حمله.به.کنترل.کننده.از.طریق.حمله.به.واسط.های.
.north bound API-south bound.ارتباطی
API-west bound API-east bound API

حمله.به.لایه.زیر.
ساخت

حمله.به.سوئیچ.ها-.حمله.به.واسط.ارتباطی.
sourth bound API

]25[.SDN.احتمالی.در.معماری.DDOS.شکل.3:.حملات
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تســهیلات بزرگی را برای ارائــه ایده های جدید انتقالات و 
روش های کاهش اثر حملات رد خدمت توزیع شــده فراهم 
می کند. در این محیط ایده های پیشــرفته جدید می توانند از 
یک فاز آزمایشی به فاز اجرایی و عملیاتی منتقل شوند]23[.

کنترل کننده متمرکز و دید کلی شبکه	 

در این معماری، کنترل کننده برای ایجاد سیاســت های 
امنیتی ثابت و الگــوی ترافیکی تحلیلی یا نظارتی در مقابل 
تهدیــدات امنیتی بالقــوه، دید کلی از همبندی شــبکه ای را 
دارا می باشــد. کنترل کننده متمرکز معماری شــبکه های 
مبتنی بر نرم افزار، بر اســاس اطلاعات به دســت آمده از 
طریق درخواســت میزبان های پایانی، امکان احراز هویت 
میزبان های قانونــی در این معمــاری را می دهد]23[. این 
ویژگــی امکان اجــرای پروتکل 26RADIUS در شــبکه های 
مبتنی بر نرم افزار را فراهم می کند. این پروتکل استانداردی 
برای طراحی و پیاده ســازی ســرویس دهندگانی است که 
مســئولیت تأیید و مدیریــت کاربــران را برعهده خواهند 
گرفــت. پروتــکل RADIUS از یــک معمــاری کارســاز-

کارخواه27 برای تأیید و ایجاد حســاب اســتفاده می نماید. 
پروتکل فوق اطلاعات حســاب، پیکربندی، تأیید و مجوزها 
 RADIUS و یک کارســاز RADIUS را بیــن یــک کارخــواه 

منتقل می کند]28[.

توانایی برنامه ریزی شبکه توسط برنامه های کاربردی  	

خارجی: 

توانایــی برنامه ریــزی معماری شــبکه های مبتنی بر 
نرم افــزار از فرآینــد هوشــمند جمــع آوری اطلاعات از 
سیستم های تشــخیص نفوذ28 و سیستم های پیشگیری از 
نفوذ29 موجود پشــتیبانی می کند. بسیاری از الگوریتم های 
هوشمند می توانند براساس حملات رد خدمت توزیع شده 

مختلف به صورت انعطاف پذیر استفاده شوند]23[.

تجزیه و تحلیل ترافیک مبتنی بر نرم افزار 	

تجزیه و تحلیل ترافیک مبتنی بر نرم افزار، نوآوری های 

26- remote authentication dial in user service
27- client- server
28- intrusion detection systems
29- intrusion prevention systems

قابــل توجهی را بــرای این معماری به ارمغــان می آورد. 
به طوری که شــبکه های مبتنی بر نرم افزار می تواند از انواع 
الگوریتم های هوشــمند، پایگاه داده ها و ســایر ابزارهای 

نرم افزاری استفاده نماید]23[. 

به روزرسانی پویای قوانین انتقالات و جریان ها 	

به روزرســانی پویای قوانین انتقالات به پاســخ سریع 
شبکه در مقابل حملات رد خدمت توزیع شده کمک می کند. 
براساس تجزیه و تحلیل ترافیک، سیاست های امنیتی جدید 
یا به روزرســانی شــده می توانند بدون تأخیر در سراسر 
شــبکه در قالب قوانین مسدودسازی جریان ترافیک حمله 

منتشر شوند]29[.

5-1- تأثیرات معماری شبکه های مبتنی بر نرم افزار 
در دفاع علیه حملات رد خدمت توزیع شده

پیاده ســازی معماری شــبکه های مبتنی بر نرم افزار تا 
حدود زیادی در دفاع علیه حملات رد خدمت توزیع شده در 
هر دو جهت تأثیر می گذارد. از یک سو، موجب پیشرفت منطق 
تشخیصی می شود و توانمندســازی عملیات متداول برای 
پیاده سازی را ســاده تر می کند. از سوی دیگر، فرآیندهای 
نرم افزاری سیســتم ها در مقایســه با فرآیندهای پردازشی 
مبتنی بر سخت افزار بسیار کندتر هستند. همچنین تأخیرات 
شــبکه و هزینه های ســربار ترافیکی در اثر ارتباطات بین 
برنامه های کنترل و بخــش داده ای ایجاد می گردد. بنابراین 
معماری شــبکه های مبتنی بر نرم افزار می تواند در مقابله با 
حملات رد خدمت کمک نماید، در عین حال می تواند به عنوان 

هدفی برای ایجاد سطح حمله جدید تبدیل شود]29[.

6-.سازوکارهای.دفاعی.حملات.رد.خدمت.توزیع.شده.
با.استفاده.از.شبکه.های.مبتنی.بر.نرم.افزار.

مطابق شکل )4( ســازوکارهای دفاعی ارائه شده علیه 
حملات رد خدمت توزیع شــده با اســتفاده از شــبکه های 
مبتنی بر نرم افزار را می توان براساس محل استقرار در سه 
دسته سازوکارهای مبتنی بر مبدأ30، سازوکارهای مبتنی بر 

30- Source- based Mechanisms Using SDN



79

13
96

ر 
بها

 / 
شی

یان
را

م 
لو

ع

شبکه31 و سازوکارهای مبتنی بر مقصد32 طبقه بندی کرد. 
جدول)2( قابلیت های SDN مورد استفاده در این سازوکارها 

را را بیان می کند.

6-1- سازوکار مبتنی بر مبدأ با استفاده از شبکه های 
مبتنی بر نرم افزار 

در این نوع سازوکار، از قابلیت های برنامه پذیر بودن، 
تجزیه و تحلیل ترافیک، به روزرسانی پویای قوانین شبکه 
و دید کلی از همبندی شبکه های مبتنی بر نرم افزار استفاده 
می شــود. در این ســازوکار کنترل کننده شبکه های مبتنی 
بــر نرم افزار، ناهنجاری های ترافیکی را تشــخیص داده و 
 IP بســته های مخرب را فیلتر می کند. همچنین نشانی های
مبدأ بسته های قانونی را نزدیک محل ورود معتبر می سازد.

جین و همکاران]31[ یک سیســتم تشــخیص بدافزار از 
طریق تجزیه و تحلیل بیدرنگ ترافیکی با استفاده از معماری 
شبکه های مبتنی بر نرم افزار را ارائه دادند. این سیستم فقط 
به جریان های ترافیکی که نشــانی مبدأ آن هــا در محدوده 
نشــانی های IP مورد انتظار باشــد، اجازه ورود به شبکه را 
می دهد. در این طرح، نقاط دسترسی که جزء نقاط اساسی در 
سوئیچ های OpenFlow هستند توسط کنترل کننده شبکه مبتنی 
بر نرم افزار، کنترل می شــوند. نقاط دسترسی، ترافیک های 
31- Network-based Mechanisms Using SDN 
32- Destination-based Mechanisms Using SDN 

متحرک را به کنترل کننده انتقال می دهد و جریان های ورودی 
به کنترل کننده را از طریق کانال امن دریافت و نصب می کند. 
این سیستم یک مدل تشخیص بدافزار در داخل کنترل کننده 
شبکه مبتنی بر نرم افزار است که می تواند اطلاعات ترافیکی را 
با استفاده از الگوریتم های تشخیصی استخراج نماید. برخی 
از الگوریتم های تشخیصی سازوکار مبتنی بر مبدأ عبارتند 
از: لیســت ســیاه IP 33، نرخ موفقیت ارتباطات34، خفه کردن 

ارتباطات35 و تحلیل انباشتگی36.

	 IP لیست سیاه

لیست سیاه IP نشــانی های مخرب، یک راه ساده برای 
حفاظت از شبکه اســت که اطلاعات مورد نیاز را می تواند 
از منابع در دســترس موجود یا داده های تاریخی به دست 
آورد. بدین ترتیب از ورود هر جریان ترافیکی که شامل یک 

نشانی IP از لیست سیاه باشد، ممانعت می نماید]30[.

نرخ موفقیت ارتباطات 	

نرخ موفقیت یک الگوریتم تشــخیص بدافزار براساس 
نرخ موفقیت ارتباطات می باشــد. طبق مشــاهدات می توان 
بیان کرد که احتمال ارتباطات موفق برای یک میزبان عادی 
بســیار بیشــتر از احتمال ارتباط موفق برای یک میزبان 

آلوده می باشد.

خفه کردن ارتباطات 	

یک ماشــین آلوده در سیستم سعی خواهد کرد هرچه 
ســریعتر با ماشــین های مختلف ارتباط برقــرار کند. در 
حالی که ماشــین های غیرآلوده رفتار متفاوتی دارند. در 
ماشــین های غیرآلوده ارتباطات با نرخ پایین ساخته شده 
و به صورت محلی همبسته می شوند. الگوریتم خفه کردن 
ارتباطــات می تواند نــرخ ارتباطات میزبان هــای جدید را 
محدود ســازد و کاربران آلوده را براساس مشاهدات در 

طی انتشار ویروس شناسایی نماید]30[.

تحلیل انباشتگی 	

هنگامــی که یک میزبان توســط بدافزار آلوده شــود، 

33- IP Blacklist 
34- Connection Success Ratio
35- Throttling Connection 
36- Aggregation Analysis

شکل.4:.طبقه.بندی.سازوکارهای.دفاعی.علیه.حملات.DDOS.با.
]30[.SDN.استفاده.از.معماری
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ممکن اســت بســیاری از میزبان های موجود در شبکه را 
آلوده نماید. خصوصیات رفتاری مشــترک کاربران آلوده 
در شبکه آن ها را از سایر کاربران غیرآلوده متمایز می کند. 
تحلیل انباشتگی الگوریتمی اســت که براساس مشاهدات، 
میزبان های آلوده را به وسیله تشخیص انباشتگی از روی 

ارتباطات مشابه شناسایی می کند]31[.

6-2-سازوکار مبتنی بر شبکه با استفاده از شبکه های 
مبتنی بر نرم افزار 

این ســازوکارها از قابلیت های کنتــرل کننده متمرکز، 
تجزیــه و تحلیل ترافیک و به روزرســانی پویــای قوانین 
شــبکه های مبتنی بر نرم افزار اســتفاده کرده و با نظارت 
بر ترافیک های شــبکه، حملات رد خدمت توزیع شــده را 
تشــخیص می دهند. ســپس اقدامات لازم جهت کاهش اثر 
حملات را اعمال می نمایند. اغلب این سازوکارها، به عنوان 
برنامه های شبکه های مبتنی بر نرم افزار طراحی می شوند. 
به طور کلی برنامه های شبکه های مبتنی بر نرم افزار شامل 

چهار واحد عملکرد زیر می باشند ]30[:

کنترل جریان: مسئول درخواست دوره ای جریان های 	 
ورودی از همــه جــداول جریان ســوئیچ های موجود در 

بخش داده ای شبکه می باشند.

استخراج ویژگی: این واحد تمامی جریان ها را دریافت 	 
کــرده و ویژگی هایــی را که برای تشــخیص حملات رد 
خدمت توزیع شده اهمیت دارند استخراج می کند. از جمله 
ویژگی های مهم می توان به میانگین بسته ها در هر جریان 
)Apf(37، میانگیــن زمــان در هر جریان)Adf(38، رشــد تک 

جریان)Gsf(39 اشاره نمود.

تشخیص ناهنجاری: این واحد با اعمال برخی فناوری های 	 
 40)SOM(تشــخیصی از جمله فناوری نقشه خودســازمانده

ناهنجاری موجود در شبکه را تشخیص می دهد.

کاهش اثر حملات: این واحد اقدامات مقابله ای را برای 	 
کاهــش اثر حملات از جمله به روزرســانی قوانین انتقال، 
37- average of packets per flow 
38- average of duration per flow
39- growth of single flows
40- Self Organizing Maps

محدودیت نرخ انتقال و دورانداختن بســته ها در شــبکه 
اعمال می کند.

چــو و همــکاران در ]32[ یک طرح جدیــد دفاعی علیه 
حمــلات رد خدمت توزیع شــده را ارائه دادند. این طرح بر 
روی کنترل کننده شــبکه مبتنی بر نرم افزار پیاده ســازی 
می شــد و با نظارت بر جریان های سوئیچ ها، حجم حملات 
رد خدمت توزیع شده را تشخیص داده و اقدامات مقابله ای 

را اعمال می نمود.
جیوتــس و همــکاران در ]33[ یک ســازوکار دفاعی 
مقیاس پذیر در محیط شبکه های مبتنی بر نرم افزار را ارائه 
دادند. در این مقاله برای تشخیص و کاهش اثر ناهنجاری 
از ترکیب OpenFlow و SFlow اســتفاده شده بود. در واقع 
این طرح یک ســازوکار مدولار را ارائه می دهد که قابلیت 
نمونه گیری بسته ها را از SFlow به دست آورده و موجب 
کاهش ارتباطــات مورد نیاز بین ســوئیچ و کنترل کننده 

می گردد. 

6-3- ســازوکار مبتنی بــر مقصد با اســتفاده از 
شبکه های مبتنی بر نرم افزار 

این ســازوکارها، بیشــتر به عیب یابی و اشکال زدایی 
شــبکه با بهره گیــری از قابلیت های شــبکه های مبتنی بر 
نرم افــزار متمرکزنــد. از قابلیت های شــبکه های مبتنی بر 
نرم افزار اســتفاده شــده در این ســازوکارها می توان به 
دیــد کلی همبندی شــبکه و قابلیت به روزرســانی قوانین 
شــبکه اشاره کرد. در این ســازوکارها برای عیب یابی و 
اشــکال زدایی شــبکه از فناوری هایی ماننــد ردیابی IP و 
اســتفاده از تاریخچه بســته ها در محل نشــانی IP مقصد 

بسته ها استفاده می شود]30[.
ردیابی IP می تواند برای یافتن مبدأ و مســیرهای حمله 
مورد اســتفاده قرار گیرد. با این حال اجرای رویکردهای 
ردیابی IP در اینترنت بســیار دشــوار می باشد. هندیگل و 
همکاران در ]34[ نشــان دادند که تاریخچه بســته ها، عیب 
یابی شــبکه را ســاده تر می کند. در این مقاله برای نمایش 
سودمندی تاریخچه بســته ها و امکان عملی ساختن آن ها 
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یک بســتر قابل گســترش با امکان ضبط بسته ها پیشنهاد 
شد. این بســتر، برنامه ها را قادر به بازیابی تاریخچه های 

بسته های مورد نظر می سازد.
واندســام و همــکاران در]OFRewind ]35 را به عنــوان 
ابــزاری بــرای ثبت و اجــرای ترافیک بخــش کنترل کننده 
معماری شبکه های مبتنی بر نرم افزار معرفی کردند که امکان 
انعطاف پذیری، سازگاری، ثبت کنترل متمرکز شبکه و پخش 

هماهنگ ترافیک در دامنه کنترل کننده را فراهم می ساخت. 

7-.نتیجه.گیری.

از شــبکه های SDN به عنوان بزرگ تریــن تحول چهار 
دهه شــبکه های کامپیوتری یاد می شــود. در ســال های 
اخیر شبکه های مبتنی بر نرم افزار مورد توجه بسیاری از 
پژوهشــگران واقع شده اســت و به احتمال زیاد در آینده 
نزدیک جایگزین شبکه های سنتی خواهد شد. این معماری 
مزایای زیادی را در مدیریت شبکه از نظر سادگی، برنامه 
پذیــری و انعطاف پذیــری به وجود مــی آورد. حملات رد 
خدمت توزیع شــده بــه منزله یکی از تهدیــدات اصلی در 
میان مسایل امنیتی شــبکه ها می باشد. با توجه به توسعه 
ابزارهایی حملات پیچیده و خودکار، معماری شــبکه های 
مبتنی بر نرم افزار نیز ممکن اســت به عنــوان هدفی برای 
مهاجمان تبدیل شــوند. با توجه به این شرایط بایستی قبل 
از پیاده ســازی این نوع شــبکه ها اقدامات و مطالعات لازم 

جهت امنیت این معماری از جمله سازوکارهای پیشگیری، 
تشخیصی و دفاعی متناسب با این ساختار انجام گیرد.

هدف از این مقاله فراهم کردن درک درستی از روش های 
حمله، ابزارهــا و روش های دفاعــی در برابر این حملات 
می باشد. در این مقاله با بررسی ساختار معماری شبکه های 
مبتنی بر نرم افزار، روش های راه اندازی حملات رد خدمت 
توزیع شــده در این معماری مورد بحث قرار گرفت. ما در 
این مقاله ویژگی های منحصر به فرد شــبکه های مبتنی بر 
نرم افزار را در شکست حملات رد خدمت توزیع شده بیان 
کردیم. بررسی ســازوکارهای دفاعی ارائه شده مبتنی بر 
شبکه های مبتنی بر نرم افزار نشان داد که شبکه های مبتنی 
بر نرم افزار ابزار امیدوارکننده ای برای شکست حملات رد 
خدمت توزیع شده می باشند. ویژگی های مثبت این معماری 
فرصت زیادی را برای تشــخیص و مقابله علیه حملات رد 

خدمت توزیع شده به ارمغان می آورد.
 با توجه به محبوبیت شــبکه های مبتنــی بر نرم افزار، 
در آینــده نزدیــک این معماری با ســایر حوزه ها از جمله 
ارتباطات بی ســیم، محاســبات ابری، اینترنت اشیاء تلفیق 
خواهد شد]36[، بنابراین شناخت ساختاری و نقاط ضعف 
و قــوت این معماری بــرای محققان بســیار حائز اهمیت 
می باشــد. محققان می توانند با داشتن شناخت درستی از 
این ساختار بر روی امنیت این معماری در ترکیب با سایر 

حوزه ها متمرکز شوند.
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