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چکیده

در عصر فناوری و پیشرفت علم، جایگاه اطلاعات و حفظ 
امنیــت داده ها از اهمیت ویژه ای برخوردار می باشــد. حتی 
دولت های قدرتمند از نفوذ رخنه گرها و جاسوسان در امان 
نیستند و همواره مهم ترین و حساس ترین اطلاعات آن ها، در 
حال شــنود و در معرض افشا شدن می باشد. پنهان نگاری 
یکی از روش های اصلی در بهبود امنیت و حفاظت از داده ها 
اســت. هدف پنهان نگاری، انتقال پیام در کانال های ارتباطی 
در قالب متن، تصویر، صوت، ویدیو و غیره به طور مخفیانه 
می باشــد. از بین قالب های مذکور، برای ذخیره سازی فایل 
متنی حافظه کمتری مورد نیاز است. پنهان نگاری متن، یکی 
از پیچیده ترین روش های پنهان نگاری می باشــد. روش های 
پنهان نگاری مبتنی بر متن را می توان در متن های صفحات 
وب و متن های ســاده استفاده کرد. در این مقاله به بررسی 
روش های موجــود پنهان نگاری متن پرداخته می شــود و 

عملکرد آن ها مورد مقایسه قرار می گیرد. 
واژه های کلیدی: متن های فارسی، پنهان نگاری، صفحات 

وب.

1-.تعریف.پنهان.نگاری

پنهان نگاری معادل فارسی واژۀ استگانوگرافی است که 
در اصــل کلمه ای یونانی بــوده و از دو کلمه Steganos به 
معنای »پنهان کردن« و Graphy به معنای »نوشتن« تشکیل 
شده اســت. ترجمه کلمه به کلمه این لغت »نوشته مخفی« 
است که البته برداشــت این معنی از استگانوگرافی چندان 
متداول نیست و بیشتر به مفهوم پنهان سازی اطلاعات در 
یک رســانه پوشــش به کار می رود، به گونه ای که توسط 

اشخاص غیرمجاز قابل تشخیص نباشد.
به طور کلــی موضوعاتــی که پنهان ســازی اطلاعات 
دربرگیرنده آن ها می باشــد عبارت اند از: 1- موارد مربوط 
به حق مالکیــت تولیدات نرم افزاری و الکترونیکی شــامل 
نهان نگاری1 و اثر انگشــت کــه جنبه تجــاری از این علم 
هستند.2- استفاده از پنهان سازی در ارسال و دریافت پیام 

به صورت غیرمحسوس ]1[.
توجه به پنهان سازی اطلاعات از هر دو جنبه بالا دارای 
اهمیت اســت. چرا کــه با فراهم شــدن زمینه های فناوری 

1-Watermarking

مروری بر روش های پنهان نگاری در متن 
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اطلاعات در کشــور، لزوم اســتفاده از قانون حق تکثیر و 
حفظ حقوق مربــوط به مالکیت محصــولات نرم افزاری و 
تولیدات الکترونیکی اعم از موسیقی، آثار هنری، کتاب های 
الکترونیکی وغیره، شناخت و استفاده از این علم را ایجاب 
می کنــد. همچنین پنهان ســازی در ترکیب بــا رمزنگاری 
مقاومت بســیار بالایی را در مقابل حمــلات مختلف پدید 
می آورد. شناخت پنهان ســازی از جنبه های کنترلی برای 
پلیس اینترنتــی جهت جلوگیری و شــناخت معبری برای 

ارتباطات غیرمجاز و مشکوک نیز دارای اهمیت است.

2-.تاریخچه.پنهان.نگاری

اســتفاده از پنهان ســازی اطلاعات در گذشــته دارای 
ســابقه ای طولانی است. اولین اســتفاده های پنهان نگاری 
توسط هرودوت که یک مورخ یونانی است به ثبت رسیده و 
ماجرای آن به یونان باستان باز می گردد. سربازان یونانی 
برای انتقال پیام سر بردگان را می تراشیدند و روی پوست 
سر آنان نقشه یا پیام را خال کوبی می کردند و مدتی بعد که 
موی سر این بردگان بلند می شد و روی پیام را می پوشاند 
آن ها می توانستند به راحتی از میان سرزمین ها و اراضی 
مربوط به دشمن عبور کنند و در مقصد با تراشیدن مجدد 

موی سر آنان پیام استخراج می شد.
همچنین اســتفاده از جوهرهای نامرئــی از زمان های 
بســیار دور در نقــاط مختلف دنیا مرســوم بوده اســت. 
جوهرهــای نامرئــی یکــی از عمومی تریــن ابزارها برای 
پنهان نگاری هســتند. در روم باستان از جوهرهایی مانند 
آبلیمو برای نوشتن پیام استفاده می کردند. سپس متن پیام 
در معرض حرارت تیره و نمایان می شد. جوهرهای نامرئی 

در جنگ جهانی دوم نیز مورد استفاده قرار می گرفتند.
یکــی از پیشــگامان پنهان نــگاری و رمزنــگاری، جان 
تریدمیوس2)1462-1526(، یک روحانی آلمانی بود. کتاب وی 
حاوی جداولی از تصاویر بود که پیام در آن پنهان شده بود.

اولین کتاب در مورد پنهان نگاری توســط گاســپاری 

2- John Trithemius

اسکاتی3 با عنوان اســتگانوگرافیکا4 در سال 1665 نوشته 
شده اســت ]2[. پنهان نگاری در قرن های 15 و 16 توسعه 
یافت. به دلیل این که اکثر نویســندگان این کتاب ها از ایجاد 
تفرقه بین احزاب و فرقه ها می ترســیدند؛ نام خود را مانند 
داســتان ها در میان کتــاب مخفی می کردنــد ]3[. یکی از 
رســاله هایی که در این زمینه نوشــته شده توسط بیشاپ 
جان ویلکینس5 است که بعدها در کالج ترینیتی6 به استادی 
رســید. او روش هایی را از کد گذاری پیام ها در آهنگ ها تا 
جوهرهای نامرئی پیشنهاد داد. همچنین او اولین طرح ها را 

در رمزگشایی با استفاده از تناوب کلمات ساخت.
در جنگ جهانی دوم توجه زیادی به پنهان نگاری شــد و 
تجربیات زیادی در این مورد کســب شــد. در اوایل جنگ از 
جوهرهای نامرئی استفاده می شد ولی پس از آن از حروف و 
متن های معمولی برای مخفی کردن پیام اصلی استفاده کردند. 
این متن ها درباره اتفاقات بسیار ساده و پیش پا افتاده بودند که 
توجه هیچ کس را جلب نمی کردند، بنابراین بدون این که کسی 

مشکوک بشود آن متن ها انتقال داده می شدند ]4[.
از طرح بنــدی متن ها نیز برای مخفــی کردن اطلاعات 
اســتفاده می شــد. به وســیله تنظیم کردن مکان خط ها و 
کلمه های متن، پیام نشــانه گذاری شــده و قابل شناسایی 
می شود. از وسایلی مانند سوزن نیز برای مشخص کردن 

لغات مورد نظر استفاده می شد.
همان طور که به دلیل پیشــرفت فناوری، مخفی کردن 
اطلاعات با حجم زیاد بدون نمایان شدن انجام می گرفت، 
علم آشکار کردن متون مخفی نیز در حال پیشرفت بود. یک 
مســئول اف بی آی از اختراع ریزنقطه7 به وسیله آلمانی ها 
به عنوان »شاهکار جاسوسی دشمن« یاد کرد. میکرودات 
عکس های بسیار کوچکی بودند، که اطلاعات مختلفی مانند 
عکــس و متن را در خود جای می دادنــد. این عکس ها به 
اندازه یک نقطه بودند، بنابراین افراد می توانستند با آن ها 

یک متن ساده بنویسند. 
3- Gaspari Schotti
4- Steganographica
5- Bishop John Wilkins
6- Trinity
7-Microdot
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در حقیقــت فضای فرســتادن متن ها بــه این روش ها 
آن چنان بود که محدودیت های زیادی برای ارســال متن 
و حتــی عکس اعمال می شــد؛ محدودیت هایــی که امروز 
بســیار بی معنی هســتند. به عنوان مثال در آمریکا پســت 
کردن شطرنج، نقشه های بافندگی، تکه های روزنامه و حتی 
نقاشی کودکان ممنوع بود. حتی فرستادن گل در انگلستان 

و آمریکا ممنوع شد.
پــس از آن محدودیت ها، در قرن بیســتم پنهان نگاری 
شکوفا شد. با پیشرفت علم کامپیوتر پنهان نگاری پیشرفت 
چشمگیری داشت. روش های قدیمی مخفی کردن در عکس با 
ورود کامپیوترهای پر قدرت قوت گرفتند. در طول دهه 19٨٠ 
مارگارت تاچر که از نشت اطلاعات و اسناد کابینه اش بسیار 
ناراحت بود توانســت با اســتفاده از یک پردازشگر کلمات، 
مشخصات هر وزیر را در فاصله بین کلمات به نحوی ثبت 
کنــد و از این طریق وزرای خائــن را ردیابی نماید. در حال 
حاضر نیز روشــی مشابه در ردیابی انتشارات الکترونیکی 
مورد اســتفاده قرار می گیــرد که از آن میــان می توان به 
شــماره ردیف٨ اشاره کرد. امروزه پنهان نگاری با پیشرفت 
نرم افزارها گســترش یافته و نهان نــگاری نیز به عنوان یک 
روش نزدیک به پنهان نگاری مورد توجه واقع شده است ]5[.

3-.پنهان.نگاری.در.متن

با بهره گرفتن از قوه درک انســان می توان داده ها را در 
فایل هــای مختلف پنهان کرد بدون این که بیننده یا شــنونده 
آن متوجه شــود. برای مثال، پوشــش فرکانسی فایل های 
صوتی پدیده ای اســت که زمانــی رخ می دهد که دو صوت 
با فرکانس های مشــابه و همزمان پخش می شوند. شنونده 
تنها صوت بلندتر را می شــنود و صوت دیگر پوشش داده 
می شود. به طور مشابه، پوشش زمانی، مواقعی رخ می دهد که 
یک سیگنال ضعیف بلافاصله بعد یا قبل از یک سیگنال قوی تر 
و در زمانی که شنونده نیاز به صرف زمان برای تنظیم کردن 
سیستم شنوایی خود جهت شنیدن سیگنال جدید دارد ظاهر 

8- Serial number

می شود. این موارد امکانی برای ذخیره کردن اطلاعات به طور 
پنهان در یک فایل را فراهم می آورند ]6[.

روش های زیادی برای پنهان سازی در تصویر، ویدئو و 
صوت ارایه شده اســت ]7[. پنهان سازی در متن را می توان 
سخت ترین نوع پنهان سازی به حساب آورد و علت آن را نیز 
می توان نداشتن اطلاعات افزونه در فایل های متنی در مقایسه 
با تصویر و صدا دانست. ساختار داده های متنی همان چیزی 
است که مشاهده می شــود در حالی که به طور مثال در یک 
تصویر ساختار متفاوت است و به دلیل این که پنهان سازی 
باید طوری انجام گیرد که اطلاعات پنهان شده قابل مشاهده 
نباشند این کار در متن مشکل تر می باشد. پنهان سازی در متن 
به دلیل این که اســتفاده از داده های متنی در مقایسه با بقیه 
داده ها بیشتر است و با توجه به هزینه پایین استفاده و چاپ 

آن و همچنین نیاز به حافظه کمتر، قابل توجه است ]٨[.
برای پنهان سازی اطلاعات در یک فایل متنی، می توان به 
سادگی بعضی خصوصیات آن را تغییر داد. این خصوصیات 
می تواند قالب بندی متن یا خصوصیات حروف باشد. ممکن 
است بنظر برسد تغییر این خصوصیات برای خواننده متن 
واضح اســت اما کلید این مشــکل این است که سند متنی را 
طوری تغییر دهیم که توســط چشم انسان قابل تشخیص 
نباشد، اما کامپیوتر بتواند آن را کشف و رمزگشایی کند ]6[.

شــکل 1 روش های مختلف و موجود پنهان نگاری پیام 
در متن های انگلیسی، فارسی و صفحات وب را به اختصار 
نشان می دهد. در بخش های بعدی این روش ها با جزییات 

بیشتری مورد بررسی قرار می گیرند.

3-1- روش های پنهان نگاری در متن های انگلیسی

در این بخش روش های موجود پنهان نگاری اطلاعات 
در متن های انگلیسی مورد بررسی قرار می گیرند.

-روش نحوی9 ]9[

در این روش از ســاختار و قواعد نحوی متن برای 
پنهان سازی داده استفاده می شود؛ به طوری که با قرار 
دادن نقطه گذاری در متن پوششی مانند ).(، ),( و غیره 
9- Syntactic Method
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-روش معنایی10 ]10[

در این روش از مترادف کلمات برای پنهان سازی داده 
استفاده می شود و کلمه مورد نظر با مترادف آن جایگزین 
می شــود. اما در برخی از مواقع معنــی واقعی فایل متنی 

تغییر می کند.

10- Semantic Method

-روش اختصاری11 ]11[

در ایــن روش از جایگزینــی مخفــف کلمــات بــرای 
پنهان ســازی داده استفاده می شــود. حجم بسیار کمی از 

داده ها در این روش می توانند مخفی شوند.

-املای کلمات12 ]12[

کشورهای مختلف دارای فرهنگ لغات متنوعی هستند. 
11- Abbreviation or acronym Method
12- Word Spelling

شکل.1:.روش.های.مختلف.و.موجود.پنهان.نگاری.پیام.در.متن.های.انگلیسی،.فارسی.و.صفحات.وب
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به عنــوان مثــال ازکلمات مشــابه در زبان های انگلیســی 
بریتانیایی و انگلیسی آمریکایی که دارای املاهای متفاوتی 

می باشند، می توان برای پنهان سازی داده استفاده کرد.

-انتقال خط13 ]13[

در این روش خط هــای متن مقداری به طور عمودی به 
ســمت بالا یا پایین انتقال داده می شود. معمولاً این روش 
برای پنهان ســازی اطلاعات در متن های چاپ شده مورد 

استفاده قرار می گیرد.

-انتقال کلمه14 ]12[

در ایــن روش فاصلــه افقی بین کلمات بــا وارد کردن 
فضای خالی سفید تغییر می کند. این روش از نظر زمانی به 
همان اندازه ای که متن پنهان شده برای انسان قابل مشاهده 

است، وقت گیر می باشد.

-رمزگذاری ویژگی15 ]14[

در این روش حروف با توجه به ابعاد آن ها کشــیده یا 
کوتاه می شوند. همچنین این روش برای پنهان سازی داده 

از خصوصیات مختلف متن مانند رنگ استفاده می کند.

-توالی نویسه های تصادفی16 ]15[

در این روش یک رشــته تصادفی از نویسه های مجزا 
ایجاد شده است که شــامل همان نویسه هایی می باشد که 
برای پوشش در پنهان سازی اســتفاده می شود. دو گروه 
برای عملیات پنهان سازی تشــکیل می شود. اگر بیت پیام 
مخفی صفر باشد، گروه A و اگر یک باشد از گروه B برای 

پنهان سازی استفاده می شود.

- فضای خالی بین جملات17 ]15[

این روش از فضای بین جملات برای پنهان سازی متن 
استفاده می کند. اشکال اصلی این روش، قابلیت پنهان سازی 

حجم بسیار کمی از داده ها است.

13- Line shifting
14- Word Shifting
15- Feature Coding
16- Random Character Sequence
17- Inter sentence space

-روش مبتنی بر انحنا18 ]15[

این روش بر پایه شکل ظاهری حروف استوار می باشد. 
حروف بر اساس ساختارشان به دو گروه تقسیم می شوند. 
گروه A شامل حروف دارای انحنا و گروه B شامل حروف 
فاقد انحنا می باشد. این دو دسته از حروف برای پنهان سازی 

بیت صفر و یک مورد استفاده قرار می گیرند.

- روش مبتنی بر خط صاف عمودی19 ]15[

در ایــن روش حروف بر اســاس داشــتن خط صاف 
عمودی گروه بندی می شــود. گروه A شامل کلماتی است 
که دارای خط عمودی و گروه B شــامل کلماتی اســت که 
فاقد خط صاف عمودی هستند. این دو دسته از کلمات برای 
پنهان سازی بیت صفر و یک مورد استفاده قرار می گیرند.

-دسته بندی چهارگانه20 ]15[

در این روش حروف به چهار گروه بر اســاس انحنا، 
خط صاف افقی متوسط، یک خط عمودی صاف و خط های 
عمــودی صاف چندگانه تقســیم بندی می شــود. ظرفیت 
پنهان نگاری در این روش نسبت به روش های مشابه قبل 

بیشتر است.

2-3- روش های پنهان نگاری در متن های فارسی

روش های پنهان نگاری پیام در متن های فارســی 
در این بخش به صورت خلاصه شرح داده می شوند.

- روش نقطه ها ]10[

این روش جزء روش های مبتنی بر خصوصیات است. 
در الفبای فارســی تعــداد زیادی از حــروف دارای نقطه 
هستند. 1٨ حرف از 32 حرف که 3 حرف دو نقطه، 5 حرف 
ســه نقطه و 1٠ حرف یک نقطــه دارند. از بین چهار حرف 
فارسی که با عربی متفاوت است سه حرف نقطه دار هستند. 
بنابراین در عربی 15 حرف از 2٨ حرف نقطه دار هســتند. 
پس می توان گفت تعداد نقطه ها در هر متن فارسی یا عربی 

قابل توجه است.
18- Method based on curves
19- Approach Based on Vertical Straight Line
20- Quadruple categorization
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در این روش اطلاعاتی که باید مخفی شوند ابتدا فشرده 
می شوند. سپس در متن مورد نظر اولین حرف نقطه دار پیدا 
می شــود. با پیدا کردن آن به سراغ اطلاعات فشرده شده 
می رویم که این اطلاعات به صورت بیت های ٠ و 1 هستند. 
بیت به بیت اطلاعات خوانده می شود اگر مقدار بیت ٠ بود، 
حرفی که از متن برای پنهان ســازی انتخاب شــده، بدون 
تغییر باقی می ماند. اما اگر 1 بود نقطه مربوط به حرف به 
ســمت بالا کمی جا به جا می شود. این روش تکرار می شود 
تا همه اطلاعات در متن مخفی شــوند. برای منحرف کردن 
توجه خوانندگان بعد از مخفــی کردن همه اطلاعات، نقاط 
مربوط به بقیه حروف به صورت تصادفی تغییر می کنند. 
برای حروفی که دو یا سه نقطه دارند، همه نقاط تغییر مکان 
می دهنــد؛ به دلیل این که تغییــر دادن یک نقطه از بین نقاط 

دیگر یک حرف توجه افراد را جلب می کند.
اســتخراج اطلاعات: برای استخراج اطلاعات، برنامه با 
شناخت مقدار بیت پنهان شــده براساس مکان نقاط روی 
حروف شروع می شــود. به وسیله قرار دادن همه بیت های 
استخراج شده کنار یکدیگر، اطلاعات فشرده شده به دست 
می آید. ســپس این اطلاعات از حالت فشرده خارج شده و 

پیام محرمانه اصلی به دست می آیند.

-استفاده از شکل حروف ]16[

در این روش که جزء روش های پنهان نگاری اســت و 
بــر روی تصاویر متن کار می کنــد، از چهار حرف )ر ز ژ 
و( استفاده می شود. این حروف شیب خاصی در شکلشان 
دارند و می توان از این شیب برای پنهان نگاری داده استفاده 
کرد. از بین این چهار حرف، سه تای آن ها در الفبای عربی 
هم موجود است، بنابراین بجز متن های فارسی در متن های 

عربی نیز می توان از این روش استفاده کرد.
ســه حــرف )ر ز ژ( تنهــا در تعــداد نقاط بــا یکدیگر 
متفاوت انــد بنابراین در این روش متغیری که برای شــیب 
این سه حرف در نظر گرفته می شود از متغیر شیب مربوط 
به حرف )و( جدا می شود. الگوریتم از چهار متغیر استفاده 
می کند که دو متغیر اول مربوط به شیب حروف )ر ز ژ( و 

حــرف )و( در تصویر متن اصلی و دو متغیر دیگر مربوط 
به شیب تغییر یافته حروف )ر ز ژ( و حرف )و( در تصویر 

متن نهان نگاری شده است.
روش پنهان سازی با استخراج حروف شیب دار )حروف 
ذکر شده در بالا( از تصویر متن اصلی شروع می شود. اگر 
بیت مورد نظر برای پنهان ســازی ٠ بود تغییری در شیب 
حرف ایجاد نمی شــود اما اگر بیت مورد نظر 1 بود شیب 
حرف تغییر می کند. این روش ادامه می یابد تا همه اطلاعات، 

مخفی شوند.
اســتخراج اطلاعات: شــیب تمــام حروف شــیب دار 
اندازه گیری شــده و اختلاف آن با متغیر مربوط به شــیب 
اصلی حروف مقایســه می شود. اگر اختلافی وجود داشت 
یعنــی بیــت پنهان شــده در این حرف 1 اســت و در غیر 

اینصورت بیت ٠ می باشد.

- استفاده از نویسۀ کشش ]17[

در استاندارد یونیکد حرفی با کد شانزدهی ٠64٠ موجود 
اســت. این حرف به عنوان یک حرف مازاد تنها برای اهداف 
ســاختاری و چیدمانی استفاده می شود. این حرف در همه 
جا قابل استفاده نیست و تنها در فضای بین حروف متصل 
شونده عربی استفاده می شود به عبارت دیگر بعد از حروف 
آخر کلمات یا قبل از حروف اول کلمات قرار نمی گیرد. وقتی 
این حرف بین دو حرف متصل شونده قرار می گیرد اندکی 
بین دو حرف کشش ایجاد می کند. از این نویسه برای اهداف 
پنهان ســازی استفاده شده اســت که در ادامه توضیح داده 
می شــود. برای پنهان کردن یک رشته بیتی به عنوان مثال با 
مقــدار »11٠٠1٠« از کم ارزش تریــن بیت که در این مثال٠ 
اســت، الگوریتم آغاز می شــود. اگر بیت مربوطه ٠ بود، در 
اولین حرف بدون نقطه ای که بعد از آن امکان اضافه کردن 
حرف کشــش وجود داشته باشــد؛ بیت را با اضافه کردن 
حرف کشش مخفی می کند. اگر بیت مربوطه 1 بود، در اولین 
حرف نقطــه داری که بعد از آن امــکان اضافه کردن حرف 
کشش وجود داشته باشــد بیت را مخفی می کند. به عبارت 
دیگر بیت ٠ را با اضافه کردن حرف کشــش بعد از حروف 
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بدون نقطه و بیت 1 را با اضافه کردن حرف کشــش بعد از 
حروف نقطه دار پنهان سازی می کند.

اســتخراج اطلاعات: اســتخراج اطلاعات در این روش 
عکس عمل پنهان ســازی اســت. اگر بعد )قبــل( از حرف 
نقطه دار حرف کشش وجود داشت، بیت پنهان شده 1 است 
و اگــر بعد )قبل( از حرف بدون نقطه حرف کشــش وجود 

داشت، بیت پنهان شده ٠ است.

-روش توسعه یافته استفاده از نویسۀ کشش ]18[

ایده اصلــی این روش افزایش ظرفیت پنهان ســازی 
با اســتفاده از همه موقعیت های ممکن برای اســتفاده از 
نویسه کشش در حروف عربی است. 2٨ حرف در زبان 
عربــی وجــود دارد که بعضی از این حروف بیشــتر از 
یک شــکل دارند برای مثال حرف »ا« شش شکل متفاوت 
دارد}ا آ ؤ إ أ ئ{. بــه ایــن صــورت 2٨ حــرف عربی 
می توانند با 35 شــکل مختلف ظاهر شوند. در این روش 
تمام مکان های بین حروف که امکان اضافه کردن نویسه 
کشــش قبل یا بعد از آن ها وجود دارد با استفاده از تمام 
شکل های حروف عربی بررسی شده است. در این روش 
که در واقع توسعه یافته روش قبلی است، پنهان سازی و 
 MSCUKAT استخراج پیام نیز مانند قبل است. این روش

نامیده شده است.

-روش پنهان سازی با استفاده از قابلیت های یونیکد ]19[

در اســتاندارد یونیکد، برای حــروف عربی دو حالت 
ذخیره ســازی کد وجــود دارد یک کد کــه نماینده حرف 
اســت و بستگی به موقعیت حرف در کلمه ندارد. نوع دیگر 
ذخیره ســازی کد بســتگی به موقعیت حرف در کلمه دارد 
و به چهار نوع ظاهر می شــود و برای هر نوع یک کد جدا 
وجــود دارد ]2٠[. در یونیکد تنها کد نماینده حرف در فایل 
متنی ذخیره می شــود و برنامه بر حســب موقعیت حرف 
در کلمه شــکل صحیح را نشان می دهد. اگرچه می توان کد 
شکلی را نیز ذخیره کرد. از این ویژگی یونیکد در این روش 

پنهان سازی استفاده شده است.

برای پنهان ســازی بیت ٠، کد نماینده حروف در هر کلمه 
ذخیره می شــود و برای بیت 1، کد شــکلی حروف در کلمه 
ذخیره می شود. نمی توانیم از کد شکلی و کد نماینده حروف در 
یک کلمه با یکدیگر استفاده کنیم به دلیل این که برنامه نمی تواند 

شکل حروف را در کلمه به طور صحیح تشخیص دهد.
اســتخراج اطلاعات: کد حروف کلمه بررسی می شود. 
اگر کدهای ذخیره شده کلمه، کد نماینده حروف باشد نتیجه 
گرفته می شــود که کد ٠ مخفی شده اما اگر با شکل حرفی 

ذخیره شده باشد کد 1 مخفی شده است.

- روش بهبود یافته لا ]21[

کلمه »لا« یک نویســه با کد FEFB در استاندارد یونیکد 
اســت. می توان به صورت دیگری نیز کلمه لا را نشان داد 
که به صورت )حرف ل+نویســه فاصله بین حروف با کد 
شانزدهی ٠64٠+حرف ا( است که به صورت »لـــا« نشان 

داده می شود.
برای پنهان ســازی بیت 1 از نویســۀ »لا« و برای بیت 
٠ از » لـــا« استفاده می شــود. این روش در نمونه قبلی لا 
استفاده می شده اســت اما به دلیل مشکلاتی که این روش 
داشته اســت از قبیل افزایش حجم فایل و به دلیل گذاشتن 
فاصله بیــن »ل« و »ا« کلمه را پهن تر کــرده و ظاهر متن 
را غیرطبیعــی می کنــد ]22[. در روش بهبود یافته به جای 
وارد کردن کد فاصله بین »ل« و »ا« کد شکلی آن ها آورده 

می شود و کلمه به صورت »لـا« نشان داده می شود.
استخراج اطلاعات: عکس عمل پنهان سازی است و اگر 
در متن »لا« باشد بیت مخفی شده 1 و اگر »لـــا« باشد بیت 
مخفی شــده ٠ است. این روش مشــکلات روش قبلی لا را 

برطرف کرده است.

- استفاده از حروف مشابه با کدهای متفاوت ]8[

بیــن بعضی از حروف عربی و فارســی مثل »ی« و 
»ک« در شــکل ظاهری آن ها تفاوت وجــود دارد. برای 
مثال »ی« در فارســی به صــورت »ی« و »ی« در عربی 
به صورت »ي« و حرف »ک« نیز در فارســی به صورت 
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»ک« و در عربی به صورت»ك« نشان داده می شود.
 از این قابلیت می توان برای پنهان سازی استفاده کرد. 
این روش به این صورت است: برای پنهان کردن بیت 1 از 
شــکل عربی حروف و برای بیت ٠ از شــکل فارسی آن ها 

استفاده می شود.

- استفاده از فاصله نمادین بین کلمات ]19[

در فارســی و عربی، فاصله ای بین کلمات وجود دارد. 
در بعضی کلمات مثل »رفته ام« یک فاصله کم بین دو قسمت 
یــک کلمه وجود دارد. این فاصلــه به عنوان فاصله نمادین 
شناخته می شــود. درسیســتم یونیکد فاصله معمولی کد 
شانزدهی ٠٠2٠ را دارد ولی فاصله نمادین یا نیم فاصله که 

کد zwnj نیز نامیده می شود کد C2٠٠ را دارد.
مخفی کردن اطلاعات در این روش به این صورت است 
که اگر در کلمه ای فاصله نمادین وجود داشــت، یکی از دو 
فرم فاصله را بســته به اطلاعاتی کــه می خواهیم در متن 
پنهان کنیم انتخاب می کنیم. برای پنهان کردن بیت 1 فاصله 
معمولی را بعد از فاصله نمادین در کلمه اضافه می کنیم و 
اگــر بخواهیم بیت ٠ را پنهان کنیم، فاصله نمادین را تغییر 

نمی دهیم.
اســتخراج اطلاعات: اگر در کلمــه ای از فاصله نمادین 
اســتفاده شده بود یعنی بیت ٠ در آن پنهان شده و اگر هم 
از فاصله نمادین و هم فاصله معمولی استفاده شده باشد، 

بیت 1 در آن پنهان شده است.

]23[ zwj21 و zwnj استفاده از عبارات منظم -

در سیســتم یونیکد نویســۀ zwj با کد D2٠٠ و نویسۀ 
zwnj با کد C2٠٠ جزء نویســه های شفاف هستند. نویسۀ 

zwj وقتــی بیــن دو حرف قرار می گیــرد باعث اتصال دو 

حرف به یکدیگر می شود و نویسۀ zwnj برخلاف آن هنگام 
قــرار گرفتن بین دو حرف آن دو را از یکدیگر جدا می کند. 
بــرای مثال »م zwj ح« به صورت »مــح« و »م zwnj ح« به 

صورت »م ح« دیده می شود.
این روش با بهبود روش ]19[ اطلاعات را به جای پنهان 
21- zero-width joiner(zwj)

کــردن یک بیت درون حرف ها، درون کلمات پنهان می کند. 
در این حالت نویســۀ zwj معادل بیت 1 و zwnj معادل بیت 
٠ هستند. برای پنهان سازی، یک گروه از zwj و zwnj ها با 
اندازه بلوک مشــخص به کلمات اضافه می شود. از دو نوع 
عبارت منظم برای پنهان ســازی استفاده می کند. یک حرف 
zwnj یا zwj گروهی از +zwnj+ غیرمتصل یا نویسۀ فاصله

ها+ یک حــرف غیرمتصل یا نویســۀ فاصله. حروف غیر 
متصل در زبان عربی شامل )د، ذ، ر، ز، و، ا( هستند.

]24[ LZW استفاده از عبارت منظم -

ساتیر و ایسیک22 در سال2٠12 روش پنهان نگاری متن مبتنی 
بر فشرده ســازی LZW را ارائه کردند که در آن عوامل امنیت 
و ظرفیت در نظر گرفته شده است. در این روش از رمزگذاری 
LZW برای بالا بردن ظرفیت و امنیت، استفاده می شود. علاوه 

براین کلیدهای پنهان نگاری ایجاد می شوند و رمزگذاری مبتنی 
بر ترکیبات برای بالا بردن امنیت و تأمین موارد تصادفی دلخواه 
به کار می رود. در این روش اطلاعات پنهان شده بدون استفاده 
از کلیدهای پنهان نگاری به راحتی قابل رمزگشایی نمی باشند. 
 همچنین روال رمزگشــایی توســط رمزگذاری LZW پیچیده 

می باشد. 

3-3-روش های پنهان نگاری متن در صفحات وب

روش هــای مختلفی برای پنهان کــردن متن داخل کد 
منبــع فایــل XML وجود دارد، که در حــال حاضر برای 
پنهان ســازی متــن در HTML نیز مورد اســتفاده قرار 
می گیــرد. در این روش ها، از برچســب های خاص برای 

پنهان نگاری استفاده می شود ]25[.

- استفاده از عناصر خالی )تهی(23 ]26[

در ایــن روش ممکن اســت بعد از برچســب شــروع 
بلافاصله برچسب پایان نوشته شود و یا از برچسب های 
خالی استفاده شــود. با این دو عمل می توان داده ها را در 
کدهــای HTML مخفی نمود. در مثال زیر، یک بیت از داده 

بعد از هر برچسب پایانی یا عناصر خالی پنهان می شود:
22- Satir & Isik
23- Representation of empty elements
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 Example 1.
stego key:
<img></img>... 0
<img/>... 1
stego data:
<img src=«foo1.jpg«></img>
<img src=«fo02.jpg«/>
<img src=«fo03.jpg«/>
<img src=«fo04.jpg«/>
<img src=«fooS.jpg«></img>
Embedded data:
01110

- فضای خالی در برچسب ها24 ]27[

در این روش با اضافه کردن فضای خالی در برچسب ها، 
امکان پنهان کردن داده ها را فراهم می کند. در زیر یک مثال 
از روش پنهان کردن اطلاعات با قرار دادن یا حذف کردن 
یک فضا ارائه شده است. فضای خالی در برچسب ها هیچ 

تاثیری در شکل ظاهری صفحات وب ندارد.

Example 2.
stego key:
<tag>, </tag>, or <tag/>... 0
<tag >, </tag >, or <tag />... 1
stego data:
<user ><name>Alice</name ><id >01 </id></user>
<user><name >Bob</name><id>02</id ></user >
Embedded data:
101100 010011

- ترتیب قرار گرفتن عناصر25  ]27[

در ایــن روش اطلاعات با تغییــر در نحوه قرار گرفتن 
برچسب ها در کدها پنهان می شود. در مثال زیر هر بیت با 

استفاده از دو عنصر پنهان می شود.
Example 3.
stego key:
<user><name>NAME</name><id>ID</id></user>... 0
<user><id>ID</id><name>NAME</name></user>... 1
stego data:
24- White spaces in tags
25- Appearing order of the elements

<user><name> Alice</name><id>01 </id></user>
<user><id>02</id><name>Bob</name></user>
Embedded data:
01

- ترتیب قرار گرفتن ویژگی ها26  ]26[

در این روش اطلاعــات محرمانه با تبادل نظم ظاهری 
ویژگی هــای موجود در عناصــر در کدهای HTML پنهان 

می شوند. 
Example 4.
stego key:
<event month=  ̒ MONTHʼ date= ʻDATEʼ >EVENT</
event>... 0
<event date= ʻDATEʼ month= ʻMONTHʼ >EVENT</
event>... 1
stego data:
<event month=ʻJULʼ date=ʻ4ʼ>Independence day</
event>
<event date=ʻ24ʼ month=ʻDECʼ>Christrnas</event>
Embedded data:
01

- استفاده از چند عنصر27 ]27[

در این روش از دو یا چند عنصر به صورت تودرتو استفاده 
می شــود. در مثال زیر با استفاده از برچسب های درونی2٨ و 

بیرونی29 ارزش هر بیت اطلاعات مشخص می شود. 
Example 5.
stego key:
<favorite><fruit>SOMETHING</fruit></favorite>... 0
<fruit><favorite>SOMETHING</favorite></fruit>... 1
stego data:
<fruit><favorite>orange</favorite></fruit>
<favorite><fruit>apple</fruit></favorite>
Embedded data:
10

- تغییر شکل حروف برچسب ها30 ]28[

در ایــن روش با تغییر در بزرگــی و کوچکی حروف 
26- Appearing order of the attributes
27- Elements containing other elements
28- inner
29- outer
30- Change Case of letter in tag
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در برچســب ها، داده ها به صورت بیت های صفر و یک در 
کد پنهان می شــوند، حروف بزرگ برای پنهان کردن بیت 
1 و حــروف کوچک برای پنهان ســازی بیت صفر. در این 
روش پیام محرمانه ابتدا تبدیل به کد اسکی می شود و بعد 
از آن به کد دودویی تبدیل می شــود و ســپس با استفاده 
 از خاصیــت فوق پیام محرمانــه در کدهای HTML پنهان

 می شود.
Example 6.
Stego key:
Uppercase …1
Lowercase …0
Stego data:
<hTml>
<body bColor=ʻgRayʼ>
<table> <tR>
<Td width=ʻ200ʼ align=ʻcenterʼ>test</td></tr>
< td wiDth=ʻ200ʼ align=ʻcenterʼ height=ʻ50ʼ> Hiding in-
formation</td></tr>
</table>
</bodY></Html>
Embedded data:
10110110011001

- تغییر علامت گیومه ارزش ویژگی ها در برچسب ها31 ]29[

در این روش با تغییر در تعداد گیومه ها در برچسب ها 
داده ها پنهان می شود. برای مثال دو تا گیومه نماد بیت یک 

و یک گیومه نماد بیت صفر است.
Example 7.
Stego key:
<td width=ʻ200’> ….1
<td width=ʻ200’> ….0
Stego data:
<html>
<body bColor=ʻgray’>
<table> <tr> 
<td width=ʻ200’ align=ʻcenter’>test <font color=ʻred’ 
size=ʻ5’></td><tr>
<td width=ʻ200’ align=ʻcenter’ hight=ʻ50’> Hiding infor-
mation</td></tr>
31- Change quotation marks of attributes value in tags

</table>
</body></html>
Embedded data: 
1010110 

- تکرار ویژگی ها32 ]28[

در ایــن روش داده هــای محرمانــه با تکــرار ویژگی 
برچســب ها در متــن کدهــای HTML پنهان می شــوند. 
 در مثــال زیــر یــک بیــت داده با تکــرار ویژگــی پنهان 

شده است. 
Example 8.
Stego key:
<td width=ʻ200’> ….1
<td widthʻ200’ width=ʻ200’> ….0
Stego data:
<html>
<body bColor=ʻgray’>
<table> <tr>
<tdwidth=ʻ200’width=ʻ200’align=ʻcenter’align=ʻcenter’> 
test <font color=ʻred’ size=ʻ5’size=ʻ5’> </td></tr>
<td width=ʻ200’ align=ʻcenter’ height=ʻ50’height=ʻ50’> 
Hiding information</td></tr>
</table>
</body></html>
Embedded data:
10010110

4-.تحلیل.و.بررسی.روش.های.پنهان.نگاری

در این بخش  به مقایســه و تحلیــل روش های معرفی 
شــده در بخش های پیشــین خواهیم پرداخــت. در جدول 
1 به بررســی و مقایســه نقاط قــوت و ضعف روش های 

پنهان نگاری در متن های انگلیسی پرداخته می شود. 
جدول 2 به اختصار به بررسی مزایا و معایب روش های 

پنهان نگاری در متن های فارسی می پردازد. 

5-جمع.بندی

در این مقاله به بررســی و مقایسه روش های موجود 

32- Repeat attributes
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معایبمزایاروش.

هنگامی.که.از.برنامه.تشخیص.و.شناسایی.نویسه.استفاده.این.روش.برای.متن.چاپی.مناسب.است.انتقال.خط.]13[
می.کنیم،.اطلاعات.پنهان.شده،.از.بین.می.رود.

روش.انتقال.کلمه.به.دلیل.تغییر.جزئی.در.فاصله.کلمات،.انتقال.کلمه.]12[
الگوریتم.مربوط.به.انتقال.کلمه،.به.راحتی.قابل.تشخیص.است.احتمال.کشف.کمتری.دارد.

با.استفاده.از.پویشگر.هوشمند.به.راحتی.می.توان.اطلاعات.-روش.نحوی.]9[
پنهان.شده.را.کشف.نمود.

روش.معنایی.]10[
این.روش.بهتر.از.روش.های.نحوی،.انتقال.خط.و.انتقال.کلمه.
است..به.دلیل.این.که.توسط.برنامه.های.تشخیص.و.شناسایی.

نویسه،.قابل.تشخیص.نمی.باشد.

پویشگر.هوشمندی.که.دانش.زیادی.در.مورد.کلمات.مترادف.و.
یا.متضاد.دارد،.می.تواند.پیام.محرمانه.را.کشف.کند.

حجم.بسیار.کمی.از.داده.ها.را.می.توان.در.این.روش.پنهان.کرد.-روش.اختصاری.]11[

جدول.1:.نقاط.قوت.و.ضعف.روش.های.پنهان.نگاری.در.متن.های.انگلیسی

معایبمزایاروش

روش.نقطه.ها.]10[

1-.مخفی.کردن.حجم.زیادی.از.اطلاعات.به.دلیل.وجود.تعداد.زیاد.
حروف.نقطه.دار.در.فارسی.و.عربی

2-.از.بین.بردن.اطلاعات.مخفی.شده.دشوار.است.
3-.به.علت.نبود.یک.برنامه.تشخیص.حروف.نوری.)1OCR(.قوی.

برای.زبان.های.فارسی.و.عربی،.متن.چاپی.به.آسانی.به.متن.عادی.تبدیل.
نمی.شود.

4-.استفاده.از.متن.چاپی.با.اسکن.

1-.از.بین.رفتن.اطلاعات.در.تایپ.دوباره
2-.استفاده.از.تنها.یک.فونت.قالب.ثابت.برای.متن.

خروجی
3-.مشکل.در.استفاده.برای.متونی.که.چاپ.و.دوباره.
.OCR.اسکن.شده.اند.به.دلیل.عدم.وجود.یک.برنامه

خوب.برای.زبان.های.فارسی.و.عربی

استفاده.از.شکل.حروف.]16[

1-.شفاف.تر.از.روش.های.جابه.جایی.خط.و.کلمه.است..به.دلیل.این.که.
از.بعضی.حروف.در.آن.استفاده.می.شود.و.نه.همه.آن.ها،.برای.سیستم.

بینایی.انسان.نامحسوس.است.
2-داشتن.ظرفیت.پنهان.سازی.بالاتری.در.مقایسه.با.بقیه.روش.ها
3-.دسته.بندی.در.روش.های.کور..به.عبارت.دیگر.رمزگشا.به.یک.

کپی.از.سند.اصلی.نیاز.ندارد.تا.اطلاعات.مخفی.شده.را.استخراج.کند..

استفاده.از.نویسۀ.کشش.
]17[

1-.این.روش.هر.سه.خصوصیت.ظرفیت،.امنیت.و.مقاومت.که.
جنبه.های.لازم.برای.پنهان.سازی.هستند.را.به.برآورده.می.کند.

2-.عدم.تغییر.در.محتوای.نوشتاری.به.دلیل.استفاده.از.قابلیت.های.
یونیکد

1-.افزایش.حجم.فایل،.برای.پنهان.سازی.هر.بیت،.یک.
نویسه.به.متن.اضافه.می.شود.

روش.پنهان.سازی.با.استفاده.
از.قابلیت.های.یونیکد.]19[

1-.ظرفیت.ذخیره.سازی.این.روش.تقریباً.با.روش.نقطه.ها.برابر.است.
2-.ظرفیت.پنهان.سازی.مناسبی.دارد.و.یک.بیت.را.در.هر.کلمه.مخفی.

می.کند.

استفاده.از.فاصله.نمادین.
بین.کلمات.]19[

1-.ظرفیت.پنهان.سازی.این.روش.در.حدود.4.بیت.در.هر.کیلوبایت.
است.

2-.عدم.وابستگی.به.هیچ.فونت.و.فرمتی.
.Word.یا.HTML.3-.استفاده.از.قالب.های.بسیاری.مانند

1-.افزایش.زیاد.اندازه.متن

جدول.2:.بررسی.نقاط.قوت.و.ضعف.روش.های.پنهان.نگاری.در.متن.های.فارسی

پنهان نــگاری در متن اعم از متن های انگلیســی، متن های 
فارســی و صفحات وب پرداخته شــد. با وجود آن که هر 
یک از روش هــای پنهان نگاری با یــک روش تحلیلی قابل 
کشف است اما از آنجا که می توان اطلاعات محرمانه را در 

رسانه های مختلف مانند تصویر، صوت، ویدیو، موسیقی و 
غیره پنهان نمود، بررســی تمام رسانه های موجود از نظر 
دارا بودن اطلاعات محرمانه کار ساده ای نیست. اما چنانچه 
تمرکز بر روی متن یا برچسب های کد صفحات وب باشد 
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کشف اطلاعات ساده تر خواهد بود. باید به این نکته توجه 
داشت که اســتفاده از کلیدهای محرمانه و تصادفی سازی 
اطلاعات محرمانه قبل از پنهان سازی کشف اطلاعات را با 
چالش بزرگتری مواجه می کنــد. حتی برای افزایش امنیت 
اطلاعــات می توان اطلاعات را قبل از مخفی کردن توســط 

روش پنهان نگاری رمزنگاری کرد. 
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