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چکیده:.

 اینترنــت اشــیاء فناوری نوظهوری اســت کــه در آن 
برای هر موجودیت امکان ارســال و دریافت داده از طریق 
شــبکه های ارتباطی مختلف فراهم می گردد؛ اشــیاء به هر 
چیزی گفته می شــود که قابلیت جمــع آوری داده ها، کنترل 
شــدن و یا ارتباط از راه دور را داشــته باشد. این فناوری 
تأثیر شگرفی بر جنبه های مختلف زندگی بشر خواهد داشت، 
لذا لازم است برای ارتباطات بین اشیاء مختلف پروتکل ها و 
فنّاوری های مناسبی انتخاب گردد. در این مقاله به بررسی 
برخی پروتکل ها و اســتانداردهای حاضر اینترنت اشــیاء 
در لایه های مختلف کاربرد، کشــف خدمات، زیرســاخت، 
پیونــد داده و انتقال می پردازیم و دســته بندی پروتکل ها و 
استانداردها را به صورت خلاصه در جدولی همراه با هدف، 
مزایا و ویژگی های هر یک از این پروتکل  ها و اســتانداردها 

ارائه خواهیم کرد.
واژه هاي کلیدي: اینترنت اشیاء، پروتکل، استاندارد.

1-.مقدمه

مفهومی که ما از اینترنت در ذهن داریم یک شبکه جهانی 
است که در آن رایانه های شخصی، تلفن های همراه و غیره 
و همچنین انســان ها در هرجایی توســط این دستگاه های 
متصل به شــبکه با هم ارتباط برقرار می کنند. حال دنیایی 
را در نظــر بگیرید که در آن اینترنــت از مفهوم فعلی خود 
فراتر رفته و اشــیاء اطرافمان را نیز در خود جای می دهد؛ 
در اینجا مفهومی شــکل می گیرد به نام اینترنت اشــیاء، با 
مراجعه به مجله اینترنت اشــیاء IEEE، یک سیستم اینترنت 
اشیاء شبکه ای از شبکه هاست که در آن، به طورمعمول، تعداد 
گسترده ای از اشیاء/حسگرها/دستگاه ها از طریق ارتباطات 
و زیرســاخت اطلاعات برای ارائه خدمات ارزش افزوده از 
طریق پردازش داده های هوشمند و مدیریت برای برنامه های 

کاربردی مختلف، متصل هستند ]1[.
در کنار مزایای فوق العاده ی اینترنت اشیاء، این فناوری 
با چالش های مختلف حریم خصوصی و امنیت روبرو است، 
بنابراین پروتکل ها و استانداردهای جدیدی برای حل مسائل 

بررسی پروتکل ها و استانداردهای اینترنت اشیاء در لایه های مختلف
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پایــداری، قابلیت اطمینان، کیفیت خدمــات، محرمانه بودن، 
یکپارچگی و غیره نیاز است ]2[، همچنین کاربردهای در حال 
پیشرفت اینترنت اشیاء مانند خانه ها و شهرهای هوشمند نیز 
نیازمند این به روزرسانی ها می باشند. به منظور دستیابی به 
این مهم، بررسی و آشــنایی با پروتکل ها و استانداردهای 
حاضر این حوزه بســیار مهم اســت که با اســتفاده از این 
بررسی ها بتوان پروتکل ها و استانداردهای مناسب تری ارائه 

نمود تا چالش ها و محدودیت های موجود برطرف گردد.
ادامه مقاله به صورت زیر ســازمان دهی شده است: در 
بخش 2 به مطالعه پروتکل ها و اســتانداردهای لایه کاربرد، 
کشــف خدمات، زیرســاخت شامل مســیریابی و شبکه و 
لایۀ فیزیکی، پیوند داده و ارتباطــات می پردازیم، در بخش 
3 خلاصــه ای از ویژگی های پروتکل های ذکرشــده را ارائه 

می دهیم و بخش 4 نیز نتیجه گیری است.

2-.پروتکل.ها.و.استانداردهای.لایه.های.مختلف

در این بخش به ذکر پروتکل ها و استانداردهای لایه های 
مختلف کاربرد، کشف خدمات، زیرساخت )مسیریابی، شبکه 
و لایۀ فیزیکی( در اینترنت اشــیاء و بررســی اجمالی آن ها 

می پردازیم.

2-1- پروتکل های لایه کاربرد

لایــه کاربرد محیطی را ایجاد می کند کــه نرم افزارهای 
کاربردی بتوانند از طریق این محیط با شبکه ارتباط برقرار 
کنند، با توجه به مقاله های موجود ]3-5[ پروتکل های این لایه 

به شرح زیر می باشند:
CoAP 1-1: پروتــکل CoAP برای دســتگاه های محدود 
ایجاد شــده اســت؛ این پروتکل تنهــا در محیط هایی مانند 
محیط های با تعداد گره محدود با قابلیت حافظه یا پردازنده 
کم و شبکه هایی مانند شبکه های بیسیم شخصی2 با استفاده 
انرژی کمتر، مناسب است ]5[. روش های پشتیبانی شده در 

CoAP شامل GET ،POST ،PUT و DELETE هستند ]6[.

1- Constrained Application Protocol (CoAP)
2- Wireless PAN Area Network (WPAN)

MQTT3 -2: پروتــکل MQTT در ســال 1999 توســط 
شــرکت آی بی ام معرفی و در ســال 2٠13 توسط سازمان 
بهبود اســتانداردهای اطلاعات ســاختاری4، استاندارد شد 
]7[؛ که از ســه جزء مشترک، ناشر و کارگزار تشکیل شده 
 MQTT--1 :موجود است MQTT اســت ]3[. دو نســخه از

SN5: برای محیط های حســگر بیســیم طراحی شــده است 

کــه در آن برخلاف MQTT، گره های پایانی با اســتفاده از 
پروتکل MQTT-SN )بر شبکه بیسیم( به دروازه و پس ازآن 
دروازه با اســتفاده از پروتکل MQTT به کارساز6/کارگزار 
)بر شبکه سیمی( متصل هستند ]٨[. SMQTT -2: یک توسعه 
از MQTT است که از رمزنگاری بر اساس ویژگی7 استفاده 
می کند و به طورکلی شامل چهار مرحله اصلی است: تنظیمات، 

رمزگذاری، انتشار و رمزگشایی ]7[.
3- XMPP٨: پروتــکل XMPP در ســال 1999 بــرای 
پیام رسانی فوری در زمان واقعی نزدیک9 توسعه یافته و در 
یک دهه پیش توسط کارگروه مهندسی اینترنت1٠ استاندارد 
شــده است. صرف نظر از سیســتم عامل مورداستفاده، این 
پروتکل به کاربران اجازه می دهد از طریق ارسال پیام فوری 
 XMPP در اینترنت با یکدیگر ارتباط برقرار کنند ]3[. به تازگی
دوباره توجه زیادی را به عنوان یک پروتکل ارتباطی مناسب 

برای اینترنت اشیاء به دست آورده است ]4[.
DDS11 -4: پروتکل DDS توســط گروه مدیریت شیء12 
در سال 2٠٠4 منتشر شــد. معماری DDS دو لایه انتشار-

اشــتراک داده محور13 و لایه بازسازی داده های محلی14 را 
تعریف می کند و داده را بین ناشــران و مشترکان به عنوان 
موضوع انتقال می دهد ]7[؛ پنج موجودیت در لایه انتشــار-

اشــتراک داده محور موجود هســتند ]3،5[: 1- ناشــر، 2- 

3- Message Queue Telemetry Transport (MQTT)
4- Organization for the Advancement of Structured Information Standards 
(OASIS)
5- MQTT for Sensor Networks (MQTT-SN)
6- Server
7-Attribute-Based Encryption (ABE)
8- Extensible Messaging and Presence Protocol (XMPP)
9- Near Real-Time Instant Messaging
10- Internet Engineering Task Force (IETF)
11- Data Distribution Service (DDS)
12- Object Management Group (OMG)
13- Data-Centric Publish-Subscribe DCPS
14- Data-Local Reconstruction
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نویسنده داده، 3- مشترکان، 4- خواننده داده، 5- موضوع.
AMQP15 -5: پروتکل AMQP در ســال 2٠٠3 توســط 
جان اوهارا16 در کمپانی JPMorgan Chase مطرح و توســط 
سازمان بهبود استانداردهای اطلاعات ساختاری استاندارد 
شــده اســت. AMQP به طور گســترده ای در بُن سازه های 
تجاری استفاده می شود ]5[. ارتباطات توسط دو جزء اصلی 
به کار گرفته می شــوند ]7[: 1- تراکنش ها )برای مسیریابی 
پیام ها به صف مناســب استفاده می شــوند(، 2- صف های 
پیــام )پیام ها می توانند در صف های پیام ذخیره و پس ازآن 

به گیرنده ها ارسال شوند(.
Websockets -6: پروتــکل WebSocket در ســال 2٠11 
توســط کارگروه مهندسی اینترنت اســتاندارد و به عنوان 
بخشی از ابتکار HTML5 به منظور تسهیل مجرا های ارتباطی 
توســعه داده شده اســت ]3[؛ درواقع یک پروتکل مبتنی بر 
وب است که بر روی مجرا TCP تک، کار می کند و ارتباطات 
کاملًا دوطرفه فراهم می نماید، این پروتکل برای برنامه های 
کاربردی که از مرورگرها استفاده می کنند و نیاز به تعامل و 

ارتباط با میزبان راه دور را دارند، مناسب است ]5[.

2-2- پروتکل های کشف خدمات

کشف خدمات به معنای تشــخیص خودکار دستگاه ها 
و خدماتی اســت که توسط این دســتگاه ها در شبکه ارائه 
می شوند، با توجه به ]3[ پروتکل های کشف خدمات به شرح 

زیر می باشند:
mDNS17 -1: یــک خدمت پایه بــرای برخی برنامه های 
 mDNS .]3[ کاربردی اینترنت اشیاء، سیستم نام دامنه است
پروتکلی اســت که از رابط های کاربردی برنامه نویســی1٨ 
مشابه همانی که در سیســتم نام دامنه تک پخشی معمولی 
موجود است استفاده می کند، ولی این رابط ها متفاوت اجرا 
می شوند؛ هنگامی که یک کارخواهmDNS 19 می خواهد یک نام 
را تحلیل کند، یک پرس وجوی سیستم نام دامنه را چندپخشی 

15- Advanced Message Queuing Protocol (AMQP)
16- John O’Hara
17- Multicast Domain Name System (mDNS)
18- Application Programming Interface (API)
19- Client

می کنــد و میزبان با رکورد مربوط، با نشــانی آی پی خود 
پاسخ می دهد ]9[.

DNS-SD -2 :DNS-SD2٠ یــک اســتاندارد اســت که با 
استفاده از رکوردهای منبع سیستم نام دامنه، کارخواه  های 
سیســتم نام دامنه را قادر به کشــف نمونه های نام گذاری 
شــده از یک سرویس داده شده، می ســازد ]1٠[. با استفاده 
از ایــن پروتکل، کارخواه ها می توانند مجموعه ای از خدمات 
موردنظــر در یک شــبکه خاص را با اســتفاده از پیام های 

سیستم نام دامنه استاندارد کشف کنند ]3[.
3- وب فیزیکــی21: چیزی که باعث شــد وب فیزیکی به 
یک واقعیت تبدیل شود بیکن ها22 )رادیوهای کوچک بلوتوثی 
هســتند که طیف ســیگنال کوتاهی دارند( هستند ]11[. وب 
فیزیکی محیطی را ایجاد می کند که در آن دستگاه هوشمند 
و یا شــیء متصل به بیکن از طریق بلوتوث، شناســه منبع 
یکپارچه23 را به گوشــی های هوشــمندی که به آن دستگاه 

نزدیک تر هستند، همه-پخشی می کند ]12[.
UPnP24: UPnP -4 یک پروتکل برای کشــف خودکار و 
قابلیت همکاری دستگاه در یک شبکه همتا-به-همتا25 است 
]13[ که برای تحقق بخشیدن به خدمات مختلف به مشتریان 
در شــبکه های کوچک مانند شــبکه های خانگی، کسب وکار 
کوچک و شبکه ساختمان تجاری پیشنهاد شده است ]14[. 
عملیات پایۀ یک شــبکه UPnP از شــش مرحله زیر تشکیل 
شده اســت ]15[: 1- نشانی دهی، 2- کشف، 3- توضیحات، 

4- کنترل، 5- اطلاع رسانی، 6- ارائه.
HyperCat -5: مشــارکتی از 4٠ شــرکت شــامل 
شــرکت آی بی ام، اینتل و غیره، Hypercat را توســعه 
دادند که یک اتحاد و استاندارد جهانی است و اینترنت 
اشیایی مطمئن و سازگار را برای صنعت و شهرها به 
همــراه دارد. Hypercat اجــازه می دهد تا کارخواه های 
اینترنت اشــیاء اطلاعاتی در مورد دستگاه های مختلف 

20- DNS Service Discovery (DNS-SD)
21- Physical Web
22- Beacon
23- Uniform Resource Identifier (URI)
24- Universal Plug and Play (UPnP)
25- Peer-to-Peer
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اینترنت اشیاء در سراسر وب، به دست آورند ]16[.

2-3- پروتکل های زیرساخت

بخش زیرساخت خود از 3 زیر بخش دیگر تشکیل شده 
اســت؛ که ما پروتکل ها را در بخش های مسیریابی، شبکه و 

لایه فیزیکی بررسی می کنیم.
2-3-1- مسیریابی

مســیریابی به معنای انتخاب بهترین مسیر برای انتقال 
داده به مقصد موردنظر است، با توجه به ]3،7[ پروتکل های 

مسیریابی به شرح زیر می باشند:
RPL26: RPL -1 یک پروتکل مســیریابی اینترنت اســت 
که برای شبکه های حسگر بیسیم توسط کارگروه مهندسی 
اینترنت مشخص شده است. این پروتکل که همچنین به عنوان 
پروتکل لایه شبکه شناخته می شود پروتکل مسیریابی بردار 
 IPv6 فاصله برای شبکه های کم قدرت و با اتلاف است که از

استفاده می کند ]6[.
CORPL27: CORPL -2 یک توسعه از RPL، طراحی شده 
بــرای شــبکه های ادراکی2٨ اســت و از نســل توپولوژی 
DODAG29، اما با دو تغییر جدید به RPL، استفاده می کند ]7[. 

CORPL از ساختار پدر موجود در RPL استفاده می کند که 

در آن به حداقل یک پدر پشتیبان گیر علاوه بر پدر پیش فرض 
نیاز است، هر گره یک مجموعه ارسال کننده دارد و گره انتقال 

)گام بعدی( به صورت فرصت طلبانه انتخاب می شود ]17[.
CARP -3 :CARP3٠ یک پروتکل مســیریابی توزیع شده 
طراحی شــده برای ارتباطات زیرِ آب است ]7[. پروتکل هایی 
مانند CARP بازپخش گام بعدی را بر اساس تبادل صحیح 
بســته های کنترل، تعیین می کنند؛ هنگامی که یک همســایه 
به عنــوان بازپخش کننــده انتخاب می شــود، مجرا انتخاب 
می گردد و برای انتقال داده مورداستفاده قرار می گیرد ]1٨[.

2- 3-2- شبکه

با بررســی ]3،7[ پروتکل های لایه شبکه به شرح 

26- Routing Protocol for Low power and Lossy Networks (RPL)
27- Cognitive RPL (CORPL)
28- Perceptual
29- Direction-Oriented Directed Acyclic Graph (DODAG)
30- Common Address Redundancy Protocol (CARP)

زیر می باشند:
اینترنــت  مهندســی  کاری  گــروه   :6LoWPAN31  -1
 2٠٠7 ســال  در  را   6LoWPAN اســتاندارد   6LoWPAN

توســعه داده اند ]3[. درواقع 6LoWPAN یک پروتکل شبکه 
است که اجازه اتصال مســتقیم به اینترنت را با استفاده از 
اســتانداردهای باز می دهد ]6[. به جای تعریف یک سرآیند 
واحد مانند IPv4، 6LoWPAN از ســرآیندهای پشته همانند 

پروتکل IPv6، استفاده می کند ]19[.
6TiSCH :6TiSCH32 -2 یک مفهوم جهانی جدید را تعریف 
می کند که ماتریس توزیع/استفاده مجرا33 نام دارد؛ ماتریس 
توزیع/استفاده از مجرا به اصطلاح »سلول« نامیده می شود، 
این ســلول دارای ارتفاعی برابر با تعــداد فرکانس های در 
دسترس و عرضی است که دوره عملیات برنامه ریزی شبکه 

است ]2٠[.
6Lo34 -3: گروه کاری 6Lo از اوت 2٠13 درحال توسعه 
مجموعه ای از اســتانداردها برای انتقال بسته های IPv6 بر 
 6TiSCH 6 وLowPAN پیوندهای مختلف داده اســت؛ اگرچه
که IEEE 802.15.4 و IEEE 802.15.4e را پوشــش می دهند، 
توســط گروه های کاری مختلفی ارائه شده اند، اما مشخص 
شد که پیوند های داده بیشتری وجود دارند که باید پوشش 
داده شوند، به همین ترتیب گروه کاری 6Lo تشکیل شد ]7[.

2-3-3- لایة فیزیکی

این لایه با ســخت افزار گیرنده و فرستنده ارتباط دارد، 
پروتکل های آن با توجه به ]3،7[ به شرح زیر می باشند:

LTE-A :LTE-A35 -1 شــامل مجموعه ای از پروتکل های 
ارتباطی تلفن همراه اســت که در لایه فیزیکی، از دسترسی 
چندگانه تقسیم فرکانس متعامد36 استفاده می کند که توسط 
آن پهنای باند مجرا به باندهای کوچک تر تقســیم می شود 
که بلوک هــای منابع فیزیکی نام دارنــد و هر یک می توانند 
به طــور جداگانه اســتفاده شــوند ]3،7[. معماری شــبکه 

31- IPv6 over Low power WPAN (6LoWPAN)
32- IPv6 over the TSCH mode of IEEE 802.15.4e (6TiSCH)
33- Channel distribution/usage (CDU)
34- IPv6 over Networks of Resource-constrained Nodes (6Lo)
35- LTE Advanced (LTE-A)
36- Orthogonal Frequency Division Multiple Access (OFDMA)



53

13
96

ن 
ستا

زم
 / 

شی
یان

را
م 

لو
ع

LTE-A متشــکل از 2 بخش اصلی اســت ]21[: 1- هســته   

 بســته تکامل یافته، 2- شــبکه دسترســی رادیویی زمینی 
تکامل یافته.

IEEE 802.15.4  -2: ایــن پروتــکل پایه ای برای پروتکل 
ZigBee اســت و هر دو بر ارائه خدمــات با نرخ داده کم بر 

دستگاه های باقدرت محدود تمرکز می کنند و یک پشته پروتکل 
شبکه کامل برای شبکه حسگر بیسیم می سازند ]3[. در سال 
IEEE802.15.4e ،2٠٠٨ بــرای گســترش IEEE802.15.4 و 
پشتیبانی از ارتباطات کم قدرت ساخته شد که برای دستیابی 
به قابلیت اطمینان بالا، هزینه کم و الزامات ارتباطی اینترنت 

اشیاء، از هماهنگ سازی زمانی استفاده می کند ]7[.
Z-Wave: Z-Wave -3 به عنــوان یــک پروتــکل ارتباطی 
بیســیم کم قدرت برای شــبکه های خودکارسازی خانگی، 
به طور گسترده ای در برنامه های کاربردی کنترل از راه دور 
در خانه های هوشمند و همچنین محیط های تجاری، استفاده 

شده است ]3،22[.

2-4- پروتکل های پیوند داده

پروتکل های لایه پیوند داده با توجه به ]7[ به شــرح زیر 
می باشند:

 IEEE 802.11 اســتانداردهای   :IEEE 802.11 ah  -1
)همچنین شناخته شــده به عنوان وای فای( اســتانداردهای 
بی سیمی هســتند که بیشتر مورداســتفاده قرار گرفته اند. 
اســتانداردهای وای فای اصلی با توجه به ســربار بسته و 
مصــرف انرژی بالایی که دارند، برای برنامه های کاربردی 
 اینترنت اشــیاء مناســب نیســتند؛ ازاین رو، گــروه کاری 
IEEE 802.11 گروه کاری دیگــری به نام 802.11ah را آغاز 

کردند که پیش نویس پنجم آن در سال 2٠15 منتشر شد ]7[.
2- بلوتــوث کم انرژی37: بلوتوث کم انرژی و یا بلوتوث 
هوشــمند یک پروتکل ارتباطی با برد کوتــاه و لایه کنترل 
دسترســی به رســانه3٨ و لایۀ فیزیکی اســت کــه به طور 
گســترده ای برای شــبکه داخل-حامل39 مورداستفاده قرار 

37- Bluetooth Low Energy (BLE)
38- Medium Access Control (MAC)
39- In-Vehicle

می گیرد که در ســال 2٠1٠ در هســته بلوتوث نسخه ٠,4 
گنجانده شــده اســت ]7،23[. این پروتکل معماری فرمانده/

فرمانبــر را دنبال می کند و دو نوع بســته ارائه می دهد ]7[: 
1- تبلیغات، 2- بسته داده.

Zigbee -3: این اســتاندارد در سال 2٠٠4 تصویب شد 
که برای طیف وسیعی از برنامه های کاربردی اینترنت اشیاء 
ازجملــه خانه های هوشــمند، کنترل از راه دور و سیســتم 
بهداشــت و درمان طراحی شده است و از طیف گسترده ای 
از توپولوژی های شــبکه ازجمله ستاره، همتا-به-همتا و یا 
Zig- 7[. استانداردهای ]خوشه ای-درخت پشتیبانی می کند 

Bee دو پروفایل پشته یعنی ZigBee و ZigBee Pro را تعریف 

می نمایند که از شــبکه مش کامل پشتیبانی و با برنامه های 
کاربردی مختلف کار می کنند و اجازه پیاده سازی با حافظه 

و قدرت پردازش کم را می دهند ]7،24[.
DASH7 -4: یک پروتکل ارتباطی بیســیم برای شــبکه 
فعال شــده با RFID4٠ اســت که در صنعت پزشــکی و در 
دســترس جهانی کار می کند و برای نیازهای اینترنت اشیاء 
مناسب اســت. این پروتکل عمدتاً برای پوشش دوربرد در 
 ZigBee فضای باز مقیاس پذیر، با نرخ داده بالاتر نســبت به
سنتی طراحی شده اســت و از دستگاه های RFID و شبکه 
حسگر بیسیم پشتیبانی می کند ]7،25[. از معماری فرمانده/

فرمانبر پیروی می کند و ویژگی های لایه کنترل دسترسی به 
رسانه آن را می توان به شرح زیر خلاصه کرد ]7[: پالایش، 

نشانی دهی، قالب بسته.
G.9959 -5 ]7[: یک پروتکل لایه کنترل دسترسی به رسانه 
از اتحادیه بین المللی مخابرات41، برای ارتباطات بیسیم نیمه-

دوطرفه است که برای برنامه های کاربردی زمان واقعی که در 
آن واقعاً زمان مهم است، طراحی شده است. ویژگی های لایه 
کنترل دسترسی به رسانه عبارت اند از: شناسه منحصربه فرد 
شــبکه که اجازه می دهــد 232 گره به یک شــبکه بپیوندند، 
ســازوکار های اجتناب از تصادم، ارســال مجدد به صورت 

خودکار برای تضمین قابلیت اطمینان و غیره.

40- Radio-Frequency Identification (RFID)
41- International Telecommunication Union (ITU)
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LoRaWAN42 -6: یک پروتکل بهینه ســازی با مصرف 
قدرت پایین اســت که برای شبکه های بیسیم مقیاس پذیر با 
میلیون ها دستگاه طراحی شده است ]7[ و دستگاه های پایانی 
را قادر به ارســال و دریافت داده ها به صورت بیسیم و در 
قدرتی پایین می سازد ]LoRaWAN .]26 4 نهاد شبکه معرفی 
می کند ]26،27[: دستگاه های پایانی، دروازه ها، کارساز شبکه 

مرکزی، کارساز برنامه کاربردی.
Weightless -7 ]7[: یک فنّاوری شــبکه گسترده بیسیم 
دیگر برای برنامه های کاربردی اینترنت اشیاء است که دارای 
دو مجموعه استاندارد است: Weightless-N-1 : برای اولین 
بار برای پشتیبانی از ارتباطات ماشین-به-ماشین کم هزینه 
و کم قدرت با استفاده از دسترسی چندگانه تقسیم زمانی43 
برای به حداقل رســاندن تداخل، در سال 2٠13 توسعه داده 
شــده اســت. Weightless-W-2 : ویژگی های مشابه فراهم 
می نماید اما از فرکانس های باند تلویزیون استفاده می کند و 

در سال 2٠15 توسعه داده شده است.
٨- DECT/ULE ]7[: یــک اســتاندارد جهانــی اروپــا 
برای تلفن های بیسیم اســت. با توجه به تخصیص مجرای 
اختصاص داده شــده خود، DECT از تراکــم و تداخل رنج 
نمی برد. DECT/ULE از دسترسی چندگانه تقسیم فرکانس 
متعامد، دسترســی چندگانه تقسیم زمانی و تقسیم تسهیم 
زمان پشتیبانی می کند که در پروتکل DECT اصلی پشتیبانی 

نمی شد.
UDP/ با انتقال CoAP ،2٨[: این پروتکل[ LWM2M44 -9

SMS را بــه کار می گیرد. کارخواه LWM2M به طورمعمول 

در یک مرکز داده خصوصی یا عمومی قرار دارد و می تواند 
توســط ارائه دهنده خدمات ماشین-به-ماشین، ارائه دهنده 
خدمــات برنامه کاربــردی و یا ارائه دهنده خدمات شــبکه 
میزبانی شــود؛ یک کارســاز LWM2M هم به طورمعمول 
به عنوان یک کتابخانه نرم افزار و یا یک تابع ساخته شده، با 

یک ماژول یا دستگاه ادغام می شود.

42- Low Power Wide Area Network (LoRaWAN)
43- Time-Division Multiple Access (TDMA)
44- Lightweight M2M (LWM2M)

SoAP :]29[ SoAP45 -1٠ یک پروتکل بسیار سبک برای 
تبادل اطلاعات ساخت یافته است که از فناوری XML برای 
تعریف یک چارچوب پیام کشــویی اســتفاده می کند و یک 
ســاختار پیام ارائه می دهد که می تواند با اســتفاده از انواع 
پروتکل های اساسی تبادل شود. چارچوب طراحی شده باید 

از هر مدل برنامه نویسی خاص مستقل باشد.
WirelessHART -11: یک پروتکل پیوند داده است که در 
بالای لایه فیزیکی IEEE 802.15.4 عمل می کند و دسترســی 
چندگانه تقسیم زمانی را در لایه کنترل دسترسی به رسانه 
خود بــه کار می گیرد و در باند رادیویــی 2,4 گیگاهرتز با 
استفاده از 15 مجرای مختلف با نرخ داده 25٠ کیلوبیت/ثانیه 
عمل می کند ]7،3٠[. درواقع یک پروتکل ارتباطی شبکه مش 
بیسیم است که به صورت مرکزی توسط مدیر شبکه کنترل 

می گردد و شبکه آن مبتنی بر معماری متمرکز است ]31[.

2-5- پروتکل های لایه انتقال )ارتباطات(

ایــن لایه جریــان داده ها را در شــبکه کنتــرل می کند، 
پروتکل های این لایه به شرح زیر می باشند:

ISA 100.11a -1: در ســال 2٠٠9، انجمــن بین المللــی 
خودکارسازی46 یک اســتاندارد شبکه مش بیسیم را تأیید 
کردند که به عنوان ISA100.11a شناخته می شود. یک شبکه 
ISA 100.11a، ممکن اســت از هفت نوع دستگاه تشکیل شده 

باشد ]32،33[: 1- دروازه، 2- مدیر سیستم، 3- مدیر امنیت، 
4- مســیریاب، 5- مسیریاب ستون اصلی، 6- دستگاه های 

ورودی/خروجی، 7- دستگاه های قابل حمل.
NFC47: NFC -2 به طــور مشــترک توســط ســونی و 
فیلیپس در اواخر سال 2٠٠2 توسعه داده شد که یک پروتکل 
ارتباطی نیمه-دوطرفه با برد کوتاه اســت و ارتباطی آسان 
و امن بین دســتگاه های مختلف فراهم می کند ]34[. این ایده 
که دستگاه های قابل حمل می توانند با استفاده از یک ارتباط 
رادیویی توسط یک آنتن تعبیه شده برای مسافت های کوتاه، 
با دیگر دســتگاه ها )قابل حمل و یا بی حرکت( به صورت امن 

45- Simple Object Access Protocol (SoAP)
46- International Society of Automation (ISA)
47- Near-Field Communication (NFC)
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ارتباط برقرار کنند، منجر به معرفی اســتاندارد NFC شده 
است ]35[.

EnOcean :]36[ EnOcean -3 یک فناوری ارتباط بیسیم 
فوق العاده کم قدرت است که با برداشت انرژی طراحی شده 
است. فناوری EnOcean ارتباطات بیسیم قابل اعتمادی را با 

یک پشته پروتکل بسیار ساده، محقق می سازد.
4- NB-IoT4٨ ]37[: پــس از فعالیت هــای اخیــر پروژه 
مشارکت نسل ســوم49 در اینترنت اشــیاء همراه5٠، کار بر 
روی فنّاوری اینترنت اشــیاء باند باریک تأیید شــده است، 
روند استانداردسازی NB-IoT در ماه ژوئن 2٠16 به پایان 
 LTE رسید و این فنّاوری به طور رسمی در انتشار 13 امُ از

گنجانده شد.

3-.بحث.و.جمع.بندی

برخی پروتکل ها و استانداردهای لایه های مختلف برای 
اینترنت اشیاء که در بخش های قبلی ذکر شد، در جدول )1( 

خلاصه شده اند.
حــال در جــدول )2( به طــور خلاصــه نگاهــی به 
ویژگی هــای پروتکل ها و اســتانداردهای ذکرشــده در 
لایــه کاربــرد، جدول )3( لایه کشــف خدمــات، جدول 
)4( به بررســی پروتکل ها و اســتانداردهای زیرساخت 
)مسیریابی، شبکه و فیزیکی(، جدول )5( لایه پیوند داده 
48- NarrowBand IoT (NB-IoT)
49- 3rd Generation Partnership Project (3GPP)
50- CIoT

و درنهایت در جدول )6( به لایه انتقال می پردازیم.

نتیجه.گیری

در این مقاله برخی پروتکل ها و اســتانداردهای رایج در 
زمینه اینترنت اشــیاء در لایه هــای مختلفی ازجمله کاربرد، 
کشــف خدمات، زیرساخت متشــکل از مسیریابی و شبکه 
و لایۀ فیزیکی، لایه پیونــد داده و درنهایت لایه ارتباطات را 
معرفی کرده و به بررسی اجمالی آن ها پرداختیم، در جدولی 
دســته بندی از این پروتکل ها و اســتانداردها ارائه دادیم و 
پس ازآن برخی ویژگی های هرکدام مانند هدف، مزایا، معماری 
و غیره را به صورت جداگانه بررســی نمودیم، پروتکل های 
ذکرشده در حال حاضر در کاربردهای مختلف اینترنت اشیاء 
مورداستفاده قرار می گیرند. با توجه به هدف توسعه هرکدام 
از ایــن پروتکل ها و با توجه به نیازهای محیط های مختلف، 
به منظور رفــع احتیاجات آن محیط باید پروتکل مناســبی 
انتخاب گردد. مسئله ای که واضح است این است  که با توجه 
به توسعه و روند پیشرفتی که اینترنت اشیاء در پیش گرفته 
اســت و با توجه به این مسئله که اطلاعات متفاوتی توسط 
اشیاء هوشمند جمع آوری می شود که کاربران نگرانی زیادی 
در مورد خطر افشا و یا سوء استفاده از این اطلاعات دارند، 
نیاز به پروتکل های جدیدتری که خلأهای موجود را پر کند 
بیشتر حس می شود و این الزام پژوهشگران را در این زمینه 

مشغول خواهد کرد.

جدول.1:.پروتکل.ها.و.استانداردها.در.لایه.های.مختلف.برای.اینترنت.اشیاء

CoAP, MQTT, MQTT-SN, XMPP, REST, DDS, HTTP, AMQP, WebSocketsکاربرد

mSNS, DNS-SD, PhysicalWeb, HyperCat, UpnPکشف.خدمات

زیرساخت
RPL,CORPL, CARPمسیریابی

6LoWPAN, 6TiSCH, 6LOشبکه

LTE-A, IEEE 802.15.4, Z-Waveفیزیکی/دستگاه

پیوند.داده
 IEEE 802.15.4e, IEEE 802.11 ah, Z-Wave, BLE, Zigbee, DASH7, G.9959, LTE-A, LoRaWAN, Weightless,

DECT/ULE, MQTT, MQTT-SN, CoAP, XMPP, AMOP, DDS, LWM2M, REST, SoAP, Websocket, WirelessHART

WirelessHart, ISA 100.11a, IEEE 802.15.4, NFC, ZigBee, EnOcean, WeightLess, NB-IoT, LTE-MTC, LoRaWANارتباط/انتقال
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جدول.2:.خلاصه.ویژگی.پروتکل.های.لایه.کاربرد

نام
UDP.یا.

TCP
هدف امنیت معماری

پشتیبانی.
از.کیفیت.
خدمات

مزایا معایب

CoAP UDP

در.اصل.برای.
انتقال.وب.با.

گره.ها.و.شبکه.های.
محدودشده.در.
اینترنت.اشیاء.

توسعه.یافته.است.
]6[

DTLS

انتشار/اشتراک

درخواست./
پاسخ

کارخواه/.کارساز



مناسب.برای.برنامه.های.کاربردی.
اینترنت.اشیاء،.پشتیبانی.از.الزامات.
ماشین-به-ماشین.در.محیط.های.

محدود،.پشتیبانی.از.تک/
چندپخشی،.تبادل.پیام.ناهمگام،.
سربار.سرآیند.کم،.دارای.پروکسی.
ساده،.قابلیت.ذخیره،.پشتیبانی.
از.شناسه.منبع.یکپارچه،.قابلیت.

اطمینان،.ساده،.مصرف.کم.پردازنده.
و.حافظه،.کاهش.سربار.ارتباطی،.

انعطاف.پذیری.]3،5،6[

تحویل.بد.بسته،.
سربار.بالا،.ناتوانی.برای.
استفاده.در.نوع.داد.های.

پیچیده.]5[

MQTT TCP

برای.ارائه.اتصال.
تعبیه.شده.بین.

برنامه.های.کاربردی.
و.میان.افزار.در.یک.
طرف.و.شبکه.ها.و.
ارتباطات.در.طرف.

دیگر.]7[

TLS/SSL
انتشار/.اشتراک

کارخواه/.کارساز


انعطاف.پذیری.انتقال.و.سادگی.
اجرا،.مناسب.برای.دستگاه.های.با.
منابع.محدود،.پروتکل.پیام.رسانی.
برای.ارتباطات.اینترنت.اشیاء.و.

ماشین-به-ماشین،.ارائه.مسیریابی.
برای.دستگاه.های.کوچک.و.ارزان،.
سربار.کم،.نیاز.به.پهنای.باند.و.
پردازش.کم،.طول.عمر.باتری.

بیشتر،.اطمینان.از.تحویل.بسته،.
به.حداقل.رساندن.ترافیک.شبکه،.

تأخیر.پایین.]5-3[

مناسب.تنها.برای.
محیط.های.محدود.مانند.
محیط.هایی.با.توان.کم،.
قابلیت.محاسبه.و.حافظه.
و.پهنای.باند.محدود.]5[

XMPP TCP طراحی.شده.برای.
تبادل.پیام.]4[

TLS/SSL
انتشار/.اشتراک

درخواست/.
پاسخ



سازگاری.با.دیگر.پروتکل.ها،.
امن،.غیرمتمرکز،.زمان.تأخیر.کم،.
قابلیت.اطمینان،.بسیار.کارآمد.از.
طریق.اینترنت،.مقیاس.پذیری.بالا.

]3،4،5،7[

نامناسب.برای.
برنامه.های.کاربردی.
جدید،.غیرعملی.برای.
ارتباطات.ماشین-به-
ماشین،.افزایش.مصرف.
انرژی،.تعداد.سرآیند.
بالا،.سربار.اضافی،.
مصرف.پهنای.باند.و.
پردازنده.بالا.]3،4،5،7[

DDS UDP
برای.ارتباطات.

ماشین-به-ماشین.
]5[

-
انتشار/.اشتراک

بدون.کارگزار


قابلیت.اعتماد.بالا،.مناسب.برای.
ارتباطات.ماشین-به-ماشین.و.
اینترنت.اشیاء،.امنیت.بالا.]7[

-

AMQP TCP

طراحی.شده.
برای.پشتیبانی.
مؤثر.از.برنامه.های.
پیام.رسانی.و.

الگوهای.ارتباطی

TLS/SSL انتشار/اشتراک 

ارتباطات.قابل.اعتماد.از.طریق.
تضمین.تحویل.پیام،.ارسال.حجم.
پیام.بالا.در.ثانیه،.مقیاس.پذیری.
بالا،.قابلیت.همکاری.در.میان.

دستگاه.های.مختلف،.امنیت.بالا،.
سازگاری.]5-3[

در.پهنای.باند.کم.موفق.
نیست،.نامناسب.برای.
محیط.های.محدود.و.

برنامه.های.کاربردی.زمان.
واقعی.]4،5[

Websockets TCP

امنیت.را.شبیه.
به.مدل.امنیتی.
استفاده.شده.در.
مرورگرهای.وب.
فراهم.می.کند.]5[

TLS/SSL کارخواه/.کارساز -

تسهیل.مجرا.های.ارتباطی،.

پشتیبانی.از.ارتباطات.کامل.
دوطرفه.ناهم.زمان،.مناسب.برای.
برنامه.های.کاربردی.که.از.مرورگر.

استفاده.می.کنند.]4[

نامناسب.برای.
برنامه.های.کاربردی.
اینترنت.اشیاء.و.

دستگاه.های.با.منابع.
محدود.]4[
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جدول.3:.خلاصه.ویژگی.پروتکل.های.کشف.خدمات
نام نوع هدف مزایا

mDNS پروتکل
مانند.یک.سرویس.است.که.می.تواند.وظیفه.
تک.پخشی.کارساز.سیستم.نام.دامنه.را.

انجام.دهد.]3[

انعطاف.پذیر،.قادر.به.اجرا.بدون.زیرساخت،.عدم.نیاز.به.پیکربندی.دستی.
دوباره.برای.مدیریت.دستگاه.ها،.قادر.به.ادامه.کار.در.صورت.شکست.

زیرساخت،.عدم.نیاز.به.هیچ.زیرساخت.اضافی.علاوه.بر.کارسازهای.سیستم.
نام.دامنه.فعلی،.استفاده.مجدد.و.توسعه.پروتکل.های.اینترنتی.فعلی،.انتخاب.
مناسب.برای.دستگاه.های.مبتنی.بر.اینترنت،.عدم.وجود.میزبان.مرکزی.

مسئول.عملکرد.کل.سیستم.]3،9،38[

DNS-SD استاندارد

یک.استاندارد.است.که.کارخواه.های.
سیستم.نام.دامنه.را.قادر.به.کشف.نمونه.های.
نام.گذاری.شده.از.یک.سرویس.داده.شده.با.
استفاده.رکوردهای.منبع.سیستم.نام.دامنه.

می.سازد.]10[

اتصال.ماشین.ها.بدون.اداره.و.یا.پیکربندی.خارجی.]3[

Physical Web استاندارد
فعال.سازی.تعامل.بین.گوشی.های.هوشمند.
و.شیء.بدون.داشتن.برنامه.های.همراه.
نصب.شده.در.گوشی.هوشمند.]12[

ردیابی.کاربران،.بسیار.کارآمد.درنتیجه.مناسب.ترین.راه.حل.برای.
دستگاه.های.اینترنت.اشیاء،.منبع.باز.]11[

UPnP پروتکل

اتصال.لوازم.خانگی.یکپارچه.از.طریق.
یک.معماری.یکنواخت.و.تضمین.اتصالات.
شبکه.یکپارچه.بین.دستگاه.ها.برای.انتقال.
قابل.اعتماد.داده.در.میان.آن.دستگاه.ها.]14[

قابل.اجرا.در.هر.محیط.اینترنت،.قابل.گسترش،.ساخته.شده.بر.پروتکل.ها.
یا.فناوری.های.شناخته.شده،.مستقل.از.سیستم.عامل.و.زبان.برنامه.نویسی.
و.یا.رسانه.فیزیکی،.قادر.به.پیکربندی.خودکار.تنظیمات.اتصال،.ارائه.
قابلیت.هایش.به.بقیه.موجودیت.ها.در.شبکه.بدون.دخالت.کاربر.]4،14[

HyperCat استاندارد

قادر.به.ساختن.ماشین.ها.و.حسگرها.با.
راحتی.بیشتر.و.کشف.داده.ها.و.منابع.در.
سراسر.اینترنت،.با.حداقل.مداخله.نیروی.

انسانی

سازگاری.بالا،.ردیابی.سریع،.در.دسترس.قرار.دادن.اطلاعات،.جستجوی.نوع.
داده.خاص.در.سراسر.اینترنت،.قادر.ساختن.کاربران.به.پیدا.کردن.سریع.تر.و.

راحت.تر.داده.های.مرتبط.با.نیازشان
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جدول.4:.خلاصه.ویژگی.پروتکل.های.زیرساخت

لایه نام نوع هدف مزایا

مسیریابی

RPL پروتکل

برای.پشتیبانی.از.حداقل.نیازهای.مسیریابی.از.
طریق.ایجاد.یک.توپولوژی.قوی.بر.روی.پیوندهای.

پر.اتلاف.ایجاد.شده.است.]3[
توسط.گروه.کاری.IETF ROLL.برای.پاسخگویی.
به.نیازهای.خاص.و.محدودیت.های.شبکه.حسگر.

بیسیم.طراحی.شده.است.]39[

مناسب.برای.شبکه.های.پر.اتلاف.و.کم.قدرت،.
محرمانگی.و.یکپارچگی.پیام،.بهبود.کارایی،.اطمینان.
از.تحویل.بسته.ها.به.ترتیبی.که.فرستاده.شده.اند،.

پشتیبانی.از.انواع.پروتکل.های.پیوند.داده،.پشتیبانی.
از.ترافیک.رو.به.پایین.و.رو.به.بالا،.پاسخگویی.به.

محدودیت.های.شبکه.بیسیم.]3،6،7،39[

CORPL پروتکل حفظ.رویکرد.گراف.جهت.دار.غیرمدور1.مبتنی.بر.
RPL.و.در.همان.زمان.معرفی.تغییرات.جدید.]7[

بهبود.توان.و.قابلیت.اطمینان.پایان.به.پایان.شبکه،.
بهره.برداری.از.ویژگی.های.ذاتی.شبکه.بیسیم،.پشتیبانی.
از.هشدار.حساس.به.تأخیر،.انتقال.بهینه،.حداکثر.توان.

عملیاتی.]16[

CARP پروتکل طراحی.شده.برای.ارتباطات.زیرِ.آب.]7[
بسته.های.بسیار.سبک.وزن،.پویایی.مجرا،.جلوگیری.
از.ارسال.مجدد.غیرضروری.بسته.های.دریافت.شده،.

استفاده.از.مزایای.کنترل.قدرت.مودم.]7،17[

شبکه

6LoWPAN پروتکل
.IPv6.مشخصات.خدمات.نگاشت.موردنیاز.توسط
بر.WPAN.کم.انرژی.برای.حفظ.شبکه.IPv6.است.

]3[

فشرده.سازی.سرآیند.برای.کاهش.سربار.انتقال.و.
تکه.تکه.شدن.برای.برآوردن.احتیاج.حداکثر.واحد.

انتقال.IPv6،.انعطاف.پذیری.برای.اجرا.بر.چندین.بنُ.سازۀ.
ارتباطات،.پهنای.باند.کم،.پشتیبانی.از.توپولوژی.مش.
و.ستاره،.کم.هزینه،.پشتیبانی.از.نشانی.ها.با.طول.های.
مختلف،.به.طور.مؤثری.سرآیند.طولانی.IPv6.را.در.

بسته.های.کوچک.IEEE802.15.4.بسته.بندی.می.کند.که.
نمی.تواند.از.128.بایت.تجاوز.کند.]3،6،7[

6TiSCH پروتکل

گروه.کاری.6TiSCH.در.کارگروه.مهندسی.
اینترنت.درحال.توسعه.استانداردهایی.هستند.تا.
این.شرایطی.را.فراهم.آوردند.که.IPv6.از.طریق.
 IEEE.از.طریق.پیوندهای.داده.TSCH2.حالت

802.15.4e.منتقل.شود.]7[

مقیاس.پذیری،.بهینه.سازی.با.استفاده.از.سازوکار.های.
برنامه.ریزی،.نظارت.از.راه.دور،.مدیریت.برش.های.زمانی.
و.منابع.دستگاه،.حداقل.مصرف.انرژی،.استفاده.از.

پروتکل.EAP.و.TLS.برای.محافظت.از.ارتباطات.دستگاه.
]20،40[

6LO استاندارد تعریف.مشخصات.برای.اجرای.IPv6.بر.فناوری.های.
متعدد.لایه.دو

بهبود.کشف.همسایه،.کاهش.چندپخشی،.ارتباطات.
قابل.اعتماد،.بهینه.سازی.استفاده.از.پهنای.باند.شبکه

فیزیکی

LTE-A استاندارد
متناسب.کردن.ارتباطات.ماشین-به-ماشین.و.
برنامه.های.کاربردی.اینترنت.اشیاء.در.شبکه.های.

تلفن.همراه.]3[

مناسب.برای.ارتباطات.نوع.ماشین.و.زیرساخت.های.
اینترنت.اشیاء،.هزینه.پایین،.مقیاس.پذیر،.تضمین.

کیفیت.خدمات.]3،7،21[

IEEE 802.15.4 استاندارد
یک.پروتکل.ارتباطی.برای.اتصال.دستگاه.

به.صورت.بیسیم.از.طریق.ارتباطات.رادیویی.در.یک.
شبکه.شخصی.تعریف.می.کند.]42[

مصرف.انرژی.کم،.نرخ.داده.کم،.کم.هزینه،.توان.پیام.
بالا،.عملکرد.در.بنُ.سازه.های.مختلف،.ارائه.ارتباطات.
.،AES.مطمئن،.اداره.تعداد.زیاد.گره،.امنیت،.رمزنگاری
احراز.هویت،.اداره.هر.دو.لایه.کنترل.دسترسی.به.رسانه.
و.فیزیکی،.محرمانگی.و.صحت.داده،.کنترل.دسترسی.

]3،7[

Z-Wave پروتکل

یک.پروتکل.لایه.کنترل.دسترسی.به.رسانه.کم.
قدرت.طراحی.شده.برای.خودکارسازی.خانه.است.
و.برای.ارتباطات.اینترنت.اشیاء.به.خصوص.برای.
خانه.های.هوشمند.و.دامنه.های.تجاری.کوچک.]7[

به.حداقل.رساندن.هزینه،.ساده،.فشرده،.پیاده.سازی.

راحت،.قابلیت.اطمینان.بالا،.پیچیدگی.پایین.سیستم،.
مصرف.انرژی.کم.]22،41[
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IEEE 802.11 ah استاندارد
طراحی.شده.با.سربار.کمتر.برای.

نیازهای.اینترنت.اشیاء.]7[

کم.انرژی،.سربار.کمتر.برای.اینترنت.اشیاء،.افزایش.گره.های.تحت.پوشش.نقطه.

دسترسی،.اندازۀ.کاهش.یافته.سرآیند.لایه.کنترل.دسترسی.به.رسانه.و.فیزیکی،.
استفاده.از.یک.حالت.ذخیره.انرژی،.مصرف.توان.کم،.مصرف.حداقل.قدرت.

]7،47،48[

BLE پروتکل

گسترش.برنامه.کاربردی.بلوتوث.برای.
استفاده.در.دستگاه.های.باقدرت.محدود.
مانند.حسگرهای.بیسیم.و.کنترل.های.

بیسیم.]46[

انرژی.بسیار.پایین،.زمان.تأخیر.پایین،.انتقال.سریع،.کاهش.تداخل،.کنترل.
جریان،.شناسایی.خطا،.تقسیم.بندی،.تشخیص.بسته.های.تکراری،.ارسال.مجدد،.
ارائه.خدمات.امنیتی.و.مدیریتی،.افزایش.پهنای.باند.مجرا،.تسهیل.ارتباطات.

آی.پی.]7،23،46[
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برای.دستگاه.هایی.با.طول.عمر.باتری.
طولانی.در.بیسیم.و.برنامه.های.کاربردی.

نظارت

نبود.هزینه.اضافی.دستیابی.محاسبه.و.ارتباط،.امن،.مقیاس.پذیر،.تشخیص.
نشانی.های.تکراری،.ارتباطات.قابل.اعتماد.]30،43[

DASH7 پروتکل
پروتکل.ارتباطی.بیسیم.نسل.جدیدی.

]45[.RFID.برای

کم.هزینه،.پشتیبانی.از.رمزگذاری.و.نشانی.دهی.IPv6،.ارائه.چند.مجرا.برای.
کاهش.تصادم،.استفاده.از.CSMA/CA.برای.جلوگیری.از.تنزل.عملکرد.و.افزایش.

مصرف.انرژی،.کم.هزینه،.پشتیبانی.از.ارتباطات.ماشین-به-ماشین،.قدرت.
سیگنال.و.توانایی.نفوذ،.گزینه.مناسب.برای.برنامه.های.کاربردی.شبکه.حسگر.

بیسیم،.عملکرد.بالا،.زمان.تأخیر.کم،.سازگاری.بالا،.نرخ.داده.پایین،.مصرف.انرژی.
کم.]7،25،45[

G.9959 پروتکل

برای.ارتباطات.بیسیم.نیمه-دوطرفه.
است.که.برای.برنامه.های.کاربردی.زمان.
واقعی.که.در.آن.زمان.واقعاً.مهم.است.

]7[

پهنای.باند.و.هزینه.کم،.ارتباطات.قابل.اعتماد،.صرفه.جویی.در.قدرت،.دسترسی.
مجرای.منحصربه.فرد،.اعتبارسنجی.بسته،.تصدیق،.انتقال.مجدد.]7[

LoRaWAN پروتکل
برای.بهینه.سازی.LPWAN.برای.طول.
عمر.باتری،.هزینه،.ظرفیت.و.محدوده.

پیشنهاد.شده.است.]27[

نرخ.داده.پایین،.مسافت.طولانی،.کم.قدرت،.هزینه.پایین،.امنیت،.ارتباط.دو.
جهتِ،.مناسب.برای.برنامه.های.کاربردی.اینترنت.اشیاء،.آزاد.از.مکان،.برداشت.

انرژی.پایین،.احراز.هویت،.تعادل.سرعت.]7،44[

Weightless استاندارد
فنّاوری.شبکه.منطقه.گسترده.بیسیم.
دیگر.برای.برنامه.های.کاربردی.اینترنت.

اشیاء.]7[
امن،.رمزگذاری،.استفاده.حداقل.انرژی

DECT/ULE استاندارد برای.تلفن.های.بیسیم.]7[ فوق.العاده.کم.انرژی،.کم.قدرت،.کم.هزینه.]7[

LWM2M پروتکل

فراهم.آوردن.یک.رابط.ارتباطی.امن.و.
جمع.وجور.و.سبک.همراه.با.مدل.داده.
کارآمد.که.با.هم.مدیریت.دستگاه.و.

توانمندسازی.خدمات.برای.دستگاه.های.
ماشین-به-ماشین.را.ممکن.می.سازد.

]28[

مناسب.برای.اتصال.دستگاه.محدود،.مدیریت.آسان،.امن،.سبک،.مدل.داده.
کارآمد.]28[

SoAP پروتکل
برای.تبادل.اطلاعات.ساخت.یافته.در.
محیط.غیرمتمرکز،.توزیع.شده.]29[

استفاده.از.یک.مدل.داده.و.یک.مدل.پردازش،.ساده،.سازگار،.مدل.برنامه.نویسی.
واحد،.مدل.امنیتی.واحد.]29[

WirelessHART پروتکل
اولین.فناوری.بیسیم.باز.استاندارد.

برای.صنعت.پردازش.]30[

.AES.مقابله.با.تصادم،.امکان.حذف.ارتباط.بر.روی.مجرای.اشغال.شده،.رمزنگاری
128.بیتی،.بررسی.یکپارچگی.پیام،.کاهش.زمان.محاسبات،.بهبود.استحکام.
مسیریابی.شبکه،.امن،.قابل.اعتماد،.کم.هزینه،.ارتباطات.هماهنگ.شده.]7،30[
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جدول.6:.خلاصه.ویژگی.پروتکل.های.لایه.انتقال

نام نوع هدف مزایا

ISA 100.11a استاندارد برای.خودکارسازی.صنعتی
تضمین.تأخیر.ارتباطی،.قابلیت.اطمینان،.امنیت،.نظارت.غیر.حساس،.

هشدار.دهی،.نظارت.کنترل،.جلوگیری.از.تصادم،.ترافیک.قابل.پیش.بینی.
و.منظم،.مصرف.انرژی.پایین.]32،33[

NFC پروتکل برای.ارتباطات.بدون.تماس.]34[

استفاده.از.طرح.های.مدولاسیون.مختلف.با.عمق.مدولاسیون.مختلف،.
ذخیره.سازی.اطلاعات.حساس.در.محیطی.امن،.یک.فعال.کننده.برای.
محاسبات.فراگیر3،.امضا.و.رمزنگاری،.یکپارچگی،.قابلیت.اطمینان،.

محرمانگی،.کاهش.هزینه.]34،50[

EnOcean فنّاوری برای.خودکار.ساختمان.و.خانه.های.هوشمند
فوق.العاده.کم.قدرت،.بسیار.کارآمد.ازلحاظ.انرژی،.انعطاف.پذیر،.هزینه.
راه.اندازی.و.نگهداری.پایین،.پیام.های.کوتاه،.کاهش.احتمال.تصادم.پیام،.

صرفه.جویی.در.انرژی.]36[

NB-IoT استاندارد
می.تواند.به.راحتی.به.شبکه.های.موجود.ادغام.
شود.و.درنتیجه.تجهیزات.کاربر.را.با.پیچیدگی.
حدود.10.برابر.کمتر.از.Cat1.فراهم.کند.]52[

پشتیبانی.از.اتصال.بالا.و.اتصال.پایین،.صرفه.جویی.در.هزینه،.استفاده.
مجدد.فرکانس،.ساده.سازی.بخش.رادیویی.در.دستگاه.های.کاربر.نهایی.
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