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چکیده

مســئله این اســت که تحقیقــات حاضر برای کشــف 
باج افزارها1 بسیار معدودند و روش های کشف هم محدود 
و خاص منظــوره هســتند. از طرفی باج افزارهــا به تازگی 
رواج گســترده ای پیدا کرده اند و به شــدت در حال رشــد 
هســتند. به همین دلیل، محققان نیاز به شناخت ماهیت این 
نــوع بدافزار2 و رفتار آن و عملکــرد روش های موجود و 
کاســتی های آن هــا دارند تــا بتوانند در تحقیقــات بعدی 
روش های مؤثرتری طراحی نمایند. برای برطرف کردن این 
نیاز، مقاله حاضر با بررســی 9 کار تحقیقاتی اخیر، زمینه 
تحقیقات آتی را فراهم می ســازد. بــرای نیل به این هدف، 
تمام مفاهیم و دسته بندی های لازم در رابطه با باج افزارها 
تشریح شــده اند و ســپس هر یک از 9 روش در ساختار 
ســه بخشــی »روش، آزمایش، نقاط قوت و ضعف« مورد 
بررســی قرار می گیرد. مطالعه ها نشــان می دهند که چند 
عامل در طراحی روش های خــوب مؤثرند: پایش عملیات 

* نویسندۀ مسئول
1- Ransomware
2- Malware

روی فایل ها، پایش فراخوانی های سیســتمی، شــبکه ای و 
APIها و بررسی آنتروپی قبل و بعد از خواندن فایل ها.

کلید واژه ها: بدافزار، باج افزار، حمله، رمزگذاری، کشف 
بدافزار.

1-.مقدمه

دنیای بدافزارهــا هر روز گونه های جدیــدی را تولید 
می کند که به شــیوه های متفاوت سیســتم های کاربران را 
مــورد حمله و تخریب قرار دهند. یکــی از بدافزارهایی که 
اخیراً رشــد فزاینده ای پیدا کرده باج افزار اســت. باج افزار 
تهدیدی است در حال رشد که فایل های کاربر را رمزنگاری 
کرده و کلید رمزگشــایی را تا پرداخت باج توسط قربانی 
نگه می دارد. این نوع بدافزار ســالانه، وسیله ای برای ده ها 
میلیون دلار اخاذی است ]3[. طبق گزارش مک آفی، در سه 
ماه اول 2015، 165% و در سه ماهه آخر سال 2015 حدود 
26% افزایش در نمونه های جدید باج افزار دیده شــده است. 
بیشتر قربانیان که توسط مک آفی کشف شده اند در شمال 
آمریکا )50%( قرار گرفته اند؛ 35% در اروپا و ســهم آســیا 
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هفت درصد اســت ]2[. با توجه به رشد قابل توجه حملات 
باج افزار، نیاز امروز شــناخت ســاختار داخلــی و رفتار 
عملکردی این نوع بدافزارهاســت ]5[. شناختی که به دست 
می آید راهنمای طراحی فنونی برای کشــف باج افزارها یا 
مقابله با اثرات مخرب آن ها می شود. برای این منظور مقاله 
حاضر بر شــناخت باج افزارها و روش های کشــف آن ها 

تمرکز می کند. 
متدولــوژی تحقیــق در این مقاله چیزی شــبیه مرور 
نظام یافته ادبیات است که پیرامون یک سؤال تحقیقی خاص 
تحقیق شــده اســت. در این مقاله به دنبال پاسخ این سؤال 
هســتیم که چگونه می توان روش مؤثری برای کشــف یا 
مقابله با باج افزارها طراحی کرد. اما تفاوت این مقاله با یک 
مقالــه مروری نظام یافته این اســت که فقط تعداد اندکی از 
کارهای اخیر مورد بررسی قرار گرفته است و از این جهت 
بسیار محدود است. اما باید توجه کرد که مقالات منتشره 
پیرامون باج افزارها در کل بســیار معدودند و این موضوع 
است که تحقیقات این مقاله و نتایج حاصل از آن را ارزشمند 
می ســازد. تا جایی که نویســندگان اطلاع دارند مقاله ای با 
ساختار و محتوای کنونی در حوزه باج افزار اولین بار است 

که مورد توجه و تحقیق قرار می گیرد. 
برای این که بتوانیم پاســخ سؤال تحقیق را بیابیم، ابتدا 
باید ســاختار داخلی باج افزارها و شــیوه عملکرد آن ها را 
بشناسیم. این موضوع شامل گونه های مختلف باج افزارها، 
شیوه های مختلف آلوده ســازی، تخریب و حمله می شود. 
همچنین باید دانشــی از رویکردهای موجود برای کشــف 
بدافزارها به دســت آوریم. لازم است دقیقاً مشخص شود 
که باج افزارها چه ویژگی های متمایزی از ســایر بدافزارها 
در ســاختار کد یا رفتار دارنــد. همچنین باید نقاط ضعف 
این بدافزارها شناســایی گردد. ســپس لازم است بهترین 
مطالعه های اخیر در کشــف باج افزارها مورد بررسی قرار 
گیرد. این مطالعه ضمن فراهم ســازی دیدگاهی از رویکرد 
کشــف باج افزارها و شــناخت دقیق از عملکرد روش های 
موجود، امکان کشف نقاط ضعف و نقاط توسعه روش های 

موجود را فراهم می ســازد. برای نیل به هدف مذکور، باید 
مطالعه های مورد بررسی ارزیابی و مقایسه شوند. در نهایت 
با تحلیل فنون و مطالعه ها می توان سمت و سوی تحقیقات 
آتی و شــیوه طراحی روش های مؤثر کشف باج افزارها را 
به دست آورد تا سؤال تحقیق پاسخ داده شود. پژوهشگران 
و کاربران در محیط های واقعی و صنعتی از محتوا و نتایج 

حاصل از این مقاله چنین می توانند بهره ببرند:

کمک به شــناخت بهتر باج افزارها و روش های کشف 	 
موجود و طراحی روش های جدید مؤثرتر

اســتفاده از روش ها و ابزارهای موجــود در کاربرد 	 
مناســب و مناسب ســازی و ویژه ســازی آن ها برای یک 

کاربرد اختصاصی
نوآوری های این مقاله عبارتند از:

بررســی باج افزار و مفاهیم مرتبط و روش های مؤثر 	 
کشف 

معرفی چند دسته بندی برای ارزیابی روش های کشف 	 
باج افــزار و ایجاد چارچوب پایه بــرای قرار دادن کارهای 

بعدی 

ارائه تحلیلی از کارکرد و سودمندی روش های موجود 	 

برجسته کردن مشکلات موجود و سیر تحقیقات آتی	 
ساختار ادامه به این شرح است: در بخش دوم باج افزار 
و مفاهیــم مربوط بــه آن و روش های مربوط به کشــف 
بدافزارها ارائه می شــود. بخش سوم به تشریح تفصیلی 9 
مورد از مطالعه های اخیر اختصاص دارد. هر کار تحقیقی 
در قالب ســه بخش روش، آزمایش ها و نتایج و نقاط قوت 
و ضعف بررسی می گردد. در بخش چهارم، روش ها با هم 
مقایسه می شــوند و مشکلات موجود تشریح شده و سیر 
تحقیقات آتی باز می شــود. بخش پنجم هم با نتیجه گیری 

مقاله را پایان می دهد. 

2-.مفاهیم.ضروری

ایــن بخش مفاهیم ضروری را مــرور می کند که برای 
مطالعه بخش سوم لازم هســتند. بدافزار معرفی می شود 
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و باج افزار تشــریح می گردد. ســپس رویکردهای کشــف 
بدافزارها مرور می شوند. 

2-1 بدافزار و باج افزار 

بدافــزار نرم افــزار مخربی اســت که به طــور عمدی 
رفتارهای بدخواهانه ای از خود نشان می دهد ]12[. تاکنون 
بدافزارها به شــکل هایی همچون ویــروس، کرم، زامبی و 
بمب های منطقی ظاهر شده اند. نسل جدیدتر بدافزارها شامل 
»باج افزار«، »آگهی افزار«3 و »جاسوس افزار«4 هستند. مفهوم 
باج افزار جدید نیســت، )بعضی از حملات حداقل مربوط به 
دهه 1980 اســت( ولی در چند ســال اخیر  فعالیت هایش 
به شدت گسترده تر شده است. عملیات بدخواهانه باج افزار 
معمولًا قفل کردن صفحه رومیزی کاربر به منظور غیرقابل 
دسترس ســاختن سیســتم یا رمزنگاری، رونویسی و یا 

حذف فایل های کاربران است.
باج افــزار بــه رده ای از بدافزارها اطلاق می شــود که 
قربانیــان خود را به طــور دیجیتالــی وادار می کند هزینه 
مشخصی را به نام باج بپردازند ]17[. باج افزارها را در یک 
دســته بندی می توان به »پربقاء«5 و »کم بقاء«6 تقسیم نمود 
]16[: باج افــزار خاصیت پربقاء دارد اگــر کنترل یک منبع 
میزبانی حیاتی را آن چنان نگه دارد که دسترســی به آن را 
تنها در هنگام نیاز فراهم می سازد و اگر باج افزار تغییر پیدا 
کند یا حذف شود، آن منبع به طور دائمی غیرقابل دسترس 
می گردد و فرایند رمزگشایی را تنها از طریق کلید کارساز7 
کنتــرل و فرمان بعــد از پرداخت باج می تــوان انجام داد. 

باج افزار کم بقاء چنین ویژگی ماندگاری ندارد. 
در دســته بندی دیگــر باج افزارهــا را بــه دو دســته 
»غیررمزنــگاری«8 و »رمزنگاری«9 تقســیم می کنند ]16[: 
دســته اول باج افزارها صرفاً ســعی می کننــد »تعامل« با 
سیستم را محدود کنند. برای این منظور ممکن است صفحه 

3- Adware
4- Spyware
5- High Survivable Ransomware (HSR)
6- Low Survivable Ransomware (LSR)
7- Server
8- Non-cryptographic
9- Cryptographic

نمایش را قفل نمایند یا تغییراتی در جدول فایل های سیستم 
انجام دهند. عملیات تخریبی این گونه باج افزارها ضعیف و 
ســاده است و به همین دلیل به ســادگی بدون پرداخت باج 
قابل برگشت اســت. باج افزارهای رمزنگاری با استفاده از 
الگوریتم های رمزنگاری فایل ها و داده های سیستم قربانی 
را »غیرقابــل دســترس« می کنند و تا باج پرداخت نشــود 
امکان رمزگشایی را فراهم نمی سازند. مثلًا باج افزار ممکن 
است پس از ورود به سیستم قربانی شروع به رمزنگاری 
کند و پــس از اتمام عملیات، با پیغامی به کاربر اطلاع دهد 

که داده ها رمز شده اند. 
بــا توجه به نوع سیســتم رمزنــگار مورد اســتفاده، 
باج افزارهای رمزنگار به سه دسته کلید »متقارن«10، »کلید 
عمومی«11 و »ترکیبی« تقســیم می شوند ]16[. حمله ای که 
باج افزار رمزنگار متقارن انجام می دهد، قابل تعمیر اســت 
زیرا عملیات بدافزار از نگاه بدافزارنویس و تحلیلگر بدافزار 
)شــکننده( متقارن اســت. پس با پایش رفتــار باج افزار و 
مهندسی معکوس یا »جســتجوی فراگیر«12 اغلب می توان 

حمله را خنثی کرد یا به کلید دسترسی پیدا کرد. 
امــا در مورد باج افزار کلید عمومی، چون رمزگشــایی 
با کلید خصوصــی صورت می گیرد، چنین ســهولتی در 
خنثی ســازی حمله و یافتــن کلید وجود نــدارد. باج افزار 
رمزنــگار کلید عمومــی دو ایراد دارد: یکــی کندتر بودن 
محاسبات است؛ دیگری این که اگر کلید خصوصی را برای 
یکی از قربانیان فاش کند، ایــن قربانی کلید خصوصی را 
منتشر می نماید و سایر قربانیان نیز بهره مند خواهند شد. 

روش ترکیبی با هدف حل مشکلات دو روش متقارن و 
کلید عمومی طراحی شده است. کلید عمومی و خصوصی 
تولید می شــود و کلیــد عمومی داخل باج افزار جاســازی 
می شــود. اما برای هر قربانی یک کلیــد متقارن تصادفی 
ساخته می شود و داده های سیستم قربانی با آن رمزگذاری 
می گردد. سپس این کلید با کلید عمومی رمزگذاری می شود. 
برای رمزگشــایی، سیستم قربانی کلید متقارن رمزگذاری 
10- Symmetric key
11- Public key
12- Brute-force
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شــده را به مهاجم می فرســتد، او با کلیــد خصوصی باز 
می کند و پس می فرستد تا داده های رمزگذاری شده سیستم 

قربانی رمزگشایی شوند. 
فعالیت های اصلی که باج افــزار انجام می دهد می تواند 
به سه رده  تقسیم شــود]3[ : »رونویسی درجا«، »انتقال و 
رونویسی«، »رمزگذاری مســتقل«. الف( باج افزارهایی که 
به صورت درجا محتوای رمزنگاری را رونویسی می کنند و 
ممکن است به صورت اختیاری نام فایل را تغییر دهند. ب( 
این رده  گسترش یافته رده  )الف( است که فایل را به خارج 
از فهرست اسناد کاربر )به طور مثال به یک فهرست موقت( 
انتقال می دهند، ســپس محتــوای آن را خوانــده، محتوای 
رمزنگاری شــده را نوشــته و فایل را به فهرســت کاربر 
منتقل می کنند. ممکن است زمانی که فایل به فهرست اصلی 
برگردانده می شــود نام متفاوتی بگیــرد. از آنجایی که نام 
فایل مقصد ممکن اســت با نام اصلی آن همخوانی نداشته 
باشــد، وضعیت فایل باید به دقت هر زمانی که فایل منتقل 
می شود، بررسی شود. پ( باج افزار فایل اصلی را خوانده، 
سپس یک فایل جدید و مستقل که شامل محتوای رمز شده 
است، ایجاد کرده و فایل اصلی را حذف کرده یا فایل اصلی 
را رونویسی می کند. این رده  از دو جریان دسترسی برای 

خواندن و نوشتن داده ها استفاده می کند. 
حملــه موفقیت آمیز باج افزار شــامل یک یا چند فعالیت 
اســت: بعد از انجام موفقیت آمیز آلودگی باج افزار، برنامه 
مخرب معمولًا پیغامی به قربانی نشان می دهد. این »پیغام 

باج«، کاربر را از قفل شدن سیستم و دستورالعمل چگونگی 
پرداخت باج برای دسترســی مجدد، آگاه می کند. این پیغام 
می تواند از طرق مختلف ایجاد شود. یک فن رایج،  فراخوانی 
توابع API اختصاص یافته برای ایجاد یک صفحه رومیزی 
جدیــد و ایجاد آن به صورت پیکربنــدی پیش فرض برای 
قفل سیســتم قربانی است. نویسندگان بدافزار می توانند از 
HTML یا شکل های دیگری از پنجره های دائمی برای نشان 

دادن پیغام استفاده کنند. نمایش یک پیغام دائمی یک فعالیت 
قدیمی در بســیاری از حمــلات باج افزار اســت. کلیدهای 
رمزنــگاری می توانند به صــورت محلی توســط بدافزار 
روی سیســتم قربانی یا به صورت از راه دور روی رایانه 
کارســازهای کنترل و فرمان ایجاد شده و سپس به رایانه 
در خطر، تحویل داده شــوند. یک مهاجم می تواند از توابع 
مخرب سفارشــی یا APIهای ویندوز برای حذف فایل های 

اصلی کاربر استفاده کند ]4[.
همچنیــن مهاجــم می توانــد فایل هــا را »بــا نســخه 
رمزگذاری شده رونویسی« کرده یا از حذف مطمئن از طریق 
واسط »برنامه کاربردی13 کشف امن ویندوز« استفاده کند. 
رمزنــگاری انتخابی و حذف فایل هــای خصوصی کاربر 
بر اســاس خصوصیات مشــخصی مانند انــدازه، تاریخ 
دسترســی و پسوند انجام می شــود. به منظور جلوگیری 
از شناسایی، شمار زیادی از نمونه های باج افزار فایل های 
خصوصی کاربر را به صــورت انتخابی رمز می کنند. در 

13-API

شکل.1:.پیکره.عمومی.حمله.باج.افزار.]17[



7

13
96

ز 
یی

 پا
ی /

ش
یان

را
م 

لو
ع

ســاده ترین شــکل، باج افزار می تواند فایل ها را بر اساس 
تاریخ دسترسی فهرست کند. در ســناریوهای پیچیده تر، 
بدافــزار می تواند یک نرم افزار مانند word.exe را باز کرده 
و فایل هایی را که اخیرا مورد دستیابی قرا گرفته اند فهرست 
کنــد. همچنین باج افزار می تواند کــد آلوده را به هر برنامه 
ویندوز برای به دست آوردن این نوع اطلاعات )مانند فرایند 

خواندن مستقیم حافظه( وارد کند ]4[.
در مقایســه با بدافزارهای سنتی، باج افزارها رفتارهای 
متفاوتی از خود نشــان می دهند. برای مثال، بدافزار سنتی 
معمولاً به صورت پنهانی کار خود را انجام می دهد بنابراین 
می تواند اطلاعات بانکی یا کلیدهای فشــرده شده را بدون 
افزایش سوء ظن جمع آوری کند. در مقابل، رفتار باج افزار 
در تضــاد با کار پنهانی اســت و تمام هــدف حمله، آگاه 
ســاختن کاربر از آلوده شدن سیســتم او است ]4[. پیکره 

کلی حمله باج افزار را می توان در شکل 1 مشاهده کرد. 

2-2 کشف بدافزار

تعیین این که یــک برنامه مفروض ویــروس )بدافزار( 
است یا خیر، یک مسئله غیرقابل تصمیم گیري است ]8, 9[. 
کشف بدافزارها را از جنبه های مختلف می توان تقسیم بندی 
کرد: الف( از نظر وجود اطلاعات قبلی به دو دسته »شناخته 
شده«14 و »شناخته نشده«15 ]15[؛ ب( از نظر نوع تحلیل به 
دو دســته »ایســتا« و »پویا«؛ پ( از نظر رویکرد کشف به 
دو دســته »مبتنی بر امضــاء«16 و »مبتنی بر ناهنجاری«17 
]10[؛ ت( از نظر فنون کشــف به دسته های »وارسی کننده 
صحت«18، »یادگیری ماشینی« همچون »داده کاوی«، »شبکه 
عصبی«، »مدل مخفی مارکوف«19 و »شناســایی مبتنی بر 

مشخصه«20.
باج افزار شناخته شــده بدافزاری است که ساختار کد 
آن، عملیات بدخواهانه آن و حملات آن شناخته شده است 
و بنابراین به سادگی با دیدن نشانه های مشخصی، می توان 
14- Known
15- Unknown
16- Signature-based
17- Anomaly-based
18- Machine learning
19- Hidden Markov Model (HMM)
20- Specification-based

آن را به طور قطعی شناسایی کرد. باج افزار شناخته نشده 
ســاختار کد جدیدی دارد یا رفتــار بدخواهانه و حمله آن 
جدید است. بنابراین کشف آن ها دشوار است و معمولًا از 
طریق پایش رفتارهای مشکوک می توان به طور تقریبی به 

وجود آن ها پی برد.
روش هاي ایســتا بســیار محبوب و رایجند زیرا بدون 
اجــراي بدافزار و بــا تحلیل کــدش قادرند آن را کشــف 
نمایند. روش هاي ایستا ســربار محاسباتي کمتري دارند، 
کــم خطرترند زیرا بدافزار را اجــرا نمي کنند ولی به خاطر 
»تخمین های دســت بالا«21، ممکن اســت منجــر به »مثبت 
کاذب«22 شــوند. در مقابل روش هاي پویا با اجراي بدافزار 
مي توانند آن ها را کشف کنند. »همانندسازی«23 و »پایش«24 
نمونه هایي از روش هاي پویا هستند ]13[. از محدودیت هاي 
روش هاي پویا مي توان ســربار اجرایي بالا، بررســي یک 
یا چند مســیر اجرایي محدود و »منفــی کاذب«25 به خاطر 

»تخمین های دست پایین«26 را نام برد. 
برای جلوگیری از صدمه به سیستم کامپیوتری، برای 
اجرا و تحلیل فایل های مشــکوک از روش »جعبه شنی«27 
یا »انفجار فلز محض«28 اســتفاده می شود. در روش اول، 
سیســتم مرزی ورودی و خروجی فایلی را دریافت کرده 
و بعــد از پیمایش، آن را درون محیــط مجازی برای اجرا 
قرار می دهد. این کار جعبه شــنی یــا محیط مجازی ایمنی 
می ســازد که بدافزار احتمالی در آن اجرا می شود و رفتار 
بدخواهانه اش را بروز می دهد. مشــکل اینجاست که گاهی 
بدافزارهای پیچیده با روشــي مي توانــد از محیط مجازي 
اجرایي آگاه شــود و کاري کند که شناســایي نشود؛ مثلًا 
اجــراي خود را خاتمه داده یــا کار بیهوده اي انجام دهد29. 
برای حل این مشــکل از روش انفجار فلز محض یا کنترل 
مستقیم روی سخت افزار اســتفاده می شود. در این روش 

21- Overapproximation
22- False positive
23- Emulation
24- Monitoring
25- False negative
26- Underapproximation
27- Sandbox
28- Bare-metal detonation
29- Outlast, outsmart
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به جای محیــط مجازی از ماشــین فیزیکــی واقعی برای 
ارسال و اجرای فایل استفاده می شود. در این صورت نیاز 
به چندین کامپیوتر با سیســتم های عامل و پیکربندی های 

گوناگون داریم. 
در کشف بدافزار با امضاها، »پایگاه داده ای« از امضای 
بدافزارهــا وجود دارد و فایل مشــکوک در بانک امضاها 
جستجو می شود که معلوم شود با یکی از امضاها مطابقت 
می کنــد یا خیر. ضد بدافزارهای تجــاري معمولًا با روش 
مبتنــي بر امضاء کار مي کنند، اما به واســطه اســتفاده از 
روش هاي »مبهم سازي« در ساخت ویروس ها، روش هاي 
مبتني بر امضــاء دیگر براي شناســایي بدافزارها کفایت 
نمي کنند. روش کشف مبتني بر امضا کارآمد است ولي نیاز 
به تخصص و دانش انساني دارد که پایگاه داده امضاها را 
تهیه نماید و بدافزار جدیدي که امضایش موجود نباشــد، 
قابل کشف نخواهد بود. به علاوه بزرگ شدن پایگاه امضاها 

خودش ممکن است باعث افت کارایي گردد. 
مبهم سازی با »فراریختی« یکی از روش هایی است که 
در سال های گذشــته توسط بدافزارهایی همچون ویروس 
و کرم به طور گســترده مورد اســتفاده قرار گرفته است. 
فراریختی روشــی است که ســاختار کد بدافزار را بدون 
تغییر رفتــار آن تغییر می دهد. به ایــن ترتیب، روش های 
مبتنی بر امضاء از کشــف بدافزار فراریخت شــده کاملًا 
ناتوان می شوند. فراریختی فنی است که روی انواع بدافزار 
از جملــه باج افزارها هم قابل اســتفاده اســت. خلیلیان و 
وزین دل ]20[ با بررســی 40 مقاله شــاخص اخیر، به طور 
مبسوط فنون مبهم ســازی فراریختی و روش های کشف 
بدافزارهای فراریخت را مورد بررسی قرار داده اند. سپس 
با ارائه معیارهایی، آن ها را با هم مقایســه کرده و ســیر 

تحقیقات آتی را برجسته ساخته اند. 
به جــاي شناســایي بدافزار با جســت وجوي امضاها، 
نرم افــزار ضــد بدافــزار مي توانــد با کمــک روش هاي 
»ابتکاري«30، رفتار غیرعادي و ناهنجار را شناسایي کند. این 
روش کشف بدافزارها دو مرحله دارد و شامل »یادگیري« 
30- Heuristic

و »شناسایي« اســت. در مرحله یادگیري شناساگر سعي 
مي کند رفتار عادي سیســتم، برنامه یا هر دو را بشناسد. 
روش هاي ابتکاري کشــف ناهنجاري ممکن است ایستا یا 
پویا باشــند. روش هاي ابتکاري ایستا از تحلیل ایستاي کد 
استفاده مي کنند تا ساختارهاي مشکوک را در فایل بیابند؛ 
مثل »حلقه رمزگشایي«، »کدهاي خود تغییرده31«، »استفاده 
از فراخواني هاي API مستند نشده«، »تغییر بردار وقفه ها« 

و غیره ]12[. 
روش هــاي ابتکاري پویا با تحلیل رفتــار فایل اجرایي 
هنگام اجرا، ســعي مي کنند بفهمند آیــا فایل اجرایي آلوده 
شده اســت یا خیر. از جمله محاســن سیستم هاي کشف 
مبتني بر ناهنجاري این است که قادرند در مقابل »حمله هاي 
جدید«32 مثل بدافزارهای شــناخته نشــده یــا گونه جدید 
بدافزار شــناخته شــده هم حفاظت نمایند. در مقابل هزینه 
پیاده ســازي آن بالاست و نرخ هشــدارهاي مثبت و منفي 
کاذب در سیستم هاي کشف مبتني بر ناهنجاري در مقایسه 
با سایر روش هاي کشــف معمولاً بالاتر است ]10[. ضمن 
این که تعییــن ویژگي هایي که حین مرحلــه یادگیري باید 
توســط شناســاگر مورد توجه قرار بگیرد، کار ســاده اي 
نیســت. »شناسایي مبتني بر مشخصه«33 یک زمینه خاص 
شناســایي مبتني بر ناهنجاري است که با کمک چند قانون 
یا مشــخصه در مــورد بدخواهي برنامه تحت بررســي 

تصمیم گیري مي نماید. 
باج افزارها به شکل های بسیار متفاوتی کار می کنند که 
شــامل قفل کردن صفحه رومیزی سیستم عامل کاربر و 
رمزگذاری همه فایل های او می شــود ]4[. مسئله اینجاست 
که باج افزارها رفتارهای متفاوتی نســبت بــه بدافزارهای 
معمول از خود نشــان می دهند. بــرای نمونه، بدافزارهای 
ســنتی ســعی می کنند خود را پنهان نگه دارنــد تا بتواند 
اطلاعاتی را از سیســتم کاربر ســرقت نمایــد. اما رفتار 
باج افزارها کاملًا با مخفی کاری در تضاد است چون نقطه 
اصلی حمله اینست که باج افزار به قربانی خبر دهد که آلوده 
31- Self-modifying
32- Zero-day
33- Specification-based
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شــده اســت. به عنوان مثالی دیگر، یکی از روش های رایج 
برای کشف بدافزارهای معمول، تحلیل پویاست که بدافزار 
را در محیطــی مجــازی اجرا می کنند تا رفتــار آن را ثبت 
کنند و بر اســاس آن نوع فایل مشکوک را تشخیص دهند. 
اما سیستم های کشــف بدافزار که با فرض رفتار مخفیانه 
بدافزار طراحی شده اند، نمی توانند موفق به کشف باج افزار 
در چنین محیطی شــوند. علت اینست که رفتار باج افزارها 
شباهت بسیاری به فایل های سالمی دارد که برای کارهای 
عادی از رمزنگاری و فشرده سازی استفاده می کنند. نتیجه 
این که برای کشــف باج افزارها نیاز به روش های کشــف 

اختصاصی هستیم. 
مبارزه با باج افزار به دلایلی دشوار است: الف( به دست 
آوردن و یا ایجاد این نوع بدافزار آســان اســت و موجب 
بــازده فوری و ایجــاد فرصت های ســودآور برای حمله 
می شــود؛ ب( تشخیص و تمایز عملیات انجام شده توسط 
باج افزار از نرم افزارهای بی خطر بســیار دشوار است؛ پ( 
باج افزارها اغلــب کاربرانی را مورد حمله قرار می دهند که 

از داده های خود به طور منظم پشتیبان گیری نمی کنند ]3[. 
یکــی از ویژگی هــای مؤثر بــرای کشــف باج افزارها 
»آنتروپی«34 فایل های دستکاری شده قبل و بعد از خواندن 
و نوشــتن اســت و باج افزارها تمایل دارنــد فایل هایی که 
آنتروپی بالا دارند را مورد حمله قرار دهند که اختلاف بین 
آنتروپی خواندن و نوشتن کم است و شناسایی را دشوار 
می سازد ]4[. در نظریه اطلاعات، »آنتروپی« معیاریست از 
میزان اطلاعاتی که قبل از دریافت، از دست می رود و گاهی 
به آن آنتروپی شانون گفته می شود. در فایل ها و اطلاعات 
دیجیتال، اندازه تصادفی بــودن داده و اندازه گیری مقدار 
داده هایــی را که در یک فایل وجود دارد آنتروپی می نامند. 
آنتروپــی داده هــای تصادفی مشــابه داده هــای معمولی 
کاربــران نیســت و از این ویژگی می توان برای بررســی 
این که فایل رمزگذاری یا فشرده شده یا خیر استفاده کرد. 
پس در حوزه کشــف بدافزار از محاسبه آنتروپی می توان 
برای بررســی این که آیا رمزگذاری شــده و آیا توســط 
34- Entropy

نرم افزارهایی بسته بندی شده یا خیر استفاده کرد.
دو روش عمده دیگر برای کشــف باج افزارها استفاده 
شده است: »بررسی عملیات روی فایل ها«35 شامل خواندن، 
نوشتن، بازکردن و بســتن؛ »رشته و توالی فراخوانی های 
سیســتمی، شبکه ای و واســط برنامه کاربردی«36. مسئله 
این است که این گونه اطلاعات باج افزارها شباهت بسیاری 
بــا فایل های ســالم دارند و نیاز به روش هایی هســت که 
پالایش اساســی و هوشــمندانه ای انجام دهند تا داده های 

متمایزکننده ای به دست آید. 
برای محاســبه میزان سودمندی یک روش کشف رایج 
اســت که روی تعدادی نمونه آزمایش می شــود و مقادیر 
مثبــت واقعــی و کاذب و منفــی واقعی و کاذب محاســبه 
می شوند. سپس مقادیر »صحت«37، »دقت«38، »بازیابی«39، 
»معیار افِ«40 )میانگین هم ســاز دقــت و صحت( و »مقدار 

ROC« محاسبه و مقایسه می شوند. 

3-.مروری.بر.روش.های.موجود

این بخش شــرح 9 مــورد از روش های جدید کشــف 
باج افزارهاســت. برای هر مقاله ابتدا روش پیشنهادی بیان 
می شود و سپس جزئیاتی از ارزیابی روش و نتایج به دست 

آمده گزارش می شود. 

3-1 روش تحلیــل و تشــخیص خــودکار باج افزار 
اندروید

روش: یانگ و همکاران ]6[ در ســال 2015 یک مفهوم 
تحلیل خودکار را که ترکیبی از تحلیل پویا و ایســتا برای 
برنامه های موبایل است، پیشنهاد دادند. بیشتر برنامه های 
امنیتی به تحلیل مجوزها و مســئله نفــوذ اطلاعاتی برای 
یافتن برنامه های مشکوک می پردازند که برای روش ایستا 
مناسب هســتند. اما اگر یک برنامه مشکوک در پس زمینه 
اجرا شــود و داده های حساس به ســرقت برود، مناسب 
35- File operations: Read, Write, Open, Close
36- System, network, and API calls
37- Accuracy
38- Precision
39- Recall
40- F-measure
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نیســتند. برای شناســایی برنامه های مشــکوک در حال 
اجرا از تحلیل بیدرنگ که تحلیل آلودگی نامیده می شــود، 
استفاده شده است. مقاله مذکور به بررسی توابع باج افزار 
و رده هــای اصلی آن و مجوزهای قفل کردن، از بین بردن 

فرایند، Boot receiver و پرداخت می پردازد.
در این مقاله مفهوم تحلیل خودکار که ترکیبی از تحلیل 
پویا و ایســتا برای برنامه های موبایل است، پیشنهاد شده 
اســت. کلید این مفهوم، یکی شدن حالت های داده و اجرای 
نرم افزار »مسیر آزمون41 بحرانی« است. روش پیشنهادی 
دو مرحله دارد: مرحله اول شامل تحلیل ایستای آزمایشی 
است که ابتدا حمله احتمالی مبتنی بر واسط برنامه کاربردی 
اندروید و الگوی حمله های موجود را شناســایی می کند و 
تحلیل پویا از مســیر هدایت شــده، برنامه را در یک دامنه 
محــدود و متمرکز برای تشــخیص احتمال حمله با تطابق 
مسیر شناسایی شده با الگوهای موجود، اجرا می کند. در 
مرحله دوم اجرای تحلیل پویا، بررسی پویا، نوع سناریوی 
حمله را با توجه به نوع نشت داده های محرمانه مثل کوکی 
مرورگر وب و غیره بدون دسترسی به داده های بحرانی و 

منابع داده محافظت شده در موبایل، گزارش می دهد.
زمانی که یک فایل APK وارد می شــود، اولین قسمت، 
تحلیل ایستاســت. تحلیل ایســتا شــامل: برگردان APK؛ 
»تشخیص بســته بندی مجدد«42؛ استخراج خصوصیات و 
مقایسه. تحلیل ایســتا نمی تواند با حالت هایی مثل ابهامات 
کد و رمزنگاری روبرو شــود. بنابراین نیاز به تحلیل پویا 
وجــود دارد. تحلیل پویا به نظارت بر رفتار برنامه در حال 
اجرا و کشــف این که آیا رفتارهای آن با فعالیت مشکوک 
مطابق اســت یا نه، نیاز دارد. ویژگی های مشــکوک که در 
تحلیل پویا قابل توجه هستند: مسیر و جریان داده بحرانی؛ 
دسترســی به دامنه بدخواه؛ هزینه بدخواه )یک برنامه که 
بدون اطلاع واضح برای یک ســرویس، شــارژ می شود، 
»هزینه افزار«43 اســت. اگر یک مقصد نامعلوم وجود داشته 
باشد، نرم افزار باید آن را به عنوان بدافزار در نظر بگیرد.(؛ 
41-Test path
42- Repackaging detection
43-Chargeware

دورزدن مجوزهــای اندرویــد )اگر یــک برنامه بعضی از 
مجوزها را اعلام نکند اما برخی کارهای مرتبط را با همان 
مجوزها اجرا کند، دورزدن مجوز گفته می شــود. اگر یک 
برنامه دسترســی مدیر داشته باشد، می تواند کار حساس 

را بدون هرگونه مجوز انجام دهد.(
آزمایش ها و نتایج: نویســندگان روش پیشــنهادی را 

ارزیابی نکرده اند و صرفاً یک مفهوم بیان شده است. 
تحلیــل روش و نقاط قوت و ضعف: پیشــنهاد روش 
کشــف برای بن ســازه های خاص همچون تلفــن همراه و 
سیســتم عامل اندروید ارزشمند است. ترکیب تحلیل ایستا 
و پویا نیز ایده مناســبی است زیرا این دو اطلاع مکمل هم 
هســتند. متأســفانه، ایراد اصلی مطالعه یانگ و همکاران 
فقدان ارزیابی است. عدم وجود آزمایش های تجربی روی 
نمونه های واقعی موجب می شــود خواننده هیچ بینشی از 
ســودمندی و محدودیت های روش نداشته باشد. به همین 

دلیل روش پیشنهادی قابل استناد نیست. 

3-2 روش تشخیص تمام خودکار هِل دِریود

روش: آندرانیــو و همکاران ]7[ در ســال 2015 روش 
تمام خودکار هِل درِیود44 را که نمونه های شــناخته شده یا 
ناشــناخته باج افزار و ترس افــزار را از نمونه های بی خطر 
شناســایی می کرد، ارائه دادند. روش هــای قبلی عمومیت 
نداشــته و همچنین محدود به نمونه های شــناخته شــده 
هســتند، به راحتی از آن ها می توان فــرار کرد و در مقابل 
انواع جدید، بی اثر هســتند. از دید کاربر، روش های مبتنی 
بــر امضا باید به طور دائم با تعاریف جدید بروز رســانی 
شده که به ندرت موثر است. مقاله مورد نظر روی باج افزار 
موبایل متمرکز شــده اســت و چالش هایی را که منحصر 
به مسائل شناسایی باج افزار اســت )فنون شناسایی قفل، 
عملیات رمزنگاری و پیغام های تهدیدآمیز( مورد بررســی 
قــرار می دهد. هدف این مقاله غلبــه بر جنبه های نامطلوب 
روش های مبتنــی بر امضا و شناســایی انــواع باج افزار 
شناخته شده و جدید اســت. دستیابی به این هدف چالش 

44-HELDRIOD
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برانگیز اســت و به منظور این کــه هر دو باج افزار از پیش 
شناخته شده و همچنین نمونه های جدید، شناسایی شوند 
از روشــی تطبیق پذیر استفاده می شود. وجود متن تهدید 
آمیــز به عنوان یک اجبــار برای نویســنده باج افزار برای 
رســیدن به هدف خود، در نظر گرفته شــده است. روش 
پیشــنهادی مبتنی بر شناســایی عناصر اصلی اســت که 
برای پیاده ســازی یک برنامه مخرب موبایل نیاز هســتند. 
اختصاصاً هِل درِیود برنامه ای که در حال تلاش برای قفل 
کردن یا رمزنگاری دستگاه، بدون رضایت کاربر باشد و یا 
درخواست های باج روی صفحه نشان داده شود، شناسایی 
می کند. این روش نیازی ندارد که یک نمونه از یک خانواده 
مشــخص از قبل در دسترس باشد. همچنین تعیین می کند 
که آیا یک برنامه موبایل، کاربر را تهدید می کند، دســتگاه 
را قفــل می کند، داده ها را رمزنــگاری می کند یا ترکیبی از 
این فعالیت ها را انجام می دهد. هِل درِیود برای تحلیل ایستا 
و پویا پیاده ســازی شده اســت. به خصوص این روش از 
»تحلیل آلودگی45« ایستا و شبیه سازی سطحی برای یافتن 
جریان فراخوانی های تابعی که رفتارهای قفل دســتگاه یا 
رمزنگاری فایل را موجب می شــوند، استفاده می کند. این 
روش برای شناسایی رفتارهای تهدیدآمیز، از فنی مبتنی بر 
یادگیــری که پردازش زبان طبیعی46نام دارد و عبارت های 
مشــکوک را تشــخیص می دهد، اســتفاده می کند. هرچند 
هِل درِیــود اختصاصاً برای باج افزار طراحی شــده اســت 
اما مبتنی بر خانواده خاصی نیســت. علاوه براین ویژگی 
های شناســایی، پارامتری بوده و قابلیت انطباق پذیری با 
خانواده های آینده را دارد. هِل درِیود فایل APK اندروید را 
مورد بررسی قرار می دهد و سه شاخص مستقل که به طور 
موازی اجرا می شــوند را به کار می گیرد که هر شــاخص 

برای یک ویژگی بدافزار مشخص شده است. 
آزمایش هــا و نتایج: مجموعه داده M1 شــامل بیش از 
400 برنامه مخرب اندروید از دســامبر 2014 اســت، بجز 
آن هایــی که قبــل از آن در بقیــه مجموعــه داده ها و هر 

45-Taint analysis 
46-NLP

 R1 باج افزار شــناخته شده، وجود داشــتند. مجموعه داده
باج افزارهای شناخته شده و مجموعه داده R2 باج افزارهای 
ناشــناخته برای نمونه هایی اســت که در دسامبر 2014 تا 
ژانویه 2015 مشــاهده شده اند. برای ارزیابی سه آزمایش 
انجام شــد که آزمایش اول برای آزمون توانایی شناسایی 
و آزمایش دوم برای آزمون مثبت کاذب و آزمایش ســوم 
به منظور سرعت شناسایی انجام گرفتند. در آزمایش اول 
تمام 207 نمونه باج افزار در R1 شناسایی شدند: 194 عدد 
با استخراج ایســتای متن و 13 عدد باقیمانده با استخراج 
متن از رایانه کارساز کنترل و فرمان. آزمایش انجام گرفته 
روی R2، از بیــن 443  نمونه کل در R2، 375 عدد از آن ها 
به درستی به عنوان باج افزار یا ترس افزار شناخته شدند و 
49 عدد به طور صحیح هیچیک از این دو، برچســب گذاری 
نشــدند. با تحلیل روی منفی کاذب معلوم شــد نمونه هایی 
که شناســایی نشــده بودند به علت فقدان مدل های زبانی 
بود. به طور مثال هِل درِیود را روی زبان اســپانیایی تنظیم 
کرده اند و متون تهدیدآمیز را با اســتفاده از مترجم گوگل، 
تبدیل به زبان اســپانیایی کرده و به آن اضافه کردند، بعد 
از آزمایش دوباره تمام نمونه های قبلی که شناسایی نشده 
بوند، به طور موفقیت آمیز به عنوان باج افزار برچسب گذاری 

شدند.
در آزمایــش دوم کــه روی مجموعــه داده M1 انجام 
شــد )حاوی بدافزار بود اما باج افزار نداشت( هیچ نمونه ای 
به عنوان باج افزار برچســب زده نشــد. در آزمایش سوم، 
طبقه بندی کننده متن بین تمام رده ها سریع تر عمل می کند. 
اگر هِل درِیود مجبور به اســتفاده از جعبه شنی خارجی به 
منظور اســتخراج متن تولید شده به طور پویا داشته باشد، 
پنج دقیقه در این پیاده ســازی طول می کشد، اما این برای 
تحلیــل پویا غیرقابل اجتناب اســت. اگرچه این اتفاق برای 
تعداد کمی از نمونه ها می افتد. این روش روی صدها هزار 
نمونه که شامل بدافزار عمومی و باج افزارها بودند، اعمال 
شــد که به درســتی تمام نمونه های باج افزار را شناسایی 
کرده و در مورد برنامه های بی خطرکه شباهت به باج افزار 
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داشتند، دچار ابهام نشد. 
تحلیــل روش و نقــاط قــوت و ضعف: به طــور کلی 
هِل درِیود روشی پیشرفته را برای شناسایی بدافزار موبایل 
به کار گرفته است. همچنین در مورد نمونه های ناشناخته 
به خوبی عمل کرده و فقط تعدادی که زبان آن ها پشتیبانی 
نمی شــد، گم شــدند که این مورد هم به راحتی در عرض 
30 دقیقه حل شــد )یک کادر متن به زبان اسپانیایی ایجاد 
و دوباره دســته بندپردازش زبان طبیعی اجرا شد(. نتایج 
شناســایی های هِل درِیود نشــان می دهد که فقط 12مثبت 
کاذب در تمــام صدهزار برنامه غیــر باج افزار اتفاق افتاده 
اســت. با اســتفاده از پایگاه داده ای مرکــب از برنامه های 
باج افزار، ترس افزار، مشکوک و بی خطر، هِل درِیود توانست 
99% از نمونه های اصلا دیده نشده را شناسایی کند. انتقال 
روش هِل درِیود به دنیای غیر موبایل شــدنی است. بدون 
شــک نویســنده بدافزار می تواند از این سیستم به وسیله 

استفاده از کد محلی یا تعبیه کردن رمزنگاری، فرار کند. 

3-3 روش مطالعه جامع انواع باج افزار

روش: خــراز و همــکاران ]5[ در ســال 2015 نشــان 
دادند که با نظارت فعالیت غیرعادی سیســتم فایل، امکان 
طراحی سیســتم های دفاعی برای متوقف ســاختن تعداد 
زیادی از نمونه های باج افــزار وجود دارد. طبق این مقاله، 
بســیاری از گزارش های امنیتی اخیر دربــاره باج افزار به 
جای ارزیابی های علمی، تکیه بر رویه های غیر قابل تعمیم 
دارند. علاوه بر ایــن، گزارش های اخیر به طور عمده روی 
پیشرفت ها در حملات باج گیرافزار و سطح پیچیدگی آن ها 
به جای ایجاد بینشــی قوی درباره فنونی که باید ضد این 
تهدیدها به کار گرفت، متمرکز هســتند. در این مقاله نتیجۀ 
مطالعه حملات باج افزارهای مشــاهده شده بین سال های 
2006 تا 2014 نشــان داده می شــود. در واقع دید جامعی 
از 1359 نمونه باج افــزار متعلق به 15 خانواده و چگونگی 
رفتار آن ها گفته شده است. این مطالعه ها نشان می دهد که 
باوجود بهبودهای پیوسته در روش های رمزنگاری، تعداد 
خانواده هایی با توانایی های مخرب پیچیده هنوز کم است. 

همچنین تحلیل های انجام گرفته مشخص می کند که متوقف 
سازی حملات پیشــرفته باج افزار به پیچیدگی که گزارش 

شده، نیست.
این مقاله نشــان می دهد که با نظارت فعالیت غیرعادی 
سیســتم فایل، امــکان طراحی سیســتم های دفاعی برای 
متوقــف کردن تعداد زیادی از نمونه هــای باج افزار وجود 
دارد. یــک آزمایــش روی فعالیت هــای سیســتم فایل از 
چند نمونه باج افزار، مشــخص می کند کــه با نظارت برای 
درخواســت های ورودی/خروجــی و محافظت از »جدول 
اصلی فایل47« در سیســتم فایل NTFS، امکان شناسایی و 
جلوگیری از تعــداد زیادی از حملات باج افزار وجود دارد. 
همچنین تحلیلی روی روش های پرداخت پول که توســط 
خانواده های مختلف باج افزارها انجام شده و تراکنش های 
1872 بیت کویــن که توســط حمله کریپتولاکر اســتفاده 
می شــده است، بررسی شده است. تحلیل تراکنش ها نشان 
می دهد که مجرمان فضای مجازی از روش های گسترده ای 
)مانند اســتفاده از نشــانی های جدید برای هر آلودگی( به 
منظور پنهان کردن فعالیت مجرمانه حساب های بیت کوین 
استفاده می کنند. تعیین نشانی های مشکوک در شبکه بیت 
کوین مبتنــی بر تاریخچه تراکنــش، بخصوص زمانی که 
مجرم از چند نشــانی مستقل با مقدار کمی از بیت کوین ها 

استفاده می کند، مشکل است.
آزمایش هــا و نتایج: 37/9% از نمونه هــا از آنوبیس و 
48/38% با جســتجو بین منابع عمومی بدافــزار و %13/8 
به صورت دستی با جستجو بین انجمن های امنیتی به دست 
آمده اســت.  مجموعه داده مربوطه شامل 1359 باج افزار 
فعال است. 1872 نشانی بیت کوین جمع آوری شد. جدول 
سه فهرست خانواده های به کار رفته در این مقاله را نشان 
می دهد. این مطالعه، امکان پیاده سازی روش های دفاعی را 
ضــد حملات مخرب باج افزار بررســی می کند. با توجه به 
تحلیلی که روی فعالیت سیستم فایل نمونه های باج افزاری 
که فایل هــای کاربر را هــدف قرار می دهند، انجام شــده 
اســت، معلوم شــد که رده های متفاوت حملات باج افزار با 
47-Master File Table (MFT)
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ســطوح مختلف پیچیدگی، ویژگی های بسیار مشابه را از 
یک سیســتم فایل به علت ماهیت این حملات، به اشــتراک 
می گذارد. همچنین تحلیل ها نشــان می دهند، در سیستمی 
که تحت حمله قرار گرفته، یک هشــدار می تواند یک تغییر 
مهم در فعالیت سیستم فایل باشــد، چون فرایند مشکوک 
می تواند تعداد زیادی درخواســت های دسترسی سیستم 
فایل مشــابهی تولید کنــد. در نتیجه اگر فعالیت سیســتم 
فایــل )به طور مثال تغییرات در جــدول اصلی فایل و انواع 
بسته های درخواســتی )ورودی/خروجی IRP به سیستم 
فایل(، مورد بررســی قرار گیرند، امکان شناســایی انواع 
باج افزار که فایل هــای کاربر را هدف قرار می دهند، وجود 
دارد. توسعه سازوکارهای دفاعی ضد این حملات به علت 
مهندسی سیستم فایل NTFS امکان پذیر است. راهبردهای 
کاهش حملات که در این مقاله گفته شــده است، به صورت 

زیر هستند:
الف( پایــش فراخوانی واســط های برنامه کاربردی48: 
تعــداد زیادی از نمونه های باج افزار از واســط های برنامه 
کاربردی ویندوز برای قفل صفحه رومیزی کاربر استفاده 
می کننــد. بنابراین با نظارت فراخوانی های واســط برنامه 
کاربردی ویندوز، با این که روش جدیدی نیست، اما حملات 
باج افزارهایی که از روش های پیچیده اســتفاده نمی کنند را 

شناسایی می کند.
ب( پایش فعالیت سیســتم فایل49: یک طبقه بندی کننده 
می تواند برای تشخیص مدخل های مشکوک و بی خطر جدول 
اصلی فایل که تحت حمله باج افزار هستند، به کار برود. در 
واقع مدخلی از جدول که تغییر کرده باشد، مشکوک است. 
به منظور تمایز بین فعالیت بی خطر و مخرب روی سیستم 
فایــل، روش ممکن دیگری که می تواند به کار برود، نظارت 
تمام درخواســت های سیســتم فایل کــه فرایندهای حالت 
کاربر تولید می کنند، می باشد. بازیابی فایل های حذف شده 
توســط حمله باج افزار می تواند به راحتی امکان پذیر باشد، 
اگر صفت DATA$ در مدخل جدول اصلی فایل، مقیم باشد، 

48-API Call Monitoring
49- Monitoring File System Activity

محتوای فایل می تواند به مکان دیگری رونوشــت شــود. 
بــرای صفت های DATA$ که مقیم نیســتند، نیاز به تحلیل 
کردن RUNLIST در مدخل جدول اصلی فایل و رونوشت 
داده های اولیه به مکان دیگر و انجام عمل بازیابی می باشد.

پ( به کاربــردن منابع تله: مهاجمان می توانند توســط 
حملاتــی که رفتار عــادی کاربر را شبیه ســازی می کنند، 
از شناســایی فرار کننــد. یک راه حل می تواند اســتفاده از 
فایل های تله در چندین محل دیسک باشد که منظم نظارت 
می شــوند. این روش می تواند، با وجــود این که نمونه های 
باج افزار از فنون جدید سیســتم های رمزنگاری استاندارد 
یا سفارشــی شده اســتفاده کنند، فرصتی برای تشخیص 

فرایندهای مخرب در مراحل اولیه حملات باشد.
تحلیل روش و نقاط قوت و ضعف: نقطه قوت این روش 
بررسی تعداد بسیاری از نمونه باج افزارهاست که اطلاعات 
وســیع و عمومی تری از رفتار باج افزارها فراهم می سازد. 
با وجــود آزمایش های گســترده و یافته های ارزشــمند، 
نویســندگان روش جدیدی را بر مبنای یافته هایشان ارائه 

نکرده اند. 

3-4 روش آن وِیل

روش: خراز و همکاران ]4[ در سال 2016 روشی ارائه 
دادند که تعاملات برنامه مشکوک با سیستم فایل را مورد 
پایــش دقیق قرار می دهد تا سیســتم بتوانــد به طور دقیق 
رفتار رمزنــگاری باج افزار را توصیف کند. سیســتم های 
فعلی رایج کــه برای شناســایی بدافزارها وجــود دارند، 
به طور اختصاصی به شناســایی باج افزارها نمی پردازند. 
سیســتم های شناسایی بدافزارها روی عملکردهای پنهانی 
بدافزار متمرکز هستند )مثل عملکرد مشکوک سیستم عامل 
برای »ثبت رویدادهای کلیدها«50( که در شناسایی باج افزارها 
با شکست مواجه می شوند. علت اینست که باج افزارها مانند 
برنامه های کاربردی که عمل رمزنگاری یا فشــرده سازی 
را انجام می دهند، ظاهر شده و فعالیت می کنند. همچنین این 
سیستم ها برای شناسایی رفتارهای ویژه ای که باج افزارها 

50-Keylogging
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به کار می برند زیاد مناسب نیستند؛ مثل طبقه بندی نادرست 
خانواده های باج افزار توســط پویشــگرهایAV. ارزیابی 
این مقاله نشــان می دهد که سیســتم های فعلی شناسایی 
بدافزارهــا، مدل هــای رفتاری درســتی برای شناســایی 

رده های مختلف حملات باج افزار ندارند.
بعضی از روش ها روی تحلیــل جریان کنترلی برنامه 
متمرکز شــده اند، مثلًا یک روش به مدل ســازی برنامه بر 
طبق جریان کنترل در ســطح دســتور می پردازد. کارهای 
دیگری که انجام شده، تحلیل و شناسایی بدافزار با استفاده 
از توصیف معنایی ســطح بالای رفتار زمان اجرای آن ها 
که از ترتیب فراخوانی های سیســتمی و دسترســی منابع 
سیستم عامل نشئت گرفته شده است، می باشد. در گذشته 
از هدف مصنوعی یا تله برای شناســایی نقص های امنیتی 
استفاده می شده است. روش پیشنهادی مقاله مذکور فرض 
می کند که نمونه های باج افزار می توانند از تمام روش هایی 
که دیگر نمونه های بدافزار ممکن است به کار ببرند، استفاده 
کنند. همچنین سیســتم پیشنهادی فرض می کند که حملات 
موفقیت آمیز باج افزار یک یا چند از فعالیت های زیر را انجام 

می دهند:
- پیامی که بعد از حمله موفقیت آمیز به طور ثابت نشان 

داده می شود.
- رمزنگاری و حذف فایل های خصوصی کاربر

- رمزنــگاری و حذف فایل  هــای خصوصی کاربر بر 
اســاس ویژگی های مشــخص )اندازه، تاریخ دسترســی، 

پسوند(
در روش مقاله مــورد نظر، سیســتم به طور خودکار 
محیــط اجرایی مصنوعــی واقع گرایانه ای ایجــاد کرده و 
نظارت می کند که باج افزار چگونه با آن محیط تبادل دارد. 
این پایش دقیق تبادلات با سیستم فایل امکان توصیف دقیق 
رفتار رمزنگاری باج افزار را برای سیستم فراهم می سازد. 
همزمان، سیستم تغییراتی از سیستم را که شبیه به رفتارهای 
باج افزار است ردیابی می کند. کلید اصلی برای موفق بودن 
این است که باج افزار نیاز به دسترسی به فایل های قربانی یا 

صفحه رومیزی دارد. روش آن وِیل امکان تحلیل نمونه های 
زیــادی از بدافزارها را در مقیاس وســیع فراهم می کند و 
آن هایی که رفتارهای شبیه به باج افزارها دارند را شناسایی 
نمــوده و علامت گــذاری می نماید. علاوه براین سیســتم 
قادر است بینشــی را ایجاد نماید که بتوان فهمید باج افزار 
چگونه عمل کرده و چگونه به طــور خودکار بین رده های 
مختلف باج افزار، تمایز قائل می شود. روش های جدیدی در 
این مقاله برای شناســایی باج افزار پیشنهاد شده است که 
به عنوان »قفل کننده فایل«51 شناخته می شود و فایل هایی را 
که روی کامپیوتر قربانی قــرار دارند، هدف گیری می کند. 
این فن مبتنی بر پایش سیســتم فایل مورد دسترســی در 
ترکیب با اســتقرار محیط های مصنوعی اســت که به طور 

خودکار برای راه اندازی باج افزار ایجاد شده است.
آزمایش ها و نتایج: نمونه اولیه آن وِیل در ویندوز و در 
»جعبه شنی کوکو«52 که چارچوبی متن باز و شناخته شده 
است و از طریق راه اندازهای هسته ویندوز که قابلیت های 
نظارت را فراهم می کنند، پیاده ســازی شــده است. علاوه 
براین تعــدادی مؤلفه بیرون از جعبه شــنی برای نظارت 
بر واسط کاربری سیســتم کامپیوتری هدف، اضافه شده 
اســت. تحلیل طولانی مدتی روی 148223 نمونه باج افزار 
انجام شده که نشان می دهد آن وِیل می تواند 13637 نمونه 

باج افزار را از چندین خانواده شناسایی کند.
همچنین حین اجرای نمونه بدافزار روی سیســتم، یک 
فرایند، فعالیت اصلی کاربر مانند راه اندازی یک مرورگر و 
و رفتن به وبگاه ها یا کلیک کردن روی صفحه رومیزی را 
شبیه سازی می کند. این تبادل به طور تصادفی تولید شده 
اما در سراسر اجرا ثابت می باشد. هر نمونه برای 20 دقیقه 
در محیط تحلیل اجرا می شود. محیط های کاربری برای هر 
اجرا تولید می شود، ردیابی های ورودی/خروجی سیستم 
فایل ثبت شــده و تصویر لحظه ای از صفحه، قبل و بعد از 
اجرا گرفته می شــود. بعد از هر اجرا ماشــین مجازی به 
وضعیت پاک برای جلوگیری از هرگونه دخالت در سراسر 

51-File Locker
52-Cuckoo
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اجرا، »فراخوانی برگشــتی«53 می کنــد. تمام آزمایش ها بر 
طبق دســتورالعمل های تجربی برای آزمایش های بدافزار 

انجام شده است.
آزمایــش اول: در این آزمایش تأثیــر آن وِیل را روی 
مجموعه داده ای برچسب شده ارزیابی کرده و نمونه های 
متفاوتی از قفل کننده صفحــه را برای تعیین بهترین مقدار 
آســتانه tsim مــورد آزمایش قرار داده اســت. نمونه های 
باج افــزار از نظــرگاه برخطی که نمونه هــای بدافزار را به 
اشتراک می گذارند، جمع آوری شده اند. همچنین نمونه های 
باج افزار برچسب شــده از دو شرکت شناخته شده گرفته 
شــده اســت و در کل 3156 نمونه جمع آوری شده است. 
به منظــور اطمینان از این که آن نمونه هــای باج افزار فعال 
بودند، آن ها را در محیط آزمون خود اجرا کرده اند. 2121 
نمونه را به عنوان باج افزار فعــال تأیید کرده اند. بعد از هر 
اجرا، فعالیت سیســتم فایل هر نمونــه را برای هر علامت 
حمله به داده کاربر بررســی شــده اســت. مجموعه داده 
اکثــر باج افزارها را پوشــش می دهد. علاوه بــر این برای 
باج افزارهای برچســب گذاری شــده، مجموعه داده ای که 
شــامل نمونه های غیر باج افزار است نیز ایجاد شده است. 
این نمونه ها به »بن ســازه تحلیل آنوبیس«54 ارسال شده و 
شامل مجموعه ای از نمونه های مشکوک بی خطر است. 149 
برنامه کاربردی اجرایی بی خطر که رفتار شــبیه باج افزار 
مانند حذف و رمزگذاری و فشرده ســازی داشتند، انتخاب 
شد. همچنین 384 نمونه بدافزار غیر باج افزار از 36 خانواده 
بدافزار برای ارزیابی نرخ آن وِیل آزمون شده است. تفاوت 
اصلی نام فایل ها و پســوندهای اصلاح شده با نویسه های 
تصادفی برای به حداقل رســاندن شــانس بازیابی فایل ها 
بر اســاس نام آن ها در جدول اصلی فایل در سیستم فایل 

NTFS است.

آزمایش دو: این آزمایش دقــت آن وِیل را زمانی که به 
مجموعه داده بزرگی از نمونه های بدافزار در دنیای واقعی 
اعمال می شود، ارزیابی می کند. سپس نتایج به دست آمده 

53- Callback
54-Anubis

با گزارشی که توسط پویشگرهای AV در انجمن ویروس 
بیان شــده بود، مقایسه شــده اســت. نمونه ها از 18 می 
2015 تــا فوریــه 2016 جمع آوری شــد. از این رو قبل از 
اجرای آزمایش، ورودی های آنوبیس با حذف آن هایی که 
آشــکارا اجرایی نبودند، پالایش شده است )مثل تصاویر، 
پی دی اف ها(. بعد از مرحله پالایش، مجموعه داده شــامل 
148223 نمونه متفاوت بوده و هر نمونه برای دستیابی به 
ردگیری ورودی/خروجــی و نمرات تمایز تصویر صفحه 

رومیزی قبل و بعد از اجرا به آن وِیل ارسال شده است.
نتیجه به دســت آمده از آزمایش اول نشان می دهد که 
بــا tsim= 0/32 بیــش از 97% از نمونه هــای باجگیر افزار 
در سراســر هر دو نمونه صفحه نمایــش و قفل فایل ها با 
100% دقت کشــف شــدند. در آزمایش دوم از این شباهت 
برای شناســایی باج افزار قفل کننده صفحه در یک بدافزار 
ناشــناخته به آن وِیل استفاده شده اســت. نتیجه آزمایش 
 دوم بدیــن صورت اســت کــه با حد آســتانه شــباهت

tsim= 0 /32، آن وِیل، )13637 9/2%( از مجموعه داده نمونه 
را به عنوان یک باج افزار برچسب گذاری کرد که این ها شامل 
هم نمونه های قفل کننده فایل و هم قفل کننده صفحه رومیزی 

بودند.
تحلیل روش و نقاط قوت و ضعف: آن وِیل توانست نوع 
جدیدی از باج افزار را که تا قبل از آن توســط هیچ شرکت 
امنیتی گزارش نشــده، شناســایی کند. آن وِیــل می تواند 
به راحتــی روی هر سیســتم تحلیل بدافزاری به وســیله 
ضمیمه سازی به راه انداز سیســتم فایل در محیط تحلیل، 
اســتقرار یابد. ارزیابی نشان می دهد که این روش در عمل 
به خوبی کار می کند )دستیابی به نرخ مثبت واقعی %96/3( 
و در خودکارســازی تعریف نمونه های باج افزار که برای  
سیســتم های تحلیل و شناسایی پیشنهاد شده، مفید است. 
از نقاط ضعــف آن می توان گفت این امکان وجود دارد که 
مهاجم راه هایی برای شناسایی محیط کاربری تولید شده 
پیداکــرده و از آن اجتناب کند کــه البته هزینه بالایی برای 
مهاجم دارد. امکان دیگر این اســت که بدافزار ممکن است 



16

13
96

ز 
یی

 پا
ی /

ش
یان

را
م 

لو
ع

فقط یک بخش مشــخص از یک فایل را بــه جای کل فایل 
رمز کند یا محتوای فایل را با استفاده از الگوهایی غیرقابل 
خواندن نماید. نویسندگان بدافزار ممکن است از روش های 
دیگری مثل ویدئو یا فایل های صوتی برای هشدار به جای 
قفل صفحه به کاربر اســتفاده کننــد، روش مذکور در این 
مقاله زمانی اســتفاده می شــود که بدافزار ابتدا قادر باشد 
فایل های کاربر را قفل کند. واحد اســتخراج متن باید بهبود 
پیدا کند، چون بدافزار ممکن است از کلمات نامتعارف برای 
نشــان دادن یادداشت خود اســتفاده نماید. آن وِیل داخل 
هسته اجرا می شــود و هدف آن شناســایی باج افزارهای 
ســطح کاربر اســت که اگر باج افزار در سطح هسته اتفاق 
بیفتد، خطر محســوب می شود. البته حمله در سطح هسته 

پیچیدگی هایی برای مهاجمان دارد.

3-5- روش سیستم تشخیص زودهنگام هشدار برای 
متوقف ساختن حملات باج افزار روی داده های کاربر

روش: اسِــکایف و همکاران ]3[ در سال 2016 سیستم 
کریپتولاک برای تشــخیص زودهنگام هشدار را پیشنهاد 
دادنــد که کاربر را در طی فعالیت مخرب فایل آگاه کرده و 
با استفاده از مجموعه ای از شاخص های رفتاری می تواند 
یک فرایند را متوقف نماید. مشکل شناسایی بدافزارهایی که 
قبلا شناسایی نشده اند، امکان فرار بدافزارها از این سیستم 
شناســایی با اســتفاده از امضای پیچیده و سخت، ممکن 
است. روش پایشگر صحت زمانی که فایل های مهم سیستم 
تغییر می کنند، مدیر را آگاه می کند که این روش برای کاربر 
مزاحم و خسته کننده است. تمرکز این مقاله روی محافظت 
از داده های کاربر برای از دســت رفتن کلی اســت. بر این 
اســاس نویسندگان سیستم تشــخیص زود هنگام هشدار 
پیشــنهاد کرده اند که کاربر را در طی فعالیت مخرب فایل 
آگاه کــرده و با اســتفاده از مجموعه ای از شــاخص های 
رفتــاری می تواند یک فرایند را که بــدون اجازه می خواهد 
به مجموعه زیادی از داده های کاربر دسترســی پیدا کرده 
و دســتکاری کند، متوقف نماید. با ترکیب شاخص ها برای 
باج افزارها، سیستم می تواند برای شناسایی سریع با مثبت 

کاذب پایین استفاده شود. حد متوسط گم شدن فایل ها، 10 
فایل از 5100 فایل در دســترس اســت. این سیستم تعداد 

فایل های گم شده قربانی را کم می کند.
در این سیســتم نظــارت روی تغییــر داده های کاربر 
به جای تلاش برای شناســایی باج افــزار از طریق اجرا یا 
محتوای آن، انجام می شــود. این سیســتم از سه شاخص 
اصلی برای شناسایی تغییرات مشــکوک فایل که هرکدام 
از این شــاخص ها یک جنبه از رفتار باج افزار را تحت نظر 
میگیرند، استفاده می کند و زمانی هر سه آشکار می شوند 
که یک فایل باج افزار اجرا شــود. این سه شاخص، پیش از 
این در سیســتم تشــخیص دیگری به کار نرفته است. در 
این سیســتم تحلیل گســترده رمزنگاری باج افــزار انجام 
می شــود. نرخ 100% مثبت واقعی در 492 باج افزار متمایز 
از 14 خانواده، نشــان داده می شــود. یعنی حداقل صفر و 
حد متوسط 10 )0/2%( از فایل ها گم شده است. این سیستم 
تعداد فایل های گم شده را کم می کند، بنابراین پرداخت باج 

کم می شود.
کریپتولاک روی شناســایی باج افزار از طریق نظارت 
بیدرنگ داده های کاربر، متمرکز است. اتحاد شاخص های 
منحصربه فــرد یک معیار قوی برای مشــکوک شــدن به 
یک فرایند اســت. با ردگیری این شــاخص ها و نظارت بر 
وضعیــت یک فرایند در حال اجــرا، می توان امتیازی برای 
»شــهرت«55 تعیین کرد کــه مشــخص کننده این موضوع 
اســت که آیا فرایند رفتاری مشــکوک دارد یا خیر. زمانی 
که به حد آســتانه رســید، کریپتولاک کاربر را آگاه کرده 
و فرایند مربوطــه را معلقّ می کند. در واقع جلوی باج افزار 
را از رمزنــگاری کامل داده ها، می گیرد. مســئله اصلی در 
رابطه با این سیستم، شناسایی زودهنگام باج افزار با مثبت 
کاذب پایین است که بتواند سیستم را برای اجرا عملی کند. 
اتحاد شــاخص های مطرح شــده، قابلیت شناسایی سریع 
با مثبت کاذب پایین را ممکن می ســازد. این سیســتم سه 
شاخص اصلی و دو شــاخص ثانویه را در نظر می گیرد. 
شاخص های اصلی: الف( تغییرات نوع فایل؛ ب( اندازه گیری 
55-Reputation
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شباهت56؛ پ( آنتروپی شــانون. شاخص های ثانوی: الف( 
حذف؛ ب( محدود کردن نوع فایل57. 

این مقاله فعالیت های باج افزار را به ســه رده  تقســیم 
می کند که در بخش دوم مقاله به آن ها اشاره شد و به ترتیب 

رده های B ،A و C هستند. 
آزمایش هــا و نتایج: با مطالعه چگونگی توزیع فایل در 
تمام سیستم فایل و فهرست ها و اسناد کاربر، یک مجموعه 
ســند 5099 فایل کــه در درخت فهرســت تودرتو با 511 
فهرســت گسترش یافته است، مطالعه شده است. فایل های 
جمع آوری شده از فایل های pptx ،xlsx و docx و فایل های 
فشرده صوتی هستند. ترکیب این ها 11809 فایل را تشکیل 
می دهد. از هر مجموعه چند فایل به تصادف انتخاب کرده 
و آن هــا را در فهرســت قرار می دهند. ســرانجام درخت 
فهرست در پوشه اســناد کاربر در جعبه شنی کوکو قرار 
داده می شود. در این آزمایش 2663 نمونه بدافزار از طرق 
مختلف به دست آورده می شــود. هر نمونه 20 دقیقه اجرا 
شده و درنهایت 2171 نمونه بدافزار به دلیل این که فایلی را 
تغییر نداده بودند، حذف می شوند. این مطالعه نزدیک چهار 
برابر )14خانواده بدافزار( تعداد خانواده های قبلی مطالعه 
شده توسط خراز را تحت پوشش قرار می دهد. کریپتولاک 
تمــام 492 نمونه را با 33 یا تعداد کمتری فایل گم شــده، 
شناســایی می کند. آزمایش انجام شده دارای مثبت کاذب 
کم و سرعت بالای تشخیص است. تعداد فایل های گم شده 
قبل از شناســایی مهمترین معیار این روش است. به طور 
متوسط سیستم بعد از گم شــدن 10 فایل بین 5099 فایل 
آزمایشی )0/2%( باج افزار را کشف می کند. رده  B بیشترین 
آمار گم شــدن فایــل را دارد. تمام ســه شــاخص اولیه 
باارزش بوده و سیســتم را در شناسایی زودهنگام یاری 
 می کنند. در واقع اتحاد شــاخص برای تســریع شناسایی، 

حیاتی است.
پیش از بررســی رفتــار داده محور باج افــزار انتظار 
می رفت که نمونه ها به جســتجوی ژرفای در فهرســت ها 

56- Similarity measurement
57-File type funneling

بپردازند، اما رفتاری متفاوت در نمونه ها دیده شــد. برای 
مثال تلِساکریپت58 جستجوی ژرفای داشته و به فایل ها در 
عمیق ترین فهرست دستیابی پیدا می کند. در اولین فهرست 
مورد دستیابی پیغام باج را قرار داده و در فهرست دومی که 
دست می یابد شروع به رمزنگاری می کند. سی بی تی لاکر59ِ 
بــه فایل هایی با پســوند مشــخص ).txt و md.( به ترتیب 
صعودی انــدازه فایل، حمله می کند. جی پی کُد60 از ریشــه 
فهرست شروع کرده و به سمت پایین درخت حرکت می کند. 
این نمونه چون هیچکدام از فایل های آزمایشــی را قبل از 
کشف شدن، تغییر نداده یا حذف نمی کند، مورد توجه است. 
رده  C فایل ها را از هر فهرســت که دسترســی پیدا کرده، 
می خواند و در یک فایل جدید می نویسد و تلاش می کند که 
محتوای اصلی را حذف کند. ترتیب فایل هایی که به وســیله 
بدافزار مورد حمله قرار گرفته اند، ســرعت کریپتولاک را 
 برای شناســایی و متوقف کردن باج افزار تحت تاثیر قرار 

می دهند. 
تحلیــل روش و نقاط قوت و ضعــف: از نقاط قوت آن 
می توان گفت، از آنجایی که کریپتولاک به جای تمرکز روی 
محتوای بدافزار یا اجرای آن، روی تغییرات داده های کاربر 
متمرکز است، این سیستم با استفاده از APIهای سطح بالا 
موقعیت خوبی برای متوقف کردن بدافزارهایی که سیستم 
فایل را دســتکاری می کنند، دارد. نقاط ضعف کریپتولاک 
عبارتنــد از: الف( کریپتولاک قادر به تعیین هدف تغییراتی 
که تحت نظر دارد، نیســت. مثلًا نمی تواند متوجه شود که 
کاربر یا باج افزار، مجموعه زیادی از فایل ها را رمزنگاری 
می کنند. این محدودیت باعث می شود که سیستم از کاربر 
درخواست کند که تصمیم نهایی را بگیرد؛ ب( نسخه اولیه 
کریپتولاک بهینه سازی نشده است. این نسخه سربارهای 
تاخیر بــرای عملیات بازکــردن و خواندن فایــل کمتر از  
یک میلی ثانیه، بســتن متوســط تأخیــر 1/58 میلی ثانیه، 
 عملیــات تغییر نــام و نوشــتن )بیــن 9 و 16 میلی ثانیه( 

دارد.
58-Telsacrypt
59-CBT-locker
60-GPcode
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3-6 روش کنترل کننده اتصال و قطع کننده اتصال

روش: از آنجائی کــه خطرناک ترین نــوع باج افزار، نوع 
رمزنگاری ترکیبی اســت، در ایــن مقاله ]16[ روش کنترل 
اتصــال و قطع کننده اتصــال که چارچوبــی جدید برای 
تشــخیص اکثر انواع خطرنــاک باج افــزار و جلوگیری از 
رمزنگاری فایل های قربانی اســت، بیان شده است. بعد از 
تحلیــل بیش از 40 باج افــزار و در نظر گرفتن فناوری های 
ضد بدافزار رایج و بر طبق پیش بینی های بدافزارها و ضد 
بدافزارها، اولین نسخه این چارچوب بر پایه ایده ای مرتبط 
با مرحله تبادل کلید، طراحی شــده اســت. در این مرحله 
اکثر باج افزارهای پیشرفته از الگوریتم تولید دامنه استفاده 
می کننــد. در چارچوب پیشــنهادی، ناظــر اتصال طراحی 
شده است که می تواند درخواســت دامنه DNS که توسط 

الگوریتم های تولید دامنه تولید می شود را تشخیص دهد.
در ایــن روش از »زنجیره مارکوف«61 و یک مدل تغییر 
حرف به حرف متون از انگلیســی و فارســی که با الفبای 
انگلیســی برای مرحله آموزش نوشــته می شود، استفاده 
شده اســت. برای مثال در انگلیسی انتظار می رود که بعد 
از حرف »q« حرف »u« را دشــته باشــیم امــا اگر غیر از 
آن باشــد، که البته با احتمال کمی اتفــاق می افتد، می تواند 
کمی هشــداردهنده باشــد. بر طبــق این ایــده، این روش 
می توانســت کاربران را از درخواست ها آگاه کرده و مانع 
باج افزارهای پربقاء شــود. در این چارچوب، ناظر اتصال، 
تمام ترافیک های خروجی قابل اجرا را بررســی کرده و از 
کاربر برای پذیرش اتصال یا چشم پوشــی از آن، ســوال 
می شود. در حالت پیشرفته چارچوب پیشنهادی یک تاییدیه 
امضای کد، افزوده می شــود. علاوه بر این نویسندگان به 
توسعه دهندگان پیشــنهاد کرده اند که نشــان های اتصال 
برنامه ها را بــه »مرکز صدور گواهی«62 آن ها بفرســتند. 
ایــن مرکز بعد از بررســی فهرســت را تایید کــرده و به 
 عنوان نشــان های درخواســت اتصال تایید شــده63 تایید 

می کند.
61- Markov chain
62- CA
63- VRCA

آزمایش هــا و نتایــج: روش پیشــنهادی روی بیش از 
20 نمونه باج افزار جدید رایج، آزمایش شــده اســت. این 
چارچوب تمــام باج افزارهای پربقاء را قبل از تبادل کلید و 
تکمیل شدن رمزنگاری آن ها، تشخیص می دهد. نمونه های 
مورد اســتفاده از »نــکات بدافزارها«64 و »بــوق رایانه«65 
انتخاب شده اند، چون بسیار مشهور بوده و پیچیده هستند. 
نرخ تشــخیص باج افزارهای پربقاء در روش مذکور 100 

درصد با منفی کاذب صفر درصد است.
تحلیل روش و نقاط قوت و ضعف: نقطه ضعف روش 
پیشــنهادی این اســت که فقط می تواند مانع باج افزارهای 
پربقاء از رمزکردن داده ها شود و غیر باج افزارهای پربقاء 
می توانند حمله خود را کامل کنند. خوشبختانه آسیب های 
ناشــی از غیر باج افزارهــای پربقاء برگشــت پذیر بوده و 
محصولات ضد بدافزار قادر هســتند مشکل را حل کرده و 
داده های مورد حمله را بدون پرداخت باج، رمزگشایی کنند. 
مزیت ایده مطرح شــده این اســت که این چارچوب اولین 
چارچوبی اســت که روی مسئله باج افزار به وسیله نظارت 
بر اتصالات مشــکوک و ممانعت از رمزنگاری داده کاربر 
متمرکز شده است. ارزیابی ها نشان می دهند که چارچوب 
پیشــنهادی می تواند اکثر باج افزارهای پربقاء خطرناک را 
به طور موفقیت آمیز خنثی کند که این یک مشــکل در زمینه 
مهاجرت بدافــزار بود. این چارچوب در شناســایی انواع 
دیگر نرم افزارهای مشــکوک مانند بدافزارهای کاوشــگر 
بیت کوین هــا و بات نت ها و بدافزارهای راه اندازی از طریق 
دریافت نیــز مفید اســت. به دلیل این که ایــده مختص به 
باج افزارهای پربقاء نیســت، می تواند روش دفاعی مفیدی 

علیه بسیاری از انواع حملات باشد.

3-7 چارچوب تشخیص باج افزارهای پربقاء

]15[ در ســال 2016  احمدیــان و همــکاران  روش: 
چارچــوب جدیدی را بــرای تشــخیص خطرناک ترین و 
مخرب ترین باج افزار یعنی باج افزار پربقاء پیشــنهاد دادند 
که آن را 2entFOX نامیدنــد. در این روش، رفتار باج افزار 
64- https://malwaretips.com/
65- https://www.bleepingcomputer.com/
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تحلیل شده و ویژگی های مناسبی که در تشخیص این نوع 
بدافزارها با دقت زیاد و مثبت کاذب پایین مفید هستند، پیدا 
می شوند. خروجی این مرحله از کار، استخراج 20 ویژگی 
است. نویســندگان ادعا کرده اند که برای اولین بار در این 
حوزه توانســتند به مجموعه ای مناســب برای تشــخیص 
باج افزارهای پربقاء، دســت یابند. معماری پیشنهادی آن ها 
برای تشخیص بر اساس شــبکه باور بیزین طراحی شده 

است.
آزمایش ها و نتایج: ابتدا مطالعه ها و تحلیل ها روی 20 
نمونه مناســب باج افزار انجام می شــود، سپس بر اساس 
معماری روش پیشنهادی، ویژگی های مطلوب شناسایی و 
استخراج می شود. بعد از طراحی ساختار موتور تشخیص، 
»جدول های احتمال شــرطی66« در شــبکه بیزین مبتنی بر 
تحلیــل نمونه نمونه باج افزار پربقاء، محاســبه می شــود، 
همچنین در مرحله یادگیری، تحلیل چهار نرم افزار بی خطر 
 2entFOX و سه نوع نمونه بدافزار استفاده شده است. روش
یکی از انواع سیســتم های تشخیص مبتنی بر ویژگی است 
با این تفاوت که در این سیستم تشخیص، رفتار غیرقانونی 
باج افزارهای پربقای مورد هدف، به طور دســتی استخراج 
شده و به عنوان یک ویژگی عمومی و بر اساس این دانش، 
موتور تشــخیص در مرحله یادگیری، طراحی شده است. 
ســپس در طی مرحله آزمایش، در قالب موتور تشخیص 
و بر اساس معماری، هر برنامه ای که انطباق زیادی با این 
ویژگی ها داشــته باشــد به عنوان باج افزار پربقاء شناخته 
می شــود. حد آستانه 85 بر طبق آمارهای به دست آمده از 
باج افزارهای پربقاء و نرم افزار مرزی و سایر انواع بدافزار 
)شامل بات نت هایی که از ویژگی مرحله تبادل کلید با اهداف 
دیگر استفاده می کنند( برای 2entFOX در نظر گرفته شده 
است. انتخاب این آســتانه بر اساس آزمایشی است که از 
نظر نویســندگان، احتمال این که یک نرم افزار بی خطر هر 
دو رده  خصوصیت را داشــته باشــد غیرممکن است، اما 
اگر نرم افزار بی خطری با این دو رده  ویژگی وجود داشته 
باشــد، با در نظر گرفتن شرایط عادی ویژگی های دیگر به 
66-CPT

احتمال تقریبی 84/9% می رسد، بنابراین حد آستانه 85 در 
نظر گرفته شــده اســت. بعد از آزمایش ها مقدار بازیابی 
سیستم تشخیص براساس نمونه های ارزیابی شده %100 
است. دقت روش بر طبق تشــخیص باج افزارهای کم بقاء 
در میان نمونه ها 87/5% اســت و بنابراین مقدار معیار افِ 

93/33% میباشد. 
تحلیل روش و نقاط قوت و ضعف: این روش نرخ مثبت 
کاذب پایینــی دارد اما توســعه مجموعه ویژگی کامل و با 
دقت، زمان و هزینه زیادی نیاز دارد. استخراج ویژگی های 
دقیــق باج افزارهای پربقاء آســان نیســت، و اســتخراج 
ویژگی های کافی از گروه های ویژگی های رفتاری، بســیار 
چالش برانگیز اســت و این قدرت 2entFOX است. از طرف 
دیگر از آنجایی که رفتار برنامه از ویژگی ناشی می شود، 
ایــن روش مشــابه روش های مبتنی بر امضا هســتند اما 
چون رفتار باج افزارهای پربقاء به شــکل عمومی استخراج 
می شود، این سیستم تشخیص قادر است هم باج افزارهای 
شناخته شده و هم ناشناخته پربقاء را برخلاف روش های 

مبتنی بر امضا تشخیص دهد.

برای تشــخیص  پویا  تحلیل و دســته بندی   -8-3
باج افزار

روش: گانــدورا67 و همــکاران ]18[ بــا اســتفاده از 
روش هــای یادگیری ماشــینی روی اطلاعــات حاصل از 
تحلیل پویا، »الِدرَِن«68 را طراحی و ارائه کرده اند. استفاده از 
تحلیل پویا برای طراحی روش پیشنهادی به این علت بوده 
کــه باج افزارها از روش های متعــددی برای »طبقه بندی«69 
استفاده می کنند و این موضوع روش های مبتنی بر تحلیل 
ایستا را دچار شکست می نماید. باج افزارها نشانه هایی دارند 
و روش پیشــنهادی عملیات زمان اجرای فایل مشکوک را 
پایش می کند و به دنبال این نشانه ها می گردد. این نشانه ها 
از رفتارهای اجرایی مشــترک بین باج افزارها هستند که از 

پیش درون روش پیشنهادی جاسازی می شوند. 

67- Sgandurra
68- EldeRan
69- Packing



20

13
96

ز 
یی

 پا
ی /

ش
یان

را
م 

لو
ع

آزمایش ها و نتایج: برای ارزیابی الِدرَِن، 582 باج افزار 
و 942 فایل ســالم مورد اســتفاده قرار گرفت. دســته بند 
مورد اســتفاده برای تعیین وضعیت نوع فایل مشکوک به 
دقت 99/5% دســت پیدا کرد که با منحنی ROC اندازه گیری 
شده اســت. باج افزارهای مورد استفاده در آزمایش از 11 

خانواده از نمونه ها انتخاب شده اند.
تحلیــل روش و نقــاط قــوت و ضعــف: مزیت روش 
پیشــنهادی اینســت که برای پیاده ســازی آن نیاز نیست 
خانواده کاملی از باج افزارها از قبل موجود باشد. بنابراین 
روش پیشــنهادی در کشــف نمونه های جدید و ناشناخته 
هم می تواند مؤثر عمل کند. مشــکل روش پیشــنهادی این 
اســت که اگر باج افزار هیچ یک از رفتارهای مشــترکی که 
در دســته بند جاســازی شــده را انجام ندهد، الِدرَِن قادر 
به شناســایی آن نخواهد بود. باج افزار ممکن اســت رفتار 
فراریختی از خود نشــان دهد، یعنی رفتار مخرب شناخته 
شده را به شــکل دیگری انجام دهد. در این صورت، روش 
 پیشــنهادی قطعــاً ســودمندی روش پیشــنهادی کاهش 

می یابد. 

3-9- مدل کمّی برای جلوگیری از باج افزار

روش: مسئله اینست که باج افزار را ممکن است بتوانیم 
با نرم افزار ضد بدافزار حذف کنیم. اما فایل های رمزگذاری 
شده از دســترس کاربرد خارج می شــوند. متأسفانه این 
اثرات مخرب باج افزارها باقی می ماند و قابل برگشت نیست 
یا به ســختی احیاء می شود. به همین دلیل کیم و کیم70 ]19[ 
مدل کمّی طراحی کردند که عملیات رمزگذاری باج افزار را 
کشــف کند و از بروز حمله جلوگیری نماید. از آنجائی که 
یکی از ریشــه های موفقیت حملــه باج افزارها، روش های 
»مهندســی اجتماعی«71 است، مدل کمی ارائه شده رفتارها 
و ایده هایی که در مهندســی اجتماعی استفاده می شود را 

لحاظ کرده است.
آزمایش ها و نتایج: هیچ ارزیابی آزمایشــی یا صوری 

برای ارزیابی روش پیشنهادی صورت نگرفته است. 
70- Donghyu Kim and Seoksoo Kim
71- Social engineering

تحلیــل روش و نقاط قــوت و ضعــف: ارائه مدل های 
رســمی و کمّی برای کشف می تواند استحکام بیشتری به 
روش پیشــنهادی ببخشد و امکان تحلیل های ریاضی قابل 
اعتماد را فراهم سازد. متأسفانه این مقاله هیچ نوع ارزیابی 
آزمایشــی یا درســتی آزمایی صوری نکرده است که از 
درستی روش پیشــنهادی اطمینان پیدا کنیم. ابعاد کارکرد 
روش پیشنهادی نامعلوم اســت و هزینه محاسباتی آن و 

سودمندی در عمل مشخص نیست. 

4-.مقایسه.فنون،.مشکلات.موجود.و.سیر.تحقیقات.آتی

جــدول 1 نتایــج مقایســه روش های مورد بررســی 
را نشــان می دهد. سطرهای جدول از شــماره های 1 تا 9 
بــه روش های مــورد بررســی در بخش ســوم به ترتیب 
اختصاص دارد. ســتون های این جدول پنج معیار را نشان 
می دهند که روش ها بر اساس آن ها با هم مقایسه شده اند. 
این معیارها کیفی هستند و طوری انتخاب شده اند که ضمن 
ســادگی، به طور دقیق و علمی با مطالعه روش پیشنهادی 
قابل ســنجش باشــند. اگرچه تعداد معیارها محدود است، 
ولی نتایج به دســت آمده از تحلیل ها ارزشمند است. معیار 
اول نوع تحلیل های روش پیشــنهادی را مشخص می نماید 
)1: ایســتا؛ 2: پویــا؛ 3: ترکیبی(. معیار دوم نوع سیســتم 
 عامل و بن ســازه اجرایی باج افزارها را مشخص می سازد 
)1: ویندوز و لینوکس؛ 2: اندروید؛ 3: هر دو(. معیار ســوم 
شیوه ارزیابی روش پیشنهادی را نشان می دهد )1: آزمایش 
تجربــی؛ 2: صوری؛ 3: ترکیبی؛ 4: بــدون ارزیابی(. معیار 
چهــارم رویکرد اصلی روش را بیان می کند )1: جلوگیری؛ 
2: شناسایی و کشــف(. در نهایت، معیار پنجم ایده اصلی 

روش ارائه شده را نشان می دهد. 
آن چنــان که از نتایج جدول 1 مشــخص اســت، همه 
روش ها یا فقط از تحلیل های پویا استفاده کرده اند یا ترکیب 
تحلیل پویا و ایســتا. این موضوع نشان می دهد که تحلیل 
ایستا برای شناســایی باج افزارها سودمندی کافی نداشته 
اســت و هر روش مؤثری در آینده باید نوعی تحلیل پویا 
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روی اطلاعات زمان اجرای فایل مشــکوک داشــته باشد. 
روش هایی کــه از تحلیل پویا اســتفاده می کنند اطلاعاتی 
همچون الگوی دسترســی به فایل ها، آنتروپی فایل ها قبل 
و بعد از نوشــتن، ترافیک شبکه و حوزه های اطلاعاتی رد 
و بدل شــده، الگوی اســتفاده از فراخوانی های کاربردی، 
سیستمی و شبکه ای را مورد استفاده قرار داده اند. حاصل 
کار، طراحی روش سودمندی بوده است که باج افزارهایی 
که رفتار غالب آنها، اطلاع مورد بررسی روش بوده است را 
با دقت بالا شناسایی کرده اند. بنابراین روش های سودمند 
آینــده باید بر جمع آوری اطلاعــات پویایی تمرکز کنند که 
عمومیت بیشــتری در بین خانواده هــای مختلف باج افزار 
دارد. ایــن اقدام منجر به روش هایی می شــود که عمومیت 
بیشتری دارند؛ یعنی هم خانواده های بیشتر و هم نمونه های 

ناشناخته را با دقت بالا می توانند شناسایی نمایند.
برای نشان دادن سودمندی روش پیشنهادی، روش های 
مورد بررســی از آزمایش تجربی در مقیاس های مختلف 
روی نمونه های واقعی انجام داده اند. تنها نتایج آزمایش های 
تجربی است که به ما نشان می دهد هر روشی چقدر در عمل 
قابلیت استفاده دارد؛ حتی اگر تحلیل های نظری، سودمندی 
آن را نشــان داده باشند. دو مورد از مقالات مورد بررسی 

هیچ گونه ارزیابی نکرده اند. این موضوع باعث می شــود از 
نتوانیم از صحت ادعاها و درستی عملکرد روش پیشنهادی 
مطمئن باشــیم و هر گونه تفســیر یا نتیجه ای قابل استناد 

نیست. 
اغلــب روش هــای پیشــنهادی ویندوز یــا لینوکس را 
به عنوان بن سازه اجرا و تحلیل باج افزارها انتخاب کرده اند. 
این روش ها فوق العاده ارزشــمندند این دو سیستم عامل، 
نرم افزارهای پایه اکثر سیستم های رایانه ای امروزی است. 
با این حــال، تحقیقات آتی باید روش های مناســبی برای 
سیســتم های عامل گوشــی های موبایل همچون اندروید 
طراحــی کند و ســودمندی روش ها روی این بن ســازه ها 

مورد ارزیابی قرار گیرد.

نتیجه.گیری

رواج رو به رشد باج افزارها و فقدان روش های جامع و 
مؤثر نیاز به تحقیقات گسترده و طراحی روش های سودمند 
و کارامد را ضروری می سازد. این مقاله با تجمیع مفاهیم 
باج افزارها، روش های کشــف و 9 مورد از تحقیقات مطرح 
اخیر، زمینه مطالعه و تسلط بر کارهای موجود و نقاط قوت 
و ضعف آن ها را فراهم ســاخت. محققان حوزه بدافزار با 
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مطالعه این مقاله مروری قادر می شوند تحقیقات خود را در 
سمت نیاز روز پیش برده و از بهترین یافته های مطالعه های 

قبلی برای طراحی روش های بهتر بهره مند گردند. 
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