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چکیده

با پیشرفت فنّاوری دیجیتال، تکثیر غیرقانونی نرم افزار، 
رشــد غیرقابل تصوری پیدا کرد. ازاین رو نرخ سرقت های 
نرم افــزار نیز به شــکل قابل توجهی افزایــش یافت. فنون 
متعــددی بــرای محافظت از کــد، موجود بــوده که یکی 
از این راهکارها، مبهم ســازی کد اســت. مبهم ســازی کد، 
سازوکاری برای پنهان ســازی الگوریتم اصلی، ساختمان 
داده یــا منطق کد، جهــت جلوگیری از عملیات مهندســی 
معکوس غیرمجاز در راســتای حفاظت از کد اســت. اغلب 
راهکارهای تحلیلی، مادامی که توسط انسان مورد کاربرد 
قرار گیرد، دچار شکست خواهد شد، ازاین رو مبهم سازی 
به منظور حفاظت از مالکیت معنوی نرم افزار و جلوگیری از 
تشــخیص کد مخرب در بدافزارها، همواره چالشی بزرگ 
به شــمار می آید. ازآنجاکه هیچ کدام از فنون مبهم ســازی 
جاری، تمام اثربخشــی موردنیاز مبهم سازی در مقابله با 
حملات مهندســی معکوس را اقناع نمی سازد، پژوهشگران 
صنعــت نرم افزار به دنبال ایجاد بهترین و جدیدترین فنون 
مبهم ســازی در جهت نیل به مالکیت معنــوی در فرایندی 

منظم هســتند. هدف اصلی این نوشــتار، دسته بندی فنون 
تحلیل ایستا و پویای رده های متعدد مبهم سازی در مقابل 
فنون مبهم زدایی اســت. در ســویی دیگر، برای مقایسه و 
یافتن بهترین روش، دســته  بندی از روش های مبهم سازی 
نرم افــزاری با توانایی حفاظت منطقی از برنامه ها در برابر 

ابزار تحلیل کد بیان شده است. 
کلید واژه ها: مبهم ســازی نرم افزار، مهندسی معکوس، 

محافظت نرم افزاری، بدافزار، استاکس_نت.

1-.مقدمه

صنعت فنّاوری اطلاعات ســالانه میلیاردها دلار جهت 
ممانعــت از حملات مخربی همچون دســت کاری در کد و 
مهندسی معکوس صرف می نماید. با توجه به کاربردهای 
کلان و نیز توســعه اینترنت ضرورت لازم در پژوهش بر 
روی امنیت و محافظت از کد ایجادشده است. هر سازمانی 
مالکیــت معنــوی داشــته و چالش بزرگ پیــش روی آن 
محافظت از داده های خود در جهت حفظ حریم خصوصی 
نرم افزار مورداســتفاده و یا جلوگیــری از نفوذ کد مخرب 

* نویسنده مسئول
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اســت. همچنین پردازش داده توســط درخواســت، کاملًا 
محرمانه اســت؛ بنابراین کشف این فرایند منجر به آسیب 
مستقیم و جدی به حوزه اقتصاد نرم افزار می گردد. به طور 
عمومی دو راهکار قانونی و فنی برای حفظ مالکیت معنوی1 
وجــود دارد. راهکار قانونی بــه معنای اخذ حق تکثیر و یا 
تعییــن قرارداد و امضای قانونــی در برابر تکثیر مجدد و 
غیرقانونی است. راهکار فنی بدین معناست که تولیدکننده 
نرم افــزار، راهــکاری منحصربه فرد را بــرای محافظت از 

نرم افزار خود ایجاد می کند.
در راســتای مقابله با خراب کاری، بهترین ایده استفاده 
از ســازوکار امن سازی به همراه نرم افزار کاربردی است. 
یکی از انواع این فنون، مبهم ســازی است که حوزه نوینی 
برای پژوهش و تحقیق در حوزه امنیت نرم افزاری در عصر 
دیجیتال است. مبهم سازی متشکل از تبدیل و دگرگون سازی 
کد اســت که در عین حفظ شدن ویژگی های اصلی با تغییر 
در ســاختار خود، درک برنامه را برای تحلیلگر دشــوار 
می نمایــد. رمزنــگاری و دیوار آتــش راهکارهای تدافعی 
دیگــری در جهت کاهــش خطر حملات نفوذگران اســت. 
ولیکن، این راهکارها در هنگامی که متخاصم به عنوان کاربر 
نهایــی واقع می گــردد، کمکی برای محافظــت از نرم افزار 

نخواهند نمود.
در بین روش های موجود برای محافظت کد از حملات 
مختلف، مبهم ســازی کد روشی مشهور در جهت ممانعت 
از درک کــد و یا دســت کاری کد به شــمار می آید. روش 
مذکور تا حد زیادی به همراه راهکارهای متعدد ارائه شده، 
موردقبول واقع گردیده است. همواره موضوع فوق نوعی 
از محافظــت نرم افــزاری در مقابله با مهندســی معکوس 
غیرمجاز به حساب می آید. اگرچه ممکن است یک متخاصم 
مصمّم، بعد از گذراندن مدت زمان کافی برای بررسی دقیق 
کد مبهم ســازی شــده، فرایند و عملکرد دگرگون سازی را 
معین کــرده و در هدف مخرب خود موفــق گردد. به این 
دلیــل، فنون مبهم ســازی با راهکارهــای دیگری همچون 
به روزرسانی و دوباره جایگذاری کد، تشخیص دست کاری 
1- Intellectual Property

و بروز رسانی محافظت شده در میان سازوکار های تدافعی 
اعمال شــده اند. روش هایی همچون رمزنــگاری، محافظت 
در ســمت ســرویس دهنده، راهکارهای امنیتــی مبتنی بر 
ســخت افزار، کدهــای محلی علامت گذاری شــده مختلف، 
تصحیح دست کاری و نهان نگاری پرکاربردترین راهکارها 
جهــت اجتناب و ایجاد چالش برای موتورهای تشــخیص 
هســتند. هرچند، فراهم کننده می بایســت نسبت به تخمین 
مقاومت مبهم ســازی )مدت زمانی که صرف می شــود تا 
نفوذگر به درک کد برسد( اقدام نماید. بر این اساس بعضی 
از روش های مبهم ســازی توانایی پیاده سازی بر روی کد 
اصلی را دارا هستند. ازاین رو متخاصم توانایی درک منطق 

و الگوریتم کد را نخواهد داشت.
فنون مبهم ســازی دربرگیرنــده راهکارهایی همچون 
دوباره بازســازی کــد، دگرگون ســازی بــرای نام های 
مشــخص کننده معنی دار در کد اصلی با عناوین و نام های 
بی معنی به صورت تصادفی )نام گذاری شناســه(، درج کد 
مــرده، پرش های فاقد شــرط و قید، پرش های شــرطی و 
باقاعده، درج انشــعاب های شفاف، تخصیص متغیر، کد از 
بین رفته تصادفی، ادغام اعداد تصادفی صحیح، رمزگذاری 
رشته، تولید جعلی سطح کد میانی، محو ساختن ثابت ها، به 
دام انداختن جریان های کنترلی و ... هستند. در سوی دیگر، 
کد نرم افزاری سیار بوده و به صورت توزیع شده در شبکه 
وجود دارد که همــواره به عنوان ویژگی غیرقابل اعتماد به 
شــمارمی آید، بنابراین ســازوکار محافظت بایستی همراه 
نرم افزار و مستقل از سخت افزار باشد. بر این اساس، فرض 
بر این اســت که مبهم ســازی کد، ابزاری ساده و غالب در 
بخــش محافظت از کد منبع در حوزه امنیت و نیز محافظت 
از نرم افزار اســت. ایــده و راهکار اصلی فراســوی فنون 
مبهم ســازی، پنهان نمودن کد در مقابل متخاصمین است. 
اگرچه کد دگرگون خواهد شــد ولی ویژگی های آن مشابه 
کد اصلی خواهد بود، ولیکن برای درک و تحلیل به مشکلی 
بزرگ بدل خواهد شــد. ازجمله راهکارهای مبهم سازی در 
جهت محافظت از کد می توان به فنونی همچون تبدیل داده، 
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بازتاب رقم نقلی، نشانی دهی غیرمستقیم، نشانی دهی ثبات، 
ترکیب دســتورالعمل های دودویی و کد اســمبلی، ترکیب 
اعداد اعشاری و دودویی با دستورالعمل های کد اسمبلی و 
نیز اســتفاده از اعداد اعشاری در بین دستورالعمل های کد 

اسمبلی اشاره نمود. ]1[.
در اواخــر دوره 1980 میلادی، بدافزارها دلیل عمده ای 
برای مقاوم سازی فنون مبهم سازی کد بودند. برای نمونه در 
سال 1986، ویروس کامپیوتری برین2 که به اولین ویروس 
کامپیوتری سیستم عامل داس3 تعلق داشت، عملکرد خود را 
به واسطه محدودسازی کد دودویی ویروس و با تظاهر آن 

به عنوان محتویاتی بی ضرر، مبهم سازی می نمود ]2[.
گسترش کاربردهای مبهم ســازی در صنعت بدافزار، 
آغازی بر تقابل بین پژوهشگران حوزه نرم افزار و تحلیلگران 
بود. پژوهشــگران حوزه امنیت نرم افزار، روزبه روز فنون 
پیچیده تری را برای پنهان ســازی رفتار کد، توسعه داده اند 
و این در حالی اســت که تحلیلگــران نیز به طور فزاینده ای 
از فنون پیچیــده تحلیل کد در جهت غلبه بر مبهم ســازی 
اســتفاده می نمایند. در طی دهه گذشته، تشخیص بدافزار 
تبدیل به مشــغله ای چند میلیــون دلاری و نیز به حوزه ای 
مهم در تحقیقات محیط دانشــگاهی بدل شده است. تحلیل 
ایســتا همواره فن غالب برای تشــخیص بدافزار )پویشگر 
ویروس( در ســمت کاربر بوده و دچــار تغییر زیادی در 
ســال های اخیر نگردیده است. پویشگرهای ویروس4 فعلی 
عموماً مبتنی بر سازوکار تشخیص برپایۀ شناسه5 هستند 
]3[. از ســوی دیگــر بدافزارها در ســال های اخیر به طور 
عمده ای تکامل یافته اند که اغلب از فنون پیچیده سطح بالای 
مبهم ســازی برای جلوگیری از تشخیص و دشوارسازی 
درک کد بهره گیــری می کنند. رمزگــذاری، چندریختی6 و 
علاوه بــر آن، فراریختــی7 به صورت عمومــی به منظور 
شکست و غلبه بر سازوکار تشخیص مبتنی بر امضا توسط 

2- Brain
3- MS-DOS
4- Virus scanner
5- Signature based detection
6- polymorphism
7- Metamorphism

پنهان ســازی ویژگی های مخــرب در بخش های داده ای از 
دودویی که برای هر نمونه بدافزار متفاوت است، گسترش 
می یابد. امروزه اغلب راهکارهای مبهم سازی بدافزار از ایده 
کلی و ســادۀ پنهان ســازی کد مخرب توسط بسته بندی و 
یا رمزگذاری آن به عنوان داده ای که توســط ماشین مورد 
تفسیر قرار نگیرد، استفاده می نمایند. در زمان اجرا، روالی 
برای تبدیل بلوک های داده ای به کد تفسیری ماشین مورد 
کاربرد قرار خواهد گرفــت. چندریختی و فراریختی برای 
بهبود بخشــی مضمون بســته ها با هدف دشوارســازی 
تشــخیص خودکار بدافزار مورد کاربرد قرار می گیرند]4[  
نوع دیگری از بســته بندی توســط وُو8 معرفی شده است. 
این راهکار که می می مورفیسم9 نام دارد، کدهای برنامه را 
به عنوان کدهایی در ظاهر بی ضرر، رمزگذاری نموده تا با 
مفاهیم کلی قبلی )تجزیه وتحلیل مبتنی بر آنتروپی( قادر به 
تشــخیص نباشد و به عنوان کد بسته بندی شده بر روی کد 
اعمال می شود ]5[. تشخیص و تجزیه و تحلیل بدافزارهای 
بسته بندی شده برای سال ها مورد مطالعه و پژوهش قرار 
گرفته اســت. بسیاری از راهکارها مبتنی بر تجزیه وتحلیل 
ایســتا هســتند. کدهای رمزگذاری شــده مبتنی بر تحلیل 
آنتروپی که توسط لیدا و همکاران10 بیان شده، قابل شناسایی 
هستند ]6[. بروسکی11 راهکاری برای تشخیص بدافزارهای 
خودتکثیرکننده توسط تطبیق گراف کنترل جریان رویه ای 
نرم افزار در مقابله با نمونه های بدافزاری تشریح کرد. طراح 
استدلال کرده است که باوجود ذات خودتکثیرکننده، گراف 
کنترل جریان این نوع از بدافزارها برای تشخیص آگاهانه 
به اندازه کافی دارای مشــخصه های سودمند است. به طور 
واضح، برای تشخیص مبهم ســازی مبتنی بر بسته بندی، 
تحلیل واقعی معنایی کد در نوشتارهای دیگر با راهکارهای 

مختلف ارائه شده است ]7[. 
مارک اســتمپ و همــکاران12 در مقاله ای به مقایســه 
تحلیل هــای ایســتا، پویــا و ترکیبی تشــخیص بدافزار با 
8- Wu
9- Mimimorphism
10- Lyda et al.
11- Bruschi
12- Mark Stamp et al.
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بازتاب رقم نقلی، نشانی دهی غیرمستقیم، نشانی دهی ثبات، 
ترکیب دســتورالعمل های دودویی و کد اســمبلی، ترکیب 
اعداد اعشاری و دودویی با دستورالعمل های کد اسمبلی و 
نیز اســتفاده از اعداد اعشاری در بین دستورالعمل های کد 

اسمبلی اشاره نمود. ]1[.
در اواخــر دوره 1980 میلادی، بدافزارها دلیل عمده ای 
برای مقاوم سازی فنون مبهم سازی کد بودند. برای نمونه در 
سال 1986، ویروس کامپیوتری برین2 که به اولین ویروس 
کامپیوتری سیستم عامل داس3 تعلق داشت، عملکرد خود را 
به واسطه محدودسازی کد دودویی ویروس و با تظاهر آن 

به عنوان محتویاتی بی ضرر، مبهم سازی می نمود ]2[.
گسترش کاربردهای مبهم ســازی در صنعت بدافزار، 
آغازی بر تقابل بین پژوهشگران حوزه نرم افزار و تحلیلگران 
بود. پژوهشــگران حوزه امنیت نرم افزار، روزبه روز فنون 
پیچیده تری را برای پنهان ســازی رفتار کد، توسعه داده اند 
و این در حالی اســت که تحلیلگــران نیز به طور فزاینده ای 
از فنون پیچیــده تحلیل کد در جهت غلبه بر مبهم ســازی 
اســتفاده می نمایند. در طی دهه گذشته، تشخیص بدافزار 
تبدیل به مشــغله ای چند میلیــون دلاری و نیز به حوزه ای 
مهم در تحقیقات محیط دانشــگاهی بدل شده است. تحلیل 
ایســتا همواره فن غالب برای تشــخیص بدافزار )پویشگر 
ویروس( در ســمت کاربر بوده و دچــار تغییر زیادی در 
ســال های اخیر نگردیده است. پویشگرهای ویروس4 فعلی 
عموماً مبتنی بر سازوکار تشخیص برپایۀ شناسه5 هستند 
]3[. از ســوی دیگــر بدافزارها در ســال های اخیر به طور 
عمده ای تکامل یافته اند که اغلب از فنون پیچیده سطح بالای 
مبهم ســازی برای جلوگیری از تشخیص و دشوارسازی 
درک کد بهره گیــری می کنند. رمزگــذاری، چندریختی6 و 
علاوه بــر آن، فراریختــی7 به صورت عمومــی به منظور 
شکست و غلبه بر سازوکار تشخیص مبتنی بر امضا توسط 

2- Brain
3- MS-DOS
4- Virus scanner
5- Signature based detection
6- polymorphism
7- Metamorphism

پنهان ســازی ویژگی های مخــرب در بخش های داده ای از 
دودویی که برای هر نمونه بدافزار متفاوت است، گسترش 
می یابد. امروزه اغلب راهکارهای مبهم سازی بدافزار از ایده 
کلی و ســادۀ پنهان ســازی کد مخرب توسط بسته بندی و 
یا رمزگذاری آن به عنوان داده ای که توســط ماشین مورد 
تفسیر قرار نگیرد، استفاده می نمایند. در زمان اجرا، روالی 
برای تبدیل بلوک های داده ای به کد تفسیری ماشین مورد 
کاربرد قرار خواهد گرفــت. چندریختی و فراریختی برای 
بهبود بخشــی مضمون بســته ها با هدف دشوارســازی 
تشــخیص خودکار بدافزار مورد کاربرد قرار می گیرند]4[  
نوع دیگری از بســته بندی توســط وُو8 معرفی شده است. 
این راهکار که می می مورفیسم9 نام دارد، کدهای برنامه را 
به عنوان کدهایی در ظاهر بی ضرر، رمزگذاری نموده تا با 
مفاهیم کلی قبلی )تجزیه وتحلیل مبتنی بر آنتروپی( قادر به 
تشــخیص نباشد و به عنوان کد بسته بندی شده بر روی کد 
اعمال می شود ]5[. تشخیص و تجزیه و تحلیل بدافزارهای 
بسته بندی شده برای سال ها مورد مطالعه و پژوهش قرار 
گرفته اســت. بسیاری از راهکارها مبتنی بر تجزیه وتحلیل 
ایســتا هســتند. کدهای رمزگذاری شــده مبتنی بر تحلیل 
آنتروپی که توسط لیدا و همکاران10 بیان شده، قابل شناسایی 
هستند ]6[. بروسکی11 راهکاری برای تشخیص بدافزارهای 
خودتکثیرکننده توسط تطبیق گراف کنترل جریان رویه ای 
نرم افزار در مقابله با نمونه های بدافزاری تشریح کرد. طراح 
استدلال کرده است که باوجود ذات خودتکثیرکننده، گراف 
کنترل جریان این نوع از بدافزارها برای تشخیص آگاهانه 
به اندازه کافی دارای مشــخصه های سودمند است. به طور 
واضح، برای تشخیص مبهم ســازی مبتنی بر بسته بندی، 
تحلیل واقعی معنایی کد در نوشتارهای دیگر با راهکارهای 

مختلف ارائه شده است ]7[. 
مارک اســتمپ و همــکاران12 در مقاله ای به مقایســه 
تحلیل هــای ایســتا، پویــا و ترکیبی تشــخیص بدافزار با 
8- Wu
9- Mimimorphism
10- Lyda et al.
11- Bruschi
12- Mark Stamp et al.
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اســتفاده از مدل های مخفی مارکــوف13 پرداخته اند. آن ها 
تحلیل ترکیبی را پیشنهاد نموده اند که طی آن تحلیل پویا در 
مرحلۀ آزمایش و تحلیل ایســتا در مرحلۀ تشخیص به کار 
برده می شود. پژوهشگران مذکور، فنون تشخیص بدافزار 
را مبتنی بر ترتیب فراخوانی های واســط برنامه نویســی 
کاربــردی14 و ترتیب کدهای مربوط به دســتورالعمل های 

واحد پردازشی15 تحلیل کرده اند .]8[ 
رانــا و اســتمپ16، در پژوهشــی با عنوان تشــخیص 
ســرقت نرم افزاری با تحلیل فراریختی بــه بحث پیرامون 
تشخیص سرقت و همچنین اعمال دست کاری در نرم افزار 
پرداخته اند. آن ها فنون متعدد تشخیص را که در مرجع ]8[ 
مطالعه شــده اســت تحلیل نموده اند. آن ها به ازای هر فن، 
نرخ تشــخیص را به عنوان تابعی از درجه دســت کاری کد 
اصلی تعیین نموده اند. نتایج آن ها بهبود قابل توجهی را در 
مقایســه با سایر پژوهش های مشــابه در پی داشته است. 
راهکار آن ها قابل اعمال در نرم افزارهای در دســت اســت 
و نیاز به دسترســی کد اصلی ندارد. فــرض آن ها بر این 
بود که نرم افزار سرقت شــده، جهت اجتناب از تشخیص، 
برنامه ریزی شده است. آن ها فرایند اصلاح را با بهره گیری 
ایده ای از مبحث تشخیص بدافزار چندریختی شبیه سازی 

نموده اند]9[ .
دا لیــن17 و همچنین مارک اســتمپ، در پژوهشــی به 
تحلیل بدافزارهای فراریختی غیرقابل تشخیص پرداخته اند. 
بر طبــق نظر آن ها ســازوکار تشــخیص پویشــگرهای 
ضدویروس تجاری عموماً مبتنی بر شناسه است. ازاین رو، 
تنها برای الگوهای شناخته شــده جهت تعیین آلودگی فایل 
مورد کاربرد قــرار می گیرد. برای ممانعت از تشــخیص 
مبتنی بر شناسه، طراحان بدافزار از فنون مبهم سازی جهت 
ایجاد بدافزارهای چندریختی استفاده می کنند. بدافزارهای 
چندریختی ساختار داخلی خود را مرتباً تغییر می دهند، این 
فرایند گام تدافعی مهمی در راســتای تشــخیص مبتنی بر 
13- Markov hidden models
14- Application programming interface (API)
15- Upcode
16- Hardikkumar Rana and Mark Stamp
17- Da Lin 

شناسه است ]10[ .
وابستگی اقتصاد زیرزمینی به بدافزار و رشد بی رویه 
آن در وب تیــره18، یکی از ضرورت های حوزه توســعه و 
پژوهش پیرامون راهکارهای مبهم سازی، پدافند غیرعامل 
و محافظــت از نرم افزارها در مقابله با مهندســی معکوس 
غیرمجاز اســت. انگیزه های مهندسی معکوس بر روی کد 
متفاوت است. در یک ســناریوی مخرب، تحلیلگر با توجه 
به علاقه خود نســبت به استخراج اطلاعات پنهانی همچون 
کلیــد پنهان رمزنــگاری و الگوریتم برنامــه از کد برنامه 
اقدام می نماید. ازاین رو پژوهشــگران حوزه امنیت، شاهد 
گسترش بدافزارهای چندریختی و فراریختی در چند سال 
اخیر هستند. از مشهورترین کاربردهای بدافزارهای اخیر 
می توان به باج افزار قفل نمودن سیســتم19، حمله باج افزار 
بــه رکورد راه انداز اصلی20، باج افزار رمزگذاری کارســاز 
وب21 و باج افزارهای تلفن های هوشــمند22 اشــاره نمود. 
اگرچه باج افزارها به شــکل عمومی در سال 2005 توسط 
جی پی کدر23 پا به عرصه ظهور نهاده اند ولی گستره کاربرد 
آن ها در بین ســال های اخیر بوده اســت. شکل 1 – بیانگر 
رشد بدافزارهای گوناگون در بین سال های 2005 تا 2017 

میلادی است. 
هدف اصلی این نوشتار، فراهم نمودن دیدگاهی جامع 
پیرامون فنون مبهم ســازی کد و نیز ســنجش کارایی آن 
در مقابل مبهم زدایی و عملیات مهندســی معکوس اســت. 
از طرفی کمبود منابع شفاف در حوزه مبهم سازی همواره 
چالشــی بزرگ محسوب می شود. ازاین رو در این نوشتار 
به طور انتزاعی به دسته بندی فنون مبهم سازی و همچنین 
تعریف جامع روش های مذکور پرداخته شــده است. برای 
نیل به این هدف، طبقه بندی از ســناریوهای تحلیلی از دید 

مبهم کننده و مبهم زدا گردآوری شده است ]11,12,13[. 
در این نوشــتار، به بررســی توانایــی حفاظت منطقی 

18- Dark web
19- Locker ransomware
20- Master boot record ransomware
21- Web server encryption ransomware
22- Mobile device ransomware
23- Gpcoder
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روش هــای بــه کار رفتــه در برنامه ها در برابــر فنون و 
ابزارهای تحلیل کد پرداخته شده است. علیرغم بیش از دو 
دهه مطالعه موردی بر روی نظریه های مبهم سازی، تاکنون 
مفاهیم قابل اطمینانی برای ارزیابی فنون مبهم سازی ارائه 
نشده اســت. از سویی دیگر، محدودیت های مشابهی برای 
ارزیابــی، تحلیل کــد و همچنین فنون مبهــم زدایی وجود 
دارد. با در نظر گرفتن این محدودیت ها، بازخوانی از فنون 
تحلیل کد در برابر رده های متعدد مبهم ســازی در حملات 
بخصوص گردآوری شــده است. این نوشــتار با استفاده 
از پژوهش هــای فوق الذکر، اقدام به معرفی و دســته بندی 
فنون مبهم ســازی با در نظر گرفتن مزایا و معایب هر فن 
مبهم سازی نموده است. رویکرد این نوشتار برای طراحان 
نرم افزاری و همچنین طراحان بدافزار کاربرد فراوانی دارد. 
نویســنده بدافزار با استفاده از روش مبهم سازی بهینه در 
جدول 3 قادر به پنهان ســازی کد مخرب و از سویی دیگر، 
طراحان نرم افزاری قادر به پنهان ســازی کد های حساس 

واصلی برنامه ها خواهند بود.
در ادامه این نوشــتار بخش دوم به مهندسی معکوس، 
بخش سوم به ســناریوهای تحلیلی ایســتا و پویا، بخش 
چهــارم بــه مبهم ســازی نرم افــزاری، بخــش پنجــم به 
 تحلیــل کد و در بخش ششــم بــه نتیجه گیــری پرداخته 

 شده است.

2-.مهندسی.معکوس

کامپیوترها تنها یک زبان را تشخیص می دهند و آن هم 
زبان ماشین است، درنتیجه تمامی برنامه های نوشته شده 
به زبان ســطح بالا، باید برای اجرا به زبان ماشــین تبدیل 
شــوند. ازاین رو دســتورات برنامه ابتدا در یک فایل متنی 
به نام کد منبع درج شــده و ســپس توسط مترجم به زبان 
ماشــین ترجمه خواهد شــد. حاصل این ترجمه یک فایل 
اجرایی24 بوده که روی بُن سازۀ 25مناسبی اجرا خواهد شد. 
در زبان هایی مثل سی یا وی بی26، دستورالعمل های برنامه 
مســتقیماً به زبان ماشین تبدیل می شوند، اما در زبان های 
مبتنی بر دات نت و جاوا، دســتورات هنگام ترجمه شــدن 
ابتــدا به کد میانی که واســط بین زبان برنامه نویســی و 
بُن سازه است، تبدیل گشته و سپس کد ماشین از روی آن 
تولید می شــود. حال یک تحلیلگر بدون داشتن کد منبع، به 
کدهای برنامه دسترســی پیداکرده و آن ها را تغییر خواهد 
داد، یعنی با اســتفاده از یک فایل اجرایی یا کد میانی به کد 
منبع خواهد رســید. به این عمل مهندســی معکوس27 گفته 
می شود. سطوح مهندسی معکوس را می توان به دسته های 
مهندسی معکوس در سطوح کد دودویی، متن برنامه و داده 

تقسیم نمود.
 مهندســی معکوس راهکاری برای استخراج مفاهیم از 
24- Executive file (exe)
25-Platform
26- C or VB language
27- Reverse engineering

شکل.1:.رشد.بدافزارهای.خودتکثیر.کننده.در.طی.سال.های.2005.تا.2016.میلادی
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روش هــای بــه کار رفتــه در برنامه ها در برابــر فنون و 
ابزارهای تحلیل کد پرداخته شده است. علیرغم بیش از دو 
دهه مطالعه موردی بر روی نظریه های مبهم سازی، تاکنون 
مفاهیم قابل اطمینانی برای ارزیابی فنون مبهم سازی ارائه 
نشده اســت. از سویی دیگر، محدودیت های مشابهی برای 
ارزیابــی، تحلیل کــد و همچنین فنون مبهــم زدایی وجود 
دارد. با در نظر گرفتن این محدودیت ها، بازخوانی از فنون 
تحلیل کد در برابر رده های متعدد مبهم ســازی در حملات 
بخصوص گردآوری شــده است. این نوشــتار با استفاده 
از پژوهش هــای فوق الذکر، اقدام به معرفی و دســته بندی 
فنون مبهم ســازی با در نظر گرفتن مزایا و معایب هر فن 
مبهم سازی نموده است. رویکرد این نوشتار برای طراحان 
نرم افزاری و همچنین طراحان بدافزار کاربرد فراوانی دارد. 
نویســنده بدافزار با استفاده از روش مبهم سازی بهینه در 
جدول 3 قادر به پنهان ســازی کد مخرب و از سویی دیگر، 
طراحان نرم افزاری قادر به پنهان ســازی کد های حساس 

واصلی برنامه ها خواهند بود.
در ادامه این نوشــتار بخش دوم به مهندسی معکوس، 
بخش سوم به ســناریوهای تحلیلی ایســتا و پویا، بخش 
چهــارم بــه مبهم ســازی نرم افــزاری، بخــش پنجــم به 
 تحلیــل کد و در بخش ششــم بــه نتیجه گیــری پرداخته 

 شده است.

2-.مهندسی.معکوس

کامپیوترها تنها یک زبان را تشخیص می دهند و آن هم 
زبان ماشین است، درنتیجه تمامی برنامه های نوشته شده 
به زبان ســطح بالا، باید برای اجرا به زبان ماشــین تبدیل 
شــوند. ازاین رو دســتورات برنامه ابتدا در یک فایل متنی 
به نام کد منبع درج شــده و ســپس توسط مترجم به زبان 
ماشــین ترجمه خواهد شــد. حاصل این ترجمه یک فایل 
اجرایی24 بوده که روی بُن سازۀ 25مناسبی اجرا خواهد شد. 
در زبان هایی مثل سی یا وی بی26، دستورالعمل های برنامه 
مســتقیماً به زبان ماشین تبدیل می شوند، اما در زبان های 
مبتنی بر دات نت و جاوا، دســتورات هنگام ترجمه شــدن 
ابتــدا به کد میانی که واســط بین زبان برنامه نویســی و 
بُن سازه است، تبدیل گشته و سپس کد ماشین از روی آن 
تولید می شــود. حال یک تحلیلگر بدون داشتن کد منبع، به 
کدهای برنامه دسترســی پیداکرده و آن ها را تغییر خواهد 
داد، یعنی با اســتفاده از یک فایل اجرایی یا کد میانی به کد 
منبع خواهد رســید. به این عمل مهندســی معکوس27 گفته 
می شود. سطوح مهندسی معکوس را می توان به دسته های 
مهندسی معکوس در سطوح کد دودویی، متن برنامه و داده 

تقسیم نمود.
 مهندســی معکوس راهکاری برای استخراج مفاهیم از 
24- Executive file (exe)
25-Platform
26- C or VB language
27- Reverse engineering

شکل.1:.رشد.بدافزارهای.خودتکثیر.کننده.در.طی.سال.های.2005.تا.2016.میلادی
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متن برنامه ها است که فراهم کننده موارد زیر است.
تبدیــل کد دودویی توســط برگردان ها28 بــه کد زبان 

ماشین

تبدیل کد دودویی توسط بازترجمه29 به کد متن	 

استخراج مدل های رفتاری و ساختاری از متن برنامه	 

استخراج منطق برنامه توسط ابزاری همچون دایکون	 

بهینه سازی مجدد کد برنامه ها	 

ارزیابی کیفی کد برنامه ها	 

بررسی آسیب پذیری برنامه ها	 

تشخیص سرویس های برنامه و تبدیل به وب سرویس	 

2-1. فنون مهندسی معکوس

فنون مهندسی معکوس به واسطه انسان از دسته حملات 
مضر در جهت حفظ امنیت کد و یا بالعکس در آشکارسازی 
بدافزارها به شمار می آیند. ازاین رو دسته بندی از این فن ها 
که در شکل 2 بیان شده، به طور خلاصه مطرح گردیده است.

مشاهده تبادل داده: در این روش با استفاده از تحلیلگر 	 
گذرگاه و یا ضبط کننده بســته ای، داده ای که بین نرم افزار 
و ســخت افزار در حال تبادل اســت توسط تحلیلگر تحلیل 

می شود.

ترجمه مجدد: در این فن از نرم افزارهای خاصی به نام 	 
برگردان استفاده می شــود. این نرم افزار یک فایل اجرایی 
)کد دودویی( یا کد میانی را به زبان سطح بالا تبدیل می کند. 
یعنــی از طریق ایــن نرم افزار می توان به کــد منبع برنامه 

دسترسی پیدا کرد.

برگردان: در این روش با استفاده از برنامه برگردان، 	 
کد ماشین به کد اســمبلی تبدیل می شود. چنانچه تحلیلگر 
به زبان ماشــین تسلط داشته باشــد می تواند از روی کد 
ماشین به طراحی و نحوه انجام محاسبات برنامه پی ببرد. 
همان طور که ذکر شد در برگردان ها ورودی کد دودویی و 
خروجی کد ماشین است. برگردان ها همانند واحد پردازش 
مرکزی، کد دودویی نقطه شــروع را دریافت و نســبت به 
تشــخیص دستورالعمل ها اقدام نموده و آن ها را به مرحله 
28- Disassembler
29- Decompiler

اجرا درمی آورند. فنون ضد برگردان، عامل تدافعی موفقی 
در حفاظت از کد، علیرغم وجود گراف کنترل جریان است 
]11,12,13[. تولیدکننــدگان محصــولات نرم افزاری، برای 
ایمن سازی کد برنامه و مقابله با حملات مهندسی معکوس 
و استخراج الگوریتم های نرم افزاری، فنون مختلفی را به کار 
می گیرند. آسان ترین و ارزان ترین راهکار، مبهم سازی کد 
اســت. در این روش، منبع برنامه یا کــد میانی به گونه ای 
تغییر داده می شود تا ترجمه مجدد آن )بدون تغییر عملکرد 

در برنامه( بسیار دشوار گردد.

3-.سناریوهای.تحلیلی

در این بخش نسبت به تشریح فنون به کار رفته در این 
نوشتار اقدام شــده است. در این مقاله، سناریوهای ممکن 
تحلیل بیدرنگ برنامه ها در حضور مبهم سازی کد، مبتنی بر 
تحلیل دقیق و مهندسی معکوس ایجاد گردیده است. برای 
این دسته بندی از سناریوهای تحلیلی، متشکل از فن تحلیل 
و هدف مورد انتظار تحلیلگر برای دسته بندی استفاده  شده 
است. فرض نوشتار بر این است که توسعه دهنده نرم افزاری 
بیشینه حد ممکن مبهم سازی را در ردۀ بخصوصی تعریف 
می نماید. در ســویی دیگر، فرض کاملًا مشابهی در سمت 
تحلیلگر ایجادشده که بیشینه استحکام مبهم سازی ممکن در 
مواجهه با چهار طبقه بندی تحلیل کد تعریفی در بخش 1-3، 
ارائه گردیده است. راهکارهای ایجاب کننده حوزه کاربردی 
مبتنی بر فنون متعدد، تحت عنوان اولین طبقه از تحلیل قرار 
می گیرند. برای نمونه، انطباق الگو در کدهای برگردان شده، 

شکل.2:.فنون.مهندسی.معکوس.
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متن برنامه ها است که فراهم کننده موارد زیر است.
تبدیــل کد دودویی توســط برگردان ها28 بــه کد زبان 

ماشین

تبدیل کد دودویی توسط بازترجمه29 به کد متن	 

استخراج مدل های رفتاری و ساختاری از متن برنامه	 

استخراج منطق برنامه توسط ابزاری همچون دایکون	 

بهینه سازی مجدد کد برنامه ها	 

ارزیابی کیفی کد برنامه ها	 

بررسی آسیب پذیری برنامه ها	 

تشخیص سرویس های برنامه و تبدیل به وب سرویس	 

2-1. فنون مهندسی معکوس

فنون مهندسی معکوس به واسطه انسان از دسته حملات 
مضر در جهت حفظ امنیت کد و یا بالعکس در آشکارسازی 
بدافزارها به شمار می آیند. ازاین رو دسته بندی از این فن ها 
که در شکل 2 بیان شده، به طور خلاصه مطرح گردیده است.

مشاهده تبادل داده: در این روش با استفاده از تحلیلگر 	 
گذرگاه و یا ضبط کننده بســته ای، داده ای که بین نرم افزار 
و ســخت افزار در حال تبادل اســت توسط تحلیلگر تحلیل 

می شود.

ترجمه مجدد: در این فن از نرم افزارهای خاصی به نام 	 
برگردان استفاده می شــود. این نرم افزار یک فایل اجرایی 
)کد دودویی( یا کد میانی را به زبان سطح بالا تبدیل می کند. 
یعنــی از طریق ایــن نرم افزار می توان به کــد منبع برنامه 

دسترسی پیدا کرد.

برگردان: در این روش با استفاده از برنامه برگردان، 	 
کد ماشین به کد اســمبلی تبدیل می شود. چنانچه تحلیلگر 
به زبان ماشــین تسلط داشته باشــد می تواند از روی کد 
ماشین به طراحی و نحوه انجام محاسبات برنامه پی ببرد. 
همان طور که ذکر شد در برگردان ها ورودی کد دودویی و 
خروجی کد ماشین است. برگردان ها همانند واحد پردازش 
مرکزی، کد دودویی نقطه شــروع را دریافت و نســبت به 
تشــخیص دستورالعمل ها اقدام نموده و آن ها را به مرحله 
28- Disassembler
29- Decompiler

اجرا درمی آورند. فنون ضد برگردان، عامل تدافعی موفقی 
در حفاظت از کد، علیرغم وجود گراف کنترل جریان است 
]11,12,13[. تولیدکننــدگان محصــولات نرم افزاری، برای 
ایمن سازی کد برنامه و مقابله با حملات مهندسی معکوس 
و استخراج الگوریتم های نرم افزاری، فنون مختلفی را به کار 
می گیرند. آسان ترین و ارزان ترین راهکار، مبهم سازی کد 
اســت. در این روش، منبع برنامه یا کــد میانی به گونه ای 
تغییر داده می شود تا ترجمه مجدد آن )بدون تغییر عملکرد 

در برنامه( بسیار دشوار گردد.

3-.سناریوهای.تحلیلی

در این بخش نسبت به تشریح فنون به کار رفته در این 
نوشتار اقدام شــده است. در این مقاله، سناریوهای ممکن 
تحلیل بیدرنگ برنامه ها در حضور مبهم سازی کد، مبتنی بر 
تحلیل دقیق و مهندسی معکوس ایجاد گردیده است. برای 
این دسته بندی از سناریوهای تحلیلی، متشکل از فن تحلیل 
و هدف مورد انتظار تحلیلگر برای دسته بندی استفاده  شده 
است. فرض نوشتار بر این است که توسعه دهنده نرم افزاری 
بیشینه حد ممکن مبهم سازی را در ردۀ بخصوصی تعریف 
می نماید. در ســویی دیگر، فرض کاملًا مشابهی در سمت 
تحلیلگر ایجادشده که بیشینه استحکام مبهم سازی ممکن در 
مواجهه با چهار طبقه بندی تحلیل کد تعریفی در بخش 1-3، 
ارائه گردیده است. راهکارهای ایجاب کننده حوزه کاربردی 
مبتنی بر فنون متعدد، تحت عنوان اولین طبقه از تحلیل قرار 
می گیرند. برای نمونه، انطباق الگو در کدهای برگردان شده، 

شکل.2:.فنون.مهندسی.معکوس.
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مســتلزم حداقل عملیات موفق برگردانی تحت تحلیل ایستا 
است. فنون ترکیبی از جنبه های متعددی در طبقه بندی های 
اشتراکی خاصی نگه داری می شوند. مقاوم ترین طبقه بندی، 
تحلیل به واســطه عامــل انســانی و نرم افزارهای تحلیلگر 
است که از فنون و نیز انواع مختلفی استفاده می کند. نتایج 
ارائه شــده تماماً مبتنی بر بیان و تفســیر بوده و از نتایج 

تحلیلی، استخراج نشده است.

3-1. طبقه بندی تحلیل کد

همان طور که در شــکل 3 بیان شده، فنون تحلیل کد در 
چهــار ردۀ عمومی طبقه بندی می شــوند. ازاین رو تحلیلگر 
توانایی اســتفاده از تحلیل های مختلفی را وابسته به هدف 
خود، نتایج در دسترس و نیز زمان داراست. شکل 3 بیانگر 

طبقه بندی تحلیل کد است.

انطبــاق الگــو30: فــن تطبیق الگــو ســاده ترین و نیز 	 
ســریع ترین حالت از تحلیل کد است که در سطح دودویی 
ایجاد می گردد. فنون این رده دربرگیرنده شناســایی روال 
ایســتای دســتورالعمل هایی همچون عبارات شرطی و یا 
طبقه بندی های مبتنی بر یادگیری ماشین برای داده دودویی 

است.

تحلیل ایســتای خودکار31: در تحلیل ایستا برنامه در 	 
سطح دودویی، بدون اجرای آن برنامه بازبینی می شود. در 
تضاد با تطبیق الگوی نحوی، تحلیل ایستا دلایلی پیرامون 
برنامه معنایی را داراست. در حالت ساده، از برگردان برای 
تحلیل ایســتا استفاده می شــود که برای تفسیر هدف های 

30- Pattern matching
31- Automated static analysis

واحدی کاربرد دارد. از تحلیل ایستا می توان به دفعات برای 
بازســازی نمایش اطلاعات ســطح بالای برنامه همچون 

گراف جریان کنترلی استفاده کرد.

تحلیل پویای خــودکار32: در تحلیل پویا، برنامه برای 	 
مشــاهده فعالیت ها و جمــع آوری جریــان اطلاعاتی اجرا 
می شــود. یکی از مزیت های تحلیل پویــا، آگاهی دقیق از 
روند رفتاری برنامه به واســطه پایش ردیابی های رفتاری 
است. بااین حال، داده جمع آوری شده از یک یا چندین مرتبه 
اجرای برنامــه، اجازه نتیجه گیری پیرامــون رفتار داخلی 

برنامه را نمی دهد.

تحلیل انسانی: در تحلیل به واسطه انسان، روند رفتاری 	 
برنامه با استفاده از ابزار بخصوصی تحلیل می شود. به طور 
عمومی این فرایند تحت عنوان مهندسی معکوس یادشده که 
در آن تحلیلگر به واسطه استفاده از ابزاری خاص و باهدف 
درک ســاختار برنامه و نیز رفتار آن، تلاش در نفوذ به کد 

برنامه را با مقصودی خاص دارد ]11,2[.

3-2. اهداف تحلیلگر

مطابق شــکل 4 در تحلیل کد اهداف تحلیلگر به منظور 
ارتقــاء پیچیدگــی، ازنظر ســامانمندی و مشــخصه های 

انگیزشی به چهار دسته تقسیم می شود.
یافتن محــل داده: تحلیلگر همواره تــلاش در بازیابی 
بعضی از داده های جای دهی شده در نسخه اصلی برنامه 
را دارد. برای تســهیل در درک می توان به اســتخراج کلید 
رمزنگاری پنهان، جهت رمزگشایی داده و یا در سناریوهای 
دیگر، حمله به سازوکار مالکیت معنوی نرم افزار و گسترش 
مجوزهای برنامه، شناسه ها و یا داده های پیکربندی دستگاه 

اشاره نمود ]11[.
تحلیــل و یافتن محل اجرایــی و عملکــرد برنامه: در 
ایــن کاوش، تحلیلگــر تلاش در تشــخیص نقطــه درونی 
تابع بخصوصی از برنامه مبهم ســازی شــده را دارد. در 
ســناریوهای اجرایی، تحلیلگر متعاقباً قصد در یافتن نقطه 
ورودی الگوریتم رمزنگاری در برنامه مبهم سازی شده را 

32- Automated dynamic analysis

شکل.3:.فنون.تحلیل.کد.
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داشــته و یا در ســناریویی دیگر، تحلیلگر به کاوش محل 
دقیق رونوشتی از سازوکار محافظتی برای سوءاستفاده و 
یا دست کاری رفتاری برنامه را خواهد داشت. به هر جهت، 
بازنمایی عملکرد بخش بخصوصی از برنامه برای عملیات 

مهندسی معکوس به واسطه انسان بسیار ارزشمند است.
اســتخراج قطعات کد: در این بخش، تحلیلگر تلاش در 
استخراج قطعه ای از کد که دربرگیرنده تمامی وابستگی های 
ممکن و عملکرد بخصوصی از برنامه مبهم ســازی شــده 
اســت را دارد. در سناریو اجرایی، هدف تحلیلگر استخراج 
الگوریتم رمزنگاری به منظور بازســازی روال پیش فرض 
رمزگشایی است. برای نیل به این هدف، نیاز به درک کامل 

کد نیست.
درک برنامه: عملیــات درک برنامه به تحلیلگر توانایی 
فهم قطعه ای از کد و یا حتی برنامه مبهم شــده را می دهد. 
این فرایند مستلزم این است که تحلیلگر قادر به ابهام زدایی 
و نیز درک کلی برنامه اصلی باشــد. در ســناریو اجرایی، 
تحلیلگر تلاش بــر درک چگونگی جای دهی کلید در برنامه 
مبهم سازی شــده و در راســتای شــروع عملیات تحلیل 
رمز را دارا است. از ســناریوهای دیگر، می توان به یافتن 
آسیب پذیری در جهت تصحیح جریان در نرم افزارهایی با 
عدم دسترس پذیری کد و نیز تولید نرم افزاری جدید اشاره 
نمــود. ازاین رو اغلب حملات مهندســی معکوس تلاشــی 
مخاطره آمیز در راســتای مالکیت معنــوی نرم افزار و نیز 

تلاشی ثمربخش در بحث تحلیل بدافزار است.

3-3. سناریوهای تحلیل ایستا و پویا

ترکیب فنون تحلیلی و اهداف تحلیلگر، سناریوهایی جدید 
را پدید می آورد. در این راستا، تطبیق الگو به تشخیص محل 
قرارگیری قطعه کد کمک نموده و اســتخراج آن، مســتلزم 
تحلیل ایستا برای تحلیل وابستگی ها بوده که به تقسیم بندی 
دیگری بدل خواهد گشت. شــایان ذکر است که تطبیق الگو 
به تنهایــی، درک کد را ممکن نخواهد ســاخت؛ بنابراین این 
فن مستلزم راهکارهای ترکیبی با سناریوهای تحلیلی است. 

شکل 5 بیانگر سناریوهای تحلیل ایستا و پویا است.

تشــخیص محــل داده بــا اســتفاده از تطبیــق الگو: 	 
الگوریتم تطبیق دهی، جهت تشخیص مکان داده ای مطابق 
خصوصیات الگو به کار برده می شود. الگوها برای تشخیص 
خودکار داده درون برنامه، ساختار داده ای همچون طول و 

یا نوع داده را بازنمایی می کنند.

تشخیص محل کد با استفاده از تطبیق الگو: بخش های 	 
بخصوصــی از کد به واســطه تطبیق الگو تشــخیص داده 
می شوند. مادامی که تحلیل الگو به خروجی تحلیل ایستا و 
پویا اعمال  شود، تحلیل ها مکرراً به ایستا و پویا طبقه بندی 

می شوند.

تشــخیص داده بــا اســتفاده از تحلیــل ایســتا: این 	 
تحلیل، برنامه معنایی را برای مشــخص کردن مکان داده 

بخصوصی تفسیر می نماید.

تشخیص کد با اســتفاده از تحلیل ایستا: تحلیل ایستا 	 
توانایــی فراخوانی کد در زمان اجرا را تعیین می کند. برای 
مثال، برگردان ها توانایی تفســیر دستورالعمل های جریان 

کنترلی رادارند.

اســتخراج کد با اســتفاده از تحلیل ایســتا: فن تحلیل 	 
ایســتا، وابســتگی های قطعه ای از کد را که توانایی اجرا و 
استخراج توسط خود را داشته، تحلیل می نماید. اغلب فنون 
تحلیل ایستا، نتیجه ای ثمربخش در استخراج مجموعه ای از 

کدهای موردنیاز را در پی دارند.

درک کد به واســطه تحلیل ایســتا: این ســناریو فنون 	 
ابهام زدایی ایســتا را که توانایی تبدیل قطعه ها و همچنین 
کل کد مبهم سازی شده را به بازنمایی کد در سطوح بالا و 
پایین داشته، ضبط می کند. این فرآیند توانایی فهم عملکرد 

شکل.4:.اهداف.تحلیلگر.
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کد را به عامل انســانی در طی ســناریو حمله مهندســی 
معکوس می دهد.

کاوش محل داده با استفاده از تحلیل پویا: تحلیل پویا، 	 
در دسترس پذیری داده را رؤیت نموده و یا توسط برنامه 
در زمان اجرا، داده را نگه داری می نماید و از این مشاهدات 
جهــت تعییــن داده ای بخصوص بــرای مثــال فراخوانی 

سیستمی و یا محل بخصوصی از حافظه بهره می برد.

تعیین محل کد به واســطه تحلیل پویــا: تحلیل پویا به 	 
رفتار برنامه و تعامل آن با محیط برای مثال فراخوانی های 
سیستمی در زمان اجرا می پردازد. در این سناریو، عملکرد 
بخصوصی از برنامه به واســطه رفتــاری خاص در زمان 

اجرا، مشخص می شود.

اســتخراج کد به واســطه تحلیل پویا: تحلیــل کد، محل 	 
قرارگیری بخشی از کد را تعیین نموده و همچنین وابستگی 
آن را با ردیابی های انجام شده، تعیین می نماید. استخراج کد با 
یک مرتبه اجرا، ممکن است تمامی اطلاعات لازم برای اجرای 
دوباره برنامه را در پی نداشــته باشــد. نتایج گراف کنترلی، 

زیرمجموعه ای از تمامی مسیرهای اجرایی ممکن است.

 درک کد به واســطه تحلیل پویا: این ســناریو به طور 	 
خودکار، به فنون مبهم زدایی با توانایی تبدیل کد مبهم سازی 
شــده به بازنمایی که طی آن تحلیلگر توانایی درک عملکرد 

برنامه را خواهد داشت، می پردازد.

تحلیل به واسطه انسان: راهکارهای ایستا و پویا که به 	 
کمک انسان ایجاد می شــود، هدف در درک کلی جنبه  های 

بخصوصی از برنامه را داراست.

4-.مبهم.سازی.نرم.افزاری

در این بخــش به طور خلاصه به تشــریح راهکارهای 
مبهم ســازی و طبقه بندی آن ها به ســه دسته مبهم سازی 
داده )ضبط داده، رمزگذاری، تبدیل داده ایستا به روال ها(، 
بازنویسی ایستای کد )جایگزینی دســتورالعمل ها، گزاره 
مات، تزریق کد بی استفاده، تزریق کد نامربوط، مرتب سازی 
مجدد، تبدیل حلقه، بازترکیب و قطعه قطعه ســازی توابع، 
نام مســتعار، درهم ســازی33 نــام، مبهم ســازی جریان 
کنترلی، موازی ســازی کد، محذوف ساختن فراخوانی های 
کتابخانه ای، شکســت و محــذوف ســاختن ارتباط ها( و 
بازنویسی پویای کد )بسته بندی یا رمزگذاری، دست کاری 
پویای کد، نیازمندی های محیطی، مبهم سازی کد به واسطه 
سخت افزار، مجازی سازی، فنون ضد اشکال زدا و برگردان 
کننده( پرداخته شــده اســت. این راهکارهــا اغلب در آغاز 
پیدایش در نمونه های بدافزاری اعمــال گردیده اند. مطابق 
جــدول 2 در ادامه نســبت به تشــریح این ســه بخش و 

راهکارهای آن ها اقدام شده است.

4-1. مبهم سازی داده

فنون مبهم ســازی کد به منظور سخت ســازی فرایند 
تحلیــل کد، مورد کاربــرد قرار می گیرنــد. فنون متعددی 
پیرامون مبهم سازی وجود دارد]1[ . ازاین رو، چهار فن کلی 

مبهم سازی داده وجود دارد.
مرتب سازی مجدد داده: متغیرها همواره توانایی تقسیم 
بــه دو و یا چندین بخش را برای دشــوارتر نمودن فرایند 
تحلیل دارند. نگاشــت بین مقــدار واقعی متغیر و بازنمایی 
قطعه بندی شــده آن به واســطه دو تابع، یک بار در اجرا و 
در زمان مبهم ســازی و دیگری در بازسازی مقدار اصلی 
یک متغیر از اجزای قطعه بندی شده در زمان اجرا مدیریت 
می شود. برای نمونه، متغیرهای بولی در میان اجزای متغیر 
بازیابی می شوند. انواع دیگر داده ای همچون اعداد صحیح 
و متغیرهای رشــته ای در سناریو مشــابهی مبهم سازی 

می شوند.

33- Scrambling

شکل.5:.سناریوهای.تحلیلی.ایستا.و.پویا.
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داشــته و یا در ســناریویی دیگر، تحلیلگر به کاوش محل 
دقیق رونوشتی از سازوکار محافظتی برای سوءاستفاده و 
یا دست کاری رفتاری برنامه را خواهد داشت. به هر جهت، 
بازنمایی عملکرد بخش بخصوصی از برنامه برای عملیات 

مهندسی معکوس به واسطه انسان بسیار ارزشمند است.
اســتخراج قطعات کد: در این بخش، تحلیلگر تلاش در 
استخراج قطعه ای از کد که دربرگیرنده تمامی وابستگی های 
ممکن و عملکرد بخصوصی از برنامه مبهم ســازی شــده 
اســت را دارد. در سناریو اجرایی، هدف تحلیلگر استخراج 
الگوریتم رمزنگاری به منظور بازســازی روال پیش فرض 
رمزگشایی است. برای نیل به این هدف، نیاز به درک کامل 

کد نیست.
درک برنامه: عملیــات درک برنامه به تحلیلگر توانایی 
فهم قطعه ای از کد و یا حتی برنامه مبهم شــده را می دهد. 
این فرایند مستلزم این است که تحلیلگر قادر به ابهام زدایی 
و نیز درک کلی برنامه اصلی باشــد. در ســناریو اجرایی، 
تحلیلگر تلاش بــر درک چگونگی جای دهی کلید در برنامه 
مبهم سازی شــده و در راســتای شــروع عملیات تحلیل 
رمز را دارا است. از ســناریوهای دیگر، می توان به یافتن 
آسیب پذیری در جهت تصحیح جریان در نرم افزارهایی با 
عدم دسترس پذیری کد و نیز تولید نرم افزاری جدید اشاره 
نمــود. ازاین رو اغلب حملات مهندســی معکوس تلاشــی 
مخاطره آمیز در راســتای مالکیت معنــوی نرم افزار و نیز 

تلاشی ثمربخش در بحث تحلیل بدافزار است.

3-3. سناریوهای تحلیل ایستا و پویا

ترکیب فنون تحلیلی و اهداف تحلیلگر، سناریوهایی جدید 
را پدید می آورد. در این راستا، تطبیق الگو به تشخیص محل 
قرارگیری قطعه کد کمک نموده و اســتخراج آن، مســتلزم 
تحلیل ایستا برای تحلیل وابستگی ها بوده که به تقسیم بندی 
دیگری بدل خواهد گشت. شــایان ذکر است که تطبیق الگو 
به تنهایــی، درک کد را ممکن نخواهد ســاخت؛ بنابراین این 
فن مستلزم راهکارهای ترکیبی با سناریوهای تحلیلی است. 

شکل 5 بیانگر سناریوهای تحلیل ایستا و پویا است.

تشــخیص محــل داده بــا اســتفاده از تطبیــق الگو: 	 
الگوریتم تطبیق دهی، جهت تشخیص مکان داده ای مطابق 
خصوصیات الگو به کار برده می شود. الگوها برای تشخیص 
خودکار داده درون برنامه، ساختار داده ای همچون طول و 

یا نوع داده را بازنمایی می کنند.

تشخیص محل کد با استفاده از تطبیق الگو: بخش های 	 
بخصوصــی از کد به واســطه تطبیق الگو تشــخیص داده 
می شوند. مادامی که تحلیل الگو به خروجی تحلیل ایستا و 
پویا اعمال  شود، تحلیل ها مکرراً به ایستا و پویا طبقه بندی 

می شوند.

تشــخیص داده بــا اســتفاده از تحلیــل ایســتا: این 	 
تحلیل، برنامه معنایی را برای مشــخص کردن مکان داده 

بخصوصی تفسیر می نماید.

تشخیص کد با اســتفاده از تحلیل ایستا: تحلیل ایستا 	 
توانایــی فراخوانی کد در زمان اجرا را تعیین می کند. برای 
مثال، برگردان ها توانایی تفســیر دستورالعمل های جریان 

کنترلی رادارند.

اســتخراج کد با اســتفاده از تحلیل ایســتا: فن تحلیل 	 
ایســتا، وابســتگی های قطعه ای از کد را که توانایی اجرا و 
استخراج توسط خود را داشته، تحلیل می نماید. اغلب فنون 
تحلیل ایستا، نتیجه ای ثمربخش در استخراج مجموعه ای از 

کدهای موردنیاز را در پی دارند.

درک کد به واســطه تحلیل ایســتا: این ســناریو فنون 	 
ابهام زدایی ایســتا را که توانایی تبدیل قطعه ها و همچنین 
کل کد مبهم سازی شده را به بازنمایی کد در سطوح بالا و 
پایین داشته، ضبط می کند. این فرآیند توانایی فهم عملکرد 

شکل.4:.اهداف.تحلیلگر.
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کد را به عامل انســانی در طی ســناریو حمله مهندســی 
معکوس می دهد.

کاوش محل داده با استفاده از تحلیل پویا: تحلیل پویا، 	 
در دسترس پذیری داده را رؤیت نموده و یا توسط برنامه 
در زمان اجرا، داده را نگه داری می نماید و از این مشاهدات 
جهــت تعییــن داده ای بخصوص بــرای مثــال فراخوانی 

سیستمی و یا محل بخصوصی از حافظه بهره می برد.

تعیین محل کد به واســطه تحلیل پویــا: تحلیل پویا به 	 
رفتار برنامه و تعامل آن با محیط برای مثال فراخوانی های 
سیستمی در زمان اجرا می پردازد. در این سناریو، عملکرد 
بخصوصی از برنامه به واســطه رفتــاری خاص در زمان 

اجرا، مشخص می شود.

اســتخراج کد به واســطه تحلیل پویا: تحلیــل کد، محل 	 
قرارگیری بخشی از کد را تعیین نموده و همچنین وابستگی 
آن را با ردیابی های انجام شده، تعیین می نماید. استخراج کد با 
یک مرتبه اجرا، ممکن است تمامی اطلاعات لازم برای اجرای 
دوباره برنامه را در پی نداشــته باشــد. نتایج گراف کنترلی، 

زیرمجموعه ای از تمامی مسیرهای اجرایی ممکن است.

 درک کد به واســطه تحلیل پویا: این ســناریو به طور 	 
خودکار، به فنون مبهم زدایی با توانایی تبدیل کد مبهم سازی 
شــده به بازنمایی که طی آن تحلیلگر توانایی درک عملکرد 

برنامه را خواهد داشت، می پردازد.

تحلیل به واسطه انسان: راهکارهای ایستا و پویا که به 	 
کمک انسان ایجاد می شــود، هدف در درک کلی جنبه  های 

بخصوصی از برنامه را داراست.

4-.مبهم.سازی.نرم.افزاری

در این بخــش به طور خلاصه به تشــریح راهکارهای 
مبهم ســازی و طبقه بندی آن ها به ســه دسته مبهم سازی 
داده )ضبط داده، رمزگذاری، تبدیل داده ایستا به روال ها(، 
بازنویسی ایستای کد )جایگزینی دســتورالعمل ها، گزاره 
مات، تزریق کد بی استفاده، تزریق کد نامربوط، مرتب سازی 
مجدد، تبدیل حلقه، بازترکیب و قطعه قطعه ســازی توابع، 
نام مســتعار، درهم ســازی33 نــام، مبهم ســازی جریان 
کنترلی، موازی ســازی کد، محذوف ساختن فراخوانی های 
کتابخانه ای، شکســت و محــذوف ســاختن ارتباط ها( و 
بازنویسی پویای کد )بسته بندی یا رمزگذاری، دست کاری 
پویای کد، نیازمندی های محیطی، مبهم سازی کد به واسطه 
سخت افزار، مجازی سازی، فنون ضد اشکال زدا و برگردان 
کننده( پرداخته شــده اســت. این راهکارهــا اغلب در آغاز 
پیدایش در نمونه های بدافزاری اعمــال گردیده اند. مطابق 
جــدول 2 در ادامه نســبت به تشــریح این ســه بخش و 

راهکارهای آن ها اقدام شده است.

4-1. مبهم سازی داده

فنون مبهم ســازی کد به منظور سخت ســازی فرایند 
تحلیــل کد، مورد کاربــرد قرار می گیرنــد. فنون متعددی 
پیرامون مبهم سازی وجود دارد]1[ . ازاین رو، چهار فن کلی 

مبهم سازی داده وجود دارد.
مرتب سازی مجدد داده: متغیرها همواره توانایی تقسیم 
بــه دو و یا چندین بخش را برای دشــوارتر نمودن فرایند 
تحلیل دارند. نگاشــت بین مقــدار واقعی متغیر و بازنمایی 
قطعه بندی شــده آن به واســطه دو تابع، یک بار در اجرا و 
در زمان مبهم ســازی و دیگری در بازسازی مقدار اصلی 
یک متغیر از اجزای قطعه بندی شده در زمان اجرا مدیریت 
می شود. برای نمونه، متغیرهای بولی در میان اجزای متغیر 
بازیابی می شوند. انواع دیگر داده ای همچون اعداد صحیح 
و متغیرهای رشــته ای در سناریو مشــابهی مبهم سازی 

می شوند.

33- Scrambling

شکل.5:.سناریوهای.تحلیلی.ایستا.و.پویا.
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ســاختار آرایــه، توانایی تقســیم به زیــر آرایه ها را 
داراســت. در حقیقت آرایه های متعدد توانایی ادغام در یک 
آرایه رادارند. فنونی همچون درهم آمیزی و ایجاد پوشش 
ازجمله راهکارهای مشابهی است که توانایی نگه داری داده 

مبهم سازی شده در آرایه را دارد.
مبهم سازی ساختار داده؛ به واسطه مرتب سازی مجدد 
اجزا در جهت کاهش موقعیت مکانی، فنی دیگر از مجموعه 
فنون کلی مبهم ســازی اســت. با هدایت دسترسی حافظه، 
ترتیب داده در حافظــه به صورت دوره ای تغییر می یابد و 

تحلیل آن را بسیار دشوار می سازد.
رمزگذاری: داده های ایستا )همچون رشته ها( به همراه 
کدهــای دودویی، محتوی اطلاعات پرکاربردی در ســمت 
تحلیلگــر اســت. در جهت کاهــش نیاز به نگــه داری داده 
به طور ایســتا، داده به بازنمایی های مختلفی به همراه تابع 
بخصــوص رمزگذاری در متن ســاده34 به حالت دودویی 
تبدیل می شود. از سویی دیگر در زمان اجرا، تابع معکوسی 

برای رمزگشایی داده مورد کاربرد واقع می گردد.
تبدیل داده ایستا به روال: این فن، داده ایستا را با تابعی 
که داده را در زمان اجرا محاسبه کرده، جایگذاری می کند. 
برای مثال، شــیء رشته ای در زمان اجرا ساخته می شود؛ 
بنابراین، تحلیلگر قادر به اســتخراج مقادیر با اســتفاده از 
محاســبه اعداد دودویی نخواهد بود. نــوع دیگری از این 
راهکار مبهم سازی، رمزنگاری جعبه سفید است. ایده پایه، 
ادغام کلید مخفی با عناصر رمزی است. ازاین رو، کلید در 

کد دودویی غیرقابل دسترس خواهد بود.

4-2. بازنویسی کد به صورت ایستا

دوباره نویســی ایستا مشــابه عملیات بهینه سازی در 
مترجم بوده که کد برنامه را در طی مبهم سازی دست کاری 
می نماید. در این میــان به خروجی اجازه می دهد که بدون 
دست کاری های بیشتر اجرا شود. در مبهم سازی بدافزاری 
واژه فراریختی، جهش خودکار کدهــای دودویی از فنون 
بازنویســی ایســتا را به بازنمایی برگردان شــده تشریح 

34- Plaintext

می نمایــد. دراین بین، فنــون متعددی همچــون جایگزینی 
دســتورالعمل ها، گزاره مات، تزریق کد بی استفاده، تزریق 
کد نامربوط، مرتب ســازی مجدد، تبدیــل حلقه، بازترکیب 
و قطعه قطعه ســازی تابع، نام مســتعار، درهم سازی نام، 
مبهم ســازی جریان کنترلی، موازی ســازی کد، محذوف 
ســاختن فراخوانی های کتابخانه  ای، شکســت و محذوف 
ســاختن ارتباط ها در این دســته بندی قرارگرفته شده که 

به اختصار به آن پرداخته شده است.
جایگزینی دستورالعمل ها: هرگونه رفتار برنامه، توانایی 
پیاده سازی درراه های متعددی را داراست و دستورالعمل ها 
یا توالی از دســتورالعمل ها توانایی جایگذاری های مختلف 
نحوی را دارا هســتند. برای مثال در بُن سازه اینتل x86، و 
 EAX مقدار ،XOR EAX و MOV EAX, 0 در  دستورالعمل
معادل بوده و توانایــی جایگذاری با یکدیگر را دارد. فنون 
مبهم ســازی پیچیده تر از این نــوع دربرگیرنده جایگذاری 
 RET و PUSH فراخوانی ها با ترکیبی از دســتورالعمل های
را داراســت. جایگذاری به طور غیر مکــرر از »کدهای« با 
بلوک های مــورد کاربرد، جهت کاهش تعــداد کل کدهایی 
مختلف مورداستفاده و نیز برای نرمال سازی دامنه کاربرد 
آن ها، به کار می رود. به طور مشــابه، کد پوسته35 در جهت 
اســتخراج توانایی تبدیل به روالی بی ضرر از نویسه های 
ورودی توســط ابزارهایی همچون اس  سی ام مورفیسم36 
را داراســت. کدهای مخرب نیز توانایی پنهان گشــتن در 

روالی بی ضرر از نویسه ها رادارند
گــزاره مات: یک گزاره )تابع بولــی(، در صورتی مات 
اطلاق می شــود که خروجی آن برای مبهم ســاز در زمان 
مبهم ســازی شناخته شده باشــد. گزاره مات برای پیچیده 
نمودن فرایند مهندسی معکوس به کار می رود. برای نمونه، 
مبهم ســازی گراف کنترل جریان برنامه به واسطه اضافه 
نمودن پرش های شــرطی کــه به نتیجــه گزاره های مات 

وابسته است، ایجاد می گردد.
تزریــق کد مــرده: واژه کد مرده یا کد بــدون جان، به 

35- Shell code
36- SCMMORPHISM
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بلوک هایی اشــاره نموده که به طور ساده در گراف کنترل 
جریان در دســترس نیست و هرگز اجرا نخواهند شد. این 
کدها تحلیل برنامه را از حیث زمانی با افزایش کد دشوارتر 
می نمایند. درج کد مرده یکی از فنون رایج به کار گرفته شده 
در موتورهای چندریختی است. در این روش، مجموعه ای 
از بایت هــا به واســطه درج کد مرده تغییر داده می شــود. 
دستورالعمل های به کار رفته در کد مرده، هیچ گونه تأثیری 
بر کد اصلی ندارنــد. کدهای مرده درج شــده، هرگز اجرا 
نخواهند شــد و ازاین رو هیچ گونه تأثیــر معنایی درروند 
اجرایی برنامه نخواهد گذاشت. این راهبرد، برای جلوگیری 
از فرایندهای تشخیص مبتنی بر شناسه و مبتنی بر تحلیل 
آماری، مورداستفاده قرار می گیرد. جدول 1 بیانگر درج کد 

مرده است. 
تزریق کد هرز: روال دســتورالعمل هایی که تأثیری بر 
اجرای برنامه نداشــته، توانایی درج در کد را برای پیچیده 
نمودن فرایند تحلیل کد، داراســت. ساده ترین حالت ممکن 
در فن فوق الذکر، دستورالعمل های NOP بوده که وضعیت 
برنامه را دست کاری نمی کند. در مقایسه با درج کد مرده، 
کدهای نامربوط به واسطه اجرای جریان کنترلی برنامه در 

زمان اجرا، در دسترس خواهند بود.
مرتب ســازی مجــدد: مشــابه ســاختار داده همواره 
شــرط ها و جملات، توانایی باز مرتب ســازی را در جهت 
کاهش موقعیت خود داشــته و این ترتیب اختلالی درروند 
اجرایی برنامه تولید نخواهد کــرد. فنون دیگر، در حقیقت 
برای بهینه ســازی کد معرفی گردیــده ولیکن تنها در متن 
مبهم ســازی از آن استفاده می شــود. این مفاهیم حتی در 

صورت تقســیم پذیری به اجزای دیگر، عملکردی یکســان 
همانند بدافزار »استاکس نت«37 دارند.

تبدیــل حلقــه: تبدیل های متعــددی در جهــت افزایش 
پیچیدگی کد وجود داشــته که آن ها را برای اســتفاده در 
مبهم ســازی برجســته می نماید. حلقه ها در حقیقت برای 

بهینه سازی رفتار کد، مورد کاربرد قرار می گیرند.
بازترکیب و قطعه قطعه سازی: شبیه سازی تابع بیانگر 
مفهــوم قطعه قطعه ســازی جریان کنترلــی در دو یا چند 
مسیر مختلف است که در عین هم ارزی از منظر تحلیلگر، 

متفاوت خواهد بود.

4-3. بازنویسی کد به صورت پویا

مشــخصه اصلی راهکارهای مبهم ســازی کد در این 
طبقه بندی این است که کد اجرایی متفاوت از کدی است که 
به طور ایستا در اجرا قابل مشاهده است. روش هایی همچون 
رمزنگاری، دســت کاری پویای کد، نیازمندی های محیطی، 
مبهم سازی کد به واسطه سخت افزار، مجازی سازی و فنون 

اشکال زدایی38 و برگردان از زمره این راهکارها است.
رمزگذاری: در مقوله بدافزار، راهکارهای مبهم سازی 
متعددی درزمینه بســته بندی و رمزنگاری بسته وجود 
دارد. ایــن راهکارها که موجب پنهان ســازی کد بدافزار 
می شوند به واسطه رمزی نمودن داده خود در جلوگیری 
از تشخیص در تحلیل ایستا مورد کاربرد قرار می گیرند. 
با تغییر کلید رمزنگاری، کد بسته بندی شــده بر اســاس 
توزیع پیچیده ســازی تحلیــل انطباق الگو بازنویســی 

می گردند.
دست کاری کد به صورت پویا: در این فن، توابع مشابه 
توســط فراهم نمودن نمونه اصلی اصلاح شده قبل از اجرا 

مبهم سازی می شود.
نیازمندی های محیطی: در این راهکار، کلید رمزنگاری 
تنها به طور ایســتا ذخیره نشــده و فقــط در هنگام ایجاب 
شرایطی خاص، تولید می شود. این راهکار به طور گسترده 

در حوزه ساخت بدافزار مورد کاربرد قرار می گیرد.
37- Stuxnet
38- Debug

جدول.1:.درج.کد.مرده.]9[.
کد.اصلیاضافه.نمودن.کد.هرز

ADD 1058, EAX
JMP loc1234

POP EBX 
PUSH EBX 
PUSH EBX 
POP EBX 

loc1234 SUB EAX 

ADD 1055h, EAX
SUB EAX
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ســاختار آرایــه، توانایی تقســیم به زیــر آرایه ها را 
داراســت. در حقیقت آرایه های متعدد توانایی ادغام در یک 
آرایه رادارند. فنونی همچون درهم آمیزی و ایجاد پوشش 
ازجمله راهکارهای مشابهی است که توانایی نگه داری داده 

مبهم سازی شده در آرایه را دارد.
مبهم سازی ساختار داده؛ به واسطه مرتب سازی مجدد 
اجزا در جهت کاهش موقعیت مکانی، فنی دیگر از مجموعه 
فنون کلی مبهم ســازی اســت. با هدایت دسترسی حافظه، 
ترتیب داده در حافظــه به صورت دوره ای تغییر می یابد و 

تحلیل آن را بسیار دشوار می سازد.
رمزگذاری: داده های ایستا )همچون رشته ها( به همراه 
کدهــای دودویی، محتوی اطلاعات پرکاربردی در ســمت 
تحلیلگــر اســت. در جهت کاهــش نیاز به نگــه داری داده 
به طور ایســتا، داده به بازنمایی های مختلفی به همراه تابع 
بخصــوص رمزگذاری در متن ســاده34 به حالت دودویی 
تبدیل می شود. از سویی دیگر در زمان اجرا، تابع معکوسی 

برای رمزگشایی داده مورد کاربرد واقع می گردد.
تبدیل داده ایستا به روال: این فن، داده ایستا را با تابعی 
که داده را در زمان اجرا محاسبه کرده، جایگذاری می کند. 
برای مثال، شــیء رشته ای در زمان اجرا ساخته می شود؛ 
بنابراین، تحلیلگر قادر به اســتخراج مقادیر با اســتفاده از 
محاســبه اعداد دودویی نخواهد بود. نــوع دیگری از این 
راهکار مبهم سازی، رمزنگاری جعبه سفید است. ایده پایه، 
ادغام کلید مخفی با عناصر رمزی است. ازاین رو، کلید در 

کد دودویی غیرقابل دسترس خواهد بود.

4-2. بازنویسی کد به صورت ایستا

دوباره نویســی ایستا مشــابه عملیات بهینه سازی در 
مترجم بوده که کد برنامه را در طی مبهم سازی دست کاری 
می نماید. در این میــان به خروجی اجازه می دهد که بدون 
دست کاری های بیشتر اجرا شود. در مبهم سازی بدافزاری 
واژه فراریختی، جهش خودکار کدهــای دودویی از فنون 
بازنویســی ایســتا را به بازنمایی برگردان شــده تشریح 

34- Plaintext

می نمایــد. دراین بین، فنــون متعددی همچــون جایگزینی 
دســتورالعمل ها، گزاره مات، تزریق کد بی استفاده، تزریق 
کد نامربوط، مرتب ســازی مجدد، تبدیــل حلقه، بازترکیب 
و قطعه قطعه ســازی تابع، نام مســتعار، درهم سازی نام، 
مبهم ســازی جریان کنترلی، موازی ســازی کد، محذوف 
ســاختن فراخوانی های کتابخانه  ای، شکســت و محذوف 
ســاختن ارتباط ها در این دســته بندی قرارگرفته شده که 

به اختصار به آن پرداخته شده است.
جایگزینی دستورالعمل ها: هرگونه رفتار برنامه، توانایی 
پیاده سازی درراه های متعددی را داراست و دستورالعمل ها 
یا توالی از دســتورالعمل ها توانایی جایگذاری های مختلف 
نحوی را دارا هســتند. برای مثال در بُن سازه اینتل x86، و 
 EAX مقدار ،XOR EAX و MOV EAX, 0 در  دستورالعمل
معادل بوده و توانایــی جایگذاری با یکدیگر را دارد. فنون 
مبهم ســازی پیچیده تر از این نــوع دربرگیرنده جایگذاری 
 RET و PUSH فراخوانی ها با ترکیبی از دســتورالعمل های
را داراســت. جایگذاری به طور غیر مکــرر از »کدهای« با 
بلوک های مــورد کاربرد، جهت کاهش تعــداد کل کدهایی 
مختلف مورداستفاده و نیز برای نرمال سازی دامنه کاربرد 
آن ها، به کار می رود. به طور مشــابه، کد پوسته35 در جهت 
اســتخراج توانایی تبدیل به روالی بی ضرر از نویسه های 
ورودی توســط ابزارهایی همچون اس  سی ام مورفیسم36 
را داراســت. کدهای مخرب نیز توانایی پنهان گشــتن در 

روالی بی ضرر از نویسه ها رادارند
گــزاره مات: یک گزاره )تابع بولــی(، در صورتی مات 
اطلاق می شــود که خروجی آن برای مبهم ســاز در زمان 
مبهم ســازی شناخته شده باشــد. گزاره مات برای پیچیده 
نمودن فرایند مهندسی معکوس به کار می رود. برای نمونه، 
مبهم ســازی گراف کنترل جریان برنامه به واسطه اضافه 
نمودن پرش های شــرطی کــه به نتیجــه گزاره های مات 

وابسته است، ایجاد می گردد.
تزریــق کد مــرده: واژه کد مرده یا کد بــدون جان، به 

35- Shell code
36- SCMMORPHISM
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بلوک هایی اشــاره نموده که به طور ساده در گراف کنترل 
جریان در دســترس نیست و هرگز اجرا نخواهند شد. این 
کدها تحلیل برنامه را از حیث زمانی با افزایش کد دشوارتر 
می نمایند. درج کد مرده یکی از فنون رایج به کار گرفته شده 
در موتورهای چندریختی است. در این روش، مجموعه ای 
از بایت هــا به واســطه درج کد مرده تغییر داده می شــود. 
دستورالعمل های به کار رفته در کد مرده، هیچ گونه تأثیری 
بر کد اصلی ندارنــد. کدهای مرده درج شــده، هرگز اجرا 
نخواهند شــد و ازاین رو هیچ گونه تأثیــر معنایی درروند 
اجرایی برنامه نخواهد گذاشت. این راهبرد، برای جلوگیری 
از فرایندهای تشخیص مبتنی بر شناسه و مبتنی بر تحلیل 
آماری، مورداستفاده قرار می گیرد. جدول 1 بیانگر درج کد 

مرده است. 
تزریق کد هرز: روال دســتورالعمل هایی که تأثیری بر 
اجرای برنامه نداشــته، توانایی درج در کد را برای پیچیده 
نمودن فرایند تحلیل کد، داراســت. ساده ترین حالت ممکن 
در فن فوق الذکر، دستورالعمل های NOP بوده که وضعیت 
برنامه را دست کاری نمی کند. در مقایسه با درج کد مرده، 
کدهای نامربوط به واسطه اجرای جریان کنترلی برنامه در 

زمان اجرا، در دسترس خواهند بود.
مرتب ســازی مجــدد: مشــابه ســاختار داده همواره 
شــرط ها و جملات، توانایی باز مرتب ســازی را در جهت 
کاهش موقعیت خود داشــته و این ترتیب اختلالی درروند 
اجرایی برنامه تولید نخواهد کــرد. فنون دیگر، در حقیقت 
برای بهینه ســازی کد معرفی گردیــده ولیکن تنها در متن 
مبهم ســازی از آن استفاده می شــود. این مفاهیم حتی در 

صورت تقســیم پذیری به اجزای دیگر، عملکردی یکســان 
همانند بدافزار »استاکس نت«37 دارند.

تبدیــل حلقــه: تبدیل های متعــددی در جهــت افزایش 
پیچیدگی کد وجود داشــته که آن ها را برای اســتفاده در 
مبهم ســازی برجســته می نماید. حلقه ها در حقیقت برای 

بهینه سازی رفتار کد، مورد کاربرد قرار می گیرند.
بازترکیب و قطعه قطعه سازی: شبیه سازی تابع بیانگر 
مفهــوم قطعه قطعه ســازی جریان کنترلــی در دو یا چند 
مسیر مختلف است که در عین هم ارزی از منظر تحلیلگر، 

متفاوت خواهد بود.

4-3. بازنویسی کد به صورت پویا

مشــخصه اصلی راهکارهای مبهم ســازی کد در این 
طبقه بندی این است که کد اجرایی متفاوت از کدی است که 
به طور ایستا در اجرا قابل مشاهده است. روش هایی همچون 
رمزنگاری، دســت کاری پویای کد، نیازمندی های محیطی، 
مبهم سازی کد به واسطه سخت افزار، مجازی سازی و فنون 

اشکال زدایی38 و برگردان از زمره این راهکارها است.
رمزگذاری: در مقوله بدافزار، راهکارهای مبهم سازی 
متعددی درزمینه بســته بندی و رمزنگاری بسته وجود 
دارد. ایــن راهکارها که موجب پنهان ســازی کد بدافزار 
می شوند به واسطه رمزی نمودن داده خود در جلوگیری 
از تشخیص در تحلیل ایستا مورد کاربرد قرار می گیرند. 
با تغییر کلید رمزنگاری، کد بسته بندی شــده بر اســاس 
توزیع پیچیده ســازی تحلیــل انطباق الگو بازنویســی 

می گردند.
دست کاری کد به صورت پویا: در این فن، توابع مشابه 
توســط فراهم نمودن نمونه اصلی اصلاح شده قبل از اجرا 

مبهم سازی می شود.
نیازمندی های محیطی: در این راهکار، کلید رمزنگاری 
تنها به طور ایســتا ذخیره نشــده و فقــط در هنگام ایجاب 
شرایطی خاص، تولید می شود. این راهکار به طور گسترده 

در حوزه ساخت بدافزار مورد کاربرد قرار می گیرد.
37- Stuxnet
38- Debug

جدول.1:.درج.کد.مرده.]9[.
کد.اصلیاضافه.نمودن.کد.هرز

ADD 1058, EAX
JMP loc1234

POP EBX 
PUSH EBX 
PUSH EBX 
POP EBX 

loc1234 SUB EAX 

ADD 1055h, EAX
SUB EAX
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مبهم ســازی کــد به واســطه ســخت افزار: نشــانه39 
ســخت افزاری جهت بهبود فنون دیگر مبهم ســازی مورد 
کاربرد قرار می گیرند. ایده پایه، ســاخت نرم افزار-سخت 
افــزاری بوده کــه تولید نرم افــزار را به واســطه حضور 
نشــانه های ســخت افزاری ایجــاد می نمایــد. بــدون این 
نشــانه ها، تحلیل برنامه به علت عدم حضور اطلاعات مهم 
و موردنیاز، ممکن نخواهد گشــت. ســازوکار جداسازی 
مبتنی بــر ســخت افزار به نرم افــزار اجــازه ممانعت در 
برابر دسترســی بــه مکان بخصوصی از حافظه توســط 
 ســایر نرم افزارها و حتی هســته40 سیستم عامل را صادر 

می کند.
مجازی سازی41: مجازی ســازی بیانگر تبدیل عملکرد 
برنامه به بایت کد برای مفســرهای42 پیش فرض ماشــین 

مجازی بوده که به همراه برنامه قرار می گیرد.
فنون ضد اشــکال زدایی و برگــردان: این طبقه بندی از 
مبهم ســازی دربرگیرنده راهکارهایی اســت که به واسطه 
اســتفاده از برگردان ها و یا اشکال زدایی، تلاش در تحلیل 

کد دارند. 

5-.تحلیل.کد

چهار رده تحلیلی ذکرشــده برای مقابله با برنامه های 
محافظت شــده به واسطه مبهم ســازی از قبیل انطباق الگو، 

39- Token
40- Kernel
41- Virtualization
42- Interpreter

تحلیل ایســتای خودکار، تحلیل پویای خودکار و مهندسی 
معکوس وجود دارد.

5-1. انطباق الگو

هدف از تطبیق الگو، اشاره به فنون خودکار برای کاوش 
حول ساختارهای شناخته شده در برنامه دودویی است که 
به واسطه ابزارهای مبهم سازی و یا شناسه های بخصوصی 
تحت عنوان کتابخانه و نمونه های کد، شناخته می شوند. در 
تحلیل های ایســتا و پویا، تطبیق الگو صرفاً نحوی بوده و 
هیچ ارتباطی با برنامه معنایی ندارد. به عنوان مثال از تطبیق 
الگو می توان به تشــخیص ســریع کتابخانه و به رسمیت 
شــناختن ها در اشــکال زدای » آی دی ایِ «43  اشاره نمود 
که از شناسه ها جهت تشــخیص توابع کتابخانه ای باهدف 
اعمال مهندسی معکوس استفاده می کند. شناسه های توابع 
یا همان کتابخانه ها در پایگاه داده ای نگه داری می شــوند. 
مادامی که کــد دودویی جدیدی برگردان شــود، بایت های 
آن ها در برابر شناسه های شناخته شده بررسی می شوند. 
توابع به رســمیت شناخته شده، نام گذاری و نگه داری شده 
و سپس توسط عامل انسانی در عملیات مهندسی معکوس 
بــرای درک عملکرد کد، مورد کاربــرد واقع می گردند. فن 
فوق الذکر، تحلیلی چند سطحی در مرحلۀهای اولیه ایستا و 
پویا برای مثال در سطح گراف جریان کنترلی و یا ردیابی 

دستورالعمل ها ایجاد می نماید.
حالت پایه تطبیق الگو، محدود به مقایسه کدهای برنامه 

43- IDA pro

جدول.2:.سناریوهای.تحلیلی.ایستا.و.پویا.
مبهم.سازی.دادهبازنویسی.ایستا.کدبازنویسی.پویا.کد.

ضبط.دادهگزاره.ماتبسته.بندی
رمزگذاریتزریق.کد.مردهدست.کاری.پویای.کد

تبدیل.داده.ایستا.به.روال.هادرهم.سازی.اسامیمبهم.سازی.کد.به.واسطه.سخت.افزار
درج.گره.مخربمرتب.سازی.مجددمجازی.سازی

کاوشجایگزینی.دستورالعمل.هافنون.ضد.برگردانی.و.اشکال.زدایی.
بازترکیب.و.قطعه.قطعه.سازی.توابع
حذف.فراخوانی.های.کتابخانه.ای
مبهم.سازی.جریان.کنترلی

حذف.وابستگی.ها
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مبهم ســازی کــد به واســطه ســخت افزار: نشــانه39 
ســخت افزاری جهت بهبود فنون دیگر مبهم ســازی مورد 
کاربرد قرار می گیرند. ایده پایه، ســاخت نرم افزار-سخت 
افــزاری بوده کــه تولید نرم افــزار را به واســطه حضور 
نشــانه های ســخت افزاری ایجــاد می نمایــد. بــدون این 
نشــانه ها، تحلیل برنامه به علت عدم حضور اطلاعات مهم 
و موردنیاز، ممکن نخواهد گشــت. ســازوکار جداسازی 
مبتنی بــر ســخت افزار به نرم افــزار اجــازه ممانعت در 
برابر دسترســی بــه مکان بخصوصی از حافظه توســط 
 ســایر نرم افزارها و حتی هســته40 سیستم عامل را صادر 

می کند.
مجازی سازی41: مجازی ســازی بیانگر تبدیل عملکرد 
برنامه به بایت کد برای مفســرهای42 پیش فرض ماشــین 

مجازی بوده که به همراه برنامه قرار می گیرد.
فنون ضد اشــکال زدایی و برگــردان: این طبقه بندی از 
مبهم ســازی دربرگیرنده راهکارهایی اســت که به واسطه 
اســتفاده از برگردان ها و یا اشکال زدایی، تلاش در تحلیل 

کد دارند. 

5-.تحلیل.کد

چهار رده تحلیلی ذکرشــده برای مقابله با برنامه های 
محافظت شــده به واسطه مبهم ســازی از قبیل انطباق الگو، 

39- Token
40- Kernel
41- Virtualization
42- Interpreter

تحلیل ایســتای خودکار، تحلیل پویای خودکار و مهندسی 
معکوس وجود دارد.

5-1. انطباق الگو

هدف از تطبیق الگو، اشاره به فنون خودکار برای کاوش 
حول ساختارهای شناخته شده در برنامه دودویی است که 
به واسطه ابزارهای مبهم سازی و یا شناسه های بخصوصی 
تحت عنوان کتابخانه و نمونه های کد، شناخته می شوند. در 
تحلیل های ایســتا و پویا، تطبیق الگو صرفاً نحوی بوده و 
هیچ ارتباطی با برنامه معنایی ندارد. به عنوان مثال از تطبیق 
الگو می توان به تشــخیص ســریع کتابخانه و به رسمیت 
شــناختن ها در اشــکال زدای » آی دی ایِ «43  اشاره نمود 
که از شناسه ها جهت تشــخیص توابع کتابخانه ای باهدف 
اعمال مهندسی معکوس استفاده می کند. شناسه های توابع 
یا همان کتابخانه ها در پایگاه داده ای نگه داری می شــوند. 
مادامی که کــد دودویی جدیدی برگردان شــود، بایت های 
آن ها در برابر شناسه های شناخته شده بررسی می شوند. 
توابع به رســمیت شناخته شده، نام گذاری و نگه داری شده 
و سپس توسط عامل انسانی در عملیات مهندسی معکوس 
بــرای درک عملکرد کد، مورد کاربــرد واقع می گردند. فن 
فوق الذکر، تحلیلی چند سطحی در مرحلۀهای اولیه ایستا و 
پویا برای مثال در سطح گراف جریان کنترلی و یا ردیابی 

دستورالعمل ها ایجاد می نماید.
حالت پایه تطبیق الگو، محدود به مقایسه کدهای برنامه 

43- IDA pro

جدول.2:.سناریوهای.تحلیلی.ایستا.و.پویا.
مبهم.سازی.دادهبازنویسی.ایستا.کدبازنویسی.پویا.کد.

ضبط.دادهگزاره.ماتبسته.بندی
رمزگذاریتزریق.کد.مردهدست.کاری.پویای.کد

تبدیل.داده.ایستا.به.روال.هادرهم.سازی.اسامیمبهم.سازی.کد.به.واسطه.سخت.افزار
درج.گره.مخربمرتب.سازی.مجددمجازی.سازی

کاوشجایگزینی.دستورالعمل.هافنون.ضد.برگردانی.و.اشکال.زدایی.
بازترکیب.و.قطعه.قطعه.سازی.توابع
حذف.فراخوانی.های.کتابخانه.ای
مبهم.سازی.جریان.کنترلی

حذف.وابستگی.ها
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در سطح بایت در مقابل بعضی الگوهای از پیش تعریف شده 
است. این نوع تطبیق الگو که دربرگیرنده تبدیلات مبهم سازی 
است در مقابل روش های دست کاری کد ضعیف است. اصولًا 
مفاهیم پیچیده تطبیق الگو اغلب برای شناســایی رفتارهای 
مخــرب به کار می رونــد. بعضی از فنون پیشــرفته انطباق 
الگو، توانایی مقابله با فنون مبهم سازی را در مرحلۀ تحلیلی 
همچون دستورالعمل های هم ارز دارا هستند. دربندهای زیر، 
نســبت به معرفی تحلیل مبتنی بر تطبیــق الگو در حضور 

رده های مختلف مبهم سازی اقدام گردیده است.
موقعیت یابــی داده: فنــون تطبیــق الگو بــر روی داده 
به محض تغییر در ســاختار، مورد شکست واقع می گیرند؛ 
بنابراین، حتی ســاده ترین نوع مبهم سازی در برابر حالات 
ســاده تطبیق الگو، کارا اســت. فنون ضد برگردان کردن، 
در برابــر تحلیل های دودویی تطبیق الگو نیاز به برگردانی 

برنامه ندارند.
موقعیت یابی کد: این سناریو به واسطه تطبیق الگو اغلب 
در متون پژوهشی مرتبط با بدافزارها ذکرشده است. هدف 
اصلی در این سناریوی تحلیلی، تولید الگوهای عمومی بوده 
که رفتارهای مخرب را تشریح می نماید. این فنون، هدفی در 
درک برنامه معنایی نداشته و همواره توانایی موقعیت یابی 
تولید کــد با رفتار غیرعــادی و مخرب رادارنــد. نرم افزار 
» هنــکاک «44 سیســتمی برای تولید خودکار شناســه های 
بدافزاری، به واسطه نرمال ســازی کدهای دستورالعمل در 
برابر تبدیلات ســاده کد همچون بازچینش دستورالعمل ها 
اســت. در سویی دیگر، فنون پویای مبهم سازی کد همچون 
مجازی سازی، ساختار کد را به طورکلی دست کاری و حذف 
می نمایند. ازاین رو، تفسیر تطبیق الگو مبتنی بر راهکارهای 
تحلیلی کاملًا بی اثر خواهد بود. شایان ذکر است که فنون ضد 
برگردان، محافظت بخصوصی را در مواجهه با راهکارهای 

تطبیق الگو باهدف موقعیت یابی کد فراهم نخواهند نمود.

5-2. تحلیل ایستا

تحلیل ایســتا به طور گســترده برای بهینه ســازی کد، 

44- Hancock

یافتن یا اثبات عدم وجود خطا، آسیب پذیری ها و مهندسی 
معکوس مورد کاربرد قرار می گیرد. در عمده ترین حالت ، 
تحلیل ایســتا بدون اجرای متعدد برنامه دلخواه در حالت 
واقعی و یا ماشین مجازی،  با تحلیلگری خاص به بررسی 
کدهای اجرایی و یا بازنمایی کد برگردان شــده می پردازد. 
ایــن تحلیل اطلاعات برنامــه را به واســطه ارزیابی تعداد 
دفعات اجرای ممکن برنامه هدف، استنتاج می نماید. تحلیل 
ایســتا در صورتی پایدار اســت که متضمن تمامی حالات 
اجرایی ممکن برنامه باشــد. برای نمونه، تحلیل ایســتا که 
تلاش در تولید گراف کنترل جریان از برنامه ای دودویی را 
دارد، در صورتی پایدار است که گراف نتیجه، شامل حداقل 
تمامی تبدیل های کنترلی ایجادشــده در زمان اجرا برنامه 
باشــد. به دلیل تعمیم ناپذیری، تحلیل ایستا تنها به واسطه 
تقریب بیش ازحد، پایدار خواهــد بود. برای مثال، با تعمیم 
رفتار واقعی برنامه و پذیــرش آن، این تعمیم دربرگیرنده 
رفتاری اســت که در زمان اجــرای واقعی رخ نخواهد داد. 
گــراف کنترل جریان پایدار نبایــد محتوی لبه  های در نظر 
گرفته شــده در زمان اجرا باشــد. تقریب بیش ازحد در این 
تحلیل، عاملی در جهت کشف بدافزار بوده که هزینه زیادی 
را در بردارد. اغلب سیستم های کاربردی در تحلیل ایستا، 
به عنوان فنون ضعیف در نظر گرفته می شــوند. از دیدگاه 
مفهومی، مبهم ســازی دقت تحلیل ایستا را تنزل می بخشد. 
برای مثال، مبهم ســازی، منابع مازادی را در حین ارزیابی 
اضافه می کند. در کنار نیازمندی های مفهومی، چالش های 
فراوانی برای تحلیل کد مبهم سازی شده وجود دارد. اغلب 
ابزارهای در دســترس، فرضیاتی پیرامون رفتار ساختار 
کد اجرایی گمارده که به واسطه مبهم سازی در هم نوردیده 
شده اند. اغلب تحلیلگرهای ایستا، حتی باوجود مبهم سازی 
در مرحلۀ تحلیل بدافزار با شکســت مواجه می شوند. این 
فرایند کاملًا مشابه با باج افزارهای چندریختی و فراریختی 
خودرمزکننده اخیر بوده که تحلیل آن بسیار دشوار است 
و در ســویی دیگر بازه مخاطراتی آن شــامل رمزی شدن 
داده های حســاس کاربــر و نیز از دســت رفتن اطلاعات 
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وی خواهــد بود. علیرغم این موضوع، تحلیل ایســتای کد 
مبهم ســازی شده توانایی ارائه اطلاعات بخصوصی را در 
فرایند مهندســی معکوس و درک عمیق تر از کد و همچنین 
اطلاعات اضافه ای در راســتای مبهم زدایی در پی خواهد 

داشت.
در بازه ای متفاوت و مشابه، فنون تحلیل ایستا توانایی 
پایدارســازی عملیات مبهم ســازی رادارند. در سناریوی 
تعیین موقعیت داده مشــابه تطبیق الگــو، تحلیل خودکار 
ایســتا درزمانی که تحلیل داده در بازنمایی خود نگه داری 
نمی شود، بسیار دشوار است. فن بازنویسی پویای کد در 
برابر تعیین محــل داده درون برنامــه، به عنوان بازنمایی 
اصلی داده دست کاری شده، سودمند است. از طرفی دیگر، 
تحلیل ایســتا به عنوان تنها کدی که مفســر توانایی تحلیل 
مســتقیم آن را دارد، به طور عمومی در برابر مبهم سازی 
مبتنی بر مجازی سازی اثربخش است. در تحلیل ایستا این 
فرایند تحت عنوان هم سطح سازی دامنه یادشده که در طی 
آن، اطلاعات جریان داده به محلی در مفسر ادغام گردیده 
کــه نتایج و تأثیرات خاص خود را در تحلیل مبهم ســازی 

خواهد داشت. 
در تحلیل ایستا، تعیین وضعیت ویژگی های بخصوص 
برنامه در ســطح دودویی مبتنی بر تحلیل ساختار گراف 
کنترل جریان برنامه است. ازاین رو راهکارهای مبهم سازی 
کد همچون تبدیل حلقه، موازی سازی کد، گزاره های مات و 
... که جریان کنترلی برنامه را دســت کاری و پنهان سازی 
می نماینــد، به عنوان داوطلبی برای محافظت در برابر فنون 
تحلیل ایستا در نظر گرفته می شود. گزاره های مات، مفهوم 
بســیار مهمی برای مبهم ســازی جریان کنترلی در برابر 
ابزارهای تحلیل ایستا است. شایان ذکر است که مبهم سازی 
کد مبتنی بر بازنویســی پویا کد، تحلیل ایســتا را بســیار 

دشوار خواهد نمود.

5-3. تحلیل پویا

تحلیل پویا که امروزه به طور گســترده به عنوان بخش 
مهمی از فنون کشــف جرم و تحلیل بدافزار به کار می رود، 

به بازبینی رفتار سیســتم در حال اجرا می پردازد. به طور 
خاص، تمامــی نرم افزارهای تحلیلگر از راهکار تحلیل پویا 
در سازوکار خود اســتفاده می نمایند. برای نمونه، تحلیل 
پویا نســبت به ضبــط فراخوانی های سیســتمی، اجرای 
دستورالعمل ها و یا ردیابی جریان کنترلی اقدام می کند. این 
تحلیل زیرمجموعه ای از تمامی اثرهای یک برنامه را داشته 
و تحت تقریب عمــل می نماید. مزیــت راهکارهای پویا به 
نسبت ایستا در تحلیل کد، توانایی سهولت اعمال در حوزه 
دودویی اســت. در حقیقت، تحلیل کد دودویی نسبت به کد 
منبع آسان تر اســت زیرا ذخیره ردیابی های در حال اجرا 
بیانگر نشانی دستورالعمل ها در سطح دودویی و نه تنها در 
سطح کد منبع برنامه است. این در حالی است که فنون ضد 
اشکال زدایی، توانایی مخالفت با تلاش های تحلیلی رادارند. 
در تحلیــل کد، راهکارهای پویا به نســبت ایســتا توانایی 
ســهولت اعمال در حوزه دودویی را دارا هســتند. تحلیل 
پویا آنچه را کــه در زمان اجرا در جریان اســت بازبینی 
می کند. ازاین رو مبهم سازی به تنهایی توانایی پنهان سازی 
رفتار برنامه را بر عهده نخواهد داشت. فنون شناخته شده 
مبهم سازی بجز رمزنگاری )جعبه سفید( کاربرد محدودی 
در سناریوهای تحلیل پویا دارد که طی آن داده در طی زمان 
و همچنین در بعضی از نقاط قابل مشاهده است. در تحلیل 
پویا، اغلب فنون تحلیل ایستا همچون بازنویسی پویای کد، 
امنیــت بخصوصی را در محافظــت از داده اعمال نمی کند 
و تنها بخش، مبهم ســازی بوده که مســتلزم زمان اجرای 
بخصوصی برای اجرا اســت. فنونی از قبیل نیازمندی های 
محیطی و کدهای وابســته به سخت افزار، توانایی مقاومت 
در برابر تحلیل های پویا را در شرایطی خاص همچون عدم 

وجود زمان اجرا دارند.
تعیین محل قرارگیری کد: تعیین ویژگی های بخصوص 
در کد دودویی به واسطه تحلیل پویای مبتنی بر مشاهدات 
رفتــاری برنامــه امکان پذیر اســت. فنون بازنویســی کد 
ایســتا همچون جایگذاری دســتورالعمل ها، درج کد مرده، 
گزاره های مات، درج کد هرز در سناریوهای تحلیلی پویا به 
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دلیل این که اغلب آن ها صرفاً برای ممانعت از تحلیل کد پویا 
در نظر گرفته شده اند، سودمند نیستند.

اســتخراج پویای کد، مســتلزم برقــراری ارتباط بین 
وابســتگی های اجــزای مختلــف برنامه اســت. رده های 
مبهم ســازی ایســتای متعددی برای دشوارسازی فرایند 
تحلیل وابســتگی ها وجود دارد. همواره فهم کد مســتلزم 
درک عمیقــی از اصول پایــه مبهم ســازی در تحلیل های 

خودکار است.

5-4. مهندسی معکوس و تحلیل به واسطه انسان

عملیات مهندسی معکوس به واسطه عامل انسانی و فنون 

خودکار شناسایی اسامی و روابط بین رده ها به نسبت سایر 
تحلیل ها بسیار راحت تر خواهد بود. از طرفی دیگر، شناسایی 
توانایی های عامل انسانی بســیار دشوار است. اغلب فنون 
مبهم سازی، بازه محدودی در سناریوهای مهندسی معکوس 
داشــته که عامل انسانی تلاش در تعیین ســاختار داده آن 
برنامه را دارد. یکی از مفاهیم مهم در محافظت از داده درون 
کد دودویی، رمزنگاری جعبه سفید است. این فن برای ممانعت 
از استخراج کلید رمزنگاری به واسطه ترکیب آن با الگوریتم 
در قالب دودویی، مهیا می شــود. اگرچه در دهه های گذشته 
الگوریتم های رمزنگاری جعبه ســفید استاندارد رمزنگاری 
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وی خواهــد بود. علیرغم این موضوع، تحلیل ایســتای کد 
مبهم ســازی شده توانایی ارائه اطلاعات بخصوصی را در 
فرایند مهندســی معکوس و درک عمیق تر از کد و همچنین 
اطلاعات اضافه ای در راســتای مبهم زدایی در پی خواهد 

داشت.
در بازه ای متفاوت و مشابه، فنون تحلیل ایستا توانایی 
پایدارســازی عملیات مبهم ســازی رادارند. در سناریوی 
تعیین موقعیت داده مشــابه تطبیق الگــو، تحلیل خودکار 
ایســتا درزمانی که تحلیل داده در بازنمایی خود نگه داری 
نمی شود، بسیار دشوار است. فن بازنویسی پویای کد در 
برابر تعیین محــل داده درون برنامــه، به عنوان بازنمایی 
اصلی داده دست کاری شده، سودمند است. از طرفی دیگر، 
تحلیل ایســتا به عنوان تنها کدی که مفســر توانایی تحلیل 
مســتقیم آن را دارد، به طور عمومی در برابر مبهم سازی 
مبتنی بر مجازی سازی اثربخش است. در تحلیل ایستا این 
فرایند تحت عنوان هم سطح سازی دامنه یادشده که در طی 
آن، اطلاعات جریان داده به محلی در مفسر ادغام گردیده 
کــه نتایج و تأثیرات خاص خود را در تحلیل مبهم ســازی 

خواهد داشت. 
در تحلیل ایستا، تعیین وضعیت ویژگی های بخصوص 
برنامه در ســطح دودویی مبتنی بر تحلیل ساختار گراف 
کنترل جریان برنامه است. ازاین رو راهکارهای مبهم سازی 
کد همچون تبدیل حلقه، موازی سازی کد، گزاره های مات و 
... که جریان کنترلی برنامه را دســت کاری و پنهان سازی 
می نماینــد، به عنوان داوطلبی برای محافظت در برابر فنون 
تحلیل ایستا در نظر گرفته می شود. گزاره های مات، مفهوم 
بســیار مهمی برای مبهم ســازی جریان کنترلی در برابر 
ابزارهای تحلیل ایستا است. شایان ذکر است که مبهم سازی 
کد مبتنی بر بازنویســی پویا کد، تحلیل ایســتا را بســیار 

دشوار خواهد نمود.

5-3. تحلیل پویا

تحلیل پویا که امروزه به طور گســترده به عنوان بخش 
مهمی از فنون کشــف جرم و تحلیل بدافزار به کار می رود، 

به بازبینی رفتار سیســتم در حال اجرا می پردازد. به طور 
خاص، تمامــی نرم افزارهای تحلیلگر از راهکار تحلیل پویا 
در سازوکار خود اســتفاده می نمایند. برای نمونه، تحلیل 
پویا نســبت به ضبــط فراخوانی های سیســتمی، اجرای 
دستورالعمل ها و یا ردیابی جریان کنترلی اقدام می کند. این 
تحلیل زیرمجموعه ای از تمامی اثرهای یک برنامه را داشته 
و تحت تقریب عمــل می نماید. مزیــت راهکارهای پویا به 
نسبت ایستا در تحلیل کد، توانایی سهولت اعمال در حوزه 
دودویی اســت. در حقیقت، تحلیل کد دودویی نسبت به کد 
منبع آسان تر اســت زیرا ذخیره ردیابی های در حال اجرا 
بیانگر نشانی دستورالعمل ها در سطح دودویی و نه تنها در 
سطح کد منبع برنامه است. این در حالی است که فنون ضد 
اشکال زدایی، توانایی مخالفت با تلاش های تحلیلی رادارند. 
در تحلیــل کد، راهکارهای پویا به نســبت ایســتا توانایی 
ســهولت اعمال در حوزه دودویی را دارا هســتند. تحلیل 
پویا آنچه را کــه در زمان اجرا در جریان اســت بازبینی 
می کند. ازاین رو مبهم سازی به تنهایی توانایی پنهان سازی 
رفتار برنامه را بر عهده نخواهد داشت. فنون شناخته شده 
مبهم سازی بجز رمزنگاری )جعبه سفید( کاربرد محدودی 
در سناریوهای تحلیل پویا دارد که طی آن داده در طی زمان 
و همچنین در بعضی از نقاط قابل مشاهده است. در تحلیل 
پویا، اغلب فنون تحلیل ایستا همچون بازنویسی پویای کد، 
امنیــت بخصوصی را در محافظــت از داده اعمال نمی کند 
و تنها بخش، مبهم ســازی بوده که مســتلزم زمان اجرای 
بخصوصی برای اجرا اســت. فنونی از قبیل نیازمندی های 
محیطی و کدهای وابســته به سخت افزار، توانایی مقاومت 
در برابر تحلیل های پویا را در شرایطی خاص همچون عدم 

وجود زمان اجرا دارند.
تعیین محل قرارگیری کد: تعیین ویژگی های بخصوص 
در کد دودویی به واسطه تحلیل پویای مبتنی بر مشاهدات 
رفتــاری برنامــه امکان پذیر اســت. فنون بازنویســی کد 
ایســتا همچون جایگذاری دســتورالعمل ها، درج کد مرده، 
گزاره های مات، درج کد هرز در سناریوهای تحلیلی پویا به 
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دلیل این که اغلب آن ها صرفاً برای ممانعت از تحلیل کد پویا 
در نظر گرفته شده اند، سودمند نیستند.

اســتخراج پویای کد، مســتلزم برقــراری ارتباط بین 
وابســتگی های اجــزای مختلــف برنامه اســت. رده های 
مبهم ســازی ایســتای متعددی برای دشوارسازی فرایند 
تحلیل وابســتگی ها وجود دارد. همواره فهم کد مســتلزم 
درک عمیقــی از اصول پایــه مبهم ســازی در تحلیل های 

خودکار است.

5-4. مهندسی معکوس و تحلیل به واسطه انسان

عملیات مهندسی معکوس به واسطه عامل انسانی و فنون 

خودکار شناسایی اسامی و روابط بین رده ها به نسبت سایر 
تحلیل ها بسیار راحت تر خواهد بود. از طرفی دیگر، شناسایی 
توانایی های عامل انسانی بســیار دشوار است. اغلب فنون 
مبهم سازی، بازه محدودی در سناریوهای مهندسی معکوس 
داشــته که عامل انسانی تلاش در تعیین ســاختار داده آن 
برنامه را دارد. یکی از مفاهیم مهم در محافظت از داده درون 
کد دودویی، رمزنگاری جعبه سفید است. این فن برای ممانعت 
از استخراج کلید رمزنگاری به واسطه ترکیب آن با الگوریتم 
در قالب دودویی، مهیا می شــود. اگرچه در دهه های گذشته 
الگوریتم های رمزنگاری جعبه ســفید استاندارد رمزنگاری 
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پیشــرفته45 و اســتاندارد رمزنگاری داده46 مطرح شده بود 
ولیکن این فن ها به واسطه راهکارهایی همچون تحلیل آماری، 
نفوذ با خطا، پیاده ســازی فشــرده، رمزنگاری تفاضلی و 
تحلیل رمــز، مورد نفوذ واقع گردیده اند ]2[. بعضی از فنون 
مبهم ســازی، انتزاع کد را حذف می کنند. درهم ســازی نام، 
حــذف فراخوانی هــای کتابخانه ای اســتاندارد و نیز حذف 
وابستگی ها توانایی سخت سازی مهندسی معکوس رادارند. 
یکی از فنون در حوزه استخراج کد به واسطه عامل انسانی، 
تکه تکه سازی47 اســت. این راهکار مبتنی بر ایده کاهش کد، 
جهت کمینه سازی تکه هایی اســت که رفتار بخصوصی از 
برنامه را تعریف می نمایند. جدول 3 بیانگر مفاهیم بیان شده 
در این نوشــتار است. در جدول مذکور، پارامترهای LD به 
محــل داده، LC بــه محل کد، EC به اســتخراج کد و UC به 
درک کد اشاره می نماید. شایان ذکر است که بندهای مشکی 
بیانگر شکست اساســی تحلیل به واسطه مبهم سازی است. 
در بخش های خاکستری، مبهم سازی قابل شکست نبوده و 
تحلیل را بســیار گران عرضه می دارد. در بخش های سفید، 
مبهم ســازی به صورت جزئی در فرایند تحلیل هزینه به بار 
می آورد. بخش هایی که با علامت صحیح مشخص شده اند، 
دربرگیرنده پشتیبانی نرخ مذکور در پژوهش های انجام شده 
اســت. در خاتمه گزینه هایی که بدون علامت صحیح در کل 
شــکل درج شــده اند، صرفاً تحت عنوان ارزیابی های نظری 

عرضه شده اند.

6-.نتیجه

با افزایش نفوذ و ربایــش نرم افزار، تلاش نوینی برای 
بحــث و پیاده ســازی فنــون کلی مبهم ســازی به صورت 
مفهومی در این نوشــتار انجام گردیده است. به طور عادی 
بعد از مبهم سازی، پیچیدگی کد بر اساس منطق و ساختار 
به دلیل درج تصادفی، دســت کاری، برداشــت و بازآرایی 
افزایش می یابد. اگرچه تمامی روش های مبتنی بر نرم افزار 

45- Advanced Encryption Standard (AES)
46- Data Encryption Standard (DES)
47- Fragmentation

توانایی حفاظت کامل از اطلاعات را ندارند، ولیکن با ادغام 
تحلیل های ایســتا و پویا و نیز گســتره اهداف تحلیلگر که 
به طور مجزا در این نوشــتار مطرح گردیده اســت، به طور 
عمده ای کار را برای مهندسی معکوس و همچنین تشخیص 
مبتنی بر شناسه و تشخیص کد از میان تطبیق الگو دشوار 
می ســازد. نتایج بیانگر این اســت که مقاومت مبهم سازی 
به شــدت به اهداف تحلیلگر و منابع در دســترس، وابسته 
است. به عنوان نتیجه، محافظت از مالکیت معنوی در برابر 
عامل انســانی همچنان به عنوان چالشــی بزرگ به حساب 
می آیــد. هدف اصلی در پژوهش هــای آتی، کنترل رفتار و 
کشف آگاهانه معنایی بدافزارهای چندریختی و فراریختی 

است.
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