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چکیده.

رایانش ابری، مدلی اســت که به ارائه دسترسی آسان، 
توزیع شده و فراگیر به منابع محاسباتی تجمیعی و مشترک 
قابل پیکربندی، می پردازد. به دلیل فراگیر شدن رایانش ابري 
و افزایش حجم داده ها نیاز اســت که کار تحلیل داده ها در 
مقیاس بزرگ انجام شود، زیرا امروزه یکي از حیاتی ترین 
نیازهاي یک ســرویس دهنده ابري این است که کار تحلیل 
داده ها براي تمامي ســطوح کاربران فراهم شود. بنابراین 
نیاز به داشــتن یک سیستم مدیریت داده کارآمد براي یک 
سرویس دهنده ابري بسیار حائز اهمیت است. یکی از انواع 
بسترهای ابری ابرهای خصوصی هستند. مدیریت منابع، 
به ویژه در ابرِ خصوصی می تواند بر روی طراحی امنیتی 
ابر تأثیر متقابل و به سزائی داشته باشد. اصولا محاسبات 
ابري در کنار مزایا و فوایدي که فراهم می کند با چالش های 
نگران کننــده ای به ویژه در زمینه امنیــت مواجه و روبرو 
اســت. تامین امنیت و حفظ حریــم خصوصی در رایانش 
ابری نیازمند سیاست ها و راهکارهایی است تا بستر ابری 
مورد نظر مورد اطمینان کاربر واقع شــود. امنیت و حریم 
خصوصی غالباً بزرگ ترین مانــع در راه پذیرش فناوری 

رایانش ابری محسوب می شــود. در این مقاله با توجه به 
اهمیت موضوع و جهت بهبود امنیت در محاسبات ابری و 
مدیریت داده ها بر بســتر رایانش ابری یک روش مبتنی بر 
الگوریتم تکاملی فاخته )کــه یکی از بهترین و کارآمدترین 
الگوریتم های تکاملی اســت( ارائه شــده اســت. در روش 
پیشنهادی، پیشینه امنیتی ارائه دهندگان و مصرف کنندگان 
در سیستم ثبت می شود و این اطلاعات به عنوان پارامترهای 
ورودی الگوریتم فاخته اســتفاده می شــود. نتایج به دست 
آمده از ارزیابی عملی به خوبی بیانگر بهبود در معیارهای 
امنیــت داده ها در روش پیشــنهادی نســبت به روش های 

مشابه پیشین می یاشد.
کلید واژه: محاسبات ابری، بهبود امنیت داده ها، الگوریتم 

فاخته، الگوریتم های تکاملی

1-.مقدمه

با پیشرفت فناوری اطلاعات کاربران نیازمند آن هستند 
بتوانند کارهای محاســباتی ســنگین خود را بدون الزام به 
تهیه و تدارک سخت افزارها و نرم افزارهای گران قیمت برای 
خودشــان، بلکه از طریق بهره مندی از خدمات ارائه شــده 

* نویسنده مسئول
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توســط ســازمان های ارائه دهنده این گونه خدمات، انجام 
دهند. رایانش ابری آخرین پاسخ فناوری به این نیازها بوده 
اســت. در واقع رایانش ابری توانایی ارتقــای بهره وری و 
صرفه جویی در منابع و افزایش توان محاســباتی را فراهم 
می کنــد، به طوری که توان پردازشــی به ابــزاری با قابلیت 
دسترسی همیشــگی تبدیل می شــود. اگرچه رایانش ابری 
مزایــای زیادی دارد، ولی امنیت در رایانش ابری چالشــی 
بزرگ و لذا بســیار حائز اهمیت اســت. با ظهور محاسبات 
ابری به عنوان یک طرح محاســباتی جدید، سازمان ها آن را 
به عنوان انتخابی حیاتی برای ســرویس های اصلی فناوری 
خارجی جهت شکســت هزینه در نظر می گیرند. با این حال، 
چالش های امنیت فناوری تبادل اطلاعات در ابر باید به طور 
مناسبی مرتفع شوند. حفظ امنیت و حریم خصوصی نیاز به 
سیاست ها و راهکارهایی دارد تا مورد اطمینان کاربر واقع 
شود. این که کاربران و سازمان ها داده هاي خود را در محلی 
غیر از سازمان خود نگهداري و پردازش می کنند براي عده 
زیادي قابل پذیرش نیســت و نمی توان مطمئن بود که افراد 
غیرمجاز قادر به دسترسی به داده ها نیستند]1[. این نگرانی 
از دو جهت بررســی می شــود، یکی جلوگیري از خواندن 
اطلاعات خصوصی توسط دیگران مانند مشتریان دیگر، که 
یک نگرانی روشــن و آشکار است که در سناریوهاي مانند 
سرقت یا سایر حملات مخرب مستقیم نمایان است. و مسئله 
دیگر، موضــوع خواندن اطلاعات خصوصــی ارائه دهنده 
ســرویس اســت]2[. در حقیقت چالش بنیادي همان تامین 

امنیت و حفظ حریم خصوصی خواهد بود. 
شــرکت های بــزرگ به طــور مرتــب گزارش هایی از 
شکســتن هزینه ها را ارائه می کنند که ممکن است به عنوان 
تلاشــی برای کاهش ناکارامدی تفسیر شود. شرکت های 
تجاری در تمام دنیا تمایل به شکســتن هزینه ها دارند. در 
میان حوزه های هدف در محاســبات ابری تبادل اطلاعات 
جایگاه انتخابی بالایی برای دستیابی به این اهداف را دارد 
و به شــرکت های تجــاری اجازه بهره بــرداری از بهترین 
برنامه های تجاری و زیرســاخت های فناوری اطلاعات در 

کاهش هزینه ها را می دهد. محاسبات ابری جذابیت زیادی 
برای تجــارت دارد که ناشــی از انتخاب های انعطاف پذیر 
آن است. به رغم این مزایا بیشتر سازمان ها از پیوستن به 
دنیای محاسبات ابری خودداری می کنند تا خطرات اصلی 
شــناخته شوند، به درستی درک و به طور موثری مدیریت 
شــوند. تشــکل های صنایع مختلف گزارش هایی می دهند 
مبنی بر این که تهدیدهای مرتبط با محاسبات ابری بیشتر از 
مزایای آن است. نگرانی های امنیتی موضوع پایه ای مرتبط 
با محاســبات ابری است که به دنبال آن قابلیت دسترسی، 

کارایی و فقدان تعامل استاندارد نیز وجود دارد.
روش های امنیتی در طول دهه ها با استفاده از راهبردهای 
مختلفی جهت کاهش انواع آسیب پذیری ها تکامل یافته است. 
این آســیب پذیری ها می تواند به معماری و زیرساخت ابر 
مربوط باشــد و یا این که مرتبط با رفتــار یک کاربر و یا 
یک برنامه کاربردی باشد. در این راستا روش های مختلفی 
توسط پژوهشگران برای برقراری امنیت در زیر ساخت ابر 
پیشنهاد گردیده است که هر یک دارای مزایایی می باشند. با 
وجود ارائه این روش ها، مشکل اصلی موجود این است که 
بسیاری از روش ها برای پوشش آسیب پذیری ها و ارتقای 
امنیت ابر متحمل هزینه های زیادی می گردند که بسیاری از 
آن ها در عمل امکان پذیر نمی باشد. بنابراین نیاز به روشی 
که بتوان مشــکلات امنیتی را به خوبــی مرتفع نماید و در 
عین حال هزینه محاسباتی کم و زمان پردازش مناسبی را 

داشته باشد احساس می گردد.
در این مقاله، یک چارچوب امنیتی برای ابر و رویکردی 
برای پوشش آسیب پذیری ها و بهینه سازی هزینه با استفاده 
از الگوریتم فاخته ارائه شده است. هدف چارچوب پیشنهادی، 
کاهش یک مجموعه مشخص از آسیب پذیری ها با استفاده از 
مجموعهای انتخابی از روش هایی است که هزینه را کمینه و 
پوشش حملات را بیشینه می کند. نتایج نشان می دهد که ارائه 
دهندگان محاسبات ابری و سازمان هایی که پیاده سازی ابر 
را در خودشــان انجــام می دهند می تواننــد به طور موثری 
پوشش امنیت و هزینه را با این رویکرد متوازن کنند. در این 
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مقاله ابتدا با استفاده از مطالعات انجام گرفته قبلی اطلاعات 
لازم در این خصوص جمع آوری شده و توسط سازوکاری 
مبتنی بر الگوریتم فاخته به دنبال ارایه روشــی برای تامین 

امنیت ساختار ابر هستیم.
روش جســتجوی فاخته )CS( یک روش بهینه ســازی 
فــرا ابتکاری اســت که رویکــردی تکاملی در جســتجوی 
 ]3[ Deb و Yang راه حل بهینه دارد و در ســال 2009 توسط
پیشنهادشده است. این روش از رفتار جالب توجه گونه هایی 
از پرندۀ فاخته در پرورش تخم الهام گرفته است و آن را با 
پرواز له وی1 که نوعی گشــت تصادفی است ترکیب می کند. 
برخی از گونه های فاخته به جای ساختن لانه، تخم های خود 
را در لانۀ پرنده ای از گونه هــای دیگر می گذارند و آن ها را 
با تقلید از شــکل تخم ها و جوجه های پرنــدۀ میزبان وادار 
به مشارکت در بقای نســل خود می کنند. روش جستجوی 
فاخته )CS( یــک الگوریتم فرا ابتکاری اســت که تقلیدی از 
راهبرد تولید مثل هوشمندانه فاخته است. این پرنده به دقت 
لانــه میزبان را از دیگر پرندگان انتخاب می کند و تخم خود 
را در میان تخم های موجود می گذارد. پرنده میزبان اشتباهی 
از تخم فاخته مراقبت می کند. با این حال برخی ممکن اســت 
تخم را تشخیص دهند و آن را از بین ببرند یا به خارج از لانه 
بفرستند]4[. از رفتار هوشمندانه این پرنده برای توسعه یک 

الگوریتم بهینه سازی جدید تقلید شده است.

2-.پیشینه.پژوهش

پیدایش مفاهیم اساســی محاسبات ابری به دهه 1960 
بازمی گــردد. زمانی که جان مک کارتی اظهار داشــت که 
»تقریباً تمام« محاســبات ممکن است روزی به عنوان  مثال 
از صنایع همگانی سازمان دهی شــود. ویژگی های امروز 
محاسبات ابری شــامل مواردی چون تدارک قابل ارتجاع، 
ارائه به صورت یک صنعــت همگانی، برخط بودن و توهم 
دسترســی به عرضه نامحدود به همراه مقایسه با صنعت 
برق و شکل های مصرف عمومی و خصوصی و دولتی و 

1- Levy Flight

انجمنی هســتند که این ویژگی ها را پارک هیل داگلاس در 
کتابی با عنوان »مشــکل صنعت همگانی رایانه « در ســال 
1966 مورد بررســی قرار داد. واژه  ابر درواقع برگرفته از 
صنعت تلفن است به این گونه که شرکت های ارتباطات راه 
دور کــه تا دهه 1990 تنها خطوط نقطه به نقطه  اختصاصی 
ارائه می کردند، شروع به ارائه شبکه های خصوصی مجازی 
با کیفیتی مشــابه و قیمت های کمتر نمودند. نماد ابر برای 
نمایش نقطه مرزی بین بخش هایی که در حیطه مســئولیت 
کاربر است و آن هایی که در حیطه مسئولیت عرضه کننده 
اســت، به کار گرفته می شد. محاســبات ابری مفهوم ابر را 
به گونه ای گســترش می دهد که کارسازها را نیز علاوه بر 

زیرساخت های شبکه در برگیرد]1[.
در مقاله]4[ ارتباط بین مشتریان و ارائه دهندگان ابر از 
طریق رابط های برنامۀ کاربردی )API( انجام می شود. وظیفه 
API، تامین و مدیریت سرویس هایی است که قرار است در 

ابر ارائه شود. APIهای ضعیف می توانند سازمان های ارائه 
دهنده را در معرض تهدیدات امنیتی مختلفی ماننددسترسی 

ناشناس، مجوز نامناسب و… قرار دهند.
در مقاله ]5[ امکان بهره برداری از ابرداده ذخیره شده 
در پایگاه داده های ابر به منظور بررسی حریم خصوصی 
داده هــای پیرامون کاربران که با اســتفاده از ســرویس 
ذخیره ســازی ســاده ارائه دهنده ابرذخیره می شود، بیان 
شده است .و پس از آن، یک چارچوب مبتنی بر پایگاه داده 
طراحی مجدد و بازســازی پویا از ابرداده برای حفاظت از 
اطلاعات حریم خصوصی کاربران ابر پیشنهاد شده است. 
این مقاله در همان زمان، دسترسی بدون تغییر به فایل های 
پایگاه داده برای ارائه دهنده ابر را با استفاده از بازسازی 
پویا ابرداده که برای ترمیم شمای پایگاه داده اصلی مورد 

نیاز است تضمین نمود. 
 در مقالــه ]6[ حمــلات با توجه به میزان خســارت و 
همچنین ســطح حملات آن ها در محیط ابری دســته بندی 
مي شوند. براین اساس، برای هرحمله یک ریسک خطر تهیه 
وبه آن ها داده شد و براساس آن روشی برای مقابله با آن 
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در نظرگرفته  شده است. مشکل این سیستم تهیه این قوانین 
و همین طور تعیین ریســک های مربوط به آن ها می باشد. 
حتی دربرخی موارد نمی توان برای هر کاربری همه موارد 
را به کاربرد و یا میزان ریســک همســانی را به آن ها داد. 
همچنین تهیه این قوانین نیازبه داشتن آگاهی هایی اززمینه 
کاربرد کاربر و برنامه های آن ها دارد که خود باعث انجام 
پردازش هایی سنگین و پیچیده و گاه زمان  برمی گردید؛ اما 
در نوع خود دارای مزیت هایی است. از آن جمله این که بیشتر 
به مباحث درون  شبکه ای، به ویژه منابع، پرداخته است و از 
انجام پردازش هایــی برروی عوامل خارجی پرهیز می کند 
و این یعنی صرفه جویــی در انجام پردازش های مازاد؛ اما 

همین خود باعث نقص درسیستم می باشد.
در مقاله ]7[ یک رویکرد شاخص بر اساس شبه شناسه 
کارآمد برای اطمینان از حفظ حریم خصوصی و دستیابی به 
ابزار داده های بیش از مجموعه داده های افزایشــی و توزیع 
در ابر، پیشنهاد شده است. شبه شناسه، نشان دهنده گروهی 
از داده های ناشناخته است که برای بهره وری نمایه می شود. 
دراین مقالــه بهره وری حفظ حریــم خصوصی در مقیاس 
بزرگ مجموعه داده های افزایشی درابر نیز، بررسی می شود.

 مقاله ]8[ رویکردهای مقابله با تهدیدات را به دو دسته 
کلی تقســیم نموده اســت: کنترل دسترسی و اقدام متقابل 
و پاسخ. ســازوکار کنترل دسترسی، اطمینان ازدسترسی 
کاربران مجــاز و جلوگیري دسترســی هاي غیرمجاز به 
سیســتم هاي اطلاعاتی اســت. واقعه اقدام متقابل و پاسخ، 
یافتن مشــکلات ایجاد شده و پیداکردن واکنش مناسب در 
برابر مشــکلات است. همچنین در این مقاله، مسائل امنیتی 
مطرح شده که کاربران باید از آن ها اطلاع داشته باشند، به 
شــرح زیراست: دسترسی ممتازکاربر، پیروي از مقررات، 
موقعیت داده ها، تفکیک داده ها، بازیابی، پشتیبانی تحقیقاتی، 

مدت زمان زنده ماندن.
در مقالــه ]9[ اقداماتــی برای مقاومــت در برابر فریب 
کاری های فروشنده ها در نظر گرفته شده است که خریداران 
می توانند برنامه های خود را با خواسته های بسیار کم قبل 

از مهاجرت به بُن ســازۀ ابر ســفارش دهند. موقعیت های 
بین خریداران و فروشــندگان به عنــوان یک مدل ریاضی 
 )ERN( به نام مدل بازی استراق ســمع و مقاومت مذاکره
مدل سازی می شود. راهبرد بازی خریداران و فروشندگان، 
بازی ERN را با رویکرد اقتصادی و محاسباتی بر اساس 

عامل های هوشمند تجزیه و تحلیل می کند.
در مقاله ]10[ درمورد یکی از مســائل مهم در رایانش 
ابری، تحت عنوان نظارت امنیتی از سه منظرنگاه می شود: 
نیازمندی های نظارت کاربــر، روش های فنی برای نظارت 
امنیت و قابلیت های ارائه دهنده خدمات ابر در حال حاضر 
بــرای رفع نیازهــای نظارتی. همچنین مســائل مربوط به 
نظارت خاص به دو دسته تقسیم می شوند: زیرساخت های 
نظارت امنیت و نظارت امنیــت اطلاعات. با وجود تعدادی 
از روش هــای موجود برای مقابله بــا نگرانی های نظارت 
کاربردر زمینه نظارت داده هــا، ارائه دهندگان ابر تا کنون 

تنها در زیرساخت های نظارت امنیت متمرکز شده است.
در مقاله ]11[ به بررســی پذیرش خدمات محاســبات 
ابــری در ســازمان های دولتی، با تمرکز بــر ویژگی های 
کلیدی  که بر قصد رفتاری تاثیر می گذارد، می پردازد. این 
مطالعه براساس مدل پذیرش فناوری با ترکیب عواملی از 
جمله در دسترس بودن، امنیت و قابلیت اطمینان، گسترش 
داده می شود. مدل تحقیق تجربی با بررسی ادراک کاربران 
مشغول به کار درموسسات دولتی تایید شده است. نتایج 
مدل ســازی نشــان می دهد که نیت و رفتار کاربران تا حد 
زیادی ازویژگی های درک شده از ابر با خدمات فراهم شده 
تاثیر گرفته اســت. این یافته ها باعث ارتقاءدولت ازخدمات 
عمومی ابر، افزایش آگاهی کاربر از طریق افزایش قابلیت ها 

و درخواست تجدید نظر و تامین امنیت می شود.

3-.چارچوب.کلی.روش.پیشنهادی

ایده به کار گرفته شده در این مقاله، حل آسیب پذیری های 
موجود با انتخاب راه حل های امنیتی برای آن، از طریق الگوریتم 
جســتجوی فاخته است. از آنجایی که پیداکردن راه حل های 
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امنیتی برای پوشش آسیب پذیری های مختلف به دلیل وجود 
راه حل های فراوان و همچنیــن اثر مثبت یا منفی هر راه حل 
بر روی آســیب پذیری های دیگر در عمل امری غیرممکن به 
نظر می رسد، استفاده از الگوریتم فاخته برای این کار روشی 
امیدبخش به نظر می رســد. از آنجایی که فضای جستجوی 
مسئله بسیار بزرگ می گردد، پیدا کردن راه حل های بهینه با 
بررسی تمامی راه حل ها امکان پذیر نمی باشد. در این شرایط 
الگوریتم فاخته با توجه به همگرایی سریع جواب مناسبی را 
در زمان مناسب پیدا خواهد نمود. برای رفع مشکلات امنیتی 
ابر می بایست نگاشت مناسبی در میان الگوریتم جستجوی 
فاخته و مفاهیم امنیتی ابر قرار گردد. علاوه بر این باید تابع 
سازگاری مناسبی تعریف گردد تا تخم ها را با هدف افزایش 
امنیت ابر و رفع کامل آسیب پذیری ها، در میان بهترین لانه ها 
توزیع نماید. در ادامه این فصل نحوه نگاشت مفاهیم الگوریتم 
فاخته به آسیب پذیری های موجود و راهکارهای امنیتی بیان 
می گردد و یک تابع ســازگاری مناسب نیز برای این مسئله 

تعریف می گردد.
گام های روش پیشنهادی به شرح زیر می باشند.

گام1: جمع آوری داده های مرتبط با آســیب پذیری ها و 
اثر هر یک از راه حل های امنیتی بر روی آن ها

گام 2: نگاشــت مراحل الگوریتم فاخته به مسئله امنیت 
زیر ساخت ابر

گام 3: تعریف یک تابع هدف برای الگوریتم جستجوی 
فاخته با توجه به مسئله امنیت زیرساخت محاسبات ابری

گام 4: آزمایش و ارزیابی روش معرفی شده

3-1- جمع آوری داده ها

برای جمع آوری داده ها از داده های معرفی شده در ]11[ 
استفاده شده است که در آن از یک طرف، روش های امنیتی 
برای اطمینان بخشی به سیستم در مقابل حملات و خرابی ها 
می باشند تا به صورت فعال حملات یا خرابی را تشخیص و 
به آن پاسخ دهد؛ فعالیت های مشکوک در دسترسی به منابع 
حســاس را مســدود کند یا به صورتی بازدارنده از حملات 
جلوگیری کند. از طرف دیگر، ویژگی های آســیب پذیری که 
مربوط به طراحی و معماری سیســتم، و دیگر ویژگی های 
مرتبط به ساختار و رفتار سیستم است دسته بندی شده اند. 
در ایــن داده ها تعــداد 30 راه حل امنیتی و 19 خطر امنیتی و 
آسیب پذیری بیان شده اند. شــکل )1( نمایی از این داده ها را 
نشــان می دهد. در این داده ها مقادیر عــددی بیان کننده اثر 
روش های امنیتی برای کاهش آسیب پذیری های مختلف است. 
مقدار 1 و 2 هنگامی که تکنیک امنیتی آسیب پذیری را کاهش 
می دهد اســتفاده می شــود که 1 به معنی کاهش ثانویه و 2 
کاهش اولیه آسیب پذیری است. صفر وقتی که آسیب پذیری ها 
اثری مثبت دارند و تکنیک امنیتی را اثربخش نشان نمی دهد 
اســتفاده می شود. شــماره 2- و 1- منعکس کننده رخ دادن 

آسیب پذیری جدید هنگام پیاده سازی تکنیک امنیتی است.

3-2- نگاشت الگوریتم فاخته به راهکار امنیت ابر

الگوریتم با مجموعه ای از آسیب پذیری ها و راه حل های 
امنیتی شروع می شود. این کار معادل با گام اول الگوریتم 
فاختــه اســت. برای نگاشــت ایــن مفاهیــم امنیتی چون 
آسیب پذیری و راه حل امنیتی به الگوریتم جستجوی فاخته 
بدین صورت عمل می گردد که هر یک از راه حل ها به عنوان 
لانه های الگوریتم فاخته و آسیب پذیری ها به عنوان تخم های 
مورد نظر در نظر گرفته می شــوند. اگر لانه ای برای تخمی 
مناسب باشد و پرنده میزبان آن تخم را بیرون نینداخته و 
از آن مراقبت کند، بدین معنی است که راه حل امنیتی برای 
آسیب پذیری منتسب شده به آن مناسب می باشد. این کار 

معادل با گام دوم الگوریتم فاخته است.
علاوه بر این برای بررسی میزان کیفیت هر لانه از یک 

شکل.1:.نمایی.از.داده.های.مورد.استفاده
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تابع سازگاری هدف استفاده می شود که در اینجا از معادله 
ارایه شده در بخش بعد که یک تابع سازگاری برای امنیت 
شبکه ابر معرفی می کند، استفاده می شود. این کار معادل با 

گام سوم الگوریتم فاخته است. 

3-3- تعیین تابع هدف الگوریتم فاخته برای ارتقای 
امنیت زیر ساخت ابر

اهداف این نگاشت به صورت زیر بیان می شود:
1-بیشینه کردن پوشش آسیب پذیری ها و کمینه کردن 
آســیب پذیری های باقی مانده که به صورت زیر می توان 

نشان داد:
  

در اینجا τij نتیجــه را بعد از به کار بردن روش امنیتی 
برای کاهش آسیب پذیری vi را نشان می دهد.

2- کمینه کــردن هزینــه کاهش آســیب پذیری هزینه 
محاسبه شده با استفاده از معادله زیر:

    
کــه CLvj هزینــه پرداختــی یــک فقــدان2 اســت اگر 
آســیب پذیری vi دلیل اصلی این اتفاق باشــد. CSvij هزینه 
راه حل3 مورد نیاز برای کاهش آسیب پذیری vi است؛ هزینه 
پرداختی یک فقدان و هزینه راه حل مورد نیاز برای کاهش 
آســیب پذیری بســته به هر کاربرد و با توجه به شــرایط 
هر ســازمان فعال در زمینه ارتباطات و فناوری اطلاعات 
متفاوت بوده و توسط کاربر بیان می گردد. λ و μ ضرایب 
انتخابی توســط سازمان اســت که مطابق با سطح امنیت 

مورد نیاز یا تحمل پذیری خطر امنیتی است. 

  
3-کمینه کردن ریســک حملات پراکسی است )استفاده 
همســایه آســیب پذیر و وجود خطــر حمله(. ایــن کار با 
بیشینه کردن فاصله بین گره آسیب پذیر و گرهی که به طور 
بالقوه قربانی است )چه بر روی همان ماشین فیزیکی باشند 
یا بر روی ماشــین های دیگر درشبکه( صورت می گیرد و 
2- Cost Of Loss
3- Cost Of Solution

می توان به صورت زیر نمایش داده می شود. 
 

در اینجــا hj فاصله میزبان )فاصله بین گره با vj و گره 
قربانی در زیر شــبکه مشابه( است. Nj فاصله شبکه است 
)فاصله بین گره با vj و گره قربانی وقتی خارج از زیر شبکه 
است(. فاصله توسط تعداد گام ها و تعداد وسیله های امنیتی 

بین دو میزبان اندازه گیری می شود. 
تابع ســازگاری برای سطح امنیت شبکه ابر به صورت 

زیر است:

در اینجا  ضرایب مثبت و  است. 
 برای توازن سطح امنیتی، تحمل پذیری خطر امنیتی 
و هزینه اســت. اگر موسســه ای دارای ساختار محدودی 
باشــد و بخواهد کــه هزینه را کمینه کنــد و در عین حال 
پوشــش حداکثری آسیب پذیری های امنیتی را داشته باشد 
ممکن است β > γ + α انتخاب شود. در غیر این صورت، باید 
β < γ + α انتخاب شود. وقتی β صفر است، ملاحظات مالی 

هیچ ارتباطی به روش های امنیتی پذیرفته شده برای کاهش 
آسیب پذیری های شناخته شده ندارد. 

معادله 5 شــامل 5 متغیر مستقل اســت: سطح امنیتی 
مورد نیاز که با انتخاب α + β + γ نشان داده می شود؛ هزینه 
که هزینه پیاده سازی روش امنیتی را نشان می دهد؛ مقدار 
امنیت یــک روش که با )امنیتی که مقدار و آســیب پذیری 
باقــی مانده( نشــان داده می شــود؛ فاصله بیــن گره ها/ 
میزبان )تعداد گام ها( که مکان VMها را بر روی ماشــین 
فیزیکی در شــبکه ای مشــابه را نشــان می دهد؛ و فاصله 
بین شــبکه ها )تعداد گام ها( که تعداد گام های بین ماشــین 
مجازی آسیب پذیر میزبان شبکه را نشان می دهد. در نهایت 
سطح پوشش آســیب پذیری را هنگامی که یک مجموعه از 
روش های امنیتی به کار برده می شود متغیر وابسته است. 

برتری جستجوی فاخته در این ویژگی است که از یک 
جهش برداری ترکیبی، تقاطع با جایگشت و انتخاب راه حل 
از میان بهترین راه حل ها اســتفاده می کند. در این روش و 
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بر اساس نگاشت بیان شــده در مراحل قبل، از تابع هدف 
معادله )5( برای ارزیابی جواب های پیشــنهادی اســتفاده 

می کند.

4-.مراحل.روش.پیشنهادی

همان طــور که در بخش قبل بیان گردید روشــی نوین 
بــرای شناســایی و رفــع آســیب پذیری های موجود در 
محیــط پردازش ابــری بیان گردیــد. بعــد از جمع آوری 
داده ها می بایســت نگاشت مناسبی را بین مفاهیم مرتبط با 
آسیب پذیری در محیط ابر و همچنین پارامترهای الگوریتم 
جســتجوی فاخته، ایجاد نمود. روش پیشــنهادی مراحل 
متفاوتی را داشته که شکل )2( روندنمای روش پیشنهادی 

را بیان می دارد.
همان طور که از روندنما مشــخص است ابتدا یک تابع 
ســازگاری مناسب برای مسئلۀ پوشش آسیب پذیری ها بر 
اساس معیارهای ارائه شــده در بخش قبل بیان می گردد. 

نگاشت مفاهیم امنیتی ابر به پارامترهای الگوریتم جستجوی 
فاخته بدین صورت اســت که هر یک از آسیب پذیری ها را 
به عنوان تخم های فاختــه و راه حل های امنیتی را به عنوان 
لانه های الگوریتم جستجوی فاخته قرار می  دهیم. الگوریتم 
جســتجوی فاخته بر اساس تابع هدف ارائه شده در بخش 
قبل تکرار می گردد تا جایی که آسیب پذیری های موجود به 
خوبی توسط راه حل های امنیتی مرتفع گردد. شبه کد روش 

پیشنهادی به صورت زیر بیان می گردد:
 

.4-.ارزیابی.عملی.عملکرد.چارچوب.پیشنهادی.

4-1- تنظیم های ارزیابی 

 بــرای پیاده ســازی روش پیشــنهادی از نرم افــزار
MATLAB R2010a استفاده گردیده است. این شبیه سازی 

بــر روی سیســتمی کامپیوتری بــا پردازنــده corei7 با 
میــزان حافظ اصلی 4 گیگابایت و بر روی سیســتم عامل 
وینــدوز 7 اجــرا شــده اســت. MATLAB R2010a برای 
پیاده سازی الگوریتم جستجوی فاخته جهت یافتن راه حلی 
بهینه بــرای آســیب پذیری هایی که شناســایی شــده اند 
 اســتفاده شــده اســت. برای انجام آزمایش هــا برای هر 

درنظر گرفته شــده است. بنابراین مجموعه ممکن )فضای 
جواب( یک مجموعه چهارتایی  است که مقدار 
τij حداقل 2- و حداکثر 2، مقدار cvj به حداقل 1 و حداکثر 7 

نرمال شده است، hj حداقل صفر و حداکثر 9 و nj حداقل 1 
و حداکثر 255 است. برخی بسط ها به پارامترهای استفاده 
شده حساس نیست و پارامترهای n = 15 و pa =0.25 برای 

شکل.2:.روندنمای.روش.پیشنهادی
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بیشتر مسائل بهینه سازی مناسب است. برای شبیه سازی 
مسئله نیاز به یک سری داده ها جهت انجام آزمایش ها است 
که برای این کار از مجموعه آسیب پذیری ها و نتیجه اجرای 
راهکارهای امنیتی بر روی آن ها که در ]17[ بیان گردیده اند 

استفاده شده است .

4-2- معیار ارزیابی

با توجه به عملکرد روش پیشنهادی، جواب ها در یکی از 
دو دسته زیر قرار می گیرند:

جواب صحیح مثبت )TP(4: آســیب پذیری هایی در این 	 
دسته قرار می گیرند که روش پیشنهادی به درستی آن ها را 
مرتفع ساخته است. یعنی این که یک روش امنیتی در ابر برای 
مرتفع ساختن و پوشش یک آسیب پذیری بیان گردیده است 
و نتیجه روش ارائه شده بیانگر این است که این روش نیز به 

خوبی آن آسیب پذیری را مرتفع ساخته است.

جواب اشتباه مثبت )FP(5: آســیب پذیری هایی در این 	 
دســته قرار می گیرند که روش پیشــنهادی نتوانســته به 
درستی آن ها را مرتفع سازد. یعنی این که یک روش امنیتی 
در ابر برای مرتفع ســاختن و پوشــش یک آسیب پذیری 
بیــان گردیده اســت و نتیجه روش ارایه شــده بیانگر این 
است که این روش آن آسیب پذیری را مرتفع نساخته و آن 

آسیب پذیری به قوت خود باقی است.
برای ارزیابی از معیار دقت استفاده می گردد که بیانگر 
تعداد جواب های صحیح به کل جواب های موجود می باشد.

در ایــن مقاله بــرای ارزیابــی و اعتبارســنجی روش 
پیشــنهادی از ســازوکار معروف اعتبارسنجی ضربدری 
استفاده می گردد. اعتبارسنجی ضربدری، که گاهی تخمین 
گردشــی نیز نامیده می شــود، یک روش ارزیابی است که 
مشخص نتایج یک تحلیل آماری بر روی یک مجموعه داده 
 تــا چه اندازه قابل تعمیم و مســتقل از داده های آموزشــی

 است. 

4- True Positive
5- False Positive

4-3- نتایج ارزیابی

برای ارزیابی روش پیشنهادی می بایست مقایسه های 
مختلفی را بر روی فاکتورهــای متفاوت کیفیتی انجام داد 
تا بتوان از کیفیت روش پیشــنهادی اظمینان حاصل نمود. 
برای ارزیابی روش پیشنهادی از دو فاکتور دقت تشخیص 
آســیب پذیری ها و ســپس زمان اجرای روش پیشنهادی 

استفاده می گردد که در ادامه به بیان هر یک می پردازیم.
4-3-1- دقت تشخیص

روش پیشنهادی برای تعداد آسیب پذیری های متفاوت 
مورد ارزیابی قرارگرفته اســت. در این روش هر چقدرکه 
تعداد آسیب پذیری ها افزایش پیدا می کند متعاقب آن فضای 
جستجوی مســئله نیز به همان اندازه رشــد پیدا کرده و 
تعداد حالات مورد مقایســه آن نیز افزایــش پیدا می کند. 
به روشــنی مشخص است که با داشــتن یک مجموعه از 
راه حل های ثایت و از پیش تعیین شده، هر چقدر که تعداد 
آسیب پذیری  ها کمتر باشد روش پیشنهادی به خوبی قادر 
خواهد بود آن آسیب پذیری ها راکاهش دهد. در مقابل هر 
چقدر که تعداد آسیب پذیری ها افزایش پیدا می کند می توان 
انتظار داشــت که دقت نیز در پی آن کاهش پیدا کند. شکل 

)3( بیانگر این مسئله است. 
یکــی از روش های انجام شــده در گذشــته که به کار 
انجام شده در این مقاله از جهاتی نزدیک است، روش انجام 
شــده در تحقیق ]6[ می باشــد. برای ارزیابی کیفیت روش 
و پیشــنهادی و همچنین نشان دادن مزیت و برتری روش 

شکل.3:.دقت.روش.پیشنهادی.به.ازای.تعداد.آسیب.پذیری.های.مختلف
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پیشنهادی مقایســه ای بین این دو روش از نظر دقت نتایج 
خروجی، انجام شده اســت که نمودار ارایه شده در شکل 

)4( این امر را به خوبی نشان می دهد.
همان طور که از نمودار شــکل)4( مشخص است روش 
پیشــنهادی برای تعداد متفاوت آسیب پذیری با روش ارائه 
شده قبلی ]6[ از نظر دقت مورد مقایسه قرار گرفته است که 
در تمامی این حالات روش پیشــنهادی دارای دقت بالاتری 
می باشد که این امر بیان گر کیفیت مناسب روش پیشنهادی 
نســبت به روش انجام شــده قبلی می باشــد می باشد. از 
آنجایی که روش پیشنهادی این مقاله از الگوریتم جستجوی 
فاخته استفاده می کند، این روش به خوبی قادر خواهد بود 
تا از قابلیت جســتجوی تصادفی فضای مسئله و انتساب 
تصادفی راه حل ها به آسیب پذیری های موجود بهره ببرد، 
به طوری که این امرمنجر به دقت تشــخیص بالا و پوشش 

مناسب آسیب پذیری ها می گردد.
4-3- 2- زمان اجرا

مشــکل عمده روش هایی که دارای مرتبه زمانی نمایی 
این اســت که با افزایش اندازه مسئله زمان اجرای مسئله نه 
به صورت خطی بلکه به صورت نمایی و با ســرعت رشــد 
بسیار بالا افزایش می یابد. این یعنی این که اگر اندازه مسئله ای 

x برابر شود تعداد فضای حالات 2x برابر خواهد شد. 
همان طور که از شکل )5( مشخص است زمان اجرای 
الگوریتــم روش پیشــنهادی در این تحقیــق به صورت 

تقریبا خطی و نه نمایی رشد کرده است . این امر بیانگر 
کیفیت بالای روش پیشنهادی می باشد که در عمل نشان 
دهنده مقیاس پذیری بالای این روش می باشد. به طوری 
که می توان مســایلی با اندازه بزرگ را در زمین اجرای 
مناسب و خطی حل نمود و زمانی که با آسیب پذیری های 
زیــادی روبرو هســتیم الگوریتمی ارایــه داد که دارای 
پیچیدگی زمانی مناسبی باشد. همچنین برای نشان دادن 
مزیت و برتری روش پیشــنهادی مقایســه ای نسبت به 
روش انجام شــده در ]6[ مقایســه ای بین این دو روش 
از نظر زمان پردازش نتایج خروجی، انجام شــده است 
که نمودار ارایه شــده در شــکل )6( این امر را به خوبی 

نشان می دهد.
همان طور که از نمودار شکل)6( مشخص است روش 
پیشنهادی برای تعداد متفاوت آسیب پذیری با روش ارائه 
شده قبلی ]6[ از حیث زمان اجرا مورد مقایسه قرار گرفته 
اســت که در تمامی این حالات روش پیشــنهادی دارای 
زمان اجرای کمتری می باشــد که این امر بیان گر کیفیت 
مناسب روش پیشنهادی نسبت به روش انجام شده قبلی 
می باشد می باشد. کاهش چشــم گیر زمان اجرای روش 
پیشــنهادی به علت جســتجوی تصادفی فضای مسئله 
توسط جستجوی فاخته و همگرایی سریع به جواب بهینه 
می باشــد که باعث کارایی این الگوریتم از نظر پیچیدگی 

زمانی گردیده است.

شکل.5:.زمان.اجرای.روش.پیشنهادی.به.ازای.تعداد.آسیب.پذیری.های.شکل.4:.مقایسه.دقت.روش.پیشنهادی.و.روش.ارائه.شده.قبلی
مختلف
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5-.نتیجه.گیری.و.کارهای.آتی

برای کاهش مباحث انتزاعی و شناسایی راه حلی بهینه، 
در نظر گرفتن هزینه مربوطه لازم است و تحمل آسیب پذیری 
رویکردی سیســتماتیک تر را می پذیرد که در این مقاله از 
الگوریتم جســتجوی فاخته برای بهینه سازی استفاده شد. 
برای نگاشت این مفاهیم امنیتی چون آسیب پذیری و راه حل 
امنیتی به الگوریتم جســتجوی فاختــه بدین صورت عمل 
می گردد که هر یک از راه حل ها به عنوان لانه های الگوریتم 
فاخته و آســیب پذیری ها به عنوان تخم های مورد نظر در 
نظر گرفته می شــوند. اگر لانه ای برای تخمی مناسب باشد 
و پرنده میزبان آن تخم را بیرون نینداخته و از آن مراقبت 
کند، بدین معنی است که راه حل امنیتی برای آسیب پذیری 
منتسب شده به آن مناســب می باشد. روش پیشنهادی از 
لحاظ فاکتورهای متفاوتــی همچون دقت و زمان اجرا نیز 
طی ارزیابی های متفاوت و بــه ازای مقادیر مختلف مورد 
ارزیابی قرار می گیرند . برای بیان کیفیت روش پیشنهادی 
مقایســه هایی نیز با روش انجام شده قبلی صورت گرفت. 
شبیه سازی ها بیانگر کیفیت بالای روش پیشنهادی نسبت 
به این روش از نظر دو فاکتور دقت و زمان اجرا می باشد. 
بــرای کارهــای آتی می تــوان از این الگوریتــم به نحوی 
اســتفاده کرد که کاربر بتواند پارامترهــای کیفیتی دیگر 
چون اولویت دادن به برخی از آســیب پذیری ها را اضافه 
کند که در آن روش پیشــنهادی می تواند به پوشش برخی 

از آسیب پذیری های حیاتی نسبت به سایر آسیب پذیری ها 
اهمیت بیشتری قائل شود.
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