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* نویسندۀ مسئول 

چکیده

بــا افزایش ســریع تعداد کاربــران اینترنــت و ظهور 
برنامه های جدید، ترافیک اینترنت به  شــدت در حال رشد 
اســت. در نتیجــه، شناســایی برنامه ها در شــبکه به امر 
پیچیده ای تبدیل شــده اســت. از طرف دیگــر، طبقه بندی 
جریان هــا نقش مهمــی در امنیت و مدیریت شــبکه دارد. 
تکنیک های ســنتی طبقه بندی ترافیک به بازرســی مستقیم 
بســته های جریــان وابســته بودند. اخیــراً، بــا توجه به 
محدودیت های روش های قبلــی، از الگوریتم های یادگیری 
ماشین به منظور بهبود دقت طبقه بندی جریان های ترافیک، 
اســتفاده شــده اســت. الگوریتم های یادگیری ماشین با 
استفاده از اطلاعات آماري جریان ها روی بسته ها، توانایی 
بالایــی در طبقه بندی جریان های ترافیک شــبکه دارند. در 
ایــن مقاله، ما تغییراتــی را در الگوریتم جنگل تصادفی که 
جزء الگوریتم های با ناظراست، اعمال کرده و آن را جنگل 
تصادفی بهبودیافته نامگذاری کرده ایم. تغییرات داده شده 
به صورت انتخاب های پارامتری در رابطه با معیار مناسب 

برای ساخت درختان تصمیم و نحوه وزن دهی به درختان 
هنگام رای گیری می باشــد. برای ارزیابی و مقایسه روش 
پیشنهادی از شــش طبقه بند دیگر یادگیری ماشین شامل: 
الگوریتم شــبکه عصبی چندلایه، ماشــین بردار پشتیبان، 
درخــت تصمیم C4.5، الگوریتم نزدیک ترین همســایه، بیز 
ســاده و جنگل تصادفی ســاده اســتفاده کرده ایم. نتایج 
آزمایش ها بر روی مجموعه داده جریان های ترافیک واقعی 
UNIBS نشان می دهد که روش پیشنهادي عملکرد بهتری 

نســبت به ســایر الگوریتم ها ارائه می دهد و میانگین دقت 
طبقه بندی روی همه برنامه ها به 98/75 درصد می رسد.

واژه هاي کلیدي: طبقه بندی ترافیک شــبکه، الگوریتم 
جنگل تصادفی بهبودیافته، یادگیری ماشین

1-.مقدمه

با رشد ســریع تعداد کاربران و برنامه های مختلف در 
طول چند ســال اخیــر، ترافیک اینترنت به شــدت در حال 
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افزایش اســت. ســهم قابل توجهی از ترافیــک اینترنت را 
برنامه های نظیربه نظیر، شــکل می دهند. وبگاه های مختلف 
چندرســانه ای و پروتکل های معمــول مانند HTTP، ایمیل، 
انتقال فایل و غیره نیز ســهم زیادی در این ترافیک دارند. 
بنابراین، چگونگی شناســایی ترافیک شبکه به یک مسئله 

قابل توجه و پیچیده تبدیل شده است.
علاوه بر این، طبقه بندی ترافیک شبکه کاربرد اساسی 
در سیســتم های مدیریت، طراحی و امنیت شبکه دارد ]1[. 
هدف از طبقه بندی ترافیک، ایجاد ارتباط بین بسته های یک 
جریان با یک ســرویس یا برنامه خاص اســت که آن ها را 

تولید کرده است ]2[. 
روش هــای اولیه طبقه بندی ترافیــک اینترنت مبتنی بر 
 بازرسی بسته های جریان بودند. روش مبتنی بر شماره درگاه1،

 شــماره درگاه در سرآیند بسته ها را با شماره های درگاه 
ثبت شده توسط »مرجع شــماره های اختصاص داده شده 
اینترنت« ]3[ برای برنامه های خاص، مقایســه می کند. این 
روش روی جریان هــای با شــماره درگاه پویا قابل اجرا 
نیست. روش طبقه بندی مبتنی بر payload، داده های مربوط 
به کاربر را بــرای پیدا کردن هر گونه الگوی مرتبط با یک 
برنامه خاص جســتجو می کند. این روش روی بازرســی 
داده هــای کاربر تکیه دارد و درنتیجــه، باعث نقص حریم 
خصوصی کاربر می شــود. روش مبتنی بر رفتار میزبان، 
مســتقل از بازرسی بســته های جریان، با نظارت بر همه 
جریان های ارســالی یا دریافتی روی میزبان های شــبکه، 
می تواند ترافیک ایجادشده توســط برنامه ها را طبقه بندی 
نماید. این روش مبتنی بــر این  فرض )معمولا غیر واقعی( 
اســت که یک میزبان در هر لحظــه تنها یک برنامه را اجرا 
می کند؛ اما در واقعیت کاربران بیش از یک برنامه را به طور 

هم زمان استفاده می کنند ]4[.
در ســال های اخیــر، به طبقه بنــدی ترافیک اینترنت 
بر اســاس روش هــای یادگیری ماشــین توجه زیادی 
شده است. تکنیک های یادگیری ماشــین، با استفاده از 
مجموعه ویژگی هــای آماری جریان به طــور خودکار 
1-port

الگوهای ساختاری موجود در انتقال داده های جریان را 
کشف می کنند. این روش می تواند مشکلاتی مانند شماره 
درگاه پویا، عدم حفظ حریم خصوصی کاربران و فرض 
عدم اجرای هم زمان چند برنامه روی یک میزبان را رفع 

نماید.
هدف از این پژوهش، ارائه یک روش مبتنی بر یادگیری 
ماشــین برای طبقه بندی ترافیک شــبکه اســت که بتواند 
جریان هــا را با شــمارۀ درگاه پویا و بدون وابســتگی به 
بازرســی Payload بســته ها و بدون بررســی رفتارهای 
میزبان روی شبکه، طبقه بندی نماید. علاوه بر این، الگوریتم 
پیشــنهادی، باید نسبت به ســایر الگوریتم های طبقه بندی 
موجود روی ترافیک شبکه، دقت شناسایی بالاتری را روی 

مجموعه داده ترافیک واقعی اینترنت ارائه دهد.
براین اســاس، در این مقاله الگوریتم یادگیری ماشین 
جنــگل تصادفــی بهبودیافته برای بهبود دقت شناســایی 
جریان های ترافیک پیشنهاد می شود. این الگوریتم با انجام 
تغییراتــی روی جنگل تصادفی ســاده به دســت می آید. 
تغییرات داده شده شــامل انتخاب پارامترهای مناسب در 
رابطــه با نحوه وزن دهی به درختــان هنگام رای گیری و 
انتخاب معیار بهره اطلاعاتی برای ساخت درختان تصمیم 

می باشد. 
بــرای ارزیابی، روش پیشــنهادی را بــا الگوریتم های 
درخت تصمیم C4.5، ماشین بردار پشتیبان، شبکه عصبی 
پرسپترون، الگوریتم نزدیک ترین همسایه، الگوریتم بیزین 
ساده و جنگل تصادفی ســاده مقایسه خواهیم کرد. برای 
به دســت آوردن مجموعه داده ترافیک واقعی، از مجموعه 
ردیابــی بســته های ترافیک اینترنت UNIBS ]5[ اســتفاده 

کرده ایم.
ادامه مقاله به این صورت ســازمان دهی شــده است. 
در بخــش دوم، روش های مختلف موجود برای طبقه بندی 
ترافیک شــبکه و کارهای مرتبط بیان شده است. در بخش 
ســوم روش پیشنهادی و انواع ویژگی ها و پارامترهای آن 
مورد بحث قرار گرفته شــده است. آزمایش ها و تنظیمات 
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انجام شــده روی الگوریتم ها در بخش چهارم آورده شده 
است. در بخش پنجم نتایج آزمایش ها و خروجی الگوریتم ها 
با یکدیگر مقایســه شده اســت. در نهایت، نتیجه گیری در 

بخش ششم ارائه شده است.

2-.انواع.روش.های.طبقه.بندی.ترافیک.و.کارهای.مرتبط

تکنیک هــای مختلفی بــرای طبقه بندی ترافیک شــبکه 
اینترنت اســتفاده شــده اســت. ما در این بخش هر یک از 
تکنیک های موجود همراه با برخی کارهای مرتبط با آن ها 

را آورده ایم.

1.2. روش مبتنی بر درگاه

شــناخته ترین و قدیمی ترین روش مورد استفاده برای 
طبقه بندی ترافیک اینترنت، تطبیق شــمارۀ درگاه است. در 
این روش، از شــمارۀ درگاه مقصد در سرآیند لایه انتقال 
بســته برای شناســایی ترافیک استفاده می شــود. مقدار 
شمارۀ درگاه با لیست شماره  درگاه های تعیین شده، برای 
شناسایی بســته جاری مقایسه می شــود. اما برنامه های 
جدید بخصــوص برنامه های نظیر بــه نظیر از روش های 
مختلف برای پنهان کردن خود به منظور فرار از تشخیص 
اســتفاده می کنند. آن ها از درگاه هــای پویا و یا درگاه های 
دیگر برنامه های شناخته شــده در اتصالاتشــان استفاده 
می کنند. این وضعیت باعث می شــود که روش شناســایی 
مبتنی بر درگاه روشــی کم اثر و حتــی در بعضی مواقع 
و روی برنامه های ناشــناخته کاملًا بی اثر باشد. این روش 
حداکثر می تواند 70 درصد ترافیک اینترنت را تشخیص دهد 
]6[. همچنین، در ]7[ نیز نشان داده شده که این روش حدود 
30 تا 70 درصد ترافیک اینترنت را نمی تواند شناسایی کند.

Payload 2.2. روش مبتنی بر بازرسی

این روش بر اســاس تجزیه وتحلیل Payload بسته های 
جریان است که در آن محتوای بسته ها را برای پیدا کردن 
امضای برنامه های شناخته شده جستجو می کند. محتوای 

بسته اطلاعات زیادی دارد که می توان با تجزیه وتحلیل آن 
به شناسایی دقیق تری دست یافت.

ســن 2 و همــکاران ]8[ بــا بازرســی محتــوای هــر 
یــک از بســته های ترافیــک امضاهــای ســطح برنامه را 
بــرای برنامه هــای P2P تولید می کنند. ایــن روش به طور 
قابل توجهی می تواند تخمیــن  ترافیک P2P را بیش از آنچه 
 روش مبتنــی بر درگاه ارائه می داد، بهبود ببخشــد. مور3

 Payload و همــکاران ]9[ با اســتفاده از روش بازرســی 
نشان دادند که طبقه بندی های بر اساس شمارۀ درگاه های 
شناخته شــده ناکارآمد هســتند و مقدار زیادی از ترافیک 
را یا به صورت ناشــناس یا به اشتباه طبقه بندی می کنند. 
درحالی که روش پیشنهادی ایشان، هیچ جریانی را به عنوان 
جریان ناشــناس طبقه بندی نمی کند و رده ای که اصلًا در 

روش شماره درگاه شناسایی نشد را شناسایی می کند.
Appmon یک برنامه برای طبقه بندی برنامه های ترافیک 

شبکه است که توسط آنتونیادیز4 و همکاران ارائه شده است 
 ]10[. این برنامه به طور متوالی هر بسته را با جدول درهم سازی5

 که جریان های طبقه بندی شــده قبلی در آن ذخیره شــده 
اســت، مقایســه می کند و در صورت تطبیق با جریانی از 
جدول، بسته به آن جریان طبقه بندی می شود و در غیر این 
صورت، در سطح بعدی پردازش، از ردیاب بازرسی بسته 
برای ردیابی پروتکل ها در سطح برنامه استفاده می شود. 

روش طبقه بندی مبتنی بر بازررســی Payload بســیار 
دقیق است، اما چند مشکل اساسی دارد. مهم تر از همه این که 
نمی توان آن را روی بسته های رمزگذاری شده اعمال کرد. 
تجزیه وتحلیل مستقیم داده Payload باعث نقض سیاست های 
حفظ حریم خصوصی ســازمانی یا نقــض حقوق قانونی 
خصوصی می شود. همچنین به حافظه و زمان بسیار زیادی 

برای پردازش بسته های شبکه نیاز دارد.

3.2. روش مبتنی بر رفتار میزبان

ایده اصلی این روش این اســت که برنامه های مختلف 
2-Sen
3-Moore
4-Antoniades
5-Hash table
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الگوهــای اتصال متفاوتــی دارند. روش مبتنــی بر رفتار 
میزبــان، ارتباطات میان میزبان های خاص در یک شــبکه 
را شناســایی می کند و الگوی ارتباط یک میزبان خاص با 
الگوی رفتار فعالیت های متفاوت مقایسه می شود. این روش 
Payload بسته را برای طبقه بندی ترافیک استفاده نمی کند. 

درنتیجه می تواند بســته ها با محتوای رمزگذاری شده را 
شناســایی کند. بیشــتر تکنیک های مبتنی بر رفتار میزبان 
فرض می کنند که میزبان های تحت نظارت در یک لحظه تنها 
از یک برنامه اســتفاده می کنند و در واقعیت، این وضعیت 
ممکن است هرگز اتفاق نیفتد. بیشتر کاربران از برنامه های 
زیادی به طور هم زمان اســتفاده می کنند. روش های مبتنی 
بر رفتار میزبان ممکن است ترافیک برنامه های دیگر را به 
برنامه هدف طبقه بندی کنند. این پیش فرض، در واقع تحقیق 
تکنیک های مبتنی بر میزبان را ســاده کرده اســت، اما یک 

چالش بزرگ برای استفاده از آن است ]11[.
کاراجیانیــس6 و همــکاران ]12[ یک روش شناســایی 
جریان های ترافیک P2P بر اســاس الگوهای اتصال جریان 
ترافیــک P2P ارائه کرده اند. این روش قادر به شناســایی 
جریان هایی اســت که در تجزیه وتحلیل Payload از دست 
 Payload رفته انــد و حدود 10٪ بیشــتر از تجزیه وتحلیــل
جریان هــای P2P را شناســایی می کنــد. کاراجیانیــس و 
همــکاران همچنین رفتار میزبان را در ســه ســطح مورد 
بررسی قرار دادند: سطح اجتماعی، سطح کاربردی و سطح 
برنامه. آن ها توانســتند به دقت شناسایی ترافیک بیش از 
80 درصد دســت  یابند. این روش قادر به شناسایی دقیق 
برنامه ها نیســت که این می تواند بــرای برنامه هایی که از 
لحاظ نظری از گروه های متفاوتی هستند اما رفتار مشابهی 

دارند یک مشکل باشد]13[.
یک چارچوب مبتنی بر گراف برای طبقه بندی ترافیک 
P2P توســط ایلیفوتو و همــکاران در ]14[ ارائه شــده 

است. آن ها با اســتفاده از گراف های پراکندگی، ترافیک 
تعاملات گســترده شــبکه را نمایش داده اند. این گراف 
قادر به تشــخیص رفتارهایی از شبکه است که در میان 
6-Karagiannis

برنامه های P2P مشترک بوده و با دیگر برنامه ها تفاوت 
دارد.

تکنیک هــای مبتنی بــر میزبان قادر به شناســایی نوع 
یک برنامه هســتند، امــا نمی توانند انــواع زیربرنامه های 
آن را طبقه بنــدی کننــد. به عنوان مثــال، آن هــا می توانند 
جریان های P2P را شناســایی کنند، امــا تعیین نوع برنامه 
P2P )به عنوان مثــال eMule یا بیت تورنت( که این جریان را 

تولید کرده، دشــوار اســت ]12[. این روش محدودیت های 
دیگری نیز دارد. برخی الگوهای رفتاری برنامه را نمی توان 
به آســانی کشف کرد به مقدار حافظه و جریان های زیادی 
برای همــه میزبان ها نیاز دارد تا بتوانــد الگوی اتصال را 

کشف کند.

4.2. روش مبتنی بر یادگیری ماشین 

یادگیــری ماشــین7 مجموعــه ای از تکنیک هــا برای 
داده کاوی و کشف دانش است که الگوهای ساختاری مفید 
در داده ها را جســتجو می کند. در ســال 1994 برای اولین 
بار از روش های یادگیری ماشــین برای مطالعه طبقه بندی 
جریان در تشــخیص نفوذ استفاده شــد ]15[. پس از سال 
2004، با افزایش سریع مقیاس و پیچیدگی شبکه، برخی از 
محدودیت های روش های موجود شناسایی شد و محققان 
از الگوریتم های یادگیری ماشــین برای طبقه بندی استفاده 
کردنــد ]16[. ورودی الگوریتم های یادگیری ماشــین یک 
مجموعه داده از نمونه ها اســت. هر نمونه از مجموعه داده 
توســط مقادیر ویژگی های آن توصیف می شود. در زمینه 
شبکه بسته های متوالی از یک جریان یک نمونه جریان را به 
وجود می آورند. هر نمونه جریان مجموعه ای از ویژگی ها 

است که روی جریان تعریف می شوند.
1- الگوریتم هــای یادگیری ماشــین دو مرحله دارند. 
مرحله اول، آموزش اســت که یادگیری انجام می شــود و 
در آن مجموعه داده آموزش بررســی می شود و یک مدل 
طبقه بندی بر اســاس آن ســاخته می شــود. مرحله دوم، 
آزمایش اســت و مدلی که در مرحله آموزش ساخته شده 

7-Machin Learning
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برای رده بندی نمونه های جدید مشــاهده نشــده استفاده 
می شود. 

ایــن تکنیک طبقه بندی بــراي غلبه بــر محدودیت های 
روش های قبلی ارائه شده است. هر جریان، با مجموعه ای 
از ویژگی هــای آماری و مقادیر مرتبــط با آن ها توصیف 
می شــود. یک ویژگی آماری روی بســته های یک جریان 
محاسبه می شود، مانند متوســط طول بسته و یا انحراف 
معیار زمان رسیدن بســته. الگوریتم های یادگیری ماشین 

روی ترافیک شبکه را می توان به سه دسته تقسیم کرد. 
2,4,1. الگوریتم های یادگیری با نظارت 2. الگوریتم های 
یادگیری بــدون نظــارت 3. الگوریتم هــای یادگیری نیمه 

نظارتی.

1.4.2. الگوریتم های یادگیری با نظارت

روش های یادگیری بانظــارت ، مبتنی بردانش از پیش 
تعریف شــده هســتند. این الگوریتم ها در مرحله آموزش، 
نمونه های از پیش طبقه بندی شــده )متشکل از ویژگی ها و 
برچســب مرتبط با آن ها( را به عنوان ورودی می گیرند و 
قوانین طبقه بندی ایجاد می شود. در مرحله طبقه بندی تلاش 
می کنند تا برچســب نمونه های بدون برچسب را پیش بینی 

کنند.
مور و همکارش در سال 2005 الگوریتم انتخاب ویژگی 
FCBF را بــرای از بین بــردن ویژگی های زائد اســتفاده 

کرده اند و سپس برای طبقه بندی ترافیک یک طبقه بند بیز با 
تخمین هســته تولید کردند]17[. در طبقه بند بیز ساده دقت 
65 درصد به دســت می آید، درحالی که روش الگوریتم بیز 
مبتنی بر هسته همراه با روش انتخاب ویژگی به دقت بیش 

از 95 درصد منجر می شود.
ژانگ8 و همکاران در ]18[، جریان های وابسته به هم را 
تعیین کرده و با اســتفاده از آن ها، مدل مجموعه جریان ها 
را می ســازند. اگر جریان های مشاهده شــده در یک بازه 
زمانی خاص، درگاه مقصد، IP مقصد و پروتکل لایه انتقال 
یکسانی داشته باشــند، آن ها به عنوان جریان های وابسته 

8-Zhang

تعیین می شــوند. در مرحله اول، یک طبقه بند بیزین ساده 
منفــرد احتمالات رده را بــرای هر جریــان تولید می کند. 
در مرحلــه دوم، پیش بینی هــای بیزین های ســاده جریان 
جمع آوری می شــود تا رده نهایی برای مجموعه جریان ها 
را تعیین کند. روش پیشنهادی آن ها با روش های طبقه بندی 
مثل بیزین ســاده، درخت تصمیم و نزدیک ترین همســایه 

مقایسه شده است.
در مقالــه ]19[، جمونــا9 و اواردز10 روش های مختلف 
یادگیری ماشــین بــا نظــارت ماننــد C4.5، بیز ســاده، 
نزدیک ترین همسایه و شبکه عصبی RBF برای طبقه بندی 
ترافیک مبتنی بر جریان را استفاده نموده اند و عملکرد آن ها 
 C4.5 را با یکدیگر مقایسه کرده اند. الگوریتم درخت تصمیم
با دقت 93/33 درصد در مقایســه با الگوریتم های دیگر به 

عملکرد بهتری دست می یابد.

2.4.2. الگوریتم های یادگیری بدون نظارت

روش های  یادگیــری بدون نظارت، در مرحله یادگیری 
خود بــه هیچ دانــش از قبل تعیین شــده ای نیــاز ندارند. 
روش های بدون نظارت به عنوان روش های خوشــه بندی 
شناخته شده اند. این روش ها به یک مجموعه داده آموزش 
با برچسب نیاز نداشته، گروه های طبیعی )خوشه ها( را در 
داده ها کشــف می کنند و روی کشف الگوهای موجود در 
داده ها تمرکز دارند. نمونه ها را بر اســاس میزان شباهت 
ویژگی هــای آن ها که توســط یــک رویکــرد اندازه گیری 
فاصله تعریف می شــود مانند فاصله اقلیدسی به گروه ها 

خوشه بندی می کنند.
مــک گرگــور11 و همــکاران در ســال 2004 از روش 
خوشــه بندی EM بــرای طبقه بنــدی جریان ها اســتفاده 
کرده انــد]20[. هــدف پیدا کــردن مجموعه خوشــه ها با 
بیشترین شــباهت از داده های آموزش اســت. این روش 
جریان های شــبکه را به گروه های مختلف از برنامه ها بر 
اساس ویژگی های قابل مشاهده مشابه جریان ها گروه بندی 

9-Jamuna
10-Ewards
11-McGregor
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می کند. بااین حال، نویسندگان دقت خوشه بندی را ارزیابی 
نمی کنند.

در مقاله ]21[ زانــدر12 و همکارانش از روش یادگیری 
ماشــین بدون نظارت Autoclass برای طبقه بندی ترافیک و 
شناسایی برنامه ها استفاده کردند. الگوریتم انتخاب ویژگی 
SFS به منظور پیدا کردن بهترین مجموعه ویژگی ها انتخاب 

شده است. دقت روش برای برخی از برنامه های نزدیک به 
95 درصد می رســد ولی میانگین دقت روی تمام برنامه ها 

86/5 درصد است.
ینــگ کیو13 و همکاران الگوریتم K-means را در ســال 
2007 برای شناســایی ترافیک شــبکه بــه کار برده اند و 
به منظور بهبود دقت طبقه بندی، الگوریتم انتخاب ویژگی و 
تبدیل لگاریتم را اضافه کرده انــد]22[. نتایج آزمایش ها با 
الگوریتم K-means بر روی مجموعه داده های مختلف نشان 
می دهد که دقت این روش با افزایش تعداد خوشه ها بهبود 
می یابد. تبدیل لگاریتم دقت را حداقل 10٪ بهبود می بخشد و 

زمانی که K برابر با 80 است، دقت به 90٪ می رسد.
هنگام ارزیابی الگوریتم یادگیری ماشین بدون نظارت 
در چارچوب عملیاتی، روش برچســب زدن خوشــه ها و 
نگاشــت آن ها به برنامه ها مهم اســت. همچنین بررســی 
چگونگی برچسب زدن باید با برنامه های جدید که شناسایی 
می شــوند، به روزرسانی شــود و پیچیدگی محاسباتی و 

هزینه های برچسب زدن نیز باید بهینه باقی بماند ]23[.

3.4.2. الگوریتم های یادگیری نیمه نظارتی

یک الگوریتم یادگیری ماشــین نیمه نظارتی، حدوسط 
یادگیری ماشــین تحت نظارت و یادگیری ماشــین بدون 
نظارت اســت. یادگیری نیمه نظارتی قادر به اســتفاده از 
مقدار کمی داده های آموزشی برچسب دار و تعداد زیادی 

داده ها بدون برچسب است. 
نیمــه نظارتــی توســط شریواســتاو14  یــک روش 

 و تیواری15 در ســال 2010 بــرای طبقه بندی جریان های 
12-Zander
13-Yingqiu
14-Shrivastav
15-Tiwari

پیاده ســازی شده اســت ]24[. مرحلۀ آموزش روش نیمه 
نظارت شــامل دو مرحله خوشــه بندی و طبقه بندی است. 
الگوریتم خوشــه بندی K-Means مجموعــه آموزش داده 
متشــکل از جریان های بــا برچســب و جریان های بدون 
برچسب را به خوشه های مشابه گروه بندی می کند. پس از 
خوشــه بندی داده های آموزشی، از جریان های با برچسب 
برای نگاشت خوشــه ها به رده های شناخته شده استفاده 
می شود. در مرحله آزمایش، از نمونه های غیرآموزشی و 
بدون برچسب استفاده می شــود. نتایج آزمایش برای این 
روش در مقایســه با طبقه بند SVM به دقت 95/65 درصد 
دســت می یابد، در حالی که دقت روش طبقه بند SVM روی 

مجموعه داده آزمایشی 76 درصد است.
ژانگ و همکارانش در سال 2012 استفاده از جریان های 
وابســته در هر دو مرحله آموزش و آزمایش را پیشــنهاد 
دادند]25[. در مرحله آموزش اســتفاده از جریان وابســته، 
مجموعه داده تحت نظارت را گســترش می دهد. در مرحله 
آزمایش، جریان های وابسته شناسایی می شوند و با ترکیب 
پیش بینی های فــردی روی هر یــک از جریان ها، مجموعه 
جریان های وابسته طبقه بندی می شوند. دقت طبقه بندی برای 
روش پیشنهادی به صورت میانگین حدود 96 درصد است.

بااین حــال، روش های یادگیری ماشــین نیمه نظارتی 
ممکن اســت در فرایند یادگیری شان مخصوصا زمانی که 
تعداد داده های آموزشــی برچســب دار کم هستند، گمراه 

شوند.

3..روش.پیشنهادی

روش پیشنهادی که یک الگوریتم یادگیری ماشین است، 
تنها از اطلاعات موجود در سرآیند بسته ها استفاده می کند 
و به هیچ وجــه با داده هــای کاربــران و همچنین اطلاعات 

ارتباطی بین میزبان ها سروکار ندارد. 
در روش پیشــنهادی از یادگیــری بانظارت اســتفاده 
می کنیــم، چراکه در الگوریتم های یادگیــری بدون نظارت 
هزینه زیادی برای برچســب زدن نمونه ها نیاز است و در 
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الگوریتم هــای یادگیری نیمه نظارتی نیز همیشــه تعدادی 
خوشــه در مرحله آموزش به وجود می آیند که هیچ نمونه 
برچســب داری در آن هــا قرار نمی گیــرد. همچنین، نتایج 

الگوریتم های با نظارت روی طبقه بندی شبکه بهتر است.
روش پیشــنهادی ما بهبودیافته روش جنگل تصادفی 
است و نشان خواهیم داد نسبت به دیگر روش های یادگیری 
ماشین با نظارت، دقت شناسایی بالاتری ارائه خواهد داد. 
ما در اینجا از نســبت واقعی تعداد جریان ها روی ترافیک 
استفاده می کنیم و ثابت می کنیم که روش پیشنهادی روی 
جریان ها با تعداد کم نیز بســیار خوب و با فاصله از سایر 
الگوریتم ها عمل می کند. الگوریتم پیشــنهادی، با تغییراتی 
نسبت به جنگل تصادفی ساده آن را بهبود می دهد. بنابراین، 
برای درک بهتر آن، ابتدا مفهوم روش جنگل تصادفی ساده 
را تشــریح می کنیم و در ادامه، تغییرات صورت گرفته بر 
روی آن و فرآینــد تولید روش الگوریتــم جنگل تصادفی 

بهبودیافته را بیان خواهیم کرد. 

1.3. الگوریتم جنگل تصادفی ساده

الگوریتــم جنــگل تصادفی یــک الگوریتــم گروهی با 
مجموعه ای از درختان تصمیم است. دقت طبقه بندی روش 
جنگل تصادفی با ساخت مجموعه ای از درختان و رأی گیری 
بین آن ها برای به دســت آوردن رده ای با بیشترین تعداد 
رأی، پیشــرفت های قابل توجهی داشته اســت. دو ویژگی 
 مهــم در ســاخت جنگل هــای تصادفــی، روش بگینگ16

 ]26[ و انتخاب تصادفی در هر گره است. در ادامه، ویژگی ها 
و خصوصیات جنگل تصادفی ساده توضیح داده شده اند.

1.1.3. روش بگینگ

روش بگینگ توسط لئو بریمن17 در سال 1996 مطرح شد. 
 ایــن روش یک فرا الگوریتم بر مبناي مفاهیم خود راه انداز18

 و ترکیب، براي بهبود یادگیري ماشین است. الگوریتم های گروهی 
در یادگیری ماشین، چند یادگیرنده ضعیف را ترکیب می کنند تا 
 به یک یادگیرنده قوی دست یابند. این روش از بیش برازش 19 
16- Bagging
17- Leo Breiman
18- Bootstrapping
19- Overfitting

 داده ها جلوگیری مي کند. در بگینگ، نتایج خوب زمانی تولید 
می شــود که طبقه بندهاي پایه جــزء الگوریتم های یادگیري 
ناپایدار باشند )مانند درخت تصمیم گیری یا شبکه عصبی(، 
به طوری که تغییرات کوچک در داده های آموزشــی منجر به 
تغییرات عمده ای در مدل ساخته شــده توســط آن الگوریتم 

شود.
فرآینــد الگوریتــم بگینگ بدین شــرح می باشــد؛ یک 
مجموعه آموزش D به انــدازه m را در نظر بگیرید. بگینگ 
 D ،n با نمونه گیــری یکنواخت و با جایگزینــي نمونه ها از
مجموعه آموزشي جدید Di با اندازه اولیه m تولید می کند. 
نمونه گیــری با جایگزیني این امــکان را می دهد که در هر 
Di بعضي از نمونه ها امکان تکرار داشــته باشــند. این نوع 

نمونه گیري به عنــوان نمونه گیری خودراه انداز شــناخته 
مي شــود. خروجــي ترکیب n مدل بــا میانگین گیري براي 
رگرســیون و رأی گیری براي طبقه بندی به دست می آید. 
بنابراین، با استفاده از نمونه گیری دوباره وتولید مجموعه 

داده های مختلف، تنوع مورد نیاز حاصل خواهد شد.

2.1.3. ویژگی های تصادفی

خصوصیت ویژگی های تصادفی، بدین صورت است که 
در هر گره از ساخت هر درخت، به تصادف یک گروه کوچک 
از ویژگی های ورودی انتخاب می شود و برای تقسیم گره 
به جای جستجو از میان همه ویژگی ها، از میان ویژگی های 
این زیرگروه، بهترین ویژگی با بیشــترین بهره اطلاعاتی 
برای رشــد درخت انتخاب می شــود. تعداد این ویژگی ها 
کمتر از تعداد ویژگی های اصلی است. هر درخت در جنگل 
 تصادفی با اســتفاده از الگوریتم درخــت تصمیم کارت20

 و با حداکثر اندازه و بدون هرس رشــد می کند. بریمن در 
ویژگی اســتفاده کرده است  هر گره از تعداد

که در آن M تعداد کل ویژگی های ورودی است ]28[.

3.1.3. تعریف جنگل تصادفی

جنگل تصادفی یــک طبقه بند مجموعه ای متشــکل از 
طبقه بندهای درخت تصمیم اســت. هــر طبقه بند برای هر 
20-CART
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نمونه ورودی به صورت   اســت، که x یک 
نمونــه ورودی و  مجموعه آمــوزش برای درخت kام 
ها مستقل از یکدیگر ولی با توزیع یکسان هستند.  اســت. 
برای هــر نمونه x، هر درخت یک پیش بینــی را برای ردۀ 
نمونه x ارائه می دهد و در نهایت رده ای با بیشــترین تعداد 
رأی درختــان روی ورودی x به عنوان ردۀ نمونه انتخاب 

می شود. این فرآیند را جنگل تصادفی می نامند ]28[.
الگوریتم جنگل تصادفی می تواند دقت پیش بینی را نسبت 
بــه درخت طبقه بند فردی افزایش دهــد. در درخت فردی با 
تغییرات کوچــک در مجموعه آمــوزش بی ثباتی به وجود 
می آید که باعث اختلال در دقت پیش بینی در نمونه آزمایشی 
می شــود. اما گروهی بودن الگوریتم جنگل تصادفی باعث 

سازگاری با تغییرات می شود و بی ثباتی را از بین می برد.

4.1.3.تخمین خارج از کیسه 

فــرض کنید هــر طبقه بند با مجموعه آموزشــی جدید 
بــا روش درخت تصمیم ســاخته می شــود. بــا توجه به 
مجموعــه آموزش  و با روش خودراه انداز مجموعه های 
آموزشی  تشکیل می شوند. سپس طبقه بندهای درخت 
 ساخته می شود و از هر درخت برای پیش بینی 
رده رأی گیری می شود. نمونه های آموزش در مجموعه داده 
آموزش اصلی که در مجموعه آموزش طبقه بند k نیســت، 

نمونه های خارج از کیسۀ طبقه بند kام نامیده می شود.
در هــر مجموعــه آموزش بــه دســت آمده از روش 
خودراه انــداز، نمونه هــای OOB در حــدود یک ســوم از 
نمونه های مجموعه آموزش اصلی اســت که در مجموعه 
آموزش قرار نمی گیرند. رابطه 1 شــیوه تخمین ردۀ نمونه 
OOB را روی جنگل نشــان می دهد. برای به دست آوردن 

ردۀ نمونه باید ابتدا پیش بینی درختانی که مجموعه آموزش 
آن ها حاوی نمونه نیست، جمع آوری شود و سپس رده ای 
با بیشترین میانگین رأی روی پیش بینی های درختان جنگل 

به  عنوان ردۀ نمونه در نظر گرفته می شود.
 )1( 

 )2( 

کــه K تعــداد درختــان، c نشــان دهنده رده،   
پیش بینــی درخــت kام روی نمونه x را نشــان می دهند و 
 مجموعــه نمونه های  درخت kام می باشــند. 
رابطه 2 نشــان می دهد که مقدار تابع شاخص l یک خواهد 
بود اگــر x در مجموعه نمونه های  درخــت kام قرار دارد 
)عضو مجموعــه آموزش درخت kام نیســت( و همچنین 
درخــت k ام نمونــه x را به ردۀ c طبقه بنــدی کند. در غیر 

این صورت، مقدار تابع شاخص  صفر می شود.
برای به دســت آوردن تخمیــن نمونه های OOB روی 
جنــگل از  در رابطه 3 اســتفاده می کنیم که 
خطای طبقه بندی جنــگل روی نمونه های OOB درخت kام 

می باشد.
                                                           )3(

   
       )4(

 
N تعــداد همه  نمونه های مجموعــه آموزش اصلی،  
نمونــه i ام روی مجموعه آمــوزش اصلی،  ردۀ واقعی 
برحســب رابطه 1   ردۀ پیش بینی شــده بــرای 
اســت. در رابطه 4 مقدار تابــع I یک خواهد بود، اگر نمونه 
 متعلق به مجموعه OOB درخت k باشد و در غیر 

این صورت، صفر است.

5.1.3. قدرت21 و وابستگی22

در جنــگل  تصادفی، برای خطا یک کــران بالا در نظر 
گرفته می شود. دو پارامتر برای این کران بالا اندازه گیری 
می شــود. پارامتر اول، قدرت طبقه بندهای فردی و پارامتر 

دوم، وابستگی بین درختان جنگل است.
             )5( 

در رابطه s،5 قــدرت طبقه بندهای فردی در جنگل و  
21-Strength
22-Correlation
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وابســتگی بین درختان جنگل را نشــان می دهد. بر اساس 
این رابطه برای خطای*PE هرچه مقدار s بیشــتر و مقدار 
 کمتر باشد، میزان خطا نیز کمتر خواهد بود. نسبت  
برای جنگل تصادفی در درک عملکرد آن، یک راهنمای مفید 
است. این نسبت، تقســیم وابستگی بر مربع قدرت است و 
هر چه کوچک تر باشد، عملکرد جنگل بهتر و خطا نیز کمتر 

است.

6.1.3. پیش بینی رده توسط جنگل تصادفی ساده

 برای به دست آوردن ردۀ نمونه آزمایشی برای جنگل 
تصادفی ســاده از پیش بینی تمام درختان جنگل اســتفاده 
می شــود. برای تعیین ردۀ نمونه آزمایشی از روابط 6 و 7 

استفاده می کنیم.
    )6(

                    )7(

2.3. جنگل تصادفی بهبودیافته

در ایــن مقاله، برای بهبــود روش جنگل تصادفی، یک 
تغییــر در مرحله آموزش و یک تغییر در مرحله طبقه بندی 
به جنگل تصادفی ســاده اعمال می کنیم تا الگوریتم جنگل 

تصادفی بهبودیافته را به دست آوریم.
در مرحلــه آمــوزش، در جنــگل تصادفــی ســاده 
برای ســاخت هــر درخــت از معیــار Gini Index )معیار 
ســاخت درخت Cart( بــرای انتخاب بهتریــن ویژگی در 
هر گره اســتفاده می شــود. اما در اینجا، برای به دســت 
 آوردن طبقه بندهــای قوی تــر از معیار بهــرۀ اطلاعات23

 استفاده می کنیم.
در مرحله طبقه بندی، جنگل تصادفی ساده تمرکز روی 
پیش بینی رده بر اساس اکثریت آرا است و ضریب مشارکت 
همه درختان با دقت های مختلف در رأی گیری یکسان است. 
بنابراین، اغلب برای رده ای بــا تعداد کمتر )با تخمین بالا( 
دقت پایینی دارد. برای این مشــکل، ما یک راه حل پیشنهاد 
داده ایــم. در مرحلــه آموزش و پس از ســاخت درخت، با 
23-Information Gain

اســتفاده از نمونه های OOB آن درخت، دقت طبقه بندی را 
فقط روی آن درخت به دســت می آوریم و دقت درخت را 
به عنــوان وزن آن درخت در نظــر می گیریم و در مرحله 
طبقه بنــدی به منظور بهبود پیش بینــی ردۀ نهایی، از وزن 
هر درخت به دســت آمده برای طبقه بندی نمونه آزمایشی 
اســتفاده می کنیم. این باعث می شــود که درختان با دقت 

بالاتر وزن بیشتری در طبقه بندی داشته باشند. 
برای درک بهتر روش پیشــنهادی، الگوریتم ساخت هر 
درخت در جنگل به شکل روندنما در شکل 1 آورده شده است.

1.2.3. معیار بهرۀ اطلاعات

بهــرۀ اطلاعــات Information Gain(S,A) بــرای یــک 
ویژگی نظیر A نسبت به مجموعه نمونه های S در رابطه 8 
تعریف می شــود که در آن Values(A) مجموعه همه مقدار 
ویژگی هــای A بــوده و SV زیرمجموعه ای از S اســت که 
برای آن ویژگی A دارای مقدار v است.  تعداد نمونه ها 
بــا مقدار v روی ویژگــی A در مجموعه S و تعداد کل 

نمونه ها روی مجموعه S است.
     )8(

                )9( 
آنتروپی از رابطه 9 محاسبه می شود. pi نسبت نمونه ها در

S که به ردۀ i ام تعلق دارد، می باشد.

IRF 2.2.3. مرحله آموزش

در فرآینــد ایجاد جنگل، در ســاخت هر درخت و برای 
تقســیم هر گره، یک زیرمجموعه از ویژگی های ورودی را 
به تصادف انتخاب می کنیم و برای به دست آوردن بهترین 
ویژگی در گره برای ایجاد شــاخه، از معیار بهرۀ اطلاعات 
اســتفاده می شــود. هر درخت روی جنگل مجموعه نمونه 
OOB مخصوص بــه خود را دارد. دقت هــر درخت را با 

استفاده از نمونه های OOB آن درخت به دست می آوریم و 
آن را به عنــوان وزن آن درخت در نظر می گیریم. وزن هر 

درخت را از رابطه 10 محاسبه می کنیم.
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        )10(
          )11( 

N تعــداد همه  نمونه های مجموعــه آموزش اصلی،  
نمونه iام روی مجموعه آموزش اصلی،  رده واقعی  ، 
و تابع شــاخص I در صورت کسر رابطه 10، از رابطه 11 

به دست می آید.

IRF 3.2.3.  مرحله آزمایش

در ایــن مرحله برای ارزیابی الگوریتم از مجموعه داده 
آزمایشی استفاده می کنیم که ردۀ نمونه های آزمایشی بر 
اســاس وزن درختان جنگل پیش بینی می شــود. برای به 
دســت آوردن ردۀ هر نمونه همه  درختان جنگل شــرکت 
دارند و از رابطه 12 اســتفاده می کنیم که براســاس وزن 
درختان به دســت آمده در مرحله آموزش اســت. برای هر 
ردۀ c مجموعــه وزن درختانــی کــه ردۀ c را برای نمونه 
x پیش بینی می کنند به دســت می آوریم و ســپس رده ای 
با بیشــترین میانگیــن وزن روی درختان بــه عنوان ردۀ 
آزمایشــی در نظر گرفته می شود. در رابطه زیر y(x) ردۀ 

پیش بینی شده توسط جنگل تصادفی بهبودیافته برای نمونه 
x است، K تعداد درختان و   وزن درخت kام می باشد.

      )12( 

4..آزمایش.ها.و.تحلیل.نتایج

در ایــن بخــش تعریف معیارهــای ارزیابی، شــرایط 
آزمایش ها، تنظیم مجموعــه داده و پارامتر الگوریتم ها در 

پیاده سازی آورده شده است. 

1.4. معیارهای ارزیابی

از معیارهای Accuracy و F-measure طبق تعاریف زیر 
برای ارزیابی و مقایســه عملکرد روش پیشنهادی با سایر 

الگوریتم ها استفاده می شود. 
معیــار Accuracy: نســبت تعــداد جریان های صحیح 

طبقه بندی شده تقسیم بر تعداد کل جریان ها می باشد.
 معیــار F-measure: ایــن معیار ترکیبــي از معیارهاي
Recall و Precision است که از رابطه 13 محاسبه می شود.

         )13( 

شکل.1:.روند.کلی.الگوریتم.جنگل.تصادفی.بهبودیافته.برای.هر.درخت
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 مــا در تمامــی آزمایش ها بــراي ارزیابــي از روش
fold cross validation-10 استفاده می کنیم.

2.4. مجموعه داده

به منظــور ارزیابــی عملکــرد روش طبقه بنــدی روی 
داده های واقعی ترافیک از مجموعه داده UNIBS اســتفاده 
می کنیــم که از ردیابــی جریان های اینترنت در دانشــگاه 
برشیا جمع آوری شــده است. ترافیک شــامل برنامه های 
وب )پروتکل هــای HTTP و HTTPS(، پســت الکترونیکی 
)پروتکل هــای SMTP ،IMAP4 ،POP3 و SSL(، اســکایپ، 
برنامه هــای bittorrent ( P2P و eDonkey ) و پروتکل هــای 

دیگر مانند FTP ،SSH و MSN است. 

3.4. پیش پردازش

با اســتفاده از 5تایی مشــخصه جریان )شمارۀ درگاه 
 IP مبدأ، نشــانی IP مبدأ، شــماره درگاه مقصد، نشــانی
مقصد، پروتــکل لایه انتقال( جریان های روی بســته ها را 
به دســت می آوریم. در انتها، برای مجموعه داده خود یک 
زیرمجموعــه داده بــا 8000 جریان به صــورت تصادفی 

انتخاب می کنیم. 
توزیع برنامه هــا در مجموعه داده بــه توزیع و تعداد 
برنامه ها روی مجموعه داده اصلی UNIBS نزدیک اســت. 
 Web ،Mail ،Skype ما مجموعه داده را روی چهار نوع ردۀ
و برنامه هــای P2P تعریف می کنیــم. جزئیات در جدول 1 

گزارش شده است.

4.4. مجموعه ویژگی ها و شرایط آزمایش

22 نوع ویژگــی را برای هر جریان به صورت دوطرفه 
بــه دســت می آوریم. در جــدول 2 جزئیــات ویژگی های 

به کاربرده شده برای هر جریان آمده است. 20 نوع ویژگی، 
ویژگی های آماری روی اندازه بســته، زمان رسیدن بسته 
و تعداد بســته ها تعریف شــده اســت ]7-10[. دو ویژگی 
شمارۀ درگاه مبدأ و شمارۀ درگاه مقصد نیز در مجموعه 

ویژگی ها قرار دارد. 
پارامترهــای الگوریتم های مختلف در پیاده ســازی را 
بر اســاس جدول 3 تنظیم می کنیم. برای بررســی عملکرد 
الگوریتم ها نســبت بــه افزایش تعداد نمونــه جریان ها در 
مجموعــه داده آموزش، ما مجموعه اولیه را به 8 مجموعه 
تقســیم می کنیم. این 8 مجموعه بــا مقادیر 1000 تا 8000 
نمونــه جریان در هر مجموعه داده تولید شــده اند. در هر 
مجموعه داده نســبت جریان ها مشــابه با نســبت اصلی 
جریان ها روی ترافیک است. کد تمامی الگوریتم ها با زبان 

برنامه نویسی متلب پیاده سازی شده است.

5..تحلیل.نتایج

در ایــن قســمت خروجی الگوریتم هــای مختلف روی 
معیارهــای Accuracy و F-measure را آورده ایم و نتایج را 

با یکدیگر مقایسه نموده و تجزیه وتحلیل کرده ایم.

Accuracy 1.5. معیار

جدول 4 نتایــج الگوریتم های مختلف را روی مجموعه 
جریان هــا بر اســاس معیــار Accuracy نمایــش می دهد. 
بیشــترین مقدار در تمــام الگوریتم ها روی تعــداد نمونه 
جریان هــای مختلــف در هر ســتون جــدول، به صورت 

جدول.1:.انواع.برنامه.ها.و.نوع.پروتکل.ها.و.تعداد.جریان.ها.در.هر.برنامه

تعداد.جریان.هاپروتکل.هابرنامه.ها

Web HTTPو HTTPS4899

MailPOP3، IMAP4،SMTPT، SSL510

SkypeSkype322

P2PeDonkey، Bittorrent2269

جدول.2:.نوع.ویژگی.ها.و.تعداد.آن.ها.روی.مجموعه.داده

تعدادنوع.ویژگی.ها

2تعداد.بسته.های.ارسالی.در.هر.جهت

2حجم.ارسالی.در.هر.جهت

کمترین،.بیشــترین،.میانگین.و.انحــراف.معیار.زمان.بین.
رسیدن.بسته.ها.در.هر.جهت

8

کمترین،.بیشترین،.میانگین.و.انحراف.معیار.اندازه.بسته.در.
هر.جهت

8

2شماره.درگاه.مبدأ.و.شماره.درگاه.مقصد
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پررنگ و زیرخط دار، نمایش داده شــده اســت. الگوریتم 
RF_IG، الگوریتم جنگل تصادفی ســاده بــه همراه معیار 

بهــرۀ اطلاعات می باشــد. مقادیر الگوریتــم RF_IG دقت 
شناسایی الگوریتم جنگل تصادفی ساده را بهبود می بخشد 
ولی روش پیشنهادی IRF با تغییر روی مرحله طبقه بندی 
الگوریتــم RF_IG روی معیار دقت، دوباره بهبود نشــان 
می دهد. مقادیر به دست آمده توسط این الگوریتم نسبت به 
الگوریتم های RF_IG و RF بیشــتر است. روش پیشنهادی 
IRF در میانگین دقت شناسایی برنامه های مختلف، بالاتر از 

همه الگوریتم های مقایسه قرار می گیرد و با 98/75 درصد 
دقت شناسایی روی 8000 نمونه جریان بهترین و بیشترین 

مقدار را نشان می دهد.
الگوریتــم SVM با مقادیر کمتــر از 90 درصد بدترین 
 نتایــج را ارائه می دهد و پس ازآن بــه ترتیب الگوریتم های

NN ،NB و MLP قــرار دارنــد که عملکرد پایینــی دارند. 

الگوریتم C4.5 نتایج بهتــری دارد و در فاصله نزدیک تری 
به نتایج بهینه قرار می گیرد. 

همــه الگوریتم هــا به غیــراز NB روی افزایــش تعداد 
نمونه های جریــان تقریباً روند صعــودی دارند و مقادیر 

بهبــود می یابنــد. اما الگوریتــم NB روند تغییــرات ثابتی 
ندارد و حتی به صورت نزولی عمل می کند. اما برای سایر 
الگوریتم ها، روند صعودی شــان نشان دهنده این است که 
زمانی که تعداد داده های آموزش بیشتر می شود، یادگیری 
بهتر صورت می گیرد و دقت طبقه بندی بیشتر خواهد شد. 
به طور خاص روش IRF یک روند کاملًا صعودی دارد و با 
افزایش تعداد نمونه ها از 1000 تا 8000 نمونه، مقدار دقت 
طبقه بندی آن از 96/21 به 98/75 رســیده اســت و حدود 

2/53 درصد بهبود و افزایش دقت داشته است.

2.5. ارزیابی معیار F-measure روی رده های مختلف

ردۀ وب بیشترین تعداد جریان را روی ترافیک اینترنت 
دارد و بیــش از 60 درصد جریان هــا متعلق به برنامه های 
ردۀ وب هستند. بنابراین، طبقه بندی و شناسایی درست این 
جریان ها روی دقت طبقه بندی الگوریتم ها بسیار مؤثر است.

جــدول 5 نتایج معیــار F-measure برای ردۀ وب روی 
الگوریتم های متفاوت را نشــان می دهد. روش پیشنهادی 
IRF در همــه تعداد نمونه هــای جریان بــه بهترین نتایج 

دست یافته است و با افزایش تعداد نمونه های جریان روی 
یک رونــد صعودی حرکت می کند و بیشــترین مقدار آن، 

نزدیک به 99 درصد است.
ردۀ اســکایپ کمترین تعداد جریــان را روی مجموعه 
داده ترافیــک دارد. نتایــج معیــار F-measure بــرای ردۀ 

جدول.3:.تنظیم.پارامتر.الگوریتم.های.مختلف
تنظیم پارامتر الگوریتم

Gain Ratio معیار.بهره.اطلاعات C4.5

0/3
0/2
500

نرخ.یادگیری
نرخ.شتاب
تعداد.تکرار

MLP

هسته.تخمین.چگالی هسته.تخمین.احتمال.پسین NB

1
فاصله.اقلیدسی

K
نوع.فاصله

NN

RBF تابع.هسته SVM

50
4

Gini Index

تعداد.درختان
تعداد.ویژگی.ها

معیار.بهره.اطلاعات
RF

50
4

Information Gain

تعداد.درختان
تعداد.ویژگی.های
معیار.بهره.اطلاعات

IRF

جدول.4:.نتایج.الگوریتم.های.مختلف.بر.اساس.معیار.Accuracy.روی.تعداد.
نمونه.های.متفاوت
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اسکایپ روی تعداد نمونه های مختلف در جدول  
 NN ،NB ،SVM 7 نشان می دهد که الگوریتم های
MLP، و C4.5 نتایج بسیار پایین و در بسیاری از 

موارد کمتر از 50 درصد دارند که نشان می دهد 
این الگوریتم ها روی تعداد نمونه های کم بســیار 
ضعیف عمل می کنند. درحالی که روش پیشنهادی 
IRF نتایج خوبی به دست آورده است و بالاتر از 

سایر الگوریتم ها قرار گرفته است.
امروزه، برنامه های P2P مهم ترین برنامه های 
حاضر در ترافیک شبکه هستند. اهمیت برنامه های 
P2P چندین علت عمده دارد: از نظر حجم، اطلاعات 

زیادی از طریق این برنامه ها مبادله می شــود، به 
صورتــی که در مجموعــه داده مورد اســتفاده 
بیش از 86 درصد حجــم اطلاعات متعلق به این 
گروه می باشــد. همچنین این جریان ها زمان های 
اتصال طولانی دارنــد و از رمزگذاری اطلاعات، 
فرار از شناسایی شدن و شماره های درگاه پویا 
اســتفاده می کنند. به طور قابل توجه و بیش از هر 
نوع برنامه دیگری تحقیقات و روش های مختلف 
برای شناســایی برنامه های P2P انجام شده است 
که نشــان از تأثیر و اهمیــت جریان های این نوع 
برنامه روی ترافیک دارد. بنابراین ارائه یک روش 
کــه عملکرد مناســبی در طبقه بنــدی این برنامه 

داشته باشد، ضروری به نظر می رسد. 
یکی از نقــاط قوت کار ما اســتفاده از تعداد 
جریان ها بر اســاس نســبت واقعــی آن ها روی 
ترافیک اســت که نشــان می دهیم با همین نسبت 
واقعی روش پیشنهادی دقت شناسایی بالایی را 
به دســت می آورد. درحالی کــه در اکثر کارهای 
صورت گرفته بخصوص در شناسایی برنامه های 
P2P تعداد هــر یک از برنامه هــا را در مجموعه 

داده برابر در نظر می گیرند. در مجموعه داده ما 
حدود 28 درصــد از تعداد جریان های ترافیک به 

جدول.5:.نتایج.الگوریتم.های.مختلف.بر.اساس.معیار.F-measure.روی.تعداد.
نمونه.های.مختلف.برای.ردۀ.وب

جدول.6:.نتایج.الگوریتم.های.مختلف.بر.اساس.معیار.F-measure.روی.تعداد.
نمونه.های.مختلف.برای.ردۀ.پست.الکترونیکی

جدول.7:.نتایج.الگوریتم.های.مختلف.بر.اساس.معیار.F-measure.روی.تعداد.
نمونه.های.مختلف.برای.ردۀ.اسکایپ
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برنامه های P2P تعلق دارند.
F_mea- 8 نشــان دهنده نتایج الگوریتم ها بر اســاس معیار  جدول 

sure برای ردۀ P2P با افزایش تعداد نمونه های جریان اســت. با توجه 

 IRF بــه مقادیر این جدول  می توان نتیجه گرفت که روش پیشــنهادی
عملکرد بسیار مناسبی روی ردۀ برنامه های مهم P2P دارد و بیشترین 
دقت شناسایی با حدود 98 درصد توسط این الگوریتم به دست می آید.

6..نتیجه.گیری

شناسایی جریان جاری روی ترافیک اینترنت روی جنبه های مختلف 
شبکه مانند مدیریت، امنیت و غیره تأثیر زیادی دارد. همچنین تشخیص 
جریان های ترافیک باعث برنامه ریزی صحیح در قســمت های مختلف 
مانند تخصیص منابع، بهبود کیفیت خدمات ســرویس، و تشــخیص 
برنامه های مخرب می شــود. بنابراین، با توجه به اهمیت شناســایی 
جریان های ترافیک اینترنت، ما در این مقاله مســئله طبقه بندی ترافیک 
اینترنــت را مطرح کردیم و الگوریتم جدیدی را برای حل این مســئله 
پیشنهاد دادیم. روش پیشنهادی جنگل تصادفی بهبودیافته، یک روش 
یادگیری ماشــین بانظارت گروهی است که از مجموعه ای از درختان 
تصمیم ســاخته می شــود. برای هر درخت روی این جنگل مجموعه 
آموزش جدیدی با روش خودراه اندازی ساخته می شود و نمونه های 
باقی مانــده از مجموعه آموزش اصلی که در مجموعه آموزش درخت 
وجــود ندارند، در یک مجموعه به نام OOB برای ارزیابی درخت قرار 
می گیرند. در ســاخت هر درخت و در تقسیم هر گره، انتخاب ویژگی 

از زیرمجموعــه تصادفــی از ویژگی های اصلی 
 OOB انجام می شــود. با اســتفاده از نمونه های
دقت درخت روی نمونه های آموزش را به دست 
آورده و به عنوان وزن درخت قرار می گیرد و در 
مرحلــه آزمایش با تغییر در نوع رأی گیری روی 
درختان بر اساس وزن آن ها ردۀ نمونۀ آزمایشی 
مشخص می شود. سپس عملکرد روش پیشنهادی 
را با روش هایی که در تحقیقات قبلی دقت خوبی 
را گــزارش کرده  بودنــد، روی مجموعه ترافیک 
جریان هــای واقعــی UNIBS با مقایســه  کردیم. 
نتایج مقایســه ها و ارزیابی ها نشــان می دهد که 
روش پیشــنهادی نسبت به ســایر روش ها دقت 
شناسایی بالاتری دارد و در شناسایی برنامه ها 
با تعداد نمونه های آموزش کم عملکرد قابل قبولی 
را ارائه می دهد. دقت طبقه بندی آن روی هرکدام 
از برنامه هــای مجموعه داده نســبت به ســایر 
الگوریتم ها بالاتر است و میانگین دقت طبقه بندی 

روی همۀ برنامه ها به 98/75 درصد می رسد.
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