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چکیده

تعمیــر خــودکار برنامه هــا حــوزه جدیدی اســت و 
مطالعه هــای گســترده ای لازم دارد. از طرفــی مقاله های 
بســیار، جنبه هایی از آن را مورد بررســی قرار داده اند و 
فنون متعددی نیز طراحی شده است. شروع پژوهش در این 
حوزه نیاز به مرور مقاله های بســیار و آشنایی با مفاهیم 
متعدد دارد. گام بعدی، ضرورت بررسی کارهای شاخص 
است تا محقق از دانش فعلی در این حوزه آگاهی یابد. مقاله 
حاضر نیازهای مطرح شده را برآورده می سازد. برای این 
منظــور، ادبیات تعمیر خودکار برنامه ها با ارائه تعریف ها، 
مفاهیم و دســته بندی های موجود معرفی می شود. سپس 
31 فن شاخص از کارهای موجود انتخاب شده و بررسی 
می شوند تا سیر تحقیقی و یافته ها روشن شود. برای کسب 
شــناخت بهتر، روشــی جهت ارزیابی فنون نیز ارائه شده 
اســت. با تکیه بر مرور ادبیــات، درس هایی از روش های 

پیشین بیان می شوند که مبنایی برای برشمردن مشکلات 
موجود و نیاز تحقیقی آینده شوند.  ارزش مقاله در اینست 
که شــروع تحقیق در تعمیر خودکار را تســهیل و تسریع 
می کند و کمک می کند محقق مسیر درست و مورد نیاز در 

کارهای آینده را پیدا کند. 
واژه هاي کلیــدي: اشــکال زدایی نرم افــزار، آزمون 

نرم افزار، خطا، تعمیر خودکار برنامه.

1-مقدمه

براســاس اطلاعات نیویورک تایمز، واژه نرم افزار در 
ســال 1958 توســط آماردانی به نام جان ویلدر توکي در 
قالــب مقاله اي در ماهنامۀ ریاضــي آمریکا ابداع گردید. از 
آن به بعد اســتفاده از نرم افزار به طور پیوسته در جامعه 
رواج پیدا کرد ]1[ و در کاربردهای مختلف مورد اســتفاده 
قرار گرفت. روند استفاده از نرم افزار به شدت افزایش پیدا 
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کــرد؛ طوری که امروزه تمام دنیا بــرای انجام فعالیت های 
روزمره، وابســتگی شــدید به نرم افزار دارد. مســئله این 
اســت که نرم افزار، همیشه رفتار پیش بیني شده ای از خود 
نشــان نمي دهد و رفتــار مطمئنی ندارد. عــدم اطمینان به 
نرم افزارها و عدم کارکرد مطمئن آن ها منجر به هزینه های 
مالی و انسانی ســنگینی می گردد ]1[. یکی از دلایل اصلی 
عدم اطمینان به نرم افزارها وجود خطا در کد است. خطاها 
به دلیل پیچیدگی تولید نرم افزار و دســتی بودن آن بروز 
می کنند و بســیار رایجند ]2[. اتــکای فعالیت های روزمره 
به نرم افزار و رواج خطاها مســئله خطاهای نرم افزاری را 
شدیداً جدی می ســازد ]1[. آمارهایی از نمونه های واقعی 

اهمیت خطاهای نرم افزاری را بهتر نشان می دهد:
نرم افزار حراجی شــرکت صنایع داو جونز1 و شرکت 
معروف پروکترِ و گَمبل2ِ ده ها ســال ها بدون مشــکل کار 
کرده اند. اما یک خطای تایپی باعث شــده که در میِ 2010 
ضرری معادل به ترتیب 10% و 37% در ســهام دو شــرکت 
پدید آید. این شــواهد ضــرورت آزمون دائمــی نرم افزار 
را آشــکار می ســازند ]3[. خطاها پرهزینه اند: فعالیت های 
آزمون، اشکال زدایی و درســتی آزمایی حدود 50% تا %75 
کل هزینه های تولید و توسعه را به خود اختصاص می دهد 
]4[. مطالعه ای در ســال 2013 در دانشــگاه کمبریج هزینه 
کلی اشکال زدایی را در دنیا حدود 312 میلیارد دلار تخمین 
زده اســت. این مطالعه نشان داده اســت که برنامه سازان 
حدود 50% از زمان خود را صرف رفع اشکال ها می کنند و 
صرف این که کد نوشته شده کار کند و رفتار درستی داشته 
باشد ]5[. اهمیت این هزینه وقتی خوب آشکار می شود که 
بدانیم کمک مالی اتحادیه اروپا در خلال سال های 2008 تا 
2013 به چهار کشور ایرلند، پرتغال، یونان و اسپانیا حدود 
519 میلیارد دلار بوده اســت. نتایــج مطالعه ای ]6[ از رفع 
خطاهای نرم افزار توسط برنامه سازان انسانی نشان داده 
است که از بین 2000 مورد خطاهای رفع شده، حدود %14 
تا 24% نادرست بوده اند؛ و 43% آن ها موجب از کارافتادگی، 

1- DowJones
2- Procter & Gamble

تخریب، توقف عملکرد یا گیرگردن3 و مشــکلات امنیتی در 
نرم افزار شده اند. به عبارت ساده رفع دستی خطا ممکن است 
باعث بروز اشکال های بیشتر در کد گردد ]7[. شرکت های 
بسیار و معروفی وجود دارند همچون موزیلا4 و گوگل5 که 
طرحــی را تحت عنوان »پــاداش در ازای خطا6« راه اندازی 
کرده اند ]8[. در این طرح به افراد و برنامه سازانی که بتوانند 
خطاهای نرم افزاری، ویژه مشکلات امنیتی را کشف کنند و 
کد تعمیر آن را بسازند، پاداش های قابل توجهی در حد چند 

هزار دلار داده می شود.
متأســفانه نرم افزارها هنوز با نقص های شناخته شده 
و شناخته نشــده عرضه می شــوند ]9[ چون: الف( تعداد 
خطاهای نرم افزاری که از طریق آزمون کشــف می شوند 
بسیار بیشــتر از تعداد خطاهایی هستند که رفع می شوند 
]10[؛ ب( یافتن و رفع خطاهای نرم افزاری به صورت دستی 
توسط برنامه ســازان صورت می گیرد و بسیار زمان گیر 
اســت و این موضوع باعث می شود اشکال های نرم افزاری 
و مســایل مربوط به آن ها پرهزینه شــوند ]11[؛ پ( زمان 
و منابــع مختلف آزمون و اشــکال زدایی محدودیت دارند 
]12[؛ ت( برنامه ســازی فرایندی بســیار پیچیده و انساني 
اســت و همین موضوع آنرا خطاپرور7 مي سازد. به همین 
دلیل شــرکت های نرم افزاری برای حفظ موقعیت خود در 
بازار، نرم افزار را با خطاهایی که با آزمون کشــف شده اند 
به بازار عرضه می کنند و متعهّد می شوند در مدت کوتاهی 
خطاها را رفع کنند. برای نمونه سیستم عامل ویندوز 2000 
با 63،000 خطاهای شناخته شده به بازار عرضه شد ]13[ 
کــه علت آن ناکافــی بودن منابع آزمون بــود. تعمیر خطا 
معمولًا از طریق عرضه وصله هایی8 برای نرم افزار صورت 

می گیرد که خطاهای مزبور را رفع9 می نماید.
یافتن اشــکال های برنامــه می تواند پیــش از عرضه 

3- Hang
4- http://www.mozilla.org/security/bug-bounty.html $3,000/bug
5- http://blog.chromium.org/2010/01/encouraging-more-chromium-securi-
ty.html $500/bug
6- Bug bounty
7- Fault-prone
8- Patch
9- Bug-fix, repair, correction, or patching
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نرم افزار10 یا بعد از اســتقرار11 آن انجام شــود. قطعاً همه 
تولیدکنندگان نرم افزار می خواهند همه اشــکال ها و خطاها 
پیش از عرضه کشف و رفع شوند. به دلایلی که مطرح شد، 
این کار حداقل فعلًا قابل تحقق نیست. متأسفانه رفع خطاها 
بعد از عرضه نرم افزار گران است و مشکلاتی جدی دارد؛ 
گاهی بازتولید12 آن ها مشــکل اســت ]14[ چون اطلاعات 
گزارش های اشــکال ناکافی اســت و جمع آوری اطلاعات 
دقیق، گران و پرهزینه اســت؛ ممکن اســت موجب شــود 
داده های حساس و خصوصی کاربران حین اشکال زدایی 
فاش شود ]15, 14[؛ و می تواند باعث شود که اعتبار شرکت 
نرم افــزاری در بازار رقابتی به خطر بیفتــد ]15[. به خاطر 
هزینه بــالای عیوب نرم افزار پس از اســتقرار، محققان و 
تولیدکننــدگان نرم افزار تمرکز خود را بر خودکارســازی 

یافتن و اشکال زدایی در حین توسعه گذاشته اند. 
این مقاله بر آخرین قســمت چرخه آزمون و اشــکال 
زدایــی تمرکز می کند، یعنی تعمیر خطاها؛ و مناســب نیاز 
تحقیقــی و صنعتــی امــروز خودکارســازی آن را مورد 
بررســی قرار می دهد. تعمیر خــودکار برنامه ها از یافتن 
اشکال ها دشوارتر است ]16[. بنابر گفته توماس زیمرِمان13 
از مرکــز تحقیقات مایکروســافت، باید شــرایطی را پیدا 
کنیم که تعمیر خودکار در آن ها مفید اســت ]17[: »یکی از 
چالش ها شناســایی موقعیت های زمانی و مکانی است که 
تعمیر خودکار را می توان به کار گرفت. من انتظار ندارم که 
تعمیر برنامه ها برای همــه خطاها در دنیا کار کند )در این 
صورت هزاران برنامه ســاز بیکار خواهند شد(، اما اگر از 
قبل حوزه هایی که در آن ها کار می کند را بشناسیم، توانایی 

»14.]67 slide ,18[ زیادی به دست می آوریم
ابداع روش هــای اولیه برای تعمیر خــودکار از حدود 
سال 2009 شروع شده است و تاکنون فنون متعددی برای 
آن ابداع شــده است. با این حال فنون تعمیر خودکار هنوز 
در مراحل ابتدایی خود به ســر می برند و یافته ها هنوز در 
10- Before-release
11- Post-deployment
12- Reproduce
13- Thomas Zimmermann
14- http://www.cs.virginia.edu/_weimer/p/weimer-ssbse2013.pdf

مقیاس پژوهشی قابل اســتفاده اند. مسایل بسیاری هنوز 
ناشناخته هســتند و مطالعه های گسترده روی نمونه های 
واقعی مورد نیازند. حتی بعد از طراحی فنون مؤثرتر، نیاز 
به انتقال دانش از مقیاس پژوهشی به کاربردهای صنعتی 
مطرح می شــود. این موضوع نیازمند شناخت عوامل مؤثر 
در موفقیت روش و شــرایطی است که هر فن در آن بهتر 

کار می کند. 
برای تحقیق در حوزه تعمیر خودکار باید ســاختار 
فنون موجود و عملکرد آن ها را بشناسیم و نقاط قوت و 
ضعف آن ها را شناســایی نماییم. نقاط قوت درس هایی 
هســتند که برای طراحی روش هــای بعدی باید در نظر 
گرفته شــوند و نقاط ضعف مشکلاتی هستند که باید از 
آن ها اجتناب شــوند. همچنین با بررسی فنون موجود 
معلوم می شود تاکنون چه دستاوردهایی حاصل شده و 
نیاز آینده چیست و روند تحقیقی باید به چه سمتی ادامه 
پیدا کند. مونپرِوس15 با ارائه چند معیار ]44[ سعی کرده  
اســت روشــی برای ارزیابی فنون تعمیر خودکار ارائه 
نماید. متأســفانه او اصلًا فنون موجود را مرور نکرده  
است و معیارهای ارائه شــده نیز محدودند. لگِوس16 و 
همکاران هم در 2013 بدون مرور ادبیات فقط چالش های 
تعمیر خودکار را بررسی کرده اند ]19[. بنابراین مطالعه 
مروری از فنــون تعمیر خودکار همــراه با معیارهایی 
برای ارزیابی و مقایســه آن ها و شناسایی چالش های 
موجود ضروری به نظر می رســد. در راســتای تأمین 
این نیاز، مقاله حاضر فنون شــاخص تعمیر خودکار را 
مرور می کند و با استفاده از معیارهایی آن ها را ارزیابی 
می نماید. تا جایی که نویســندگان اطلاع دارند، این مقاله 
اولین گزارشی است که همزمان فنون تعمیر خودکار را 
به طور نظام یافته مرور و با معیارهایی ارزیابی می کند 
و چالش های تحقیقاتی را شناسایی می نماید. مرور نظام 
یافته ادبیات از روش شناســی خاصــی پیروی می کند 
که حاصل بررســی ها حتی الامکان بی طرفانه، جامع و 

15- Monperrus
16- Le Goues
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فراگیر، تعمیم پذیر و تکرارپذیر باشد ]20[. نتایج حاصل 
از تحقیق حاضر از دو جنبه سودمند است:

از جنبــه نظری و پژوهشــی برای افــرادی که قصد 	 
شــروع پژوهش در حوزه تعمیر خودکار دارند؛ این مقاله 
سیر پیشرفت در حوزه را تا زمان فعلی برای آن ها روشن 

می سازد و راهنمایی برای تحقیقات آتی فراهم می نماید. 

از جنبه تجاری و صنعتی برای افرادی که قصد دارند 	 
تجربه ای از به کارگیــری فنون موجود در مقیاس های از 
کاربردهای عملی خود داشته باشند؛ به آن ها کمک می کند 

فن مناسب را برای کاربرد خویش شناسایی نمایند. 
به طور خلاصه نوآوری های این مقاله عبارتند از:

جمــع آوری و ارائه تعاریف و دســته بندی های حوزه 	 
تعمیر خودکار برنامه ها

مرور نظام یافته ای روی 31 فن شاخص تعمیر خودکار	 

ارزیابی فنون مرور شــده با شش معیار از چارچوب 	 
قبلی نویسندگان

ارائه درس هایــی از مطالعه های گذشــته، چالش های 	 
موجود و سیر تحقیقی آینده

ســاختار ادامه مقاله به شــرح زیر اســت: بخش دوم 
مقالــه واژه ها و مفاهیم لازم را تعریــف می کند که برای 
درک عملکــرد فنون موجود لازم هســتند. بخش ســوم 
مقاله دسته بندی هایی ارائه می دهد که برای ارزیابی فنون 
موجود ضروری هســتند. بخش چهارم ضمن تشــریح 
روش انتخاب مقاله های مورد بررســی، اوزان ارزیابی را 
نیز معرفی می نماید. خلاصه ای از فنون انتخابی در بخش 
پنجم مقاله ارائه می شوند. بخش ششم درس هایی از فنون 
گذشته، مشکلات فنون موجود و راهنمای تحقیقات آینده 
را خلاصه می ســازد. بخش هفتم نیز مقاله را جمع بندی 

می کند. 

2-.تعاریف.و.مفاهیم.ضروری

بــرای درک فنون تعمیــر خودکار دانســتن مفاهیمی 
ضروری اســت. این بخش تعریف هر یک از این مفاهیم را 

ارائه می کند تا ضمن آشــنایی، هر گونه ابهام نیز برطرف 
گردد. 

تعریــف 1: یک نقص ایســتا داخل نرم افزار اشــکال17 
نامیده می شود ]21[. این نقص در اثر اشتباه طراحی توسط 

انسان رخ می دهد و منجر به رفتار ناخواسته می گردد.
تعریف 2: حالت داخلی نادرست در نرم افزار که اشکال 

)ها( را آشکار می سازد خطا18 نامیده می شود ]21[.
تعریف 3: رفتار خارجی نادرست نسبت به نیازمندی ها 
یا ســایر توصیف های رفتار مورد انتظار، خرابی19 نامیده 

می شود ]21[.
تعریف 4: فرایندي که در آن نرم افزار تحلیل مي شــود 
تا اطلاعاتي راجع به درســتي آن به دســت آید را آزمون 
نرم افــزار20 می نامند. آزمون جایگشــتی از دو نوع فعالیت 
آزمون است: تحریک و مشاهده که متناظر با دادن ورودی 

و دریافت خروجی هستند ]22[.
تعریف 5: فرایندی را که در آن تعیین می شود محصول 
یک مرحله از فرایند توسعه نرم افزار نیازمندی هایی که در 
مرحله قبل تأمین شــده اند را برآورده می ســازد درستی 
آزمایــی21 می نامند ]21[. همچنین اثبات عدم وجود نقایص 
در برنامه نســبت به توصیف برنامه را درســتی آزمایی 
می نامند ]2[. برای درســتی آزمایــی معمولاً از روش های 

صوری استفاده می شود.
تعریف 6: فنونی را که برای تحلیل نرم افزار یا ســخت 
افزار از روش های ریاضی ســخت گیر اســتفاده می کنند 
روش های صوری22 می نامند. وارســی مدل، اثبات قضیه، 
منطق هــوآر، مدل های مبتنی بر اصــل موضوعی، معنای 
نشانه گذاری و تفسیر انتزاعی از جمله فنون به کار رفته در 

روش های صوری هستند.
تعریــف 7: فراینــدی که یک برنامــه و مجموعه ای از 
خصوصیــات را دریافت می کند و بررســی می کند که آیا 

17- Fault
18- Error
19- Failure
20- Software testing
21- Verification
22- Formal methods



68

13
96

ن 
ستا

تاب
 / 

شی
یان

را
م 

لو
ع

خصوصیت ها در برنامه برقرار هســتند یــا این که برنامه 
خصوصیت ها را برآورده می ســازد یا خیر وارسی مدل23 

می نامند.
تعریف 8: به ترکیب مقادیر آزمایه، نتایج مورد انتظار و 
مقادیر پیشــوندی و پسوندی مورد نیاز برای اجرای کامل 
و ارزیابی برنامه تحت آزمون آزمایه24 )مورد آزمون( گفته 

می شود. 
تعریف 9: به مجموعه ای از آزمایه ها مجموعه آزمون25  

اطلاق می شود.
تعریف 10: گزاره ای را که تعیین می کند رشــته ای از 
فعالیت های آزمون رفتار قابل پذیرشی از برنامه است یا خیر 
پیش گوی آزمون یا اوراکل26 می نامند ]22[. به بیان ساده، 
اوراکل خروجی مورد انتظار برنامه اســت. سازوکاری که 
خروجی مورد انتظار را برای آزمایه ای می سازد همراه با 
ســازوکاری که خروجی واقعی را با مورد انتظار مقایسه 

می نماید، مقایسه گر اوراکل نامید می شود.
تعریــف 11: نیازمندی آزمون27 بــه عنصر ویژه ای از 
محصول یا دســت ســاخته نرم افزاری اطلاق می شود که 

آزمایه باید آن را برآورده سازد28 یا پوشش دهد29. 
تعریــف 12: قانــون یــا مجموعــه ای از قوانین را که 
نیازمندی هــای آزمون را بــر هر آزمایــه تحمیل می کند 
معیار پوشــش30 می نامند. یک مجموعه آزمون را کافی در 
یک معیار آزمــون می گویند اگر آزمایه های درون آن همه 
نیازمندی های آزمون از نظر آن معیار را پوشش دهند. به 

معیار مذکور، معیار کفایت آزمون31 اطلاق می شود.
تعــدادی گونــه  فراینــدی کــه در آن  تعریــف 13: 
جهش یافته32 از یک برنامه ورودی ساخته می شود و نسبت 
جهش یافته هایی را که روی حداقل یک آزمایه اجرای ناموفق 

23- Model checking
24- Test case
25- Test set (suite)
26- Test oracle
27- Test requirement
28- Satisfy
29- Cover
30- Coverage criteria
31- Test adequacy criteria
32- Mutant

دارند محاسبه می کند، آزمون جهش33 نامیده می شود. این 
نســبت به امتیاز کفایت جهش معروف است و بالاتر بودن 
مقــدار آن دلالت بــر کیفیت مجموعه آزمــون دارد. مقدار 
ایده آل این امتیاز یک اســت. کیفیت بالای مجموعه آزمون 
هم اطمینان پذیری بیشــتر از برنامه تحت آزمون می دهد. 
گونه جهش یافته ای را که با یک جهش یا تغییر حاصل شده 
باشــد مرتبه اول34 و بیشــتر از یک را مرتبه های بالاتر35 

می نامند.
تعریــف 14: هر فني که بتــوان اثبات کــرد در حوزه 
همان فن مثبت کاذب یا منفي کاذب ندارد )جواب نادرســت 
نمی دهد( اســتوار نامیده مي شود. به عبارت دیگر الگوریتم 
یــا فني را اســتوار مي گویند که همواره پاســخ صحیح یا 
خروجي درســت برگرداند. ســایر فنون با نهایت تلاش36 
را نااســتوار37 می نامند. در حوزه تعمیر خودکار، فنون با 
نهایت تلاش آن هایی هستند که ضمانت نمی کنند تعمیرهای 
نامزد واقعاً خطا را برطرف سازند )یا حتی برنامه های قابل 

اجرا باشند(. 
تعریــف 15: فن یا الگوریتمی را کامل38 می نامند اگر به 
ازای همه ورودی های ممکن جواب درســت را در صورت 

وجود بیابد.
تعریــف 16: به کدي کــه خطاي مورد نظــر را ندارد، 
یعنــي آن را رفع مي نمایــد و اغلب جایگزیــن کد معیوب 
قبلي مي گردد وصله39 اطلاق می شــود. گاهي داخل برنامه 
دستوري گذاشته مي شود که به جاي اجراي کد معیوب، به 
کد جدید پرش کند. بعضي مقالات وصله را مجموعه اي از 
تغییرات مي دانند که باید پشت سر هم روي برنامه صورت 
گیرد تا خطایش برطرف گردد. این دو تعریف در حقیقت به 

نوع خروجی فن تعمیر برمی گردد.
تعریــف 17: به فرایندی کــه در آن کد اضافه ای درون 
کد برنامه درج می شــود که حین اجــرای برنامه اطلاعاتی 

33- Mutation testing
34- First-order
35- Higher-order
36- Best-effort
37- Unsound
38- Complete
39- Patch
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را جمع آوری و ثبت و گــزارش نماید، فراکدگذاری40 گفته 
می شــود. انــواع فنون مختلــف تحلیل کد بــرای آزمون، 
مکان یابی و تعمیر خطا به فراکدگذاری در پیش پردازش های 

خود نیاز دارند.
تعریــف 18: نمایش درختی ســاختار دســتورزبانی 
کد منبع را درخت خلاصه نحــوی41 می نامند. هر گره این 
درخت متناظر با یک ســاختار زبان برنامه ســازی در کد 
اســت. درخت خلاصه اســت زیرا همه جزئیات واقعی در 
کد را نمایش نمی دهد؛ برای نمونه پرانتزها حذف می شوند 
زیر ســاختار دستوری زبان به طور ضمنی آن ها را نشان 
می دهنــد. درخت های خلاصه نحوی را می توان به شــکل 
کارامد ساخت و همه ساختارهای برنامه را بدون از دست 

دادن هیچ گونه اطلاعاتی نمایش می دهند.
تعریــف 19: در حوزه برنامه ســازی ژنتیــک، تمایل 
الگوریتم به تولید کدهای میانی غیر ضروری را که سهمی 
در عملکرد راه حل نهایــی ندارند تورم کد42 می گویند؛ راه 
حل ها بیش از حد لازم برای بیشینه سازی مقدار برازندگی 

کد دارند ]23[.
تعریــف 20: فنی که بــه طور خودکار ســعی می کند 
مجموعه هــای کوچکتــری از خطوط کد منبــع را بیابد که 
ســهم بیشتری در بروز خطایی داشــته باشند، مکان یابی 
اشکال43 ]24[ نامیده می شود. هدف از این کار کاهش تعداد 
دســتوراتی اســت که برای شناســایی خود خطا و تعمیر 

مناسب باید بررسی شوند.
تعریف 21: مهندسی نرم افزار اغلب با مسائلی روبرو 
می شود که در آن فضای بزرگی از نیازمندی ها، طراحی ها، 
آزمایه هــا و کدها وجود دارد. برای بهینه ســازی در این 
فضاها از فنون مهندسی نرم افزار مبتنی بر جست وجو44 
استفاده می شود که با تابع برازندگی که مطلوبیت راه حل 
را نشــان می دهد هدایت می گردد. این فنون قادرند اهداف 
بهینه ســازی چندگانه، متناقض و پارازیتــی را مدیریت و 
40- Instrumentation
41- Abstract syntax tree (AST)
42- Code bloat
43- Fault localization, Locating a bug
44- Search-based software engineering (SBSE)

مهــار کنند که اغلب در ســناریوهای مهندســی نرم افزار 
رایــج اســت ]16[. موفقیت هر فن در مهندســی نرم افزار 
مبتنی بر جســت وجو به پیکربندی درست و به کارگیری 
الگوریتم هــای مناســب بســتگی دارد. حل مســئله تعمیر 
خودکار با برنامه ســازی ژنتیک نمونه ای از مهندسی نرم 

افزار مبتنی بر جست وجو است. 
تعریف 22: مجموعه ای از داده ها شــامل حوزه های از 
پیش تعریف شــده، متن با قالب آزاد و ضمیمه های آن را 
گزارش اشــکال45 می نامند که مورد اســتفاده در مدیریت، 
رده بندی و تعیین اولویت46 و تعمیر اشکال بخصوص در 

پایگاه داده ردیابی اشکال ها47 هستند. 
تعریف 23: آزمونی که بررسی می کند رفتار نرم افزار 
در نســخه قبلی، هم اکنون در نسخه جدید نیز مثل گذشته 
کار می کنــد را آزمون پس نمایــی48 می نامند. آزمایه های 
مورد استفاده در این آزمون به پنج دسته تقسیم می شوند 
و آن هــا را آزمایه هــای پس نمایی می نامنــد. آزمون پس 
نمایی پر هزینه اســت و یکی از روش های کاهش هزینه ها 
و افزایش سودمندی آن، اولویت دهی49 آزمایه هاست. در 
این روش آزمایه ها بر اســاس معیاری مرتب می شوند که 

آزمایه های خاصی زودتر از بقیه اجرا شوند. 
تعریف 24: نوعی از توصیف های رسمی به شکل پیش 
شرط، پس شرط و ثابت های رده ای50 را قرارداد51 می نامند. 

3-.دسته.بندی.های.مطرح

بســیاری از مفاهیم مطرح شــده در بخش دوم انواعی 
دارنــد. فنون مختلفی را هم که در بخش چهارم مورد بحث 
قرار می گیرند از جنبه های مختلف می توان دسته بندی کرد. 
این بخش گونه های مختلف مفاهیم و دسته بندی های متنوع 
فنــون را ارائه می کند. این گونه ها و دســته بندی ها هنگام 
بیان خصوصیت های فنون و ارزیابی  آن ها لازم می شوند. 
45- Bug report
46- Triage
47- Bug-tracking database
48- Regression testing 
49- Prioritization
50- Precondition, postcondition, and class invariant
51- Contract
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ابتدا گونه های مفاهیم مطرح شــده در بخش دوم به همان 
ترتیب ارائه می شود و سپس دســته بندی های مربوط به 

فنون تعمیر خودکار بیان می گردد. 
اشکال: اشکال ممکن است فعال یا غیر فعال52 باشد؛ کد 
معیوبی که هرگز اجرا نمی شود، هرگز منجر به رخداد خطا 
هم نخواهد شد ]15[. اشکال ها می توانند قطعی یا غیرقطعی53 
و ترتیبــی54 یا هم روندی55 باشــند. رقابت داده ای56، نقض 
تجزیه ناپذیری57 و نقض ترتیب58 از انواع اشــکال های هم 
روندی هستند. دو خاصیت مهم اشکال پیچیدگی و قابلیت 

کشف هستند ]25[.
آزمون: آزمون ممکن است ایستا یا پویا باشد. آزمون 
برنامه بــدون اجرای آن را آزمون ایســتا59 می نامند، مثل 
انواع مختلف تحلیل کد و بازرســی کــد. فعالیت های انجام 
شــده برای درســتی آزمایی برنامه ها در ادبیات معمولًا 
آزمون ایســتا نامیده می شــود. آزمون برنامه به وســیله 
اجــرای آن با ورودی های واقعــی آزمون پویا یا مبتنی بر 
اجرا60 نامیده می شود. اغلب در ادبیات، آزمون پویا را فقط 

آزمون می نامند.
آزمایه: آزمایــه ای را که اجرایش روی برنامه معیوب 
خروجی درست داشته باشد و نشانگر رفتار درست برنامه 
اســت و این رفتار بعد از تعمیر نیز باید حفظ شود آزمایه 
مثبت یا با اجــرای موفق61 می نامند. هــر آزمایه ای را که 
اجرایش روی برنامه معیوب خروجی نادرست داشته باشد 
و نشــانگر رفتار معیوبی باشد که باید تعمیر گردد آزمایه 

منفی یا با اجرای ناموفق62  می نامند.
نیازمنــدی آزمــون: نیازمندی های نرم افــزار معمولًا 
به دو دســته عملکردی و غیر عملکردی تقسیم می شوند. 
دســته اول مربوط به تولید خروجی درست و دسته دوم 

52- Dormant
53- Deterministic or nondeterministic
54- Sequential
55- Concurrency
56- Data race
57- Atomicity violation
58- Order violation
59- Static testing
60- Dynamic (execution-based) testing
61- Passing
62- Failing

مربــوط به کیفیت اجرای برنامه می شــوند. دســتورهای 
شرطی داخل برنامه، تابع و دستورهای تعریف و استفاده 
متغیرها نیازمندی های عملکردی هستند. زمان اجرا و زنده 
بودن برنامه از خصوصیت های غیر عملکردی هستند. در 
حوزه تعمیر خــودکار نیازمندی های عملکردی مورد نظر 
قرار می گیرنــد و اغلب زمان اجرایی تنها خصوصیت غیر 

عملکردی است که لحاظ می شود ]15[.
وصله: اگــر وصله تولیدی بــه ازای همه ورودی های 
مجموعه آزمون ارزیابی خروجی درســت تولید کند، آن را 
باورکردنی یا معقول63 می گویند. اگر وصله تولیدی خطا را 

کاملًا برطرف سازد، آن را درست64 می گویند ]26, 27[.
مدیریت و مهار اشکال های نرم افزاری: دو رویکرد کلی 
وجــود دارد ]1[: یکی فنون جلوگیری65 از رخداد خطاها یا 
فنون پیش از توســعه66 که هدف ساخت نرم افزاری است 
که حین ساخت کیفیت آن تضمین گردد. دسته دوم، فنون 
پاســخ به اشکال ها هستند؛ یعنی پس از ایجاد اشکال آن را 
به نحوی مدیریت نماییم؛ آن ها را شناســایی و رفع67 کنیم؛ 
یا پیامدها و اثرات منفــی آن ها را تحمل کرده68 یا از آن ها 
اجتنــاب69 نماییــم. این فنون معمولًا به  خــود نرم افزار و 
عناصر جانبی آن مثل توصیف ها اعمال می شــوند و فنون 

پس از توسعه70 نام دارند.
فنون جلوگیری: به دو دسته تقسیم می شوند؛ فنونی که 
به روشــگان تولید نرم افزار اعمال می شوند که لازم است 
فرایند تولید نرم افزار تغییر پیدا کند مثل مهندسی نرم افزار 
سخت گیر71 ]28[. فنونی که با روش های رسمی نرم افزار 
بدون خطا می سازند؛ مثل ساخت نرم افزار هدایت شده با 

اثبات نظری72 یا طراحی با قراردادها ]15[.
فنون پاســخ: هر چند فنون مورد استفاده حین توسعه 

63- Plausible
64- Correct
65- Prevention
66- A priori
67- Fix
68- Tolerate
69- Avoid
70- A posteriori
71- Rigorous software engineering
72- Proof-guided construction
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از بــروز خطاها تا حدی زیاد جلوگیــری کرده و اطمینان 
پذیــری نرم افزار را افزایش می دهنــد، اما حداقل در آینده 
نزدیــک نمی توانند از بروز خطاها به طور کامل جلوگیری 
کنند؛ زیرا تولید نرم افزار هنوز توســط انســان و دستی 
صورت می گیرد که انسان هم اشتباه می کند. اشکال زدایی 
و درستی آزمایی راه کارهایی هستند که اعتمادپذیری نرم 
افزارهای موجود را در حد قابل ملاحظه ای افزایش می دهد.

تعمیــر کد: از نظر کدی که تغییر می دهد به دو دســته 
تقســیم می گردد ]29[: ســاده یا تکی؛ مرکــب یا چندتایی. 
از نظر شــیوه انجام به دو نوع دســتی و خودکار تقسیم 

می شود. 
تعمیر خودکار: دو رویکرد دارد: دستیار اشکال زدایی 
که با تولید پیشنهادها و توضیحات، برنامه ساز را همچون 
یک دســتیار اشــکال زدایی راهنمایی می کنــد ]30, 31[؛ و 
تغییردهنده کــد ]10[ که خودش به دو دســته صحیح در 
حین ســاخت )یا مبتنی بر ترکیب و هــم گذاری73( و تولید 
و اعتبارسنجی74 تقسیم می شود ]17[. این دو دسته اهداف 
ســطح بالای مشــترکی با هم دارند ]32[. فنون صحیح در 
حین ســاخت با اســتفاده از فرمول بندی رسمی مسئله و 
محدودیت ها، وصله های اســتواری می ســازند که بعد از 
ساخت درســت هســتند ]32[. این محدودیت ها، درستی 
آزمایی رسمی، قراردادها یا توصیف های داده شده توسط 
کاربر یا اســتنتاجی هســتند ]33[. درستی این وصله ها از 
نظر ریاضی قابل اثبات اســت ]17[. برای هر اشــکال داده 
شــده اغلب یک وصله ]32[ یا چند وصله محدود ســاخته 
می شــود. کارایی این گونــه روش ها ارتباط بســیاری با 
قدرت سیســتم اثبات دارد ]32[. چنین شــیوه تعمیر برای 
سیســتم های جدید و به ویژه ایمنی-حیاتــی اهمیت دارد. 
فنون تولید و اعتبارســنجی با روش هــای ابتکاری ]17[ و 
اکتشــاف در فضایی از تعمیرهای نامزد جست وجو کرده 
]33[ و معمولًا تعداد بسیاری از وصله های نامزد برای یک 
اشــکال خاص می سازند و آن ها را ارزیابی می نمایند ]32[ 

73- Synthesis-based
74- Generate-and-validate

که آزمون روش غالب برای ارزیابی است. این طرز ساختن 
وصله ها  از ایده های مهندســی نرم افزار مبتنی بر جست 
وجو ]34[ و آزمون مبتنی بر جهش ]35[ یا قالب های تعمیر 
از پیش تعریف شــده ]36, 37, 38[ استفاده می کند. برخی 
از فنون تعمیر ]10, 39[ که با رویکرد تولید و اعتبارسنجی 
کار می کنند بر اساس فرضیه برنامه ساز لایق75 ]40[ بنیان 
گذاری شــده اند ]39[. راهبرد برشــمردن تعمیر های نامزد 
)ترتیب بررسی ترمیم های نامزد( و راهبرد آزمون )ترتیب 
اجرای آزمایه ها( دو عامل تأثیر گذار بر هزینه فنون تولید 
و اعتبارســنجی هستند ]39[. فلسفه اصلی رویکرد تولید و 
اعتبارســنجی این اســت که فقط وصله های باورکردنی و 
معقولی را بپذیریم که بــه ازای همه ورودی های مجموعه 
آزمــون ارزیابی، خروجی درســت می ســازند ]26[. این 
رویکرد برای سیستم های نرم افزاری فعلی موروثی بسیار 
کاراست زیرا نیاز به حاشیه نویسی یا توصیف  ندارد که در 
مورد این گونه نرم افزارها معمولًا موجود نیست ]32[. حتی 
گاهی کدهای موروثی از توصیف زبان برنامه سازیشــان 
نیــز چندان تبعیت نمــی کنند ]41[ و نوشــتن قراردادهای 
رسمی برای آن ها ممکن است میسر نباشد. نشان داده شده 
که فنون تولید و اعتبار سنجی همزاد آزمون جهش هستند 
و از این رو پیشــرفت های حوزه آزمون جهش را می توان 

برای تعمیر خودکار نیز به کار برد ]39[. 
توصیف رفتار درست برنامه: دو شکل کلی دارد ]42[: 
ضمنی: مثل الگوهای آسیب پذیری اعداد صحیح؛ صریح که 
خودش به سه دسته تقسیم می شود: آزمایه ها، توصیف های 
رســمی و ترکیبی. توصیف های رسمی در سطح مختلف 
رسمیت وجود دارند مثل حاشیه نویسی76، مدل رسمی در 
قالب منطق مرتبه اول، نمودارهای مدلســازی یا معماری؛ 
حاشیه نویسی های ســطح پایین در برنامه ها رواج بسیار 

دارند ولی توصیف های رسمی جامع هنوز نادرند ]43[.
ســناریوهای تعمیر: به دو دسته تقسیم می شوند ]44[ 
شــامل تعمیر موقتی زمــان اجرا77 و تعمیــر دائمی زمان 
75- Competent Programmer Hypothesis (CPH)
76- Annotation
77- Workaround, Online



72

13
96

ن 
ستا

تاب
 / 

شی
یان

را
م 

لو
ع

نگهداری78. اولی ممکن اســت روی کــد دودویی79 یا روی 
حالت برنامه مثل داده ها، ثبات ها، ساختمان داده ها باشد. 
دومی نیز ممکن اســت روی کد منبــع یا روی کد دودویی 

قابل اجرا باشد. 
انواع اشکال ها برای تعمیر خودکار: فنون موجود اغلب 
روی اشــکال هایی کار می کنند که نزدیک شدنی80 هستند؛ 
یعنی می توان آن ها را با روشــی دوبــاره ظاهر کرد. این 
گونه اشــکال ها را در حال حاضر تعمیرشدنی81 می نامند. 
دستۀ دیگری از اشکال ها آن هایی هستند که ظهور و وقوع 
مجددشان ساده نیست؛ مثلًا غیر قطعی هستند یا در شرایط 
خاصی بروز می کنند. این اشــکال ها را سخت تجدیدپذیر82 
می نامند. تقســیم بندی اشــکال ها به دو دستۀ ]45[ نزدیک 
شدنی و سخت تجدیدپذیر بسیار درشت دانه است ولی از 
منظری خاص مشکل فنون موجود را نشان می دهد. دسته 
بندی مشــابه دیگر خطاها را به دو دسته سطحی و عمیق 
تقسیم می کند ]46[: خطاهای عمیق شامل مواردی همچون 
مشکلات طراحی، خطاهای ناشی از توصیف های نادرست 
یــا ناکامل و خطاهای غیرعملکردی می شــود. در حالی که 
خطاهای عملکردی در دستۀ خطاهای سطحی که در سطح 
متن کد دیده می شــوند قرار می گیرند. فنون موجود اغلب 
روی تعمیر خطاهای ســطحی کار می کنند. تعمیر خطاهای 

نوع دوم بسیار دشوارتر است.

4-.انتخاب.مقالات.و.اوزان.ارزیابی

برای آشنا کردن پژوهشــگران داخلی با حوزه تعمیر 
خــودکار و ارائه شــواهد نمونــه ای از مطالعه های انجام 
شــده، از بین مقالات بســیار متعدد موجود، 31 مقاله که 
بین ســال های 1997 تــا 2015 در معتبرترین کنفرانس ها 
و مجلات چاپ شــده اند، مورد بررسی قرار گرفته است. 
مقاله هــای انتخابی به هیــچ وجه جامع نیســتند و صرفاً 
گلچینی از بهترین کارهای شــناخته شــده تاکنون هستند. 
78- Offline
79- Binary hot patching
80- Approachable
81- Fixable 
82- Hard to reproduce

مقاله ها طوری انتخاب شده اند که موضوع تعمیر خودکار 
را با رویکردهــای مختلف، روی زبان های مختلف و روی 
ســاختارهای مختلف زبان پوشــش دهند. این مقاله ها را 
می توان در هفت دســته قرار داد: دسته اول کارهای اولیه 
در حوزه تعمیر خودکار را بررســی می کند. دســته دوم 
مقالاتی هســتند که اولین پیشنهاد برای استفاده از برنامه 
سازی ژنتیک را جهت تعمیر خودکار مطرح کرده اند. دسته 
ســوم مقالاتی هســتند که کاربرد برنامه سازی ژنتیک را 
بــرای تعمیر خودکار در مطالعه های گســترده ای نشــان 
داده اند و همگی مســتخرج از رســاله دکتری خانم لگُِوس 
هســتند. دسته چهارم مطالعه های دیگری هستند که تعمیر 
خودکار را روی کدهای ماشین و روی دستگاه های خاص 
بررســی کرده اند. دســته پنجم مقالاتی هستند که تعمیر 
خودکار برنامه های زبان C را با پیشــنهاد تبدیلات خاص 
منظوره روی دستورهای آن حل کرده اند. دسته ششم به 
روش های تعمیر خودکار برنامه های زبان ایفل می پردازد. 
دسته هفتم نیز سایر مطالعه هایی است که تعمیر خودکار را 

از جنبه های گوناگون مورد مطالعه قرار داده اند.
وقتی فنونی در یک حوزه تحقیقاتی مرور می شوند، یک 
گام دیگر در شــناخت بهتر آن ها ارزیابی فنون و مقایسه 
آن هاســت. اگر محقق بخواهد ارزیابی ها و مقایســه نظام 
یافته و غیرســلیقه ای باشــد، بایــد ضابطه هایی را تعیین 
کنــد و بر اســاس آن ها روش هــا را مــورد ارزیابی قرار 
دهد. در مقاله حاضر نیز از این شــیوه اســتفاده می شود. 
پیشتر همین نویســندگان چارچوبی ]68[ برای ارزیابی و 
مقایســه فنون تعمیر خودکار ارائه کرده اند که بر اساس 
تعداد بسیاری از معیارها پیشنهاد شده است. این معیارها 
با تجزیه فنون تعمیر خودکار به اجزای ساختاری مشترک، 
آن ها را مقایســه پذیر می نمایند. در اینجا شــش مورد از 
معیارهای پیشــنهادی برای ارزیابی و مقایسه فنون مورد 
بررســی اســتفاده می گردد. معیارهای مورد استفاده در 
اینجا و حتی در مقاله اصلی ]68[ به هیچ وجه جامع نیستند. 
این معیارها بدون پیاده ســازی فنون و صرفاً با بررسی 
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مقاله پیشــنهاد دهنده روش قابل اندازه گیری اند. درست 
اســت که فقط شش مورد از انبوه معیارهای پیشنهادی در 
اینجا مورد استفاده قرار گرفته است ولی هدف نشان دادن 
کاربرد و ســودمندی این معیارها در موقعیت های واقعی 
اســت و نتایج ارزیابی ها برای اولیــن بار در مقاله حاضر 
گزارش می شوند. جدول 1 معیارها را با تخصیص کد، نام 
و برشــمردن برخی از مقادیر ممکن خلاصه کرده اســت. 
در پایان توضیح هر فن، معیارها و مقادیرشــان در رشته 
ارزیابی برای آن فن گزارش می شوند. در این رشته، شش 
بخش به صورت »مقدار : معیار« که با نقطه ویرگول از هم 
جدا شده اند وجود دارد. برای نمونه C2:3 نشان می دهد که 
این فن برای تعمیر نرم افزارهای شــیئ گرایی طراحی شده 

است. 

5-.خلاصه.فنون.و.ارزیابی.آن.ها

در بخش چهارم اشــاره شد که فنون مورد بررسی در 
هفت دســته ارائه می شوند. هفت فن در دسته اول، سه فن 
در دسته دوم، شــش فن در دسته سوم، پنج فن در دسته 
چهارم، دو فن در دســته پنجم، ســه فن در دسته ششم و 
پنج فن در دســته هفتم بررســی می شــوند. پایان بخش 
توضیح هر فن رشــته ارزیابی است که آن فن را ارزیابی 
می کند. ساختار رشــته ارزیابی در بخش چهارم توصیف 
شــده است. فنون دسته اول کارهای اولیه در حوزه تعمیر 
خودکار به شــمار می روند. ویژگی این فنون این است که 

اغلب روی تعمیر داده های خــراب حین اجرای برنامه کار 
می کنند و از روش های مبتنی بر مدل و صوری و مشــابه 

آن استفاده کرده اند.
اسِــتامپنرِ و وُتاوا83 با اســتفاده از مدل اشکال روشی 
برای تعمیر خطاهای کوچک در زبان VHDL )مورد استفاده 
در توصیف و برنامه سازی سخت افزار( پیشنهاد کرده اند 
]47[. فرض اصلی آن ها این است که تعمیر برنامه به نسخه 
خطادار خیلی نزدیک است و با تغییرات کمی از روی نسخه 
خطادار می توان به نسخه درست رسید. این روش به عنوان 
دستیار اشکال زدایی، تعمیرهای محدودی را پیشنهاد می دهد 
و مبتنی بر مدل رسمی کار می نماید. روش پیشنهادی برای 
مهار فضای نامتناهی جست وجو فرض ها و محدودیت های 
بسیاری در نظر گرفته اســت و از نظر زبان، نوع خطاها و 
شرایط دیگر کاملًا محدود و خاص منظوره است. به گفته این 
مقاله، فرض نزدیکی نسخه خطادار به برنامه صحیح یکی از 
روش های ابتکاری معقول برای محدود کردن فضای جست 
وجوی تعمیرهای مناســب است. همچنین ادعا شده که سه 
چیز فضای انواع شیوه های مختلف تعمیر برنامه را محدود 
می کند: الف( دستور زبان و معنای زبان برنامه سازی؛ ب( 
برنامه خطادار و معیاری مربوط به پیچیدگی عملیات تعمیر؛ 

پ( آزمایه های داده شده.

DY- 84 و همکاران روشی پویا در قالب ابزار وسیدیروگل

83- Stumptner and Wotawa
84- Sidiroglou

جدول.1:.معیارهای.ارزیابی.به.همراه.مقادیرشان
مقادیرنام.معیارکد.معیار

C11(.صحیح.در.حین.ساخت؛.2(.تولید.و.اعتبارسنجیرویکرد.تعمیر

C21(.سیستم.های.موروثی؛.2(.سیستم.های.نهفته؛.3(.نرم.افزار.شیئ.گرا؛.4(.زبان.های.سخت.افزار؛.5(.همروندی؛.سیستم.هدف.یا.حوزه.تعمیر
6(.هیچ.کدام

C31(.آزمایه.ها؛.2(.توصیف.رسمی؛.3(.هر.دوابزار.ارزیابی.و.ساخت.وصله.ها

C41(.دائمی.و.ایستا؛.2(.موقتی.در.زمان.اجرانوع.تعمیر

C51(.خطاهای.عمومی؛.2(.خطاهای.خاصنوع.خطاها

C6؛.7(.هیچ.کدامزبان.هدفASPECTJ.)6.1(.سی؛.2(.جاوا؛.3(.آیفل؛.4(.ماشین.و.سطح.پایین؛.5(.سخت.افزار؛
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BOC ارائه کرده اند ]50[ که با پایش زمان اجرا سعی می کند 

پس از بروز خطای امنیتی سرریز میانگیر، سیستم را احیاء 
نماید. این روش قسمت های از کد منبع زبان C را که ممکن 
است نسبت به حمله های سرریز میانگیر آسیب پذیر باشند، 
فراکدگذاری می نماید. سربار محاسباتی و افزایش حجم کد 
از معایب این روش هستند. همچنین وصله های تولید شده 
از نظر کیفیت ارزیابی نشــدهاند و بررسی نشده است که 
برنامه های تعمیر شده رفتار مطلوب را خراب نکرده باشند. 

اسِتابر85 و همکاران با استفاده از وارسی مدل سیستمی 
برای مکان یابی و تصحیح خودکار طراحی کرده اند ]48[. 
فن پیشــنهادی مبتنی بر توصیف های رسمی LTL طراحی 
شــده و در حوزه سیستم های حالت متناهی مثل مدارهای 
دیجیتال قابل استفاده است. تعمیرهای حاصل از این روش 
برای سیستم های متناهی استوار است و در شرایط خاصی 
کامل هم هســت. چون هم اکنون توصیف های رســمی در 
کاربردهــای واقعی نادرند و پیچیدگی هــای کاربردی هم 
دارند، این روش در حالت عمومی و برای همه قابل استفاده 
نیست. همچنین روش پیشــنهادی بسیار پر هزینه است و 
برای برنامه های بزرگ اصلًا مقیاس پذیر نیســت. ارزیابی 
روش پیشنهادی هم بسیار مختصر و فقط روی برنامه های 

بسیار کوچک انجام شده است.

وِیمر86ِ با اســتفاده از وارسی مدل و سیاست های داده 
شــده مبتنی بر مدل های رسمی، روشــی برای تعمیر در 
حوزه سیاســت های نقض ایمنی87 ارائه کرده اســت ]51[. 
روش پیشــنهادی استوار اســت ولی فقط به یک دسته از 
خطاها محدود می شــود و به خاطر اتکاء بر توصیف های 
رسمی مشــکل مقیاس پذیری و پیچیدگی دارد. این روش 
روی برنامه های کوچک زبان جاوا ارزیابی شــده اســت. 
از نظر نویســنده، معمولًا برنامه نویس اولیه نرم افزار در 
دســترس نیســت و برنامه نویس فعلی گزارش اشکال را 
85- Staber
86- Weimer
87- Safety violation policy

متوجه نمی شود. سودمندی روش پیشنهادی در این است 
که سعی می کند تعمیر نامزدی برای هر یک از گزارش های 
خطا بســازد تا راهنما و نقطه شــروع خوبی برای تعمیر 

مناسب خطای مربوطه باشد.

دمِســکی88 و همکاران روشی طراحی کرده اند ]49[ که 
با اســتفاده از توصیف های رسمی به تعمیر زمان اجرای 
ســاختمان داده ها در برنامه های زبــان C می پردازد. این 
روش فقــط بر خطاهــای خراب کننده ســاختمان داده ها 
تمرکز دارد و ســایر خطاهای منطقی را پوشش نمی دهد. 
ضمن این که وصله های تولید شده با درج کد پایش زمان 
اجرا ساخته می شوند و این کار موجب سربار محاسباتی 
می گردد. روش پیشــنهادی برای کارش نیاز به توصیف 
ســازگاری ساختمان داده و ســاختمان دادۀ نقض کننده 
این خصوصیات دارد و روی کد منبع برنامه فراکدگذاری 
انجام می دهد. علاوه بر این ها، چگونگی ارزیابی وصله های 
تولید شده نامعلوم است و بررسی هم نشده که تعمیرهای 

تولید شده رفتار از پیش درست برنامه را خراب نکنند.

مشابه روش قبلی، لوکاســتو89 و همکاران نیز روشی 
بــرای تعمیر زمــان اجرا طراحــی کرده انــد ]52[. روش 
پیشــنهادی کدهایی در کد دودویی زمان اجرا درج می کند 
که رفتار زمان اجرا را پایش نماید و به همین دلیل ســربار 
اجرایی دارد. این روش از رفتار اجرایی برنامه الگوبرداری 
می نماید, آن ها را با اطلاعاتی حاصل از تحلیل ایستا روی 
کد ترکیب می کند و از اطلاعات به دست آمده جهت کشف 
اشــکال و تعمیر مناسب زمان اجرا بهره برداری می نماید. 
روش پیشــنهادی بــرای اســتفاده در سیســتم های خود 
درمــان90، نرم افزارهای موروثی91 و سیســتم های آماده 

موجود در بازار92 کاربرد دارد.

88- Demsky
89- Locasto
90- Self-healing
91- Legacy
92- Commercial-Off-The-Shelf (COTS)
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مشابه روش دمســکی، الِکارابلِیه و خورشید93 روشی 
تحــت عنــوان Juzi طراحی کرده اند ]53[ کــه برای تعمیر 
زمان اجرای ســاختمان داده های پیچیده استفاده می شود. 
این روش بــه عنــوان ورودی ردۀ جاوایی حاوی تعریف 
ســاختمان داده و روشــی حاوی محدودیت های رســمی 
صحت دریافت می کند و از فراکدگذاری و جســت وجوی 
نظام یافته مبتنی بر اجرای نمادین برای به دســت آوردن 
تعمیر مناسب اســتفاده می نماید. روش کلی کار این است 
کــه ســاختمان داده را آن قدر جهش و تغییــر می دهد تا 
محدودیت های داده شــده برآورده شــوند. این روش نیاز 
به پایش زمان اجرا دارد که موجب بروز سربار محاسباتی 

می گردد.

دســته دوم ســه مقاله های هســتند که در آن ها ایده 
استفاده از برنامه سازی ژنتیک جهت تعمیر خودکار مطرح 
شــده و توسعه داده شده است. آرکوری94 برای اولین بار 
]54[ ایــده تعمیر خودکار خطاهــای نرم افزاری را با کمک 
برنامه سازی ژنتیک پیشــنهاد داد. برنامه خطادار یکی از 
اعضــای جمعیت در نظر گرفته می شــود و آن قدر تکامل 
پیدا می کند که توصیف های رسمی یا آزمایه های داده شده 
را برآورده ســازد. او فرض کرده است که برنامه سازان 
برنامه ها را به طور تصادفی نمی نویسند و می توان فرض 
کرد که نرم افزار خطادار از نظر ساختاری شباهت زیادی 

با برنامه بدون خطا دارد.

آرکوری ســپس ایــده خود را توســعه داده ]55[ و 
با ارائه یک مثال انگیزشــی، جزئیات بیشتری از روش 
پیشــنهادی تشریح کرده و آن را با فرمول ها و تعاریف 
دقیق، رسمی ســازی کرده اســت. او توضیح داده که 
تعمیر خودکار برنامه ها شــباهت بســیاری با مســئله 
برنامه ســازی خــودکار دارد و به مراتب از آن ســاده 
تر اســت. منتها تفاوت این دو مسئله این است که اولی 

93- Elkarablieh and Khurshid
94- Arcuri

از برنامــه خطادار شــروع می کند که احتمــالًا نزدیکی 
ســاختاری زیادی با برنامه معادل بدون خطایش دارد؛ 
در حالی که برنامه سازی خودکار از چند برنامه اولیه که 
کاملًا تصادفی ساخته شده اند شروع می کند. آرکوری 
در دو مقالــه اولیه خود صرفاً ایده پیشــنهادی را روی 
شــبه کدی برای مرتب سازی حبابی بررسی و ارزیابی 

کرده است.

بعــد از این دو مقالــه، آرکوری ایده خــود را تغییر و 
توســعه اساســی داده اســت ]56[ و ارزیابی مفصل تری 
بــا ارائه ابزار نمونه برای برنامه هــای زبان جاوا صورت 
داده اســت. او ادعا کرده است که روش مورد مطالعه اش 
بدون هرگونه محدودیتی قابل اســتفاده برای تعمیر انواع 
خطاهاســت. برای طراحی روش توســعه  یافته، آرکوری 
عملگرهای جدیدی برای جســت وجو بر مبنای فنون مکان 
یابــی ارائه کرده که فضای جســت وجو را کاهش دهد. او 
روش خودش را با الگوریتم تصادفی و تپه نوردی مقایسه 
کرده اســت. برای این که حین تکامل برنامه ها جهت تعمیر، 
از تولید برنامه هایی که مشکل گرامری دارند اجتناب شود، 
دســتور زبان در عملگرها و عملکرد داخلی برنامه سازی 

ژنتیک دخالت داده شده است.

دسته ســوم مقاله های گسترده ای هســتند که همگی 
دستاوردهای پژوهشی خانم لگوس در رساله دکتری وی 
هستند. اولین پیاده ســازی واقعی از برنامه سازی ژنتیک 
برای تعمیر برنامه های زبان C اســتفاده شد ]57[ که تابع 
برازندگی بر اساس آزمایه های مثبت و منفی طراحی شده 
است. روش پیشنهادی با الهام از پیشنهاد آرکوری طراحی 
شــده و روی 11 برنامه واقعی C ارزیابی شــده است. هر 
چند نویسندگان ادعا کرده اند روش پیشنهادی شان روی 
همه خطاها کار می کند اما عملًا آن ها فقط به تعمیر تعدادی 
از خطاهای امنیتی پرداخته انــد و البته اذعان کرده اند که 
روش آن ها برای تعمیر خطاهای هم روندی قابل اســتفاده 
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نیســت. درخت خلاصه نحوی ســاختمان مورد استفاده 
در پیاده سازی روش پیشــنهادی نویسندگان بوده است. 
همچنین آن ها برای خنثی کردن مشــکل تــورم کد که در 
روش های مبتنی بر برنامه سازی ژنتیک رایج است، از فنون 
 اشــکال زدایی خودکار به نام اشــکال زدایی دلتا استفاده 

کرده اند. 

همان گروه نویســندگان با انجام توســعه ها در روش 
پیشنهادی خود، همان کار را با توضیحات و ارزیابی های 
بیشــتر نیز ارائه کرده اند ]9[. روش  پیشــنهادی با فرض 
برنامه ســاز لایق طراحی شده که فرض می کند کد تعمیر 
خطا در محل دیگری در همان کد وجود دارد. نویســندگان 
روششــان را روی کدهایــی با مجموع 63 هــزار خط کد 
واقعی ارزیابی کرده اند. مسئله اینجاست که کدهای تعمیر 
شــده صرفاً روی آزمایه های موجود اجرای موفق دارند 
و بنابرایــن کیفیت آن ها به خوبی مجموعه آزمون موجود 

است. 

ســپس برای بهبود نتایج، نویسندگان به طراحی توابع 
برازندگــی بهتــر ]58[ و طراحی عملگرهــا و نمایش های 
بهتری ]59[ برای عملیات برنامه سازی ژنتیک حین تعمیر 
خــودکار پرداختند. از آنجائی که حین فرایند تکامل، کیفیت 
برنامه میانی در حال تغییر بــا کمک تابع برازندگی اندازه 
گیری می شود، طراحی توابع برازندگی که نزدیکی برنامه 
در حال تکامل را به برنامه صحیح، بهتر اندازه گیری کند، 
ســرعت همگرایی را بیشتر می کند و کیفیت برنامه حاصل 
را افزایش می دهد. طراحی تابع برازندگی مناسب برای هر 
حوزه کاربردی برنامه سازی ژنتیک به ویژه تعمیر خودکار 
ضرورت دارد و باعث بهبود چشــمگیر نتایج می شود. این 
موضوع بــرای عملگرهای برش و جهش مورد اســتفاده 
و نمایــش میانــی برنامه ها حین تکامل مصــداق دارد. در 
الگوریتم هــای فرا ابتکاری همچون برنامه ســازی ژنتیک، 
روش کلی کار در همه کاربردها تقریباً یکســان است ولی 

برای هر مســئله ای باید اجــزای مخصوص آن کاربرد را 
طراحی کرد. 

را سپس نویســندگان الگوریتم کامل روش پیشنهادی 
خود را همــراه با ارزیابی های مفصلــی روی برنامه های 
زبان C با حدود یک میلیون خط کد و هشت کلاس خطا در 
پژوهش دیگری ارائه کردند ]10[. در این مقاله، نویسندگان 
ضمن ارائه ابــزار GenProg، مطالب مفصلی جهت ارزیابی 
برنامه های تعمیر شده از جنبه های مختلف ارائه کرده اند. 
در مقاله مذکور نویســندگان سیستم کشف نفوذ و تعمیر 
همزمان خودکاری نیز بر اساس ایده تعمیر خودکار ارائه و 
تشریح کرده اند. عدم نیاز به توصیف های رسمی، نداشتن 
ســربار محاســباتی و کدهای اضافی پایش زمان اجرا از 

مزیت های عمده روش پیشنهادی است.

در پژوهــش بعدی ]8[ نویســندگان به طور نظام یافته 
تعدادی برنامه به زبان C همراه با آزمایه های لازم و سایر 
داده های مورد نیاز را تهیه کردند و در دسترس عموم قرار 
دادنــد. این مجموعه آماده شــده می تواند به عنوان محکی 
جهت ارزیابی هر روش جدید پیشــنهادی و مقایسه آن با 
 GenProg مورد اســتفاده قرار گیرد. نویسندگان GenProg

را روی مجموعه تهیه شده ارزیابی کرده اند و نشان داده 
شده که هر یک از 55 خطای تعمیر شده فقط به هشت دلار 

منابع محاسباتی نیاز داشته است. 

دســته چهارم فنونی که در اینجا مورد بررســی قرار 
می گیرد، سایر پژوهش هایی هستند که بر پایه ایده برنامه 
ســازی ژنتیک و توســط یک یا چند مورد از نویسندگان 
کارهای دسته سوم مطالعه شــده اند. شالت95 و همکاران 
ایده تعمیر خودکار کدهای اســمبلی را بــا تکیه بر برنامه 
سازی ژنتیک مورد مطالعه قرار داده اند ]60[. آن ها روش 
خــود را روی کدهای اســمبلی و بایت  کدهای جاوا مورد 
ارزیابی قرار داده اند. اکثر تصمیمات طراحی مشابه کارهای 
95- Shulte
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دســته سوم اســت با این تفاوت که برای نمایش برنامه ها 
از آرایه خطی اســتفاده شده است. روش پیشنهادی روی 
تعدادی از برنامه های سیستم عامل یونیکس، یک کارساز 
وب و معادل اســمبلی برنامه های C کارهای دســته سوم 
ارزیابی شــده اســت. نتایج آزمایش ها نشــان می دهد که 
خصوصیت های عملکردی برنامه های تعمیر شــده نسبت 
به تغییرات و دســتکاری های کد در سطح اسمبلی، بسیار 
مقاوم اســت که از آن به نام استحکام جهشی96 در ادبیات 

یاد می شود. 

سپس همین نویسندگان کارشان را در مقاله بعدی ]61[ 
توسعه دادند و روشــی برای تعمیر خطاهای دلخواه نرم 
افزاری روی سیستم های نهفته که محدودیت های اساسی 
در فضای حافظــه و پردازنده دارند، طراحی کردند. روش 
پیشــنهادی آن ها با چند نوآوری الگوریتمی، بدون نیاز به 
فراکدگذاری و ماشــین مجازی اجرا می شــود. این روش 
روی کدهای اســمبلی و دودویی هــای ELF97 کار می کند 
و روی گوشی هوشــمند نوکیا N900 پیاده سازی شده و 
نشان داده شده که هر گوشی برای تعمیر خودکار به طور 

متوسط هفت پیام کوتاه ارسال می کند.

وِیمر و همکارانش بر پایــه GenProg روش دیگری 
توســعه داده اند ]39[ که ســعی کرده مشــکل اجرای 
زمانگیر آزمایه ها را از ســه جهت حل کند: ترتیب دهی 
در ارزیابی وصله هــای نامزد؛ اولویت دهی آزمایه ها و 
شناسایی وصله های که از نظر معنایی معادلند. با تعمیر 
برنامه هایــی با حدود پنج میلیون خط کد زبان C حاوی 
105 خطا، روش پیشــنهادی مورد ارزیابی قرار گرفته 
است. این روش هم مشابه GenProg به چند آزمایه مثبت 
و منفی نیــاز دارد و بر پایه فرضیه برنامه ســاز لایق 

طراحی شده است. 

96- Mutational robustness
97- Executable and Linkable Format

اســمیت98، لگوس و همکاران در مطالعه ای ]33[ روش 
GenProg و روش مشــابه دیگــری را روی نســخه های 

مختلف شــش برنامــه به زبان C حــاوی 998 خطا مورد 
ارزیابی دقیقتر قرار دادند. حاصل مطالعه های آن ها نشان 
داد که وصله های ســاخته شده آن چنان ساخته می شوند 
که به شــدت برازنده مجموعه آزمایه های مورد اســتفاده 
هســتند. پس کیفیت وصله بــه کیفیــت آزمایه های مورد 
استفاده وابسته می شود و گاهی وصله ساخته شده خطای 
مــورد نظر را برطرف می کند ولی اشــکال های دیگری در 
عملکرد برنامــه به وجود می آورد. چــون آزمایه هایی در 
مجموعه آزمون برای بررسی این اشکال های جدید وجود 
ندارد، متوجه بروز آن ها نمی شــویم. حاصل کار اینست 
که وصله های تولیدی ضمــن تعمیر رفتار معیوب برنامه، 
برخی از رفتارهای درست برنامه را نیز خراب می کنند. این 
مشکلات در اثر استفاده از آزمایه ها برای ارزیابی وصله ها 

پدید می آید.

یالین کــه99، لگوس و همــکاران در پژوهش دیگری با 
اســتفاده از جســت وجوی معنایی در کد اقدام به طراحی 
روش دیگری برای تعمیر خودکار برنامه ها کرده اند ]42[. 
این روش در مخزنی از کدهــای واقعی به دنبال تکه کدی 
می گردد که شباهت معنایی با تکه کد معیوب داشته باشد. 
ســپس تکه کد پیدا شــده را جایگزین کد معیوب می کند و 
آن را بــا آزمایه های موجود مــورد ارزیابی قرار می دهد. 
بنابرایــن، نیــاز به مخزنــی از کدهای آمــاده و نیز ابزار 
خودکار حل کننده محدودیت ها100 دو نیازمندی اساســی 
ایــن روش هســتند. ابزار حــل محدودیت ها معمــولًا بار 
محاسباتی سنگینی دارد و می تواند گلوگاه روش پیشنهادی 

در کاربردهای واقعی باشد. 

در دســته پنجم دو روش خاص مورد بررســی قرار 
می گیرد که اولی برای تعمیر خطاهای هم روندی و دومی 
98- Smith
99- Yalin Ke
100- Constraint solver
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برای تعمیر خطاهــای خاصی در زبــان C کاربرد دارند. 
برِادبوری و جالبرت101 با استفاده از برنامه سازی ژنتیک و 
تابع برازندگی مناسب و با معرفی سه عمگر جهش خاص، 
روشی را برای تعمیر خطاهای هم روندی پیشنهاد کرده اند 
]62[. این روش روی کد منبع کار می کند و قادر اســت دو 

خطای رقابت داده ای و بن بست را تعمیر نماید.

کوکر و حفیظ102 با پیشــنهاد ســه تبدیــل در کد منبع 
برنامه های C توانستند چهار نوع از خطاهای ناشی از داده 
صحیح را در برنامه های زبان C تعمیر نمایند ]36[. تبدیلات 
پیشــنهادی ســعی می کنند با حفظ رفتار موجود برنامه، 
برخی از مشــکلات امنیتی در سطح کد را برطرف سازند. 
روش پیشــنهادی روی 7147 برنامــه و حدود 15 میلیون 
خط کد برنامه های واقعی مورد ارزیابی قرار گرفته اســت. 
نتایج آزمایش ها نشــان داده که ســربار ناشی از تبدیلات 
اعمال شــده بسیار کم است و به ندرت رفتار اصلی برنامه 

تغییر کرده است. 

دسته ششــم از فنون مورد بحث مطالعه های شاخص 
روی زبان های شــیءگرای ویژه همچون ایفل هســتند که 
تحت سرپرستی برِتراند میِر103ِ صورت گرفته است. دالمیِرِ، 
آندریــاس زِلرِ و میِـِـر104 روش PACHIKA را برای تعمیر 
برنامه هــای زبان ASPECTJ پیشــنهاد و طراحی کرده اند 
]63[. ایــن روش با اســتخراج مــدل رفتاری اشــیاء بین 
اجراهای موفق و ناموفق و پیدا کردن اختلاف آن ها، تعمیر 
کد را می سازد و با مجموعه آزمایه های پس نمایی آن ها را 
ارزیابــی می نماید. این روش نیاز به فراکدگذاری دارد و از 
تحلیل های ایستا و پویای کد استفاده می نماید. خود روش 
با 30 هزار خط کد جاوا پیاده ســازی شده است. ارزیابی 
این روش آن قدر محدود است که نتایج تعمیم پذیر نیستند. 

101- Bradbury and Jalbert
102- Coker and Hafiz
103- Bertrand Meyer
104- Dallmeier, Andreas Zeller, and Meyer

گروه دیگری از محققان به سرپرستی زِلرِ و میِرِ روش 
دیگری پیشنهاد داده اند ]64[ که با استفاده از قراردادها به 
تعمیر خودکار برنامه های زبان ایفل می پردازد. این روش 
AutoFix-E نامیده می شــود و تعمیرهای ساخته شده آن 

روش استوار هستند. وجود قراردادهای رسمی پیش نیاز 
اســتفاده از این روش است و به خاطر اســتفاده از ابزار 

اثبات قضیه سربار محاسباتی بالایی دارد. 

سپس نویسندگان این کار تحقیقی را بسیار گسترش 
دادند ]45[ و ارزیابی های مفصلی روی برنامه های بزرگتر 
انجام دادند. ایــن برنامه ها حاوی حدود 200 اشــکال با 
کیفیــت و بلوغ مختلف هســتند. این مقاله بــرای ارزیابی 
وصله ها دو گونه وصله های معتبر و محض105 را معرفی 

کرده است. 

نهایتاً در دســته هفتم فنون متنوع دیگری قرار دارند 
که هر کدام جنبه های ویژه ای از بحث تعمیر خودکار را 
 مورد مطالعه قرار داده انــد. کیم106 و همکاران با ترکیب

 GenProg و مجموعــه ای از الگوهای تعمیر که توســط 
برنامه سازان انسانی پیشنهاد شده، روش PAR ]38[ را 
بــرای تولید خودکار وصله های تعمیر نرم افزار طراحی 
کــرده اند. ادعا شــده که چون قالب های تعمیر توســط 
برنامه سازان انسانی ساخته شده اند، بر مشکل تغییرات 
تصادفی و بی معنی شــدن وصله های حاصل از روش 
GenProg غلبه خواهد شــد. همچنیــن قالب های خودکار 

اگرچه دستی ساخته می شــوند ولی این فرایند فقط یک 
بار انجام می شــود و بارها مورد استفاده قرار می گیرد. 
ایــن مقاله معیار قابلیت پذیرش را برای وصله ها معرفی 
کرده اند کــه معادل وصله های محــض تعمیر خودکار 
برنامه های زبان ایفل ]45[ اســت. روش پیشنهادی روی 
شــش برنامه جاوا با حــدود 500 هزار خط کد آزمایش 
شــده اســت. در این آزمایش ها 27 اشــکال از بین 119 

105- Valid and proper
106- Kim
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اشکال تعمیر شده ولی جزئیات آزمایش ها و ارزیابی ها 
نامعلوم است. 

 کــی107 و همــکاران ضمــن انــدازه گیــری مســئله 
بیش برازش و بررســی آن در سه روش تعمیر خودکار، 
روش جدیــدی به نام kali را طراحی و پیشــنهاد کرده اند 
]26[. نتایج آزمایش ها روی سه روش تعمیر نشان داده که 
اکثریت قریب به اتفاق وصله های تولیدی درست نیستند و 
صرفاً تغییر ســاده ای هستند که دو پیامد بد دارند: ایجاد 
آســیب پذیری های امنیتی و از بین بــردن رفتار مطلوب 
برنامه. روش جدید با فضای جســت وجوی ســاده تر و 
کاراتر سعی می کند بر دو مشــکل مذکور غلبه نماید. این 
روش تحلیــل دقیقتری برای پذیــرش وصله های تولیدی 
انجام می دهد و وصله ای پذیرفته می شــود که روی همه 
آزمایه های مجموعه آزمون اعتبارسنجی خروجی درستی 

تولید کند. 

تَــن و روی چودهاری108 با کمک آزمایه ها برای تعمیر 
اشکال های پس نمایی روش relifix ]65[ را پیشنهاد داده اند. 
در این روش با بررســی دســتی 73 اشــکال پس نمایی، 
مجموعه ای از تبدیلات کد اســتخراج شــده اســت. برای 
تعمیر کد، روی عملگرهای تبدیل کد جستجو می کند که این 
 GenProg عملگرها در این مقاله معرفی شــده اند. بر خلاف
که به عملیات کمینه ســازی روی وصله تولید شــده نیاز 
دارد، روش جدید از این گام بی نیاز اســت زیرا تغییرهای 
کمــی روی کد صورت می دهد. در ارزیابی relifix نشــان 
داده شده که 23 اشکال از بین 35 اشکال پس نمایی تعمیر 
شدند در حالی که GenProg فقط پنج مورد از این اشکال ها 

را توانست تعمیر نماید. 

روش RSRepair که توسط کی و همکاران پیشنهاد شده 
]66[ بــرای تعمیر خودکار خطاهای موجود در برنامه های 

107- Qi
108- Tan and Roychoudhury

زبان C طراحی شــده اســت. این روش بــا همان عملیات 
جهــش شــبیه GenProg کار می کند ولی به جــای برنامه 
سازی ژنتیک از جست وجوی تصادفی استفاده می نماید. 
Gen-  ادعا شــده که جست وجوی تصادفی محدودیت های

Prog را ندارد. روش پیشــنهادی طوری طراحی شده که تا 

بفهمد وصله نامزد روی آزمایه ای اجرای ناموفق دارد، آن 
را کنار می گذارد. همچنین بــا بهره گیری از اولویت دهی، 
فرایند شناخت وصله نامعتبر سریعتر هم می گردد. بنابراین 
در مقایسه با GenProg تعداد وصله های نامزد کمتری تولید 
می شــود و با اجرای آزمایه های کمتر، کارایی کلی روش 

بالاتر رفته است. 

آخرین فن تعمیر خودکار مورد بررســی در این مقاله 
NOPOL ]67[ نام دارد و توســط دی مارکو109 و همکاران 

برای تعمیر دو اشــکال بخصوص طراحی و پیاده سازی 
شده اســت. این روش برنامه ای معیوب و مجموعه ای از 
آزمایه های آن را دریافت می کند )تعدادی مثبت و دست کم 
یک منفی( و بــا فراکدگذاری کدهای منبع داده های را جمع 
آوری می نماید. ســپس این داده ها به نمونه ای از مســئله 
SMT110 تبدیل می شــود و در صورت حل مســئله، آن را 

به کــد وصله تعمیری ترجمه می نماید. روش پیشــنهادی 
روی برنامه های شــیئ گرای جاوا ارزیابی شده است ولی 

ارزیابی ها بسیار ضعیفند و نتایج قابل تعمیم نیستند. 

6-.درس.هایی.از.فنون.پیشین،.مشکلات.موجود.و.سیر.
تحقیقی.آینده.

از هــر مطالعه ای باید درس هــای آموخت. نقاط مثبت 
هــر مطالعه در طراحی روش های بعــدی به کار می رود و 
از نقاط منفی بایــد در فنون بعدی اجتناب کرد. با تحلیل و 
تعمق روی درس ها و شــناخت مشکلات موجود، می توان 
مسیر درستی در تحقیقات آتی انتخاب کرد. این بخش برای 

109- DeMarco
110- Satisfiability Modulo Theory
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دسترسی آسان تر به مسیر درست تحقیقی در آینده تنظیم 
شده است. 

درس هــای حاصــل از روش های پیشــین و نتایج 
آزمایش هــای آن ها: ارزیابی وصله ها با آزمایه ها غالب 
تریــن روش مورد اســتفاده در اکثر فنون اســت. علت 
این اســت که آزمایه ها ســاده ترین دســت ساخته های 
نرم افزاری موجود هســتند یا به ســادگی قابل تولیدند. 
توصیف های رســمی منجر به تولید وصله های استوار 
می شوند و اگر مقیاس نرم افزار کوچک باشد یا عملکرد 
درســت آن اهمیت حیاتی داشته باشد، استفاده از آن ها 
معقــول و توجیه پذیر اســت. روش های ملهم از طبیعت 
همچــون روش تکاملی برنامه ســازی ژنتیک در زمره 
بهترین روش هایی است که در عمل برای تعمیر خودکار 
برنامه هــا مورد اســتفاده قرار گرفته انــد. طراحی تابع 
برازندگی مناســب و خاص حوزه تعمیر خودکار، نقش 
اساســی در موفقیــت، کارایی و ســودمندی روش های 
تکاملی تعمیر خودکار داشته اســت. استفاده از کدهای 
موجود کــه در مخزن های نرم افزاری موجودند انتخاب 
مناسبی برای جست وجو به دنبال کدهای تعمیر مناسب 
است. اغلب روش های که ادعا می کنند انواع خطا را تعمیر 
می کننــد، صرفاً قادر به تعمیــر خطاهای غیرهم روندی 
هســتند. روش های تعمیر برای هر زبان برنامه ســازی 
جداگانه باید طراحی شــود زیرا هر زبــان ویژگی های 
دســتوری و معنایی مخصــوص به خــود دارد. فراهم 
کردن قالب های از پیش ساخته شــده برای تعمیر انواع 
خاصی از خطاها، تأثیر اساســی در کیفیت و خوانایی و 
قابلیت نگهداری وصله های تولید شده دارد. هر چه تعداد 
رده های خطاهایی که روش تعمیر روی آن ها کار می کند 

کمتر باشد، سودمندی روش بیشتر می گردد. 
مشــکلات و چالش های موجود: تعمیر مطلقاً خودکار 
تقریباً برای فنون موجود مصداق ندارد. چون تنظیم پارامتر، 
دادن ورودی مناســب، مقداردهی هــای اولیه و پیش گوی 
آزمون، نوشتن توصیف های رسمی و امثال این ها نیازهای 

اولیه هر فن تعمیر هستند. غیر از آزمایه ها از توصیف های 
رســمی هم می توان برای ارزیابــی وصله های حاصل از 
تعمیر استفاده کرد. مســئله اینجاست که تولید دستی این 
توصیف ها بسیار دشوار است و نرخ مثبت کاذب در اغلب 
فنون خــودکار موجود که آن ها را از متن برنامه ها کاوش 
و استنتاج می کنند بســیار بالاست. تعمیر خودکار معمولًا 
فرایندی اســت مبتنی بر آزمون و خطا و بســیاری تعمیر 
باید ارزیابی شــوند تا بالاخره تعمیر معتبر و مناسبی پیدا 
شود. لذا صرف نظر از اطمینان پذیری و کیفیت، تعداد زیاد 
آزمایه ها یــا وجود آزمایه های که اجــرای طولانی دارند، 
فرایند ارزیابی وصله های تعمیری را بســیار زمان گیر و 

غیر عملی می سازد.
مســیر تحقیقاتی آینده: چند زمینه برای تحقیقات آتی 
ضروری هســتند. اول طراحی فنونی اســت که بر تعمیر 
کارای انواع اشکال های هم روندی تمرکز داشته باشد. دوم 
اندازه گیری و بهبود کیفیت وصله های تولیدی است. مسئله 
سوم تولید وصله هایی است نه تنها اشکال هدف را برطرف 
ســازند، بلکه وصله های تولید کنند که خوانا و قابل درک 
برای برنامه ساز انسانی باشد و قابلیت نگهداری نرم افزار 
را کاهش ندهد. همچنین نیاز به فنونی داریم که سه مرحله 
آزمون نرم افزار، مکان یابی اشکال و تعمیر را به طور یک جا 

انجام دهد. 

7-.نتیجه.گیری

ایــن مقاله بــرای اولین بار، تعاریف، مفاهیم و دســته 
بندی لازم در حــوزه تعمیر خــودکار برنامه ها را تجمیع 
کرده اســت. سپس 31 فن شاخص را خلاصه سازی کرده 
و روشی برای ارزیابی آن ها معرفی کرده است و فنون را 
ارزیابی نموده است. در نهایت با برجسته کردن درس های 
حاصل از مطالعه ها، مشکلات موجود و مسیر تحقیقی آینده 
را روشن کرده است. تولید وصله های تعمیری باکیفیت با 
فنون تولید و اعتبارسنجی یکی از نیازهای اساسی تحقیقی 
در آینده اســت. برای پژوهشگرانی که قصد شروع تحقیق 



81

13
96

ن 
ستا

تاب
 / 

شی
یان

را
م 

لو
ع

در حوزه تعمیر خــودکار برنامه ها را دارند، مطالعه مقاله 
حاضر توصیه می شود. 
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