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روشی جدید جهت شناسایی بدافزارهای فراریخت با تحلیل ایستای ثبات ها و 
کدهای عملیاتی

چكیده
شناسایی بدافزارهای فراریخت مسئله دشواری است، زیرا در 
هر انتشار ســاختار کد تغییر می یابد درحالی که عملکرد و رفتار 
بدافزار ثابت می ماند. تاکنون روش های مختلفی برای شناســایی 
بدافزارهای فراریخت پیشنهاد شــده اند. گاه روش ها با جایگزین 
کردن دســتورات مشــابه یا درج کد زائد در بدنه بدافزار دچار 
شکست می شــوند و در برخی موارد سربار محاسباتی بالا، دقت 
شناســایی کم و کارایی ضعیف روش هــا، آن ها را دچار چالش 
می کند. در این مقاله روشــی جدید برای شناســایی بدافزارهای 
فراریخت پیشنهاد می شود که با تحلیل ایستای کدهای عملیاتی و 
ثبات های مورد استفاده کار می کند. این ایده می تواند اساس تمایز 

بین خانواده های مختلف بدافزارها باشــد. به منظور ارزیابی روش 
پیشــنهادی، آزمایش هایی بر روی 450 فایل متشکل از فایل های 

G2, MP�  ســالم و بدافزار فراریخت از ویروس های خانواده های

CGEN, NGVCK, VLC و کرم هــای خانواده MWOR انجام 

شــد. نتایج آزمایش ها نشان می دهد که روش پیشنهادی در چهار 
الگوریتم دســته بندی و در تمامی خانواده های بدافزارها به دقت 

 ROC شناســایی 100 درصدی دســت یافته اســت که با معیار
اندازه گیری شده است. 
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1-.مقدمه

بر مبنای گزارش های ســالیان اخیــر بدافزارها به طور 
روزافزونی تهاجمی تر شده اند. تحلیلگران شرکت سمانتک1 
نشــان داده اند که بدافزاری به اســم 2Reveton حدود 500 
هــزار رایانــه را در عرض حــدود 18 روز آلــوده کرده 
است]1[. به طور متوسط در هر حادثه جرایم سایبری 197 
دلار از دســت می رود]1[. در ســال 2013 طبق تخمین ها 
حدود 556 میلیــون کاربر در سرتاســر جهان یک نمونه 
از جرایــم ســایبری را تجربــه کرده اند. در ســال 2011 
مشتری ها بیشــتر از 49 هزار گزارش مختلف از تهدیدات 
خانواده هــای مختلــف بدافزارها را به مرکــز حفاظت از 
بدافزارهای مایکروسافت3 داده اند. تعدادی از این گزارش ها 
تهدیداتــی از جنس خانواده های بدافزارهای چندریختی4 و 
فراریختی5 بوده اســت ]1[. در وضعیت کنونی بدافزارهای 
مختلف رشــد بســیار زیادی کرده اند و باعــث اختلالات 
اساسی در سامانه های حساس6 و حیاتی مانند اقتصادی، 
مالی، نظامی، پزشکی، سیاسی و غیره شده اند ]2[. مزایای 
اقتصادی بســیاری که در این حــوزه وجود دارد، صنعت 
بدافزارهای مخرب را به بازاری مستعد برای تولیدکنندگان 
و نویســندگان بدافزارهــا تبدیــل کرده اســت. از این رو 
روش های جدید و هوشــمند شناســایی هم در بســیاری 
از مواقــع در حرکت همگام با تولیــد بدافزارهای جدید و 
شناســایی آن ها، عاجز بوده اند ]3[. یکی از انواع بدافزارها 
که هنوز هم چالش های عمده ای در کشــف آن وجود دارد، 
بدافزارهای فراریخت هستند. ساختار این بدافزارها در هر 
تکثیر با اســتفاده از فنون مختلف مبهم ســازی کد7، تغییر 
می یابد اما عملکرد اصلی آن ها حفظ می شود و این مسئله، 
شناسایی آن ها را بسیار دشوار و پیچیده می کند ]2[. مولد 
یک بدافزار فراریخت همیشه در تکثیرهای بعدی کد، جهش 
ایجــاد می کند به طوری که برای هــر ویروس در هر نفوذ، 
1�Semantec
2�Trojan.Ransomlock.G
3�https://www.microsoft.com/en�us/security/portal/mmpc/default.aspx
4�Polymorphic Malware
5�Metamorphic
6�Critical Systems
7�Code Obfuscation

یک امضای8 متفاوت ایجاد می شود که از شناسایی توسط 
ضد بدافزارهــا فرار کند ]4[. علاوه بر این، انواع دیگری از 
بدافزارها مانند اســب تــروا9 و کرم هایی10 مبتنی بر همین 
فنــون فراریختی وجود دارند ]4[. در یک دســته بندی کلی 
می توان روش های کشــف بدافزار را به دو دســته ایستا11 
وپویا12 تقســیم کرد. روش های ایســتا بســیار محبوب و 
رایجنــد زیرا بدون اجرای بدافزار و از تحلیل ســاختار کد 
آن، قادرند آن ها را کشف نمایند. به طور معمول، در روش 
ایستا برای شناسایی بدافزارها، روش ها و ابزار تشخیص 
با استفاده از روش های مبتنی بر امضا به طور گسترده ای 
استفاده می شود. ساختارهای رشــته ای کوتاه از بایت ها 
که منحصربه فرد بوده، الگویی از آن ها استخراج می شود، 
سپس امضاها در بانک های اطلاعاتی نگهداری می شوند و 
عملیات شناســایی مبتنی بر آن ها صورت می گیرد ]3[. در 
مقابل، روش های پویــا با اجرای بدافزار می توانند آن ها را 

کشف کنند که این کار معمولا نیاز به تقلید13 دارد ]6[.
روش های متعددی بر مبنای تحلیل ایستای بدافزار کار 
می کنند. یکی از این روش ها شناســایی بر اساس خانواده 
بدافزارها ]6[ اســت که این روش فقط محدود به فایل های 
اجرایی قابل حمل می باشــد. همچنین در مقاله ]7[ بر روی 
ترتیب دستورات اجرایی و گراف جریان کنترلی در کدهای 
اســمبلی کار شده که با استفاده از فنون مبهم سازی کد که 
جریان کنترلی دســتورات را تغییــر می دهند، روش دچار 
چالش خواهد شد. روشــی دیگر استفاده از هیستوگرام14 
فراوانــی کدهای عملیاتی ]8[ اســت کــه از طریق درج کد 
زائد و جانشــینی دستورات مشابه دچار شکست می شود. 
روش شــباهت گراف کدهای عملیاتــی ]9[ روش موثری 
اســت اما اگر از روش جانشینی دستورات مشابه استفاده 
شــود دچار چالش خواهد شد. همچنین در مقاله های ]4,1[

کارهایی بر مبنای کدهای عملیاتی در زبان اسمبلی صورت 
8�Signature
9�Trojan Horse
10�Worm
11�Static Analysis
12�Dynamic Analysis
13�Emulation
14�Histogram



5

13
96

ر 
بها

 / 
شی

یان
را

م 
لو

ع

گرفته اســت که با درج کد برنامه های ســالم و استفاده از 
جانشینی دستورات مشابه، روش ها با افت دقت شناسایی 

روبرو خواهند شد.
روش های شناسایی موجود دارای مشکلات دیگری نیز 
هستند. برخی از روش ها ]10,3[ به دلیل سربار محاسباتی 
بالا، زمانی در مقابل ویروس ها موثر عمل می کنند که دارای 
زمان کافی برای شناســایی باشــند و ضد بدافزار و بانک 
اطلاعاتی آن، به نرخ ســریعی به روزرسانی شوند در غیر 
ایــن صورت تاثیر مثبت آن ها کاهــش پیدا می کند ]12[. به 
دلیل وجود چالش های مطرح شــده، کشــف کامل و قطعی 
همه انواع و گونه های بدافزارهای چندریختی و فراریختی با 
اعمال روش های مختلف و پیچیده جدید مبهم سازی، هنوز 

نیاز به پژوهش دارد و مسئله تحقیقاتی ارزشمندی است.
در ایــن مقاله بــا تکیه بر تفــاوت نرخ تکــرار کدهای 
عملیاتــی در خانواده هــای مختلــف بدافــزار فراریخت و 
فایل های سالم، روش کشــف جدیدی پیشنهاد شده است. 
این روش با استفاده از چهار معیار استخراج شده حاصل 
از تحلیل ایســتا، هر فایل ورودی مشکوک را به دو دسته 
بدافزار یا ســالم دســته بندی می کند. روش پیشنهادی با 
تاکیــد روی پالایش و انتخاب صحیــح کدهای عملیاتی در 
صدد افزایش کارایی اســت. همچنین در شمارش کدهای 
عملیاتی دســتورات مشابه را نیز همسان در نظر گرفته که 
در مقابل روش مبهم ســازی جانشــینی دستورات مشابه 
مقاوم است.  شــمارش ثبات ها به عنوان یک معیار نیز در 
این روش مدنظر قرار گرفته شده است. به منظور ارزیابی 
روش پیشنهادی، آزمایش هایی بر روی 450 فایل متشکل 
از فایل های ســالم و بدافــزار فراریخــت از ویروس های 
خانواده هــای G2, MPCGEN, NGVCK, VLC و کرم های 
خانــواده MWOR صورت گرفته اســت. نتایج آزمایش ها 
نشان می دهند در کنار دقت شناسایی 100 درصدی، عدم 
افت دقت شناسایی در جانشینی دستورات مشابه، سادگی 
و سربار کم محاسباتی از مزایای روش پیشنهادی هستند.

ساختار ادامه مقاله به این صورت است: در بخش دوم 

کارهای مرتبط مورد بررسی قرار می گیرد. دربخش سوم 
روش پیشنهادی تشریح می شود. بخش چهارم به ارزیابی 
و تفسیر نتایج اختصاص دارد. در نهایت بخش پنجم نیز به 

نتیجه گیری وکارهای آینده می پردازد.

2-.کارهای.مرتبط

کانفورمــا و همــکاران ]1[ روشــی برای شناســایی 
ویروس های فراریخت ارائه کرده اند که مبتنی بر شناسایی 
ویژگی های خاص از کدهای اســمبلی مانند دستوراتی که 
محتوای ثبات ها را تغییر می دهند یا دســتوراتی که کنترل 
جریان را تغییر می دهند، کار می کند. آزمایش های صورت 
گرفتــه در این مقالــه موفقیت 97 درصدی در شناســایی 
بدافزارهای فراریخت را نشان می دهد. از مزایای این روش 
می توان به سادگی آن اشاره کرد. همچنین پیاده سازی آن 
برای ضدبدافزارها کار آسانی می باشد و بار زیادی برای 

سیستم ندارد.
رویکرد مهرا و همکاران در مقاله ]6[ بر روی شناسایی 
و طبقه بندی بدافزارهای فراریخت بر اســاس خانواده های 
آن ها تمرکز دارد. روش پیشــنهادی به این صورت اســت 
که گراف جریان کنترلی رســم شــده و گــراف فراخوانی 
15API ها ایجاد می شــود. این رویکرد هر بدافزار فراریخت 

را براســاس ویژگی های خانواده شان که از هیستوگرام و 
فرمول اندازه گیری کای دو، که بر اساس تحلیل پویا است، 
طبقه بنــدی می کننــد. در این مقاله، دقــت در الگوریتم های 
مختلــف طبقه بندی از 89 تا 99/10 درصد به دســت آمده 

است. 
روش پیشــنهادی کانفورما و همــکاران ]4[ به معرفی 
فنون شناســایی مبتنی بــر این فرض که یــک اثر جانبی 
مشترک بین بسیاری از موتورهای فراریخت وجود دارد، 
تکیه کرده است. این روش برای حدود 1000 برنامه مورد 
آزمایش و بررســی قرار داده شــده و بر اساس نتایج آن 
به طــور دقیق ویروس هــای فراریخــت و غیرفراریخت را 
دسته بندی کرده است. این روش دارای دقت نزدیک به 99 
15�Application  programming interface
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درصدی در شناسایی است و از معایب آن نیز می توان به 
این مورد اشــاره کرد که اگر از روش جانشینی دستورات 
مشابه یا اضافه کردن کد زائد به کد بدافزار استفاده شود، 
توزیع دستورات تکراری تغییر می کند و روش پیشنهادی 

دچار شکست در شناسایی خواهد شد.
محمد بن خمس و همــکاران در مقاله ]11[ ویژگی های 
تغییر داده نشده در ساختار بدافزارهای فراریخت را برای 
اســتفاده در فرایند شناسایی بدافزار با استفاده از ماشین 
 n�gram بردار پشتیبانی16 اســتخراج می کند. خصوصیات
به طور مستقیم از ساختار دودویی بدافزار استخراج شده 
که این خصوصیات به عنوان امضا در نظر گرفته می شوند. 
این خصوصیات مقادیر قابل توجهی از تعداد خصوصیات 
انتخاب n�gram در حالت اصلی را کاهش می دهد. این روش 
ترکیبی از استخراج امضا n�gram و ماشین بردار پشتیبانی 
اســت. نتایج ارزیابی ها دقتی در حــدود 99 درصد و نرخ 
مثبت کاذب پایینی را برای روش پیشنهادی ثبت کرده است.

تمرکــز اصلی کومار و همکاران در روش پیشــنهادی 
]13[، روی  تجزیه و تحلیل و مقایسه برخی از محبوب ترین 
ابــزار تشــخیص بدافزارهای مخرب اســت. در این مقاله، 
نویسندگان برای تشخیص بدافزارهای مخرب یک عملکرد 
مقایســه ای با ابزار و فنون موجود ارائه داده اند. در مقاله 
مذکور 17 ابزار شناخته شده تشخیص بدافزارهای مخرب 
و 29 بدافزار به عنوان یک مجموعه داده برای مقایســه در 

نظر گرفته شده است. 
چــن و همکاران در مقاله ]3[، جدا از این که  بر اســاس 
محتویات فایل های استخراج شده از نمونه فایل ها، بدافزار 
مخرب را شناســایی می کنند، مطالعه و بررسی چگونگی 
اســتفاده از گراف مربوط بــه ارتباطات فایل هــا را برای 
تشخیص بدافزارهای مخرب مورد توجه قرار داده اند و یک 
الگوریتم انتشــار جدید بر اساس گراف ساخته شده برای 
تشــخیص بدافزارهای مخرب تازه و ناشناخته را پیشنهاد 
کرده اند. آزمایش ها روی 4675 فایل متشــکل از فایل های 
بدافزار فراریخت و ســالم انجام گرفته است. بر طبق نتایج 
16� Support Vector Machine

به دست آمده، این روش موثرتر و کاراتر از روش های قبلی 
شناسایی بدافزارها مبتنی بر داده کاوی بوده است. گرچه 
روش دارای سربار محاسباتی بالا و کارایی کمی می باشد.

3-.روش.پیشنهادی

تحلیل و بررسی روش های پیشنهادی در ادبیات و نقاط 
قوت و ضعف آن ها نشان می دهد که موتورهای فراریختی 
همه چیز را در ساختار کد بدافزار تغییر نمی دهند. عملیات 
روی تعداد بســیاری از ثبات ها عوض نمی شود؛ بعضی از 
ثبات ها اصلا تغییر نمی کنند و بســیاری از کدهای عملیاتی 
در بدنه کــد نیز بی تغییر می مانند. این بینش در ســاختار 
بدافزارهای فراریخت انگیــزه طراحی روش جدیدی برای 

کشف بدافزارهای فراریخت است. 
روش پیشنهادی این مقاله، شناسایی بدافزار فراریخت 
مبتنی بر تحلیل ایســتا فرض می کند که معیار مشــترکی 
بین بســیاری از موتورهای فراریخت وجــود دارد که در 
بدنه ویروس ها تعداد زیادی از ثبات ها، دســتورالعمل ها یا 
کدهای عملیاتی تکرار می شــوند. ایــن معیار می تواند پایه 
و اساســی برای تمایز بین خانواده های مختلف بدافزارها 
باشد و با استفاده از این تمایز می توان طبقه بندی صحیحی 
از آن هــا انجام داد. روش پیشــنهادی شــامل تحلیل نرخ 
تکرار دســتورات برنامه یا همان کدهای عملیاتی و ثبات ها 
است، ســپس طبق دسته بندی نرخ تکرارها، فایل های سالم 
و خانواده هــای مختلف بدافزارهای فراریخت را طبقه بندی 
خواهد کــرد. مراحل مختلــف پیش پــردازش اولیه روش 

پیشنهادی به این صورت است: 
پس از پیش پردازش انجام شــده و محاسبه معیارها، 
n ،m و k رونــد کلــی روش پیشــنهادی برای شناســایی 
بدافزارهای فراریخت  به صورت نشان داده شده در شکل 

1 و شکل 2 خواهد بود.
در مقالــه ]4[ از مجموع تمامی کدهــای عملیاتی، 154 
مورد را بر مبنای تعیین سطح آستانه نرخ تکرار دو، برای 
فرایند شناسایی نهایی انتخاب کرده است اما امکان بهبود 
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الگوریتم: مرحله پیش پردازش روش پیشنهادی
ورودی: فایل مورد بررسی

خروجی: کدهای عملیاتی و ثبات های شمارش شده
شروع مراحل:

1- برگردان فایل مورد بررسی به کد اسمبلی
2- استانداردسازی کد اسمبلی فایل مورد بررسی

3- شمارش تمامی کدهای عملیاتی ریزپردازنده 8086
4- پالایش و انتخــاب n کد عملیاتی و حذف m مورد که 

نرخ تکرار آن ها به حد آستانه تعیین شده k نرسیده باشد
5- نرمال سازی نرخ تکرارها

6- محاسبه چهار معیار روش پیشنهادی برای شناسایی 
و طبقه بندی فایل های سالم و خانواده بدافزارهای فراریخت

7- ذخیره در بانک اطلاعاتی مربوط به شمارش ثبات ها 
و کدهای عملیاتی خانواده های مختلف

اتمام مرحله پیش پردازش

الگوریتم: روند کلی شناسایی بدافزار در روش پیشنهادی
ورودی: فایل مورد بررسی

خروجی: اعمال معیارها و طبقه بندی فایل مورد بررســی به فایل 
سالم یا بدافزار
شروع مراحل:

1- تا مرحله ششم مرحله پیش پردازش، مجدداً تکرار خواهد شد.
2- محاسبه چهار معیار به صورت زیر:

k کد عملیاتی انتخاب شده طبق حد آستانه n شمارش )α معیار
معیار β( شمارش تمامی ثبات های ریزپردازنده 8086 بجز ثبات 

فلگ که 21 مورد هستند
معیار γ( شــمارش کدهای عملیاتی مجموعــه A که در جدول )1( 

نشان داده شده اند
معیار δ( شــمارش کدهای عملیاتی مجموعــه B که در جدول )1( 

نشان داده شده اند
3- رسم نمودار معیارهای محاسبه شده به صورت جداگانه

4- محاسبه مساحت زیر نمودار هر معیار به صورت جداگانه
5- طبقه بندی بر اساس نتایج به دست آمده از معیارها

6- تحلیل نتایج شناسایی
اتمام مراحل شناسایی

شكل.1:.گام.اول.نمای.کلی.روش.پیشنهادی.مربوط.به.پیش.پردازش.اولیه

شكل.2:.گام.دوم.نمای.کلی.روش.پیشنهادی

در انتخاب حد آســتانه و حذف تعداد بیشــتری از کدهای 
عملیاتی کــه در روند شناســایی تباعث افزایــش کارایی 

روش پیشنهادی خواهد شد. پس از شمارش کل فایل های 
خانواده های فراریخت و سالم فقط کدهای عملیاتی پالایش 
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و انتخاب خواهند شــد که میزان تکرار آن ها در کل فایل ها 
بیشــتر از حد آســتانه k خواهد بود و انتخاب حد آستانه 
صحیح بر روی کارایی بسیار تاثیرگذار است. برای انتخاب 
حد آســتانه و حذف m مورد از کدهــای عملیاتی، یکی از 
دلایل این اســت که کدهای عملیاتی که در ساختار کد یک 
فایل، دارای اهمیت بســیار کمی هستند و نرخ تکرار آن ها 
بسیار پایین است و اصولا تمایزی بین خانواده های مختلف 
بدافزارها و فایل های سالم ایجاد نمی کنند باید حذف شوند. 
پــس از فرایند انتخاب و پالایش و حذف m مورد که تعداد 
تکرار کمتر از حد آستانه k داشتند، n کد عملیاتی از تمامی 
کدهای عملیاتی برای فرایند شناسایی نهایی انتخاب شدند 
که در جدول )1( نمایش داده شده اند. پس از پالایش کدهای 
عملیاتی، چون نرخ تکرار آن ها در فایل های مختلف بسیار 
متفاوت است و این که نرخ تکرارها را در یک محدوده قرار 
داد باید آن ها را نرمال ســازی کرد. داده ها به طور مستقیم 
قابل مقایسه نیستند به این دلیل که تحلیل هر فایل یک بعد 
از تعداد کل دســتورات را بیان می کنــد در حالی که از یک 
برنامــه با برنامــه دیگر متفاوت خواهد بــود. به منظور از 
بیــن بردن این اختلاف در برنامه هــای نمونه و ایجاد داده 
قابل مقایسه شدن، نیاز به نرمال سازی هر جزء از جمعیت 
تحلیل شده از جنبه های از تعداد کل دستورات است. برای 

نرمال سازی از فرمول )1( استفاده شده است:

حال که تمامی اعداد نرمال سازی شدند باید چهار معیار 
اصلی برای شناســایی و طبقه بندی کردن فایل ها محاسبه 
شــوند. همان طور که در جدول )1( نشــان داده شده است 
برای هر یــک از چهار معیار، کدهــای عملیاتی مختلف و 
ثبات هایی در نظر گرفته شده اند که در زیر به تفکیک مورد 

بحث قرار می گیرند:
معیار α: برای این معیار کل n کد عملیاتی انتخاب شده 

مدنظر قرار خواهند گرفت.
معیار β: برای این معیار 21 ثبات در نظرگرفته شده اند و 

هر یک در تمامی فایل ها شمارش شده و محاسبه می شوند.
معیار γ: این معیار به کدهای عملیاتی )کدهای عملیاتی 
مجموعــه A( می پردازد که با توجه بــه نرخ تکرار آن ها و 
تحلیل هایــی که بعد از شــمارش تمامــی فایل ها صورت 
گرفته است نرخ تکرار بالایی در فایل های سالم دارند و در 
فایل های بدافزار یا اصلا تکرار نشده اند و یا تعداد زیر سه 

بار تکرار را دارند.
معیار δ: این معیار به کدهای عملیاتی )کدهای عملیاتی 
مجموعــه B( می پردازد که با توجه بــه نرخ تکرار آن ها و 
تحلیل هایی که بعد از شمارش تمامی فایل ها صورت گرفته 
اســت نرخ تکــرار بالایی در فایل های بدافــزار دارند و در 
فایل های ســالم یا اصلا تکرار نشده اند و یا تعداد زیر سه 

بار تکرار را دارند.
 ســپس نمودار خطی تکرار کدهای عملیاتی که نمودار 
Xها مربوط به ثبات ها یا کدهای عملیاتی و نمودار Yها به 

تعداد تکرار هر ثبات یا کد عملیاتی اختصاص دارد، رســم 
خواهد شد. برای محاسبه چهار معیار، مساحت زیر نمودار 
مربوط به تکــرار همان کدهای عملیاتی و ثبات های جدول 
)1( محاسبه می شود. سپس برای هر فایل این اعداد در بانک 
اطلاعاتی ذخیره شــده تا این که همه فایل ها مورد شمارش 
قرار گیرند. پس از شــمارش کلیه فایل ها و محاسبه تمامی 
معیارها، کلیه اطلاعات در بانک اطلاعاتی ذخیره می شود تا 

مورد تحلیل و طبقه بندی قرار گیرد.
در ارتباط با گسترش روش پیشنهادی به پردازنده های 
امروزی نیــز می تــوان در مرحله پیش پــردازش کدهای 
عملیاتی پردازنده های جدیدتر را نیز به لیســت شــمارش 
اضافه کرد و به این شــکل روش بــه پردازنده های جدید 
نیز بســط داده خواهد شد. همچنین با توجه به این که برای 
شناسایی بدافزار، برگردان کد وجود دارد و روال همیشگی 
همه انواع بدافزارها اســت و چون مرحله پیش پردازش یک 
بار انجام می گیرد هزینه محاســباتی آن سرشکن خواهد 

شد.
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4-.ارزیابی

در روش پیشــنهادی این مقاله توجــه اصلی به بهبود 
دقت شناسایی نسبت به مقاله های پیشین، افزایش کارایی 
سیســتم از جمله میزان حافظه مصرفی و ســرعت در حد 
قابل قبولی نسبت به روش های پیشین، پوشش نقاط ضعف 
روش های قبلی مانند جایگزینی دستورات مشابه که موجب 
کاهش درصد شناســایی می شده اســت، خواهد بود. حال 
بــا مدنظر قرار دادن نکات مطرح شــده و فرضیات روش 

پیشنهادی آزمایش ها و ارزیابی ها انجام خواهد شد.

4-1- آماده سازی مجموعه داده

به منظور ارزیابی روش پیشــنهادی، 450 فایل متشکل 
از 40 فایل ســالم از مجموعه Cygwin و 410 فایل بدافزار 
فراریخت مورد بررسی قرار گرفته است. بدافزارها از پنج 
خانــواده بدافزارهای فراریخت متشــکل از 250 ویروس 
 10 ،MPCGEN 50 ویــروس،G2 50 ویــروس ،NGVCK

ویروس VLC و 50 کــرم MWOR بوده اند. ابتدا همه 450 
فایل مورد بررســی، با استفاده از ابزار  IDA PRO17 به کد 
اســمبلی برگردانده می شوند. ســپس کد هر یک از فایل ها 
به منظور شــمارش ابتــدا باید استانداردســازی روی آن 
انجام شود. در این مرحله نویسه هایی که عملیات شمارش 
را با اختلال مواجه می ســازند و در اصطلاح هیچ نقشــی 
در ســاختار کد ندارند از کد اصلی حذف می شوند و فقط 

ساختار اصلی کد باقی می ماند.
پایه و اســاس روش پیشنهادی در شــمارش کدهای 
عملیاتی اســت که در ریزپردازنده 8086 در زبان اسمبلی 
191 کــد عملیاتــی وجــود دارد. تمامی 191 مــورد برای 
تمامــی 450 فایل مورد بررســی، در مرحله پیش پردازش 
شمارش می شــوند. با آزمایش ها و ارزیابی های صورت 
گرفته و مشاهده تاثیر انتخاب حد آستانه در کارایی روش 
پیشــنهادی، حد آســتانه مقدار k=5 تعیین شد که دلیل آن 

17�https://www.hex�rays.com/products/ida/support/download.shtml

جدول.1:.معیارهای.شناسایی.و.ارزیابی.در.روش.پیشنهادی.همراه.با.کدهای.عملیاتی.و.ثبات.های.انتخاب.شده
معیارδ:.کدهای.عملیاتی.

B.مجموعه
معیارγ:.کدهای.عملیاتی.

A.مجموعه
.21.:βمعیار

معیار.n:.α.کد.عملیاتی.انتخاب.شدهثبات
معیارها

کدها

STC,STI

ROR

RET – RETF

PUSHA – PU�
SHAD

LOOP,JNC

JC,CWD

CLI,BT

XCHG,NEG

ADC

POPA – POPAD

SBB

NOP,MOVZX

JLE – JNG,LEAVE

JBE – JNA

JG � JNLE

SETNZ � SETNE

CLD,INT

SETZ � SETE

JGE � JNL

JL – JNGE,ROL,JS

REPE � REPZ

JNB � JAE

MOVSX,SAHF

SAR,JNS,CDQ

IDIV,ARPL,INS,JO

AX,BX

CX,DX

AH,AL

BH,BL

CH,CL

DH,DL

CS,DS

ES,SS

SI,DI

SP,BP

IP

ADC,ADD,AND,ARPL,BT,CALL,CDQ,CL
C,CLD

CLI,CMP,CWD,DEC,DIV,HLT,IDIV,IMUL
,IN

INC,INS,INT,JA,JNBE,JAE,JNB,JB,JNAE

JBE,JNA,JC,JCXZ,JECXZ,JE,JZ,JG,JNLE

JGE,JNL,JL,JNGE,JLE,JNG,JMP,JNC,JNE

JNZ,JNS,JO,JS,LDS,LEA,LEAVE,LES,LO
CK

LOOP,LOOPNZ,LOOPNE,MOV,MOVSX,M
OVZX

NEG,NOP,NOT,OR,OUT,POP,POPA,POPAD

PUSH,PUSHA,PUSHAD,RCL,RCR,REP,R
EPE

REPZ,REPNE,REPNZ,RET,RETF,ROL,ROR

SAHF,SAL,SHL,SAR,SBB,SCAS,SETB

SETNAE,SETE,SETZ,SETNE,SETNZ,SHR

 STC,
STD,STI,STOS,SUB,TEST,XCHG,XOR

کدهای.
عملیاتی

یا.

ثبات.ها
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این است که مقدار کمتر از پنج باعث حذف کدهای عملیاتی 
کمتری می شــد که در واقع چون نرخ تکرار پایینی داشتند 
نقشی در روند شناسایی نداشتند و انتخاب مقداری بالاتر 
از پنج باعث افت دقت شناسایی شده بود. با در نظر گرفتن 
 n=83 تعداد کدهای عملیاتی که پالایش و انتخاب شدند ، k=5
 m=107 می باشــد و تعداد کدهای عملیاتی حذف شده نیز
خواهد بود. با مشاهده نرخ تکرار کدهای عملیاتی و ثبات ها 
در فایل های سالم و خانواده های مختلف از بدافزارها، کاملا 
مشــهود بود که تمایزی بین تعــداد تکرارها برای کدهای 
عملیاتــی مختلف وجود دارد. ایــن تمایز در تعداد تکرارها 
پایه و اســاس روش پیشنهادی این مقاله است. با توجه به 

شکل )3( این تمایز به خوبی نشان داده شده است:
مقایسه تحلیل ها نشان می دهد که توزیع کدهای عملیاتی 
در برنامه های ســالم با توزیع آن ها در بدافزارها متفاوت 
اســت. همچنین میزان نرخ تکرار 10 کــد عملیاتی پرتکرار 
در فایل های ســالم و پنج خانواده بدافزار فراریخت که در 
شکل های )4،5،6،7،8،9( نشان داده شده اند بیانگر این مسئله 
است که در هر یک از خانواده ها، کدهای عملیاتی متفاوتی 

با نرخ تکرار متفاوتی پر تکرار هستند و این می تواند تمایزی 
را برای طبقه بندی کــردن خانواده های مختلف ایجاد کند. 
برخی از کدهای عملیاتی فقط در برنامه های ســالم هستند 
و هرگز در بدافزارها وجود ندارند. بعضی کدهای عملیاتی 
ممکن اســت در بدافزارها وجود داشته باشند اما هرگز در 
برنامه های ســالم وجود ندارند. برخی از کدهای عملیاتی 
نه در بدافزارها وجود دارند و نه در برنامه های ســالم که 
این موارد در ادامه معیارهایی برای طبقه بندی ها در روش 
پیشــنهادی شــده اســت. به عنوان مثال برخی از کدهای 

شكل3:.تفاوت.در.رخداد.برخی.از.کدهای.عملیاتی.مختلف.در.
خانواده.های.متفاوت.بدافزارهای.فراریخت.و.فایل.های.سالم

شكل4:.نرخ.تكرار.10.کد.عملیاتی.پر.تكرار.در.فایل.های.سالم

G2.شكل5:.نرخ.تكرار.10.کد.عملیاتی.پر.تكرار.در.خانواده.بدافزارMPCGEN.شكل6:.نرخ.تكرار.10.کد.عملیاتی.پر.تكرار.در.خانواده.بدافزار

MWOR.شكل7:.نرخ.تكرار.10.کد.عملیاتی.پر.تكرار.در.خانواده.بدافزار
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VLC.شكل9:.نرخ.تكرار.10.کد.عملیاتی.پر.تكرار.در.خانواده.بدافزار NGVCK.شكل8:.نرخ.تكرار.10.کد.عملیاتی.پر.تكرار.در.خانواده.بدافزار

شكل10:.مقایسه.میزان.ROC.برای.پنج.خانواده.بدافزارهای.فراریخت.و.
فایل.های.سالم

شكل11:.مقایسه.میزان.نرخ.مثبت.کاذب.برای.پنج.خانواده.بدافزارهای.
فراریخت.و.فایل.های.سالم

عملیاتی مانند MOV ,ADD ,PUSH ,POP ,AND و مواردی 
که در شــکل ها مشهود اســت دارای نرخ بالای رخداد در 
برنامه های ســالم و همچنین دارای تنوع وســیعی هستند 
درحالی که کدهای عملیاتی دیگر مقادیر رخداد و تنوع آن ها 

اختلاف نزدیکی دارد.

4-2- تحلیل نتایج

بــا توجه به تحلیل هــای صورت گرفته و اســتفاده از 
الگوریتم های دسته بندی مختلف، شکل های )10،11،12،13( 
به دست آمده اند و نتایج کلی در جدول )2( نشان داده شده 

است. تحلیل نتایج طبقه بندی ها در جدول )2( نشان می دهد 
که روش پیشــنهادی قادر اســت کــه    به طور صحیحی 
طبقه بندی بین بدافزارهای فرایخت و فایل ســالم را با دقت 
بســیار بالا انجام دهد. علاوه بر این نرخ مثبت کاذب برای 
برنامه ســالم و بدافزارهای تولید شده با همه موتورهای 
تکثیر بسیار پایین و تقریبا صفر است. نتیجه شایان توجه 
این است که روش پیشنهادی در چهار الگوریتم دسته بندی 
دارای دقت شناسایی 100 درصدی است و نرخ مثبت کاذب 

در این چهار الگوریتم مقدار صفر را نشان می دهد.
نکات حائز اهمیت در مورد نتایج به دست آمده این است 
که در بسیاری از حالات شناسایی 100 درصدی را نشان 



12

13
96

ر 
بها

 / 
شی

یان
را

م 
لو

ع

جدول.2:.نتایج.مرحله.طبقه.بندی.برای.شش.الگوریتم.طبقه.بندی

الگوریتم.ها مثبت.واقعی مثبت.کاذب دقت بازیابی F.معیار ROC.ناحیه فایل.ها
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می دهد که نشان دهنده این مسئله است که نفوذ بدافزارهای 
فراریخت تقریبا صفر خواهد بود. همچنین میزان نرخ مثبت 
کاذب در بســیاری از حالات برابر با صفر بوده اســت که 
باز هم بسیار مطلوب است. با توجه به نتایج به دست آمده، 
LADTree, NBTree, Random�  در چهار الگوریتم طبقه بندی

Forest, Naivebayes مقــدار ROC=1 و FP=0 می باشــد که 

نشان دهنده عملکرد بسیار مطلوب روش پیشنهادی است. 
در دو الگوریتــم طبقه بندی دیگر نیز نتایج مطلوبی کســب 
شــده است که جای بهبود نیز دارد. همچنین کارایی روش 
پیشنهادی که بســیار دارای اهمیت است نسبت به مقالات 
مشــابه افزایش پیدا کرده است که با در نظر گرفتن میزان 

تعداد کدهای عملیاتی کمتر کــه در حدود نصف مقاله ]4[ 
بوده است و با توجه به نصف شدن تعداد کدهای عملیاتی 
شمارش شده، سرعت شناسایی نیز افزایش پیدا کرده است 
که این بهبود نیز بسیار مطلوب است. در مقاله هایی که در 
بخش کارهای مرتبط نیز بحث شــد یکــی از نقاط ضعف 
 JE این بود که با جایگزین کردن دســتورات مشــابه مانند
و JZ و یــا REPE و REPZ که دقیقا یــک عملیات را انجام 
می دهند اما ساختار لغوی متفاوت دارند روش پیشنهادی 
آن ها دچار شکست می شده است اما برای روش پیشنهادی 
این مقاله، تمامی دستورات مشابه در شمارش ها یکسان در 
نظر گرفته شده اند و با جایگزین کردن آن ها هیچ تاثیری در 

جدول.3:.مقایسه.روش.پیشنهادی.این.مقاله.با.روش.پیشنهادی.مقاله.]4[

الگوریتم.ها
نرخ.مثبت.کاذب ROC.ناحیه

بدافزارها
مقاله.]4[ روش.پیشنهادی مقاله.]4[ روش.پیشنهادی
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دقت شناسایی روش پیشنهادی مشاهده نمی شود که بهبود 
مناسبی نسبت به مقالات پیشین است. 

نکتــه دیگر هــم این که در مقالات مختلــف در حوزه 
شناســایی بدافزارهــای فراریخــت معمولا یــک معیار 
یا شــاخص بــرای شناســایی انتخاب می شــود که اگر 
نویســندگان بدافزارهای فراریخت بتواننــد آن معیار را 
دچار نقص و چالش کنند روش پیشــنهادی با شکســت 
روبرو خواهد شد. اما در روش پیشنهادی این مقاله چهار 
معیار متفاوت برای شناســایی و طبقه بندی خانواده های 
مختلف در نظر گرفته شــده اند که حتی با شکســت یکی 
از معیارهــا باز هم تاثیــر ناچیزی در روند شناســایی 
کلی انجام می گیرد و روش با شکســت مواجه نمی شود 
که نکته ای حائز اهمیت اســت. در جــدول )3( بهبودهای 
حاصل شده نسبت به مقاله [4]که نتایجی بسیار مطلوب 
را کسب کرده بود نشان داده شده است. جدول )3( نشان 
می دهد که تقریبا در تمامی حالات روش پیشــنهادی این 

مقاله دارای بهبود بوده است.

5-.نتیجه.گیری.و.کارهای.آینده

روش پیشنهادی این مقاله با شمارش و تحلیل ثبات ها و 
کدهای عملیاتی به شناسایی بدافزارهای فراریخت می پردازد 
و نشــان می دهد که نرخ تکرار کدهای عملیاتی مختلف در 
خانواده هــای متفاوتی از بدافزارهای فراریخت و فایل های 
سالم، ناهمسان است که این مسئله می تواند وجه تمایزی را 

ایجاد کند. نتایج نشان می دهد که این روش یک معیار موثر 
برای نشان دادن تمایز بین خانواده های مختلف بدافزارها و 
فایل های سالم است. یافته های آزمایش ها نمایانگر این است 
که با وجود سادگی، روش پیشنهادی بسیار دقیق می باشد. 
در روش پیشنهادی سربار محاسباتی بسیار کم است، ایده 
اساســی روش به سادگی قابل فهم و در ضد بدافزارها به 
آسانی قابل پیاده سازی است، در مقابل روش های جانشینی 
دستورات مشــابه و فنون مختلف مبهم سازی با توجه به 
شناســایی بر مبنای معیارهای مختلف، مقاوم می باشد و 
دارای کارایــی مطلوبی از نظر حافظه مصرفی و ســرعت 
شناسایی می باشد. همچنین در مقایسه با روش های مشابه 

موجود دارای بهبودهایی در ابعاد مختلف است. 
برای کارهای آینده می توان تحلیل پویا را نیز به روش 
پیشــنهادی اضافه کرد تــا قدرت ایــن روش افزایش یابد 
چــون در مواردی بدافزارهــای فراریخت از روش هایی از 
مبهم ســازی استفاده می کنند که بدنه کد بدافزار فراریخت 
رمزنگاری خواهد شــد که باعث می شود روش های تحلیل 
ایستا به طور کامل دچار شکست شوند که ایده پیشنهادی 
برای کار آینده این اســت که  با اضافه کردن بخش تحلیل 
پویا و مشاهده کردن18 اجرای آن ها در محیط های امن19 و 
مجازی20می توان این نقص را هم پوشش داد که در کارهای 

آینده مدنظر خواهد بود.

18�Monitoring
19�Sandbox
20�Virtual Machine

شكل12:.مقایسه.میزان.بازیابی.برای.پنج.خانواده.بدافزارهای.فراریخت.
و.فایل.های.سالم

شكل13:.مقایسه.میزان.دقت.برای.پنج.خانواده.بدافزارهای.فراریخت.و.
فایل.های.سالم
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