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بررسیجايگاهامنیترايانهایدرکسبوکارديجیتال

چکیده

با ظهور هر موضوع و فناوری جدید در دنیای مجازی، 
مبحث امنیت یکی از مهمترین مسائل مربوطه به آن خواهد 
بود. کسب و کار دیجیتال به دنبال کسب و کار الکترونیکی، 
یکی از مباحث نوظهور در دنیای فناوری اطلاعات اســت 
و امنیــت رایانه ای، بنیان کســب و کار و نوآوری دیجیتال 
می باشــد. در این محیط، ســازمان های فناوری اطلاعات، 
زیرساخت محدودی را تحت نظر خود دارند و بزرگ ترین 
چالش هــای امنیتی آن هــا مربوط به خدمــات و اطلاعات 
خارج از کنتــرل آن ها خواهد بود که باعث به وجود آمدن 
مخاطرات امنیتی جدیدی برای ســازمان ها می شود. هدف 
از این پژوهش، شناخت حوزه هایی است که برای مدیریت 
چنیــن مخاطراتی و در نتیجه موفقیــت در مدیریت امنیت 
در دنیای دیجیتال باید مــورد توجه قرار گیرند. در همین 

راســتا در سال های اخیر تحقیقاتی انجام گرفته است تا به 
تبیین عوامل موفقیت امنیت رایانه ای در دنیای کسب و کار 
دیجیتال بپردازند. در این پژوهش، تحقیقات مؤسسه گارتنر 
در این حوزه بررسی شدند و مشخص شد که خصوصیات 
کسب و کار دیجیتال باعث تغییر برخی مدل ها و روش های 
مدیریت در زمینه امنیت شده است. در نهایت نتایج پژوهش 
نشان داد که رهبری و حاکمیت، محیط تهدید جدید، امنیت 
رایانه ای در کســب و کار و دنیای جدید و تغییر فرهنگی، 
5 عاملی هستند که برای موفقیت در زمینه امنیت رایانه ای 

کسب و کار دیجیتال باید به آن ها توجه کرد.
واژه هــای کلیدی: کســب و کار دیجیتــال1 ، امنیت 

رایانه ای2، امنیت دیجیتال3 .

1- Digital Business
2- Cybersecurity
3- Digital Security

زمان.دریافت.مقاله:.95/5/18
زمان.پذیرش.مقاله:.95/7/22
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1..مقدمه

کسب و کار دیجیتال، زیســت بوم خارجی گسترده تر 
و چالش های جدیدی در دنیــای دیجیتال به همراه دارد و 
امنیت رایانــه ای، یک بخش حیاتی آن اســت. دامنه امنیت 
رایانه ای در حال گســترش است و در حال تبدیل به امنیت 
دیجیتال می باشــد )شــکل 1(. به دلیل گذار سازمان ها به 
ســمت کسب و کار دیجیتال، رفع این کمبود که زیرساخت 
و خدمات خارج از کنترل ســازمان ها، مســتقیماً زیر نظر 
آن ها باشــد، مســتلزم آن اســت که امنیت رایانه ای به آن 
بپــردازد. ایمنی، نقطه مشــترکی میان فنــاوری و دنیای 
فیزیکی اســت )فناوری اطلاعات، فناوری عملیاتی، اینترنت 
اشیاء(. مخاطرات دیجیتال، سازمان ها را به چالش می کشند 
و انتظار خســارات بیش تری نیز می رود ]1[. در پژوهشی 
در ســال 2۰16 از مدیران غیر فناوری اطلاعات، 71% آن ها 
گفته اند که نگرانی ها در مورد امنیت رایانه ای، مانع نوآوری 

در سازمان های آن ها می شود ]2[.
اطلاعــات و وقایع در فرهنگ، رفتار و فناوری، ملزم به 
تغییر اســت. مدیران امنیت، بیش تر شبیه مدیران اطلاعاتی 
و مشــاوران مورد اعتماد کار خواهند کرد، زیرا بر اساس 
پژوهشــی در مؤسسه گارتنر4، فناوری اطلاعات در بخش 

کسب و کار تبدیل به بخش اصلی خواهد گشت ]1[:
 - در ســال 2۰18، 25% از ترافیک داده های شــرکت ها 
مستقیماً از دســتگاه های سیار ابر می رود و از کنترل های 

امنیتی شرکت ها عبور می کند.
- در ســال 2۰2۰، 6۰% کســب و کارهــای دیجیتال به 
دلیل ناتوانی تیم های امنیت فنــاوری اطلاعات در مدیریت 
مخاطرات دیجیتال، متحمل شکست خدمات عمده می شوند.

- در سال 2۰2۰، 6۰% بودجه امنیت اطلاعات شرکت ها 
به رویکردهای تشــخیص و پاسخ ســریع تخصیص داده 
می شــود، در حالی که در سال 2۰16، این رقم چیزی کم تر 

از 3۰% است.
سازمان ها خواهند آموخت که با سطوح قابل پذیرشی 

4- Gartner

از مخاطــرات دیجیتال به حیات ادامه دهند، زیرا واحدهای 
کسب و کار در کشف نیازهای امنیتی و توان اجرایی خود، 
نوآوری خواهند داشت. اخلاق دیجیتال، تجزیه و تحلیل و 
تمرکز، به اندازه کنترل هــای فنی مهم خواهند بود. گارتنر 
5 حوزه کلیدی را برای امنیت رایانه ای موفق در کســب و 
کار دیجیتال معرفی کرده است ]3[: 1- رهبری و حاکمیت، 
2- محیط تهدید در حال گســترش، 3- امنیت رایانه ای در 
کســب و کار، 4- امنیت رایانه ای در ضلع جدید و 5- افراد 
و فرآیند: تغییر فرهنگی. در این پژوهش ســعی شده است 
مروری بر این 5 مورد انجام گیرد تا مشــخص شود برای 
داشــتن یک راهکار امنیت رایانه ای موفق در دنیای کسب 
و کار دیجیتــال، چه نکاتی باید رعایت شــود تا مخاطرات 
مربوط به دنیای دیجیتال به حداقل برسد. همچنین با توجه 
به تهدیــدات جدیدی که در این حوزه وجود دارد، تغییرات 
و آموزش های جدید نیز لازم می باشــد که در این پژوهش 
به شــرح این موارد نیز می پردازیم. همچنین در هر یک از 
حوزه ها نســبت به محیط های کسب و کار قبلی، تغییراتی 
حاصل شــده است و در برخی موارد مدل های جدیدی نیز 
ارائه گردیده است که بیشتر این موارد مربوط به تهدیدات 
جدید موجود در کســب و کار دیجیتال می باشــد. در این 
پژوهش این تغییرات و مدل ها نیز بررســی می شــوند تا 
مشــخص گردد که برای مدیریت این تغییرات، نیاز به چه 

کنترل ها، فرآیندها، روش ها و استانداردهایی داریم.

2..امنیت.رایانه.ای.موفق.در.کسب.و.کار.دیجیتال

شکل1:.تبدیل.دامنه.امنیت.رایانه.ای.به.امنیت.دیجیتال.]1[.
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در این بخش به شرح هر یک از حوزه های پنج گانه امنیت 
رایانه ای در دنیای کسب و کار دیجیتال پرداخته می شود تا 
مشخص گردد برای موفقیت در این موضوع، لازم است به 
چه مسائلی توجه شود و نسبت به محیط های قبلی کسب و 
کار، چه تغییراتی باید حاصل گردد تا سازمان ها در آینده 
قادر به حل مشکلات امنیت رایانه ای خود باشند و کارآیی 
و اثربخشی خود را در دنیای کسب و کار دیجیتال از دست 

ندهند )شکل 2(.

2-1 رهبری و حاکمیت

وقتی به موضوع مخاطرات امنیت رایانه ای و فناوری در 
کسب و کار دیجیتال پرداخته می شود، مسلماً بحث بهبود 
رهبری و حاکمیت مهم تر از توســعه ابــزار و مهارت های 
فناوری است. تصمیم گیری، اولویت بندی، تخصیص بودجه، 
سنجش، گزارش دهی، شــفافیت و پاسخ گویی، مشخصات 
مهم برنامه موفق هســتند که نیاز به نگهداری را با نیاز به 
حفاظت و نیاز به اداره کسب و کار متناسب می سازند. در 
حال حاضر نسبت به 2۰ سال پیش، همه چیز برای مدیران 
امنیتــی و واحدهای امنیتــی متفاوت اســت. آن ها دارای 
سطح جدیدی از منابع هســتند، اما به همراه آن، انتظارات 
جدیدی نیز برای اجرا وجود دارد. ســازمان ها از مدل های 
جدیدی مانند ابر، ابزارهای سیار و اینترنت اشیاء استفاده 
می کنند که باید از آن ها حفاظت کنند، اما این امر مســتلزم 
فناوری های جدید است. سازمان ها روش های جدیدی مانند 

فنــاوری اطلاعات دونمایی5 نیز برای فعالیت دارند، اما این 
امر نیز مســتلزم مهارت ها و رویکردهای جدید اســت. در 
نهایت ذکر این نکته مهم اســت که واحدهای امنیت، کنترل 
کم تری روی بسیاری از فعالیت ها دارند، زیرا راه های ایجاد 
و استفاده از خدمات فناوری اطلاعات گسترده تر می شوند 

.]1[

2-2 محیط تهدید در حال گسترش

تهدیدهای پیشرفته به گسترش ادامه می دهند. تغییرات 
در دســتگاه ها و خدمات رایانشــی که توسط کسب و کار 
دیجیتــال بــه وجود آمده، به شــکل دهی چشــم اندازهای 
مخاطــره و امنیت ادامه می دهد. شــفافیت کســب و کار و 
تولید ارزش دیجیتال، رهبران امنیت و مخاطره را به سمت 
توسعه تجارب امنیتی برای تحمل پذیری کسب و کار هدایت 

می کند ]4[.
تغییرات مهم در اصول فناوری اطلاعات و کسب و کار 
که توسط رایانش ابری، رایانش سیار، رسانه های اجتماعی 
و پایگاه های داده بزرگ انجام گرفته است، باعث به وجود 
آمدن بازاریابی دیجیتال جدید، وابستگی روزافزون کسب 
و کارها به تجزیه و تحلیل های ســطح بالا، اتصال بی سیم 
همگانی و رایانش ابری شده است که پاسخ گویی سریع به 

درخواست های کسب و کار دیجیتال را نتیجه می دهد ]4[.
مفهــوم دیجیتــال و رقابت بــرای آن در حــال تغییر 
مدیریت امنیت و مخاطرات سازمانی است. مدل سنتی که 
5- Bimodal IT

شکل2:.حوزه.های.پنج.گانه.امنیت.رایانه.ای.در.دنیای.کسب.و.کار.دیجیتال
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طی چند دهــه برای امنیت فناوری اطلاعات در نظر گرفته 
می شد شامل محرمانگی، جامعیت و دسترس پذیری بود. 
در اکثر ســازمان ها، چرخه مداوم شکســت ها در امنیت 
رایانه ای باعث افزایش ســطح مخاطره شــده است و اکثر 
آن ها تا ســال 2۰15 نتوانســتند این مخاطرات را به شکل 
اساســی بهبود دهند. این مدل هنوز هم کاربردی است اما 

دیگر کافی نیست ]5[.
استفاده روزافزون از فناوری دیجیتال در ساختمان ها، 
شــبکه های برقــی، ســامانه های حمــل و نقــل و ســایر 
زیرســاخت های حیاتی، این امر را ضروری ساخته است 
که ضلع دیگری به نام ایمنی نیز به مدل قبلی اضافه گردد. 
این اتفاق توسط اینترنت اشیاء نیز سرعت پیدا کرده است. 
محرمانگی، جامعیت، دسترس پذیری و ایمنی، اصول جامع 
امنیت رایانه ای برای ســازمان ها در ســال 2۰2۰ خواهند 
بود و ضلــع جدیدی به نام ایمنی به مثلــث امنیت، اضافه 
خواهد شــد ]4[.در حال حاضر رهبــران مخاطره و امنیت 
رایانه ای باید مسئولیت فراهم کردن ایمنی را برای افراد و 
محیط آن ها بپذیرند و یا حداقل با سایر عملیات امنیتی در 

فراهم سازی ایمنی شرکت نمایند ]6[.

2-3 امنیت رایانه ای در کسب و کار

کسب و کار دیجیتال با سرعت بیش تری نسبت به کسب 
و کار ســنتی حرکت می کنــد و رویکردهای ســنتی امنیت 
که بــرای حداکثر کنتــرل طراحی شــده اند، دیگر در عصر 
جدید نوآوری دیجیتال، جواب گو نیســتند. فرصت، توسعه، 
تصمیم گیری و انتظارات کسب و کار باید با یک روش بموقع 
و کارآمد اداره شــوند که مستلزم مهارت ها و تجارب جدید 
است. برنامه ها تکامل می یابند و فناوری اطلاعات دونمایی و 
ظهور پروژه های نوع-2 6 در مدیریت مسیر اصلی، مستلزم 

رویکردی جدید در امنیت رایانه ای می باشد ]1[.

2-3-1.مدیریت مخاطره و امنیت در کسب و کار دیجیتال

کســب و کار دیجیتــال، اصــول اساســی مدیریت 

6- Mode 2 Projects

مخاطرات و امنیت اطلاعات را به چالش می کشد. رهبران 
مخاطره و امنیت باید مخاطرات مربوط به نوآوری کسب 
و کار را درک کننــد و حفاظــت از شــرکت را با نیاز به 
پذیرش رویکردهای نوآورانه فناوری متعادل سازند ]6[. 
پذیرش روزافزون رویکردهای کسب و کار دیجیتال، در 
حال تغییر دادن چشــم انداز حاکمیتی و کنترلی فناوری 
اطلاعات ســنتی اســت. دو مشــخصه مهم کسب و کار 
دیجیتال، کنترل های مرسوم فناوری اطلاعات را به چالش 

می کشند:
- همان طور که اســتقلال کســب و کار در پیاده سازی 
فناوری های جدید دیجیتال افزایش می یابد، سطح اختیارات 

سازمان فناوری اطلاعات مرکزی، نزول می کند.
- کاهــش ناگهانــی تعــداد عناصر )مانند ســامانه ها، 
دســتگاه ها، داده ها و روابــط پویا(، باعث بروز مســائل 
مقیاس پذیری با بسیاری از راهکارهای سنتی کنترل امنیت 

می گردد.
این واقعیــت، وضع موجود در مدیریــت مخاطرات و 
امنیت اطلاعات را به چالش می کشــد. بسیاری از روش ها 
و فناوری هــا که تجارب مخاطــره و امنیت بر مبنای آن ها 
بوده اســت در مقیاس این واقعیت تازه نمی گنجند. رهبران 
مخاطرات فناوری اطلاعــات و امنیت اطلاعات باید برنامه 
خود را برای تبدیل شــدن به یک عامل توانمندسازی برای 
کســب و کار دیجیتال به جای مانعی برای نوآوری، آن را 
ارزیابی کرده و متناســباً تغییر شــکل دهند ]6[. مؤسسه 
گارتنر چندین پژوهش در این حوزه انجام داده اســت که 
توسط آن ها، تجارب امنیتی و مخاطره ای را با عصر کسب 
و کار دیجیتال متناســب می سازد )شــکل 3( ]6[. البته این 

پژوهش ها جهت تکامل همچنان ادامه دارند. 
نقطــه آغازین برنامــه مخاطره و امنیت، توســعه یک 
دید متقاعدکننده اســت که ســایر بخش های کسب و کار 
بتوانند آن را درک کنند و مانند یک هدف برای فعالیت های 
طرح ریزی راهبــردی عمل کند. معمولًا هــدف یک برنامه 
امنیت اطلاعات یا برنامه مدیریت مخاطرات، ایجاد روشــی 
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مداوم، تکرارپذیر و بهبوددهنده برای طرح ریزی، ســاخت 
و اجرای راهکارهای امنیتی اســت که با الزامات کســب و 
کار هم راستا باشد. بیشتر سازمان ها یک دید ابتدایی مانند 
 ISO را از استانداردها و چارچوب های موجود مانند ISMS

27001 توسعه می دهند.

دیــد لازم بــرای مخاطــره و امنیت در کســب و کار 
دیجیتال باید بر مبنای ایجاد یک زیست بوم باشد که اعتماد 
و تحمل پذیری را ممکن می ســازد. این دید باید: 1- افراد، 
فرآیندهــا و فناوری را تحمل پذیرتر نماید، 2- آگاهی را در 
میان ســودبران برای ایجاد اعتماد و تحمل پذیری افزایش 
دهد، 3- راهبرد دونمایی فناوری اطلاعات را پشتیبانی کند، 
4- برای شــرایط جدید و بی سابقه برنامه ریزی کند و 5- 
به نیازهایی بپردازد کــه مربوط به حفاظت از دارایی هایی 
هست که فناوری اطلاعات دیگر مالک آن ها نیست و آن ها 

را کنترل نمی کند ]7[.
چنین محیط پویایی برای برای داشتن برنامه مخاطره 
و امنیــت موفق، مســتلزم پذیــرش مجموعــه ای جدید از 
اصــول کلیدی اســت: 1- متوقف کردن تمرکــز بر روی 
انطباق موردی و انتقال به تصمیم گیری مبتنی بر مخاطره، 
2- متوقــف کردن حفاظت منحصر به زیرســاخت و آغاز 
پشتیبانی از خروجی های کســب و کار، 3- متوقف کردن 
مدافع بودن و تبدیل به تسهیل کننده شدن، 4- متوقف کردن 

تلاش برای کنترل اطلاعات و تشــخیص نحوه جریان آن، 
5- پذیــرش محدودیت های فناوری و فردمحور شــدن و 
6- متوقف کردن تلاش برای حفاظت کامل از ســازمان و 

سرمایه گذاری در تشخیص و پاسخ گویی ]6[.
تا کنــون اکثر محصــولات امنیتی به طور ســنتی بر 
روش های مسدودسازی و پیش گیری )مانند آنتی ویروس( 
و یا کنترل های مبتنی بر خط مشی )مانند بارو7 ( برای مقابله 
با تهدیدات متمرکز بودند. بــا این وجود، پیش گیری کامل 
غیر ممکن اســت. حملات پیشرفته به سادگی از بارو هایی 
که از روش های پیش گیری مبتنی بر امضا استفاده می کنند 
عبور می کند و در حال حاضر تمامی ســازمان ها به طور 
مداوم خــود را در معرض خطر می بیننــد. گارتنر بر این 
باور اســت که برای ایجاد یک معماری جامع و قابل تطبیق 
برای حفاظت امنیتی، 12 قابلیت ضروری اســت تا توانایی 
مسدود کردن و جلوگیری از حملات و همچنین تشخیص و 

پاسخ گویی به آن ها نیز افزایش یابد )شکل 4(.
2-3-2 مدیریــت مخاطره و امنیــت در فناوری اطلاعات 

دونمایی

مدیــران ارشــد امنیت اطلاعــات و راهبــران مدیریت 
مخاطره باید قابلیت های تیم خود را مجدداً برآورد کرده و 
تکمیل کنند تا اطمینان حاصل کنند که آن ها در زمان فعالیت 

7- firewall

شکل3:.مبانی.مخاطره.و.امنیت.در.دنیای.کسب.و.کار.دیجیتال.]6[.
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در رویکردهای چابک تر توســعه به عنوان بخشی از تغییر 
شکل دیجیتال، امنیت مناسب را نگهداری می کنند.

هنــوز رهبــران مدیریت امنیــت و مخاطــره در اغلب 
موارد، درگیر قدم هــای آغازین تبدیل به فناوری اطلاعات 
دونمایی نیســتند و سپس برای گرفتن این پروژه ها شروع 
به کشــمکش می کنند. تیم های امنیتی زیر فشــار هستند، 
زیرا فناوری اطلاعات دونمایی در بســیاری از سازمان ها 
در حال به وقوع پیوســتن است و هر کسی انتظار دارد که 
امنیت در هر دو نما به یک اندازه مهم باشد. برای موفقیت، 
رهبران مدیریــت امنیت و مخاطره نیاز به تغییر طرز فکر، 

تعهد محکم و همکاری بین تیم ها دارند.
برای پایــداری طولانی مدت فناوری اطلاعات دونمایی، 
مدیران ارشد امنیت اطلاعات باید نقشه راهی برای پشتیبانی 
از پروژه های نمای 1 و نمای 2 فراهم کنند. مؤسسه گارتنر 
پیش بینی می کند که در ســال 2۰19، 3۰% از مدیران ارشد 
امنیــت اطلاعات، عملیات مدیریت مخاطره را در ســازمان 
خواهند پذیرفت تا از فناوری اطلاعات دونمایی پشــتیبانی 

کنند و نرخ موفقیت نمای 2 را بهبود بخشند ]8[.
همچنین مؤسســه گارنتر، یک طــرح 4- قدمی را برای 
کمک به مدیران ارشد امنیت اطلاعات طراحی کرده است تا 
بتوانند به این موفقیت دســت یابند )شکل 5( ]9[. البته اکثر 
قدم های این طرح باید هم زمان به وقوع بپیوندند و این گونه 
نخواهــد بود که الزاماً این مراحل، به صورت متوالی انجام 

بپذیرند.

2-4 امنیت رایانه ای در ضلع جدید

این بخش، اشــتراک و شباهت بســیاری با بخش قبلی 
دارد. البته در این بخش مفاهیم بخش قبلی کاملًا شرح داده 
خواهند شــد تا وضعیت امنیت رایانــه ای در ضلع جدید و 
تغییرات لازم برای مدیریت موفقیت آمیز مخاطرات و امنیت 

اطلاعات مشخص گردند.
ضلع جدید، مرکز داده ها را فراتر و به ســمت فناوری 
عملیاتــی، ابــر و نرم افزار به عنوان خدمــت )SaaS( هدایت 
کرده اســت. ســازمان ها نیاز دارند تا در مورد فناوری ها 
و دارایی هایی که دیگر مالک آن ها نیســتند یا کنترلی روی 
آن ها ندارند به امنیت رایانه ای و مخاطرات آن ها بپردازند. 
فنــاوری اطلاعــات در کســب و کار، حقیقتی در بیشــتر 
شــرکت های امروزی اســت و با نگرانی های مخاطره ای و 
امنیت رایانه ای، تعطیل نخواهد شــد، بلکــه باید پذیرفته و 
مدیریت شــود تا سطح مناســبی از حفاظت را به ارمغان 

بیاورد ]1[.
اینترنت اشیاء، یک حضور دیجیتال جامع ایجاد می کند 
که ســازمان ها و اجتماع را به هم اتصال می دهد. بازیگران 
جدید آن شامل دانشمندان داده ها، عاملین خارجی جامعیت 
و نقاط پایانی مورد نظر هســتند. تصمیم گیرندگان امنیتی 
باید اصــول پایه مخاطــره و تحمل پذیــری را بپذیرند تا 

تغییرات را کنترل کنند ]1۰[.
امن سازی اینترنت اشیاء شــامل تغییری در طرز فکر 
در میان متخصصان فعلی امنیت اطلاعات است. تحول در 
نوآوری فناورانه علاوه بر این که مجوز دسترسی بی سابقه 
به داده هــا را می دهد و اقدامات فیزیکی )خودکارســازی( 
را پایه گــذاری می کند، موجب پیچیدگی ســطوح و نیاز به 
هماهنگی الزامات می شود و در نتیجه باعث افزایش سطح 

تهدیدات در فناوری ها و فرآیندها می گردد.
با به کارگیری دستگاه های اینترنت اشیاء، یک حضور 
دیجیتال جامع در سرتاسر فرآیندها و عملیات کسب و کار 
ایجاد شده اســت. این حضور، بینشی در عملیات کسب و 
کار و خودکارســازی تولید برای تمام ســازمان ها فراهم 

شکل4:.12.قابلیت.حیاتی.معماری.امنیتی.قابل.تطبیق.گارتنر.]6[
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نموده اســت. هم زمان با ورود این دستگاه ها، دانشمندان 
داده ها و عاملین جامعیــت، در مدیریت مخاطره ناآزموده 
هستند. این حضور، یک فرامجموعه8 امنیت دیجیتال ایجاد 
می کند کــه در زمان ســاخت، پیکربندی، پیاده ســازی و 
عملیاتی سازی این دستگاه ها و کار با متخصصان جدید به 
دنبال به کارگیری اصول اساســی مخاطره و تحمل پذیری 

است ]1۰[. این اصول در شکل 6 نشان داده شده اند.
امنیت دیجیتال، مفهوم بسط یافته امنیت رایانه ای فعلی 
است که توسط مخاطره و تحمل پذیری هدیت شده است تا 
از حضور جامع دیجیتال در کسب و کار، حاکمیت و اجتماع 
حفاظت کند. همان طور که در شــکل 1 نشان داده شد، این 
امر مستلزم متخصصان امنیتی است تا 6 اصل مهم را برای 
پرداختن بــه امنیت دیجیتال به طور موثر ایجاد کند. این 6 
8- Superset

اصل به شرح زیر هستند: 1- خروجی های کسب و کار، 2- 
تســهیل کننده، 3- تشخیص و پاسخ گویی، 4- فردمحوری، 

5- جریان داده ها و 6- مبتنی بر مخاطره بودن ]1۰[.

2-5 افراد و فرآیند: تغییر فرهنگی

هر رهبر کســب و کار و فنــاوری اطلاعات باید اخلاق 
دیجیتــال را اولویت بندی کند. نتایج اخلاقی ناخواســته در 
کســب و کار دیجیتال، چالشی برای تمامی صنایع است و 
راهنماهایی در حال به وجود آمدن است تا این که بتوان از 

این نتایج ناخواسته اجتناب کرد ]11[.
اخلاق دیجیتال اغلب خود را به شکل دوراهی های مشکل 
نشان می دهد. حل این دوراهی ها بسیار مشکل است، با این 
وجود بیشــتر آن ها می توانند در زمینه های مشترکی جای 
گیرند. با استفاده از این زمینه های مشترک می توان 3 نوع 

شکل5:.4.قدم.برای.هم.راستاسازی.امنیت.با.فناوری.اطلاعات.دونمایی.]9[.

شکل6:.اعتماد.و.تحمل.پذیری.در.امنیت.دیجیتال.]10[.
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را برای این دوراهی ها مشخص کرد ]12[:
- ایــن در مقابــل آن: اغلــب می توانند با جســتجوی 
روش هایــی برای حــذف محدودیتی که انتخــاب را اجبار 

می کند، مورد مصالحه واقع شوند.
- تو در مقابل من: اغلب از طریق جستجوی هم راستایی 

و اصول بالاتر، حل می شوند.
- حال در مقابل آینده: مســتلزم یــک راهبرد مبتنی بر 

انتخاب و گزینه است ]13[.
بسیاری از سازمان ها این دوراهی ها را تجربه می کنند 
و بسیاری از این دوراهی ها، عناصر مشترکی دارند. برای 
هر نوع از این دوراهی ها، مؤسسه گارتنر بررسی دقیقی در 
3 حوزه انجام داده و برای هر حوزه، راهنماهایی پیشنهاد 

کرده است ]12[:
- رفتار و ارتباط

- فرآیند و سازمان
- فناوری و داده ها

در ایــن دوراهی ها معمــولاً انجام یک انتخــاب، ایجاد 
یک تعادل یا جســتجوی یک توافق، بهترین راهکار نیست. 
بهترین راهکار برای حل این دوراهی ها، انتخاب یک فرآیند 
مصالحه گونه یا ترکیبی است که راه هایی را برای برآورده 
کردن الزامات هر دو راه نتیجــه می دهد. این کار می تواند 
به چند روش انجام گیرد. بسیاری از دوراهی های اخلاقی 
که در این پژوهش های مؤسســه گارتنر ذکر می شــوند، 
دوگانه های اشتباهی هستند. برای مثال ارزش سهام داران 
و مشــتریان متضاد نیســتند، بلکه هر دو باید از کسب و 
کار بهتر، ســود ببرند. همچنین حریم خصوصی و ارزش 
مشتریان نیز سناریوی دیگری است که اغلب به عنوان یک 
مورد قابل مصالحه در نظر گرفته می شــود. می توان گفت 
که در واقع حریم خصوصی، یک پیش شــرط برای ارزش 

مشتریان سالم است.
2-5-1 دوراهی های این در مقابل آن

این دوراهی ها، ما را در یک موقعیت مشکل قرار می دهند 
که باید بین دو پدیده خارجی که به وضوح متضاد هستند، 

یکی را انتخاب کنیم. البته همان طور که گفته شد این پدیده ها 
الزاماً متضاد نیستند. این پدیده های متضاد می توانند افراد، 
کســب و کار، نظرات یا مفاهیم باشند. انواع این دوراهی ها 

به شرح زیر می باشند:
- دسترسی در مقابل حریم خصوصی

- شخصی سازی در مقابل حریم خصوصی
- امنیت در مقابل حریم خصوصی

- ارزش مشتری در مقابل حریم خصوصی
- هم راستایی در مقابل چابکی

- ایمنی در مقابل آزادی
- تغییر در مقابل پذیرش

- لذت مشتری در مقابل اراده آزاد
- سهولت استفاده در مقابل تناسب

- سهولت استفاده در مقابل وابستگی به فناوری
2-5-2 دوراهی های تو در مقابل من

ایــن دوراهی ها، تقابــل الزامات ســودبران مختلف با 
بخش های درگیر )معمولًا خود ما( است. انواع این دوراهی ها 

به شرح زیر می باشند:
- اجبار قانونی در مقابل حریم خصوصی

- درآمد در مقابل حریم خصوصی
- نیاز به تعداد بالا در مقابل نیاز به تعداد کم

- ارزش کسب و کار در مقابل ارزش سودبران
- دید در مقابل حریم خصوصی

- ارزش کسب و کار در مقابل ارزش اجتماعی
- شفافیت در مقابل حریم خصوصی

2-5-3 دوراهی های حال در مقابل آینده

ایــن دوراهی ها، تقابل مســائل کوتاه مدت با مســائل 
بلندمدت است. بسیاری از افراد از تمایلات کوتاه مدت رنج 
می برند و طرفدار مزایای فوری مخاطرات بلندمدت هستند. 

انواع این دوراهی ها به شرح زیر هستند:
- گزینه های آینده در مقابل استفاده مناسب از داده ها

- کنار گذاشتن در مقابل دقیق انجام دادن
- مزایای کوتاه مدت در مقابل مخاطرات بلندمدت
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3..نتیجه.گیری

در این پژوهش بــه مرور عوامل امنیت رایانه ای موفق 
در کسب و کار دیجیتال پرداختیم. پایه مفهوم کسب و کار 
دیجیتال، امنیت رایانه ای موفق اســت. مؤسسه گارتنر در 
این حوزه پژوهش های بسیار مهمی انجام داده است که به 
بررسی برخی از آن ها پرداختیم. در بررسی های انجام گرفته 
مشخص شد که رهبری و حاکمیت، اولین و مهم ترین عامل 
موفقیت امنیت رایانه ای در این حوزه اســت، زیرا با توجه 
بــه تغییرات فضای کاری و مخاطــرات و انتظارات جدید، 
رهبران و مدیران امنیتی نیز باید توانایی های جدیدی داشته 
باشند تا بتوانند این مخاطرات و انتظارات را مدیریت کنند. 
دیگــر عامل مهم در این حوزه، تهدیدات روزافزون و جدید 
آن است که اشاره کردیم برای مدیریت آن ها باید تمهیدات 
جدیدی اندیشیده شــود. همچنین موضوع امنیت رایانه ای 
در فناوری اطلاعات دونمایی موضوع بســیار مهمی است 
که با توجه به تفــاوت پروژه های این محیط با محیط های 
قبلــی کســب و کار، نیازمنــد رویکردهای جدیــدی برای 
مدیریت امنیت رایانه ای است. در این محیط بیشتر اطلاعات 
و عملیات به ســمت نهادهــای خارجی ماننــد ابر هدایت 
می شوند و مدیریت امنیت این موضوع، چالشی بسیار مهم 
برای کســب و کار دیجیتال است. در نهایت تغییر فرهنگی، 
آخرین عاملی بود که به بررسی آن پرداختیم و اهمیت آن 
را در کســب و کار دیجیتال نشــان دادیم و مشخص شد 
با اتخاذ راهکارهای مصالحه گونه و انتخاب های مناســب 
می توان بسیاری از چالش ها و مشکلات آن را برطرف کرد. 
بنابراین جایگاه امنیت رایانه ای در کســب و کار دیجیتال، 
جایگاهی بنیادین اســت و با توجه به عوامل معرفی شــده 
و مدیریــت آن ها می توان کســب و کاری موفق در دنیای 

دیجیتال داشت.
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