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 چکیده
شاده یاا کشاو  کمک آن ماان  کشاو ویاروسکامپیوتری به ها و بدافزارهاینویسندگان ویروسهایی است که فراریختی یکی از روش

بارد. حفظ عملکرد اصالی آن بهاره می باسازی کد برای تغییر ظاهر کد ویروس های مبهمسازند. فراریختی از روشویروس را دشوار می

فراریخات باین  هاایروش مطار  در کشاو ویروس 37، در کشاو فراریختای های موجاودبرای پی بردن به نقاط قوت و ضعو روش

های مثبت و منفی ایان شود. بررسی ویژگیمی گزارشدر این مقاله  هاو نتایج آن اندمورد بررسی قرار گرفته 2014تا  2003های سال

 های مؤثرتر و کارامدتری ابداع کرد. های فراریخت خواهد بود تا بتوان روشهای آتی در کشو ویروسساز پژوهشها زمینهروش

 سازی کد.بدافزار، ویروس، فراریخت، مبهم: کلیدی هایواژه
 

 مقدمه -1
. از طرفای بادافزارها (Aycock, 2006)شاود هاا پخاش میکنند و هر روز چندین هزار از اناواع آنامروزه بدافزارها با نرخ بالا رشد می

نظامی، پزشکی، آماری، دولتی، نیروگااهی، های حیاتی، اقتصادی، مالی، های کامپیوتری شوند که سیستمتوانند باعث خرابی سیستممی

ها و افراد وارد کند. ها و سازمانهای هنگفتی به دولتتواند خسارتراحتی میکنند. به این ترتیب بدافزار بهتولیدی و غیره را کنترل می

افزارهای ضاد بادافزار وجاود دارد. های کامپیوتری و تولید کنندگان نرمبرای شناسایی بدافزارها رقابت تنگاتنگی بین مهاجمین سیستم

 ,Aycock)کار کلی پویا و ایستا بر اساس اجرا یا عدم اجرای کاد مشاکوو وجاود دارد سازی ضد بدافزارها دو راهبرای طراحی و پیاده

 های ایستا محبوبیت فراوانی داشته باشند.های پویا باعث شده که هنوز هم روش. مشکلات موجود در روش(2006

ها بدافزارهایی هستند که هنگاام تکثیار، سااختار . این(Aycock, 2006)های فراریخت هستند ها یا کرمانواع بدافزارها، ویروس یکی از

طوریکه با حفظ همان عملکرد قبلای، ظااهر کاد متفااوتی داشاته باشاند. بارای تغییار ریخات از کند بهها تغییر ریخت پیدا میکد آن

ها همچون استفاده از همروندی ممکن است های گوناگونی دارد که برخی از آنسازی روششود. مبهممی سازی استفادههای مبهمروش

افزاری هم وجود دارند که از روی هر ویاروس یاک گوناه جدیاد بسیار بزرگی داشته باشند. از طرفی مولدهای خودکار نرم فضای حالت

هاای فراریخات مشاکلاتی دارد و نشان داده شده کاه تولیاد ویروس (Toderici, 2013)کنند. اما در مطالعات فراریخت شده تولید می

های اخیار در ساال های فراریخات باا درجاه باالاتر تولیاد کارد.تری برای ساخت ویروستر و کاربردیتوان مولدهای قویهنوز هم می

هاای هاای فراریخات روشمداوماً در تولیاد ویروس اند، اماهای متعددی برای شناسایی ایستای بدافزارهای فراریخت پیشنهاد شدهروش

ساازد. هار های فراریخت را دشوار میرود. این مسأله شناسایی ایستای ویروسکار میسازی کد بهای برای مبهممتنوع، جدید و پیچیده

در ساادگی یاا دشاواری شناساایی  کار رفتهسازی بهبندی روش مبهمکارگیری آن و میزان و دانهسازی، هر شیوه بهگونه جدید از مبهم

هاای های ویروسهای مطر  شده، کشاو کامال و قطعای هماه اناواع و گوناهدلیل وجود چالشویروس فراریخت تأثیرگذار هستند. به

 سازی، هنوز نیاز به پژوهش بیشتر دارد و مسأله تحقیقاتی ارزشمندی است.فراریخت با اعمال هر نوع مبهم

هاای موجاود را بشناسایم تاا بتاوان ها و بدافزارهای فراریخت، باید عملکرد و نقاط قاوت و ضاعو روشسبرای پژوهش در کشو ویرو

هاای موجاود و ای در جهت تحلیال روشهایی مؤثرتر و کاراتر ارائه کرد. تا جایی که نویسندگان اطلاع دارند، تاکنون هیچ مطالعهروش

 تحقیقایو ضرورت تحقیق حاضر را روشن ساخته و ماا را بار آن داشات تاا در  هها صورت نگرفته است. همین موضوع انگیزمقایسه آن



پیراماون کشاو بادافزارها و ی مطر  هامورد از روش 37های موجود فراریختی را مورد بررسی قرار دهیم. برای نیل به این هدف، روش

گاردد. حاصال ها ارائاه میروشاین ت و ضعو هر یک از ، نقاط قواین مقاله. در گرفتقرار  مطالعههای فراریخت مورد اختصاصاً ویروس

هاای فراریخات فعلای چیسات  ( نقاط ضعو ویروس1دهد: )های زیر پاسخ میهای صورت گرفته در پژوهش حاضر،  به پرسشمطالعه

 های فراریخت وجود دارد سهای کنونی کشو ویروهایی در روش( چه نقطه ضعو2)

ساازی کاد و ضاعو هاای مبهمهاای فراریخات، روش، ویروسویروس و کارمر است: در بخش دوم مقاله، شر  زیساختار ادامه مقاله به

هام باه  چهاارم. بخاش نمایادرا ارائاه می ماورد مطالعاههاای روشنقاط قوت و ضعو گردد. بخش سوم، فراریختی با جزئیات بیان می

 گیری اختصاص دارد.نتیجه

 مروری بر ادبیات موضوع -2

گیرد. در ابتدا ساختار و نحوه عملکرد ویروس و کارم کاه دو بادافزار در این بخش تمام مفاهیم مورد نیاز به تفصیل مورد بحث قرار می

سازی کد جهات های مبهمها، روشهای فراریخت، تعریو رسمی آنگیرد. در ادامه پیرامون ویروسمشهور هستند مورد بررسی قرار می

 یابد.های فراریخت پایان میکشو ویروس ایت، بخش دوم با کشوشود. در نهمی بحثها خت و نقطه ضعو آنتولید بدافزار فراری

 ویروس و کرم -1-2

های گذشته تعداد . در سال(Baysa, 2013)     های کامپیوتری استزدن به سیستم بدافزار برنامه کامپیوتری است که هدف آن آسیب

آفی را در مادت باین رشد بدافزارهای ثبت شده در پایگاه داده شارکت ماک 1افزایش بوده است. شکل بدافزارها با سرعت نمایی رو به 

 دهد.نشان می 2013تا مارس  2012آوریل 

 
 (McAfee Labs, 2013)آفی های موجود در پایگاه داده آزمایشکاه مکتعداد نمونه :1شکل 

 

باه آن کند. فایلی اجرایی که ویروس خاودش را ویروس کامپیوتری بدافزاری است که خودش را با ادغام در فایل اجرایی دیگر، اجرا می

شود، کد ویاروس هام باه تبا  آن اجارا شاده و ساایر . وقتی برنامه آلوده شده اجرا می(Sridhara, 2013) نامندچسباند، آلوده میمی

تاوان گفات . لاذا می(Baysa, 2013)هاا و مشاکلاتی در سیساتم میزباان اسات سازد و حاصل آن ایجاد خرابیمی ها را نیز آلودهفایل

. در (Madenur Sridhara, 2013)شاوند های خود تکثیری هستند که باعاث خرابای در داخال سیساتم میزباان میها برنامهویروس

. کارم هام یاک بادافزار (Baysa, 2013)شوند معمولاً تحت شبکه منتقل می ها بدافزارهای مستقلی هستند وها، کرممقایسه با ویروس

کاار بایاد حفاره کند و برای اینخود تکثیری است. هر کرم معمولاً خودش را از یک سیستم به سیستم دیگر از طریق شبکه منتقل می

توانند به سیستم میزبان خاود آسایب تنها می ها نه. کرم(Aycock, 2006)پذیری در سیستم هدف وجود داشته باشد امنیتی یا آسیب

هاای هاا اغلاب از روشهاا و کرمویروس دهناد.های تحت شبکه را نیز مورد حمله و تخریب قرار میوارد کنند، بلکه حتی سایر سیستم

 ,Baysa)ا شناساایی نمایناد هاا رکنند، نتوانند آنکار می های شناسایی بدافزار که مبتنی بر امضاکنند تا روشسازی استفاده میمبهم

خواهد منتشر شود و خودش را تکثیر نمایاد، نساخه یاا شاکل دیگاری از است که هر بار که بدافزار میسازی این. هدف از مبهم(2013

هاا دشاوار شاود. در حاوزه ها را شناساایی کنناد یاا شناساایی آنهای امضای ضد بدافزارها نتوانند آنطوریکه پویشگرخودش بسازد به

هایی هستند که تولیدکننادگان بادافزار ذاری، نیمه چند ریختی، چند ریختی و فراریختی از جمله روشهایی مثل رمزگبدافزارها، روش

ساازی، دو روش های گونااگون بادافزار باا مبهمدهند. برای تکثیر و تولید نساخهسازی ساختار بدافزار مورد استفاده قرار میبرای مبهم



افازار مساتقل کاه روی یاک کثیر داخل خود بدافزار و دیگری داشاتن یاک نرم: یکی گذاشتن موتور ت(Aycock, 2006) موجود است

 دهد.ها را نشان میتکامل ویروس 2باره چندین نسخه تکثیری از یک بدافزار بسازد. شکل سیستم اجرا شود و یک

 
 (Saleh, 2012)یختی، ویروس فراریختی ترتیب از چپ به راست: ویروس معمولی، ویروس رمزگذاری شده، ویروس چندرتکامل ویروس، به :2شکل 

 های فراریختویروس -2-2

افازار از نظار های فراریخات یاک نرم. کپی(Stamp, 2011)فرد است های منحصر بهافزار به نمونهفراریختی فرایند تبدیل بخشی از نرم

های چند ریختی طراحی شده است. ایان عملکرد یکسان هستند ولی ساختار متفاوتی دارند. ویروس فراریخت برای حل مشکل ویروس

ر را تغییار . در عوض، ویروس هنگام تکثیر کل سااختا(Sridhara, 2013)کنند ها از تواب  رمزگذاری و رمزگشایی استفاده نمیویروس

دست آید با عملکرد همسان با ویروس قبلی و الگوی متفاوت. به این ترتیب حتی اجارای ویاروس طوریکه ویروس جدیدی بهدهد بهمی

 ,Baysa)گریازد در محیط مجازی یا همان روش تقلید هم دیگر جوابگو نیست و ویروس از شناساایی شادن توساط ضاد ویاروس می

 ,Sridhara)گویند. بخش کلیدی هر ویروس فراریخت موتور جهش آن اسات فراریخت یا دگردیس شده میها، . به این ویروس(2013

گیرد. موتور جهاش کار با اعمال تبدیلات حافظ معنی روی کد صورت می. وظیفه این بخش تغییر شکل بدنه ویروس است و این(2013

. در (Sridhara, 2013)بخشی از بدنه آن داخل ویروس تعبیه شده باشاد  عنوانتواند مستقل از ویروس فراریخت تولیدی باشد یا بهمی

رود زیرا خود موتور جهش نیاز به تغییر شکل ساختاری ندارد در حالیکه در حالات دوم موتاور حالت اول درجه فراریختی بسیار بالا می

مسأله در ساختار موتور جهش و سطح فراریختی  . این(Sridhara, 2013)جهش هم باید در هر نسل و نسخه تکثیری تغییر شکل یابد 

کند و درجه فراریختی کمتر خواهد شد. اگر یک ویروس با درجه بالایی فراریخت شاود، حتای ممکان هایی ایجاد میویروس محدودیت

شاترو تقریبااً غیار است نیاز به رمزگذاری هم نداشته باشد زیرا در هر نسل ساختار کد کاملاً متفاوتی دارد و اساتخرا  یاک الگاوی م

و یاک ویاروس فراریخات شاانس  (Baysa, 2013)ای برای این نوع ساخت ویروس نادارد همین دلیل رمزگذاری فایدهممکن است. به

 بالایی برای مخفی ماندن دارد.

 های فراریختسازی ویروسهای مبهمروش -1-2-2

 ,Szor)ساازی کارهاای متعادد مبهمویاروس تولیاد شاود، راهای از کاد ها را فراریخت کنیم، یا نسخه جهش یافتهکه ویروسبرای این

ساازی . مبهم(Patel, 2011)گیارد ای و هم در بخش جریان کنترلی صورت میسازی هم در بخش دادهاند. مبهمپیشنهاد شده (2005

هایی ای هم با روشان دادهسازی جریگیرد. مبهمجریان کنترل با جابجایی دستورات و استفاده از دستورات پرش غیرشرطی صورت می

تعاویض  یاباد.ها تحقاق میها و جایگشت زیرروالهمچون تعویض دستورات، در  کد اضافی، جایگزینی دستورات معادل، تعویض ثبات

ر شاوند. بارای نموناه دساتوها عاوض میماند و فقط ثباتسازی است. در این روش کل کد بلاتغییر میکارهای مبهمها یکی از راهثبات

ADD EDX, 0088h توان به دستور را میADD EAX, 0088h  تبدیل کرد. به این ترتیب ثبااتEDX  بااEAX شاود. جابجاا می

کار دیگر جانشینی دستورات معاادل راه .(Patel, 2011)راحتی با استفاده از عبارت منظم قابل سوء استفاده است روش تعویض ثبات به

شوند که همان عملکرد را داشاته باشاند. ای از دستورات با دستور یا دستورهایی جانشین میاست. در این روش یک دستور یا مجموعه

 ;PUSH R1; PUSH R2; POP R1تاوان باا رشاته دساتورات را می PUSH R1; MOV R1, R2بارای نموناه رشاته دساتورات 

تاوان ترتیاب دساتورات را عاوض کارد ساازی میگااهی اوقاات بارای مبهم .لکرد هر دو رشته دستور یکساان اساتکرد؛ عم جایگزین

کار تعویض دستورات کار باید عملکرد دستورات را نیز عوض نکند. به این راهها وجود نداشته باشد. اینشرطیکه هیچ وابستگی بین آنبه



ها دیگار باا الگاوی موجاود های مبتنی بر امضا دیگر شناسایی نشوند زیرا ترتیب بایتسازد که با روشها را قادر میگویند؛ و ویروسمی

 دهد.کار را نشان میای از این راهنمونه 1. جدول (Madenur Sridhara, 2013)کند مطابقت نمی

 
 (Baysa, 2013)جابجایی دستورات  :1 جدول

های تعویض دستورالعمل

 شده
های اصلیدستورالعمل  

1: SUB R3, R4 1: SUB R1, R2 
2: SUB R1, R2 2: SUB R3, R4 

 

 nتوان ساختار کد ویروس را تغییر داد بدون اینکه عملکردش عوض شود. پس اگار که با آن میها روش دیگری است جایگشت زیرروال

زیارروال دارد،  10توان تولید کرد. برای نمونه ویروسی کاه گونه مختلو از ویروس می !nزیرروال داخل کد ویروس وجود داشته باشد، 

. اما باا اساتفاده از عباارات (You, 2010)گونه مختلو از خودش تولید کند  3628800یا  10تواند !می Win32/Ghostمثل ویروس 

. تنهایی مؤثر نیساتکار بهاین راهکنند و ها تغییر نمیزیرروالها قابل کشو هستند زیرا های کوتاه این نوع ویروسمنظم و الگوی رشته

تر این روش جابجایی قطعات برنامه است که برنامه باه چنادین شود. حالت عمومیدیده می 3ها در شکل ای از جایگشت زیرروالنمونه

. با استفاده از دستورهای پرش مناسب در انتهای هر ند تا امضای ویروس را تغییر دهندشوشود و این قطعات جابجا میقطعه تقسیم می

ای از این روش نشان داده شده است. سمت چپ کدی نوشته نمونه 4توان ترتیب منطقی درست برنامه را حفظ کرد. در شکل قطعه می

ئد یا زباله روش مؤثری برای اند. در  دستورات بیهوده، زاشده است و در سمت راست دو گونه مختلو از آن با جابجایی نشان داده شده

گذارناد هایی هستند که در صورت اجرا، تأثیری بر عملکرد ویاروس نمیشود. دستورات زائد آنهای فراریخت محسوب میتولید ویروس

ات زائاد نامناد. دساتورمی« کاد مارده»و دستورات حالت دوم را « کارههیچ»شوند. دستورات زائد در حالت اول را کد یا اصلاً اجرا نمی

های شناسایی غیر مستدل هم افزارهای مقلد  یا مقابله با روشدهند و حتی ممکن است برای کند کردن نرمامضای ویروس را تغییر می

برناماه هساتند و ناه صاورت فیزیکای بخشای از کااره بهشاود. دساتورات هیچدیده می 5کاره در شکل ای از کد هیچکار روند. نمونهبه

های مختلو از یک ویروس مشخص تولید کرد. توان تعداد نامحدودی گونه. با استفاده از در  دستورات زائد، تقریباً مییصورت منطقبه

هاای فراریخات گونه دستورها کمک شایانی باه تولیاد ویروسهستند. این ADD EAX, 0و  NOPکاره هایی از دستورهای هیچنمونه

های فراریخت دارند. اضاافه کاردن کاد مارده از روش قبلی استفاده بسیاری در تولید ویروس. این روش و (Sridhara, 2013)کنند می

 .ی از کشو بدافزارهای فراریخت استهای مؤثر در جلوگیرسالم داخل فایل بدافزار از روش فایل

 

 
 (Sridhara, 2013)جایگشت زیرروال  :3 شکل

 

 
 (Deshpande, 2012)جابجایی قطعات برنامه  :4 شکل

 



MOV EAX, EDX 8BC2 0040102C 

NOP 90 0040102E 
NOP 90 0040102F 
INC EDX 42 00401030 
PUSH EDX 52 00401031 
DEC BYTE PTR SS:[ESP] FE0C24 00401032 
DEC EDX 4A 00401035 
PUSH EDX 52 00401036 

 کاره )بخش وسط(دستورات هیچ :5 شکل

 

هاای تغییار شاکل روش مطر  دیگر برای مبهم سازی، جهش گرامر رسمی است. این روش در حقیقت گونه رسامی بسایاری از روش

پاذیر اسات موجود است. یک موتور تغییر شکل کلاسیک مثل یک آتوماتای غیر قطعی است زیرا گذر از هر نماد باه نمااد دیگار امکان

(Zbitskiy, 2009)تواند بعد از هر دستور . مجموعه نمادها همان مجموعه همه دستورهای ممکن هستند؛ به عبارت بهتر هر دستور می

هاای تاوان اساتفاده کارد تاا کپیصورت رسمی تعریو کنیم، از قوانین گرامرهای رسمی میهای جهش را بهدیگر قرار گیرد. اگر روش

قالاب یاک   6هاا داشاته باشاد. شاکل ای نسبت به ساایر کپیکه هر کپی تغییرات عمدهطوریدست آوریم، بهمتنوعی از هر ویروس به

دو نسخه متفاوت )جهاش یافتاه( از  7کمک گرامر رسمی نشان داده شده در شکل دهد و بهرمزگشای ویروس چند ریختی را نشان می

 960تاوان می 7روی موتاور رمزگشاای شاکل و اعماال  6کارگیری ترکیبات مختلاو گرامار رسامی شاکل آن تولید شده است. با به

 .(Zbitskiy, 2009)رمزگشای مختلو تولید کرد 

 
 (Zbitskiy, 2009)یک رمزگشای چندریختی ساده و دو گونه مختلو آن  :6 شکل

 

 

 
 (Zbitskiy, 2009)گرامر رسمی برای تولید نسخه جهشی رمزگشا  :7 شکل



سازی کاه در چناد فنون مبهم 3دهد. جدول های فراریختی را نشان میسازی ویروسمبهمهای دشواری کشو برخی از روش 2جدول 

 اند را خلاصه کرده است.سازی شدهویروس فراریخت تولید شده توسط هکرها پیاده
 (Saleh, 2012)سازی های مبهممقایسه سطح دشواری روش: 2 جدول

 سخت متوسط ساده روش

    جابجایی دستورات

    زائددر  کد 

    هاتعویض ثبات

    جانشینی دستورات

    تعویض دستورات

 
 (Venkatachalam, 2011)سازی کد در بدافزارها های مبهممقایسه روش :3 جدول

 Evol روش

2000 

Zmi

st 

2001 

Zper

m 

2000 

Regswa

p 2000 
MetaPH

OR 2001 

جانشینی 

 دستورات
     

      جایگشت
      کد زائد

جانشینی 

 متغیر
     

تغییر جریان 

 کنترل
     

 

 های فراریختنقطه ضعف ویروس -2-2-2

کنناد تاا پویشاگرهای مبتنای بار امضاا های فراریخت هنگام انتشار، کد خودشان را به گونه دیگری با همان عملکرد تبدیل میویروس

ها با تحلیلگرهاای پویاا برند. ضمن اینکه این ویروسسازی کد بهره میمبهم هایکار از روشها را شناسایی نمایند و برای ایننتوانند آن

تند، رفتاار شوند که در حال اجرا در یک محیط مجازی یا کنترل شده هستوانند مقابله کنند. وقتی که متوجه میمثل نماسازها هم می

ها با خبر هستند، کشاو ایان ناوع یشگرهای ضد ویروسهای فراریخت از نقطه ضعو پو. چون سازندگان ویروسدهندخود را تغییر می

هایی در پویشاگرهای های تحلیل ایستا و پویا وجود دارند موجب بروز محادودیتهایی که در روشگردد. محدودیتها دشوار میویروس

نیازش به تحلیال کاد که پاشنه آشیل یک ویروس فراریخت،  (Konstantinou, 2008)گردند. نشان داده شده است ها میضد ویروس

کار رفتاه توساط خاود ویاروس بارای تحلیال خودش است. پویشگر ضد ویروس باید بتواند ویروس فراریخت را با روشی مشابه روش به

خودش، تحلیل کند. در این صورت ضد ویروس نیاز به یک تغییر دهنده معکوس دارد که با اعمال قوانین تبدیل در جهات عکاس، کاد 

ازیابی نماید. مشکل اینجاست که باید حداقل یک نمونه از ویروس در اختیار تحلیلگران باشد تا بتوانند قوانین تبادیل، اصلی ویروس را ب

 ها را استخرا  نمایند.مفروضات و الگوریتم

 های فراریختکشف ویروس -3-2

 ,Toderici)همین نسبت تولید ویروس فراریخت هام بارای مهااجمین دشاوار اسات های فراریخت دشوار است، ولی بهکشو ویروس

است که ویروس باید به اندازه کافی از نظر ساختار جهش یافته و دگردیس شاود و در . یک مشکل در تولید ویروس فرایخت این(2013

هاای فراریخات بایاد تاا حاد امکاان شابیه است کاه ویروس لی نگه داشته شود. مشکل دیگر ایناش در حد قابل کنترعین حال اندازه

 ها نباشند.های مبتنی بر شباهت و ابتکاری قادر به کشو آنهای سالم باشند تا روشفایل

دساته اول : (Saleh, 2012) تاوان باه دو دساته تقسایم کارداند را میهای فراریخت پیشانهاد شادههایی که برای کشو ویروسروش

های بسایار متعاددی هساتند اند و تعدادشان محدود است. دسته دوم روشسازی شدههایی هستند که در محصولات تجاری پیادهروش

تجااری  هاایاناد. از علتهای دسته اول از جهات مختلو مورد آزمایش قرار گرفتهاند. روشکه آزمایشگاهی بوده و هنوز کاربردی نشده



ها، کارایی زمانی و محاسباتی بالا، و نرخ پایین هشدارهای مثبت ها در شناخت ویروستوان به موفقیت آنهای دسته اول میشدن روش

افزارهای ضد ویاروس های موجود در دسته دوم، هنوز در حد کارهای پژوهشی هستند و استفاده عمومی در نرماشتباه اشاره کرد. روش

های فراریخت، نرخ بالای هشدارهای مثبت اشتباه یا یا چند مورد زیر است: نرخ پایین کشو موفق ویروستجاری ندارند. دلایل آن یک 

 عملی بودن روش از نظر فضا و زمان محاسباتی.  غیر

تواناد هاا میهای فراریخت تولید شده توسط هکرنشان داده است که مدل مخفی مارکوف در کشو ویروس (Wong, 2006)تحقیقات 

ودی شابیه ها باید بالا باشد، بلکه باید تاا حادهای فراریخت، نه تنها درجه فراریختی آناق  شود. برای جلوگیری از کشو ویروسمؤثر و

ها اعمال شده باشد، معمولاً دشوار است. فراریختی علاوه بر تولیاد کار در آنهایی که هر دو راه. ساخت ویروسهای سالم هم باشندفایل

 شود.رود. مثلاً برای جلوگیری از حمله سرریز بافر، درجه کمی فراریختی، بسیار مؤثر واق  میکار میدفاع هم بهبدافزار برای 

 های مورد مطالعهنقاط قوت و ضعف روش -3

ار شامهای این مقاله بهشود. استخرا  این نقاط قوت و ضعو از نوآوریهای مورد مطالعه ارائه میدر این بخش نقاط قوت و ضعو روش

ها، این اطلاعات در قالب جدول نشاان داده هایشان و مقایسه آنها و ویژگیمنظور فراهم شدن بستری برای مرور سری  روشآید. بهمی

اند. در این جدول، یک ستون به نام مقاله، ستون بعدی به نویسندگان و ستون سوم به ارائه نقاط قوت و ضعو روش اختصاص پیدا شده

هاای ماؤثر در هاا و پژوهشتاوان سایر نوآوریاند. با مرور ستون اول میترتیب سال از گذشته تا امروز مرتب شدهها بههکرده است. مقال

اند را بررسی کرد. ستون دوم، آشنایی از ها را آزموده و ارزیابی کردههایی که روشهای فراریخت و مطالعههای کشو ویروسزمینه روش

تحقیقات آتی پیراماون  سازد. ستون سوم هم زمینهر این حوزه و فراوانی تحقیقات در هر سال را فراهم میپژوهشگران مطر  و پرکار د

های موجود، ضمن تسلط بر دانش موجاود، بایاد کند؛ چراکه برای خلق روش جدیدتر یا بهبود روشکشو بدافزار فراریخت را آماده می

، ساال 2005 تاا 2003های ترتیب نتاایج ساالباه 9الی  4های نیز بشناسیم. جدول کارهای کنونی رامشکلات و خلآ تحقیقاتی در راه

 دهند.را نشان می 2014و  2013و سال  2012و  2011، سال 2010 ، سال2009و  2008سال ، 2007و  2006

 
 2005تا  2003های لات سالمقا :4 جدول

 نقاط قوت و ضعو مشخصه رویکرد

  بندی تبدیلات یکتاسازیطبقه

(Mishra, 2003) 

 هایی با ساختار بسیار متفاوت  های کد ساده و تولید پیشنهادی نمونهتبدیل 

 روش ساده و در عین حال مؤثر   

 ی سالم و ویروسی بر دقت روشهاامکان افزایش هشدار مثبت اشتباه به دلیل  تاثیرتعیین مقدار آستانه در مقایسه فایل 

 ی با طول کوتاه در روش جابجایی قطعات یا استفاده از روش جانشینی دستوراتهاشکست روش در صورت استفاده از قطعه 

 های فراریختنیاز به برگردان به اسمبلی  برای کشو ویروس 

اعمال ترتیب روی دستورات برنامه 

در جهت کمک به پویشگر ضد 

  (Lakhotia, 2004) هاویروس

 های یک ویروس فراریختکاهش چشمگیر فضای حالت گونهکاهش حجم امضاهای مورد نیاز برای نگهداری باعث  

 برگرداندن کد ویروس به یک زبان سطح بالا برای استفاده از روش پیشنهادی 

 ها نیاز به توسعه روش پیشنهادی برای کار روی فایل باینری ویروس 

 نیاز به تحلیل کامپایلری با سربار محاسباتی بالا روی کد سطح بالای ویروس  

 های یک ویروس به یک شکل متعارف  به دلیل ماهیت ابتکاری و اکتشافی روشنشدن همیشگی تمام گونهتبدیل  

 های واقعی آزمایش نکردن روی ویروس 

  بررسی نکردن همه تبدیلات جهش کد 

های فراریخت کشو ویروس

کامپیوتری مبتنی بر 

کار پذیری با استفاده از راهتفکیک

           کنترل افزونگی 

(ANDO, 2005) 

های یابی رسمی در تشخیص ویروسدر مقایسه با روش مبتنی بر نماسازی، موثر بودن روش پیشنهادی مبتنی بر درستی 

 کنند . فراریختی که از فنون ضد ابتکاری همچون جانشینی ثبات استفاده می

  خاطر پیچیدگی تحلیلغیر عملی به 

م افزار فراریخت برای کاهش نر

 (,Gao 2005 )بافر  سرریز

 بافر  سرریز حمله شدت کاهش موثر  در 

 باعث بهبود امنیت نرم افزار می شود. مقاله این در بحث مورد فراریخت افزار نرم از استفاده روش 

 داخلی ساختار یک دارای نسخه هر مشابه باشند و کارکرد دارای هایی دارد کهفراریختی روش مشکل است چون نیاز به  این 

 باشد .متفاوت 



 
 2007و  2006لات سال مقا : 5جدول 

 نقاط قوت و ضعو مشخصه رویکرد

کشو بدافزار خودجهشی با 

استفاده از تطابق گراف جریان 

 (Bruschi, 2006)  کنترل 

 کار روی کد اسمبلی  و نیاز به برگرداندن و ساخت گراف جریان کنترل  

 کار ارائه شدهنیاز به بهبودهایی برای راه 

 های واقعی بیشتر نیاز به ارزیابی روش در نمونه 

های کامپیوتری کشو ویروس

فراریخت با استفاده از 

های جبری مشخصه

(Webster, 2006) 

 دقت بالای روش به دلیل مبنای اثبات ریاضی  

 افزایش سربار اجرایی به دلیل پیچیدگی روش 

شکار موتورهای مولد فراریختی 

(Wong, 2006) 

 % نرخ تشخیص مثبت اشتباه  کشو با مدل مخفی مارکوف 10حدود  

های سالم داخل کد ویروس. توان روش کشو مبتنی بر مدل مخفی مارکوف را شکست داد؛ مثل در  کد زائد از فایلمی 

 های سالمکار باعث شباهت فایل ویروس از نظر آماری به فایلاین

های بزرگ و متوالی از شود.اگر بجای در  تصادفی کدهای زائد، بلوومیشو مبتنی بر مدل مخفی مارکوف دچار شکست  

 کد مثل یک زیرروال از فایل سالم داخل ویروس کپی شود.

استفاده از امضای موتور برای 

   کشو بدافزارهای فراریخت 

(Chouchane, 2006) 

 نیاز به ذخیره حجم انبوهی از امضای بدافزارهای فراریخت 

 و در  کد زائد،  احتمال شناسایی کم روش پیشنهادی با افزایش طول فایل 

 برندسازی جانشینی کد بهره میتمرکز فقط روی موتورهای فراریختی است که از روش مبهم 

 کند اگر سطح موتور پسندی بدافزار تولید شده کم باشدروش پیشنهادی دیگر درست کار نمی 

های فراریخت با کشو ویروس

از مدل مخفی مارکوف استفاده 

 (Attaluri, 2007)شکلی 

 های فراریخت با روش پیشنهادی این مقاله کاملًا عملی است.با توجه به نتایج و کارایی، کشو ویروس 

ها و برگرداندن به دن دادهشود ولی زمان مورد نیاز برای فیلتر کرآموزش و محاسبه امتیاز سریعتر از فنون ابتکاری انجام می 

 گذارد.اسمبلی روی کارایی تأثیر منفی می

های ترازبندی جفتی ویروس

 2007(کامپیوتری فراریخت 

McGhee, ) 

 روشی خوب برای شناسایی ویروس  

 است . آمیز موفقیتها ویروس انواع از برخی تشخیص روش پیشنهادی در این پروژه تنها در 

فراریخت کاری  تر پیشرفته هایی فراریخت استفاده شده است و در مورد ویروسهاویروس شناسایی برای فقط از این روش 

 .انجام نشده است

 این روش تنها به صورت نظری کاربرد دارد و می تواند ویروس را شناسایی کند. 

 
 2009و  2008مقالات سال  :6جدول 

 نقاط قوت و ضعو مشخصه رویکرد

 برایمبهم سازی کد فنون 

 2008) های فراریخت ویروس

Borello, ) 

 فراریخت ویروس بر طراحی شده است تا ایستا تحلیل و تجزیه از جلوگیری منظور به روش کارآمد است و طراحی این 

 .شود اعمال

 شود. استفاده تواند نمی موجود یهاویروس برای شده ارائه مبهم سازی روش 

 های فراریخت است.سازی ویروستمرکز این پروژه تنها بر روی مبهم  

رسمی سازی توسعه یافته مبتنی 

بر بازگشت برای جهش ویروس 

(Beaucamps, 2009 ) 

های تولید مکانیسم تر دقیق رسمی باعث شناسایی زبان استفاده از دستور و بازگشت نظریه چارچوب درها ویروس بررسی 

 .ویروس می شود

 موثرتر در جهش ویروس  

 ار محاسباتی بالایی داشته و برای عمومی سازی چندان مناسب نیست.روش پیشنهادی ب 

 یهاویروس عملی تشخیص

فراریخت  کامپیوتری

(Govindaraj, 2008 ) 

 قطعات می شود. جداسازی فاز در دستی فرایند کلی و  حذف بازده اجرا ، بهبود زمان کل استفاده از این روش باعث کاهش 

 .را شامل نمی شود  داده است و قطعه اجرایی کد قطعه استخرا  این روش فقط برای 

 های اسمبلی کاری انجام نشده است.در این روش بر روی فایل 

مبهم سازی کد و تشخیص 

 (Venkatesan, 2008)ویروس 

 کشو می کند.  با استفاده از اسکن مبتنی بر امضا ندکه غیر قابل کشو بود یی راهاویروساین روش،  

اساس مدل  بر تشخیص و امضاء بر مبتنی تشخیص دو روش هر با که فراریختی ویروس موتور یک طراحیاین روش در  

 مخفی مارکوف قابل تشخیص نباشد، کارا نیست.



 و بدافزار فراریخت  تشخیص

 با   سازیمبتنی بر مجازی

جبری  مشخصات از استفاده

(Webster, 2009) 

 تشخیص از فرار برای شکل انواع تولید منظور به هم ارزی جایگزین را نیمه کد توانند می فراریخت کامپیوتری یهاویروس 

 امضاء استفاده کنند. بر مبتنی

 قابل رسمی طور به که تحلیل، و تجزیه یهاروش از  سازی مجازی بر مبتنی و فراریخت بدافزار توسعه تشخیص برای 

 .است استفاده می شود اثبات

سنگین باشد،  محاسباتی تواند از نظر پویا می تحلیل و قرمز توسط تجزیه قرص وقوع هر تشخیص منظور به هابرنامه اجرای 

 کند. و سربار اضافه

 تشخیص مبتنی بر مجازی سازی شده همیشه تضمین شده نیست. 

های فراریخت شکار ویروس

 (Lin, 2009)غیرقابل کشو 

 جلوگیری از کشو توسط روش مدل مخفی مارکوفشبیه کردن فایل ویروس فراریخت به فایل نرمال برای  

کند که این کد اجرا نشود. ولی پویشگرهای ضد روش پیشنهادی برای در  کد مرده از دستور پرش غیرشرطی استفاده می 

 کنند.راحتی کشو کرده و پیش از پویش حذف میگونه کدهای مرده را بهها اینویروس

 خانوادههای هم با شباهت کم ویروسهای فراریخت با درجه بالاتولید ویروس 

 وشکلی  فومارک مخفی مدل

   فراریخت  یهاویروس تشخیص

       (Attaluri, 2009 ) 

هر  مدل به تواند می این. است داده شده آموزش ویروس هر کدهای عملیاتی توالی با استفاده از کل ی این مقالههامدل 

 . فراریختی شود یهاویروس بهتر تشخیص است باعث ممکن شود که مستقل اصلا  طور زیرروال به

 غیر حدودی تا رویکرد شود این می که باعث ،(کد کردن پیاده مثال، عنوان به)است شده گرفتهها داده پردازش زمان پیش 

 .باشد ممکن

 
 2010لات سال مقا :7جدول 

 نقاط قوت و ضعو مشخصه رویکرد

های ویروس بندی گونهدسته

فراریخت با استفاده از 

هیستوگرام فراوانی کدهای 

 ,Bashari Rad)عملیاتی 

2010) 

 کند و موفقیت روش تحت تاثیرانتخاب سطح آستانه مناسب سازی استفاده میهر گونه ویروس از فنون گوناگون مبهم 

 های صورت گرفته بسیار محدود جهت ارزیابی آزمایش 

سازی از طریق سازی عملکرد مؤثری دارد؛ روش پیشنهادی دچار شکست می شود اگر مبهمهای مبهمبعضی از روشبرای  

 در  کد زائد و جانشینی دستورات باشد

  سازی بر فراوانی دستورها بی تأثیر باشد یا تأثیر جزئی داشته باشد.فقط در مواردی قابل استفاده است که روش مبهم 

 فراریخت ورموت یک از طراحی

های تا دسته بندی روش عمومی

 ها به صورتکشو ضد ویروس

 (Borello, 2010)سیاه  جعبه

  ها از بدافزار نوعی پویای کارامد در تشخیص 

 فراریختی مشکل است . یهاتهدید چنین  خودکار تشخیص امکان عملی موارد در 

 یهاکرم با که می شود زمانی کاذب منفی ٪100 نتایج به منجر نیست،ها فراریخت مانند تکرار خود شناسایی پیچیده 

 .می شود مواجه فراریخت

ویروس فراریخت با سرریز بافر 

 ( Shah, 2010)داخلی )توکار( 

 های فراریخت غیر قابل کشو کارامد در تولید ویروس 

 سر بار کمتر، چون به جای کد اسمبلی، روی کد باینری فایل ویروس کار می کند. 

کار می کند هر چند که می توان آن را بر روی بعضی سیتم  7و ویستا و XP هایپیشنهادی روی سیستم عاملروش  

 هایی برای ارزیابی کارایی دارد.توسعه داد در اینصورت نیاز به آزمایش Mac OS Xها مانند سیستم عامل عامل

مدل سازی فراریختی با تفسیر 

 ,Dalla Preda)انتزاعی 

2010) 

 کار در استخرا  امضای فراریختی  

 دیگر می شود مشکل است . یهادستورالعمل تغییر که باعث دستورالعملی اثر مثال، عنوان کد به تغییر روش بخش 

  دشوار است. کد که برای ایجاد تحولات فراریختی انجام می شود جهش تعیین میزان 
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 نقاط قوت و ضعو مشخصه رویکرد

های فراریخت غیرقابل کشو ویروس

 (Venkatachalam, 2011)کشو 

 های فراریختی با شرایط خاص با روش مدل مخفی مارکوف نشان دهنده کشو ویرس 

ها از تحلیل ایستا خیلی محدود مدل مخفی مارکوف تحلیل ایستا نیست، تعریو آن (Deshpande, 2013)از نظر  

 شود.است ولی در هر حال مدل مخفی مارکوف هم روش تحلیل ایستا محسوب می

را برای  روش مدل مخفی مارکوفکند ولی فقط روش را رد نمی(  Deshpande, 2013)این مقاله مستقیماً نظر  

تحلیل  روش مدل مخفی مارکوفها کار برده است، که از تعریو محدود آنا )مثال نقض( بههبررسی صحت ادعای آن

 شود که آیا تکیه به چنین تعریو محدودی، درست است ایستا نیست. اما این سؤال به ذهن متبادر می

های ویژه برای تشخیص ویروس

 ,Saleh)های فراریخت ویروس

2011) 

ها های آماری در تشخیص آنهای آماری مفید در تشخیص بدافزارهایی است که سایر روشروش پیشنهادی از روش 

 اند. موفق نبوده

تواند الگوهای جدید ویروسها را جهت تشخیص بعدی نرخ تشخیص بالا، میزان مثبت اشتباه کم و همچنین می 

 آموزش ببیند.

ای بسیاری برای آموزش استفاده شوند که زمان و فضای محاسباتی را بالا هبرای رسیدن به دقت بالا باید ویروس 

 برد. می

 های بسیار دارد.برای تشخیص با دقت زیاد بدافزارهایی با درجه فراریختی بالا نیاز به نمونه 

کشو بدافزار با روش مبتنی بر گراف و 

 ,Anderson)استفاده از تحلیل پویا 

2011) 

 کند. کار می n-gramهای مبتنی بر امضا و های سالم بهتر از روشها از فایلدر شناسایی ویروس 

 کارامد در کشو بسیاری از بدافزارها از جمله چندریختی 

 نرخ هشدارهای مثبت اشتباه کم است. مناسب شناسایی بدافزار از فایل سالم و نیز تفکیک بین انواع مختلو بدافزار  

 اندهای فراریخت بررسی نشدههای چند ریخت است و ویروسناسایی ویروستمرکز روی ش 

کارهایی برای تسری  کند، هرچند که راهای در کاربردهای واقعی محدودیت ایجاد میپیچیدگی محاسبات هسته 

 اند.محاسبات ارائه شده

 برای تولید احتمالات گذر در زنجیره مارکوف gram-2به  n-gramتوسعه روش  

های کامپیوتری فراریخت کشو ویروس

 ,Berkat)های مبتنی بر مورد با روش

2011) 

 اعتبار سنجی روش پیشنهادی صورت نگرفته است و روش پیشنهادی نقاط ضعو بسیار دارد. 

های آزمون شباهت برای کشو ویروس

 (Patel, 2011)فراریخت 

% 25هایی را که تا شکل یافته، روش مذکور ویروسهای تغییر در مقایسه با روش شاخص شباهت برای کشو ویروس 

 کند.کد در  شده دارند، کشو می

تر کنیم، مدل های نرمال نزدیکنشان داده شده است که اگر ویروس را به فایل (,2005ANDO)در مطالعات  

های ل از فایل% کد مرده و زیرروا5ای که های تغییر شکل یافتهدر کشو ویروس روش مدل مخفی مارکوفمبتنی بر 

 ها در  شده، موفق نیستند. نرمال در آن

پردازش شود، روش شاخص شباهت کارایی بهتری در مقایسه با سایر های تغییر شکل یافته پیشاگر همه ویروس 

 های مبتنی بر شباهت خواهد داشت.روش

تشخیص فراریختی از طریق شبیه 

 (Priyadarshi, 2011)سازی 

 قابل پیاده سازی  

 ها کاربردی نیست.برای کشو همه ی ویروس 

 از نظر امنیتی کامل نیست زیرا امکان حمله و تغییر شبیه ساز کد وجود دارد.  

 .ندارد را I/O دستگاه از مراقبت شبیه سازی این مقاله در شبیه ساز کد 

شباهت گراف کدهای عملیاتی و کشو 

 (Runwal, 2012)فراریختی 

 محاسبه امتیاز ساده و کارامد است.  

اگر از روش جایگذاری دستورهای مشابه در فراریختی استفاده شود، یا دستورات با دقت جابجا شوند، تشخیص  

 شودفراریختی دشوار می
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 نقاط قوت و ضعو مشخصه رویکرد

های فراریخت با استفاده کشو ویروس

 (Toderici, 2013)از فاصله کای دو 

تر است و اغلب اوقات عملکردش مشابه روش ترکیبی است. پس در عمل ارجحیت روش فاصله آماری کای دو ساده 

 دارد.

 روش پیشنهادی سربار محاسباتی بیشتری دارد. 

تشخیص فراریختی با استفاده از تجزیه 

     و تحلیل گراف فراخوانی تاب  

(Deshpande, 2013) 

 های فراریخت بهتر از مدل مخفی مارکوف  عمل می کند. در تشخیص ویروس 

 .داد درب پشتی، گسترش ردگم کن، مانند هابدافزار دیگر انواع را در تشخیص روش این توان می 

 کشو ویروسهای فراریخت است. قادر به این روش تنها 

 تجزیه از استفاده با فراریختی تشخیص

 ,Kumar Jidigam) مقادیر تکین

2013 ) 

  کارآمد و سری  بسیار روشی 

 ,Bruschi) ویژه مقادیر تحلیل و تجزیه روش از استفاده با تشخیص بدافزار در شده انجام قبلی کارهای پروژه این در 

 .است یافته بهبود (2006

 ها آزمایش نشده است.روش تنها بر روی سه نوع بدافزار آزمایش شده است و بر روی دیگر خانواده بدافزار این 

یافته های بدافزار تغییرشکلکشو گونه

از طریق تخصیص موتور 

(Chouchane, 2013) 

صورت نیاز به که در اینرا برای تحلیل کد باینری هم توسعه داد توان آنکند، میاین روش  روی کد اسمبلی کار می 

 هایی برای ارزیابی کارایی دارید.آزمایش

 کند.سربار استخرا ، نگهداری و توزی  امضای تک تک بدافزارها )با این حجم انبوه( را کم می 

ها چند بدافزار کارگیری نیستند هر چند در آزمایشهای رمزگذاری شده قابل بههای پیشنهادی در کشو ویروسروش 

 خت هم وجود داشته است. چند ری

  افزار کشو کننده باید قادر به برگرداندن به اسمبلی باشد.نرم 

 سازد.افزار کشو کننده را مرتف  مینیاز به تحلیل رفتاری همچون تحلیل جریان اجرایی یا نماسازی توسط نرم 

فاصله جانشینی ساده و کشو 

های فراریخت ویروس

(Shanmugam, 2013) 

 های الگوریتم پیشنهادی کاملاً از نظر محاسباتی کارامد است. ها و جابجاییبخش محاسبه امتیاز، مقایسه 

 استخرا  کدهای عملیاتی هزینه محاسباتی بالا دارد. 

 ها روی کدهای اسمبلی برگردان شده از باینری صورت گرفته است.آزمایش 

های تحلیل ایستا برای کشو ویروس

های فراریخت با روشکامپیوتری 

     ابتکاری شمارش دستورات تکراری

       (Canfora, 2014) 

 سازی است. نیاز به اجرای برنامه ندارد. سادگی در هر ضد بدافزاری قابل پیادهاین روش به 

 کند و باید به اسمبلی برگردان شود.روی کد باینری کار نمی 

کند و روش پیشنهادی دچار شکست دستورات تکراری تغییر می اگر از روش جانشینی کد استفاده شود، توزی  

 گردد.می

کرم فراریختی که موتور فراریختی 

 ,Sridhara)خودش را با خود دارد 

2013) 

 .شوداستفاده از روش در  کد زائد که برای جلوگیری از کشو توسط مدل مخفی مارکوف بسیار مؤثر واق  می 

 شوند. وجوی کد مرده پیدا میهای ممکن صورت گرفته و با ابزارهای جستطور تصادفی در محلدر  کدهای زائد به 

 برد.های ساده تغییر شکل بهره میخود کرم از روش 

نظمی ساختاری بدافزار فراریخت و بی

(Baysa, 2013) 

 سربار کمتر و کارایی بیشتر دارد. کند،جای کد اسمبلی، روی کد باینری فایل ویروس کار میچون به 

 کند و نیاز به برگردان به اسمبلی ندارد. بر اساس تحلیل ایستا کار می 

شکل برای شکست روش پیشنهادی، مولد فراریخت بجای تغییر شکل ساده دستورات، باید ساختار برنامه را به 

 دار تغییر دهد. معنی

حله با هم تداخل داشته باشد، این روش ممکن است دیگر درست کار های تعیین شده در دو مراگر محدوده آستانه 

 نکند. 

های بسیار متغیر و متفاوت تولید کند، روش پیشنهادی ممکن است دچار هایی با طولاگر مولد فراریخت، فایل 

 شکست شود.

تحلیل مقادیر ویژه برای کشو 

 (Deshpande, 2014)فراریختی 

 مفید است. اندهها بالاست و از روشهای تشخیص آماری گریختفراریختی آن این روش برای کدهایی که درجه 

 نماید.روش فراریختی که بتواند با حفظ آمار دستورات، شکل کد را عوض کند، روش پیشنهادی را دچار شکست می 

 

 گیرینتیجه -4
هاای ماؤثر بارای جلاوگیری از عنوان دو بدافزار رایج معرفی شد. سپس فراریختی که از روشمفاهیم ویروس و کرم به 37 در این مقاله

روش  37ی های فراریخت بیان شد. در نهایات، خلاصاه مطالعاههای کشو ویروسکشو ویروس است مورد بررسی قرار گرفت و روش



ها ارائه شد. بررسی این نقاط قاوت و ضاعو بارای پاژوهش آتای در ط قوت و ضعو آنهای فراریخت با ارائه نقامطر  در کشو ویروس

 زمینه کشو فراریختی مفید خواهد بود. 
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