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 چکیده
تشــخیص ناهنجاری در ویدئو‌هــای نظارتی مرتبط با 
رفتارهای انسانی در کاربردهای مختلف از اهمیت بسیاری 
برخوردار است. در آزمون‌های الکترونیکی، امکان شناسایی 
تقلب از طریق دوربین‌های نظارتی وجود دارد، اما تحقیقات 
گذشته بیشتر بر الگوهای از پیش تعریف شده متمرکز بوده 
و به‌ روش‌هایی که رفتارهای غیرعادی را بدون مشــاهدة 
نمونه‌هایی از آنها می‌توانند تشخیص دهند، کمتر پرداخته‌اند. 
این مطالعه یک رویکرد نیمه‌نظارت شــده1 مبتنی بر اسکلت 
بدن برای تشــخیص رفتارهای غیرطبیعــی در ویدئو‌های 
نظارتی آزمون‌های الکترونیکی پیشنهاد می‌دهد. روش ارائه 
شده، بردارهای ویژگی مبتنی بر اسکلت قاب‌های متوالی را 
بر اساس شباهت آن‌ها تقسیم‌بندی می‌کند. شباهت با استفاده 
از فاصله اقلیدسی بین مفاصل اسکلت‌ها و میانگین و انحراف 
معیار آنها محاســبه‌ می‌شود. ســپس بخش‌های مشابه‌از 
مجموعه آموزشــی، که فاقد ناهنجاری هستند، ترکیب شده 

1-Semi-Supervised

و بخش‌های متمایزی را تشکیل می‌دهند که برای تشخیص 
نمونه‌های عادی استفاده می‌شوند. در مرحله آزمایش، قابی 
که به‌ هیچ‌ یک از الگوهای به‌دســت آمده از مرحلة آموزش 
شــباهت نداشته باشــد، به‌عنوان ناهنجاری تشخیص داده 
می‌شــود. برای بهبــود رتبه‌بندی قاب‌هــای غیرهنجار، از 
تخصیص امتیاز نا‌هنجاری با در نظر گرفتن اندازه قطعه و 
حداکثر فاصله بین ویژگی‌ها استفاده شده است. در مقایسه 
با الگوریتم‌های پیشــرفته تشــخیص ناهنجاری مبتنی بر 
بازسازی ‌داده‌ها، روش پیشنهادی در معیار AUC 12 درصد 
بهبود را نشــان داده و به ‌عدد 0/83 دست یافت. همچنین با 
تعیین برچسب داده‌ها بدون نیاز به‌ پردازش تمام ورودی‌ها، 
امکان استفاده از این روش در کاربردهای برخط نیز وجود 

دارد.
واژه‌های کلیدی: نظارت ویدئویی، آزمون الکترونیکی، 
تشخیص ناهنجاری نیمه‌نظارت شده، ویژگی‌های مبتنی بر 

اسکلت، تشخیص تقلب، اندازه گیری شباهت اسکلت
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1. مقدمه
حفظ یکپارچگی و صداقــت تحصیلی در طول آزمون 
الکترونیکــی از راه دور )آزمون الکترونیکی( در مقایســه 
با آزمون‌های حضوری ســنتی چالش قابل توجهی است. 
نمای محــدود دوربین و دشــواری‌های نظارت بر چندین 
آزمون‌دهنده به‌طور هم زمان، تشــخیص تقلب در آزمون 
الکترونیکی را پیچیده‌تر می‌کند. علاوه بر این، در صورتی 
که امکان مرور ویدئوهای آزمون‌ها فراهم باشــد، بررسی 
دستی تعداد زیادی از این ویدیوها فرآیندی زمان بر است. 
توسعه سیستم‌های هوشمند برای خلاصه کردن ویدئوهای 
آزمون الکترونیکی برای غلبه ‌بر این محدودیت‌ها ضروری 
اســت. این سیستم‌ها می‌توانند به‌طور خودکار صحنه‌های 
مشکوک به‌تقلب را شناسایی کنند و برش‌های کوتاه‌تری از 
ویدئوها را برای بررسی سریع‌تر و کارآمدتر توسط ناظر 

انسانی تولید کنند.
در نظارت بر آزمون ســنتی، از ناظران انســانی برای 
جلوگیری از تقلب اســتفاده می‌شود. اســتفاده از ناظران 
انســانی برای نظارت بر آزمون برخط از طریق ویدئوهای 
نظارتی نیز یک روش رایج برای حفظ صداقت در آزمون‌های 
راه دور است. با این حال، عیب روش سنتی، هزینه‌ای است 
کــه برای اســتخدام افراد برای نظارت بــر آزمون تحمیل 
می‌شود. نظارت برخط انســانی همچنان مشکلات نظارت 
حضوری از جمله نیاز به ‌نیروی انســانی مجرب و مورد 
اعتماد سیســتم آموزشی و عدم وجود روش‌های ارزیابی 
استاندارد برای سنجش اثربخشی آنها را دارد. استفاده از 
سیستم‌های هوشمند پردازش ویدئو هم می‌تواند از میزان 
کار نیروی انســانی بکاهد و هم امکان اســتناد به ‌شواهد 

استخراج شده از ویدئو را فراهم می‌آورد. 
اگرچه سیســتم‌های نظارتی نیمه‌خودکار در دسترس 
هستند، یک بررسی اخیر  ]1[اشاره می‌کند که این سیستم‌ها 
عمدتا بر روی ویژگی‌های چهره  ]2, 3[، ردیابی نگاه ]4, 5[، 
تجزیه و تحلیل ‌داده‌های ترافیک شبکه  ]6[و تشخیص تغییر 
IP ]6[تمرکز داشــته‌اند، در حالــی که تجزیه و تحلیل زبان 

بدن را نادیده می‌گیرند. اگرچه در  ]7[نویسندگان با ترکیب 
موقعیت دســت‌ها با زوایای چرخش سر و انحراف آن که 
توســط دوربین Microsoft Kinnect اســتخراج می‌شود، 
پایه‌گذار اســتفاده از حالت بالاتنه بدن در تشــخیص تقلب 
در آزمون‌هــای راه دور بودنــد، اما این روش در ســایر 
آثار دنبال نشــده و آنها به ‌ویژگی‌های اســتخراج شــده 
محدودتر مانند زوایای چرخش ســر تکیــه کرده  ]8, 9[و 
عمدتا از قوانین از پیش‌تعریف شــده یا مدل‌های آموزش 
داده شــده به ‌روش نظارت ‌شــده برای تشــخیص تقلب 
استفاده کرده‌اند. متاسفانه، هنگام نظارت بر گروه بزرگی 
از شرکت‌کنندگان که حالت‌های نشستن متفاوتی دارند، این 
روش ممکن اســت به‌تنهایی چندان موفق نباشد ]1[. علاوه 
بر این، در پژوهش‌های گذشــته، رفتارهای ناهنجار عمدتا 
به ‌الگوهای از پیش تعریف‌شده مشخص محدود شده‌اند و 
روش‌های بدون نظارت یا نیمه‌نظارت به‌ندرت مورد توجه 
قــرار گرفته‌اند. بنابراین، از نظر مــا، ترکیبی از حالت‌های 
سر و دست باید برای تشخیص تقلب علاوه بر روش‌های 
تشخیص بدون نظارت در نظر گرفته شود که این یک خلأ 

در پژوهش‌های گذشته در این زمینه بوده است. 
تشــخیص رفتارهای غیرعــادی )ناهنجــار( در طول 
آزمــون می‌تواند به ‌تشــخیص تقلب کمک شــایانی نماید. 
تشخیص ناهنجاری شامل شناسایی موارد و رویدادهایی 
است که به‌ندرت در ‌داده‌های آموزشی موجود رخ می‌دهد. 
به‌عبارت دیگر، تشخیص ناهنجاری روشی برای جستجوی 
مفاهیمی است که کمتر رخ می‌دهند. تشخیص ناهنجاری در 
ویدیوها یک مســئله چالش برانگیز در بینایی رایانه است، 
زیرا شناســایی رویدادهای غیرمعمول معمولا به ‌اطلاعات 
زمینــه‌ای و محیط اطراف متکی اســت و به ‌پیچیدگی کار 
می‌افزاید. یکی از کاربردهای تشخیص ناهنجاری رفتاری، 
در نظــارت تصویــری آزمــون از راه دور و الکترونیکی 
)آزمون الکترونیکی( برای تشخیص رفتارهای غیرمجاز و 

رویدادهای تقلب است که موضوعی چالش برانگیز است.
روش‌های یادگیری نظارت‌نشده و نیمه ‌نظارت‌شده برای 
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کاربردهای تشخیص ناهنجاری مناسب هستند. روش‌های 
نظارت نشــده هیچ دانش قبلی در مورد برچسب‌های داده 
ندارند در حالی که رویکردهای نیمه نظارت شــده تنها از 
نمونه‌های محدودی یاد می‌گیرند. اساس آنها این است که 
وقایع عادی به ‌وفور اتفاق می‌افتد در حالی که رویدادهای 
غیرعادی به‌ندرت رخ می‌دهد که این فرض در تشــخیص 

ناهنجاری نیز صدق می‌کند.
در ویدئوهای نظارتی مرتبط با رفتار انسان، استخراج 
ویژگی‌های اســکلت بدن راه حل مناســبی برای استخراج 
الگوهــای رفتاری آنهاســت در حالی که اســتفاده از این 
ویژگی‌ها حفاظت از حریم خصوصی افراد را فراهم آورده 
و پیچیدگی روش‌ها را کاهش می‌دهد، به‌ویژه زمانی که تنها 
هدف آن تشخیص رفتارهای ناهنجار در کنش‌های انسان 
باشد. روش‌های مبتنی بر اسکلت  ]10[فقط بر مفاصل بدن 
تمرکز می‌کنند و هویت چهره، اسکن کامل بدن یا اطلاعات 
پس زمینه را نادیده می‌گیرند. بنابراین، این روش‌ها نسبت 
به نوفل2 ناشی از روشنایی، جهت مشاهده و درهم‌ریختگی 
پس‌زمینه حســاس نیســتند و از بار اضافی مدل‌ســازی 

تغییرات در آن نواحی صحنه رها می‌شوند. 
ناهنجاری‌هــای رفتاری در طول آزمــون به‌رفتارهای 
غیرعادی اشاره دارد که توسط آزمون‌دهندگان نشان داده 
می‌شــود و ممکن است نشــان‌دهنده تقلب در هنگام پاسخ 
دادن به ‌سوالات آزمون باشد. هدف خاص در این پژوهش 
شناسایی رفتارهایی اســت که نشان‌دهنده تقلب در پشت 
صحنه ویدیو اســت. از آنجایی که نوع ناهنجاری با حالات 
و حــرکات بدن داوطلب مرتبط اســت، اســتخراج ویژگی 
بر اســاس اســکلت بدن مورد تأکید قرار گرفته است. این 
رویکرد نه تنها فرآیند تشــخیص را تسهیل می‌کند، بلکه به 
‌حفظ حریم خصوصی شرکت‌کننده نیز کمک می‌کند. علاوه 
بر این، روش پیشــنهادی یک روش نیمه‌نظارت شده است، 
زیــرا رفتارهای غیرعــادی افراد در طول آزمون بســیار 
متفاوت اســت، در حالی که نمونه‌هایی از رفتارهای عادی 
را می‌توان به‌راحتی جمع‌آوری کرد. روش پیشنهادی ابتدا 
2-Noise

با تقســیم توالی قــاب ویدئوهای آموزشــی به ‌بخش‌های 
متوالی در مرحله آموزش شروع می‌کند. سپس، بخش‌های 
مشابه‌ برای تولید خوشــه‌های آموزشی ادغام می‌شوند. 
برای مشــخص کــردن ناهنجاری، ما یک برچســب مجزا 
)صفــر یا یک( یا امتیاز ناهنجــاری )از صفر تا یک( به‌ هر 
قاب اختصاص می‌دهیم. در مرحله ارزیابی، شــباهت بین 
ویژگی‌های مبتنی بر اســکلت هر قاب و قطعات شناسایی 
شــده در مجموعه آموزشــی اندازه‌گیری می‌شــود و از 
حداکثر فاصله هر ویژگی قاب و اندازه بخش‌های آموزشی 
برای محاســبه ‌امتیاز ناهنجاری اســتفاده می‌شود. برای 
تخصیص برچسب ناهنجاری از معیارهای انحراف معیار 
اســتفاده می‌شود به‌طوری که اگر فاصله تمام ویژگی‌های 
اســکلت در قاب مورد مشــاهده با ویژگی‌های متناظر در 
بردار ویژگی میانگین یک خوشــه آموزشــی در محدوده 
انحراف معیار قــرار گیرد، آن قاب نرمــال در نظر گرفته 

می‌شود )با برچسب صفر(.
روش پیشــنهادی بر روی مجموعــه داده جمع‌آوری 
شده متشــکل از 91 ویدئوی آزمون الکترونیکی آزمایشی 
ارزیابی شــده اســت. بخش اول )قاب‌های ابتدایی( از هر 
ویدیو به‌عنوان ‌داده‌های آموزشــی اســتفاده می‌شود. دو 
رویکرد برای آموزش در نظر گرفته شــده است. رویکرد 
کلی )GM( که از بخش‌های آغازین تمام ویدیوهای موجود 
در مجموعــه داده به‌عنوان یک مجموعه آموزشــی برای 
اســتخراج الگوهای نرمال استفاده می‌کند. دیگری رویکرد 
منحصــر به‌ویدئــو )VSM( نام دارد کــه در آن هر ویدیو 
به‌طــور جداگانه پردازش می‌شــود. در حالی که قســمت 
آغازیــن هر ویدیو بــرای آموزش مدل مربوطه اســتفاده 
می‌شود، قســمت باقیمانده همان ویدیو برای آزمایش آن 
مدل اســتفاده می‌شود. در نهایت، نتایج با چندین الگوریتم 
تشــخیص ناهنجاری نیمه نظارت شده مقایسه شده است. 
در تخصیص برچسب، معیار دقت3 در تشخیص نمونه‌های 
عادی و معیار فراخوانی4 در تشخیص نمونه‌های غیرطبیعی 

3-Precision
4-Recall
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حدود 99 درصد است، یعنی الگوریتم به‌ درستی نمونه‌های 
آزمایشی مشابه‌ قطعات آموزشی را تشخیص می‌دهد، اما 
دقت تشــخیص نمونه‌های غیرعادی واقعی همچنان پایین 
اســت )حدود 20 درصد(. از نظــر امتیازدهی ناهنجاری، 
  ROCعملکرد الگوریتم با اســتفاده از ســطح زیــر منحنی
یــا AUC از الگوریتم‌های تشــخیص ناهنجــاری مبتنی بر 
بازسازی مقایسه شــده، 12 درصد بهتر عمل می‌کند و به‌ 
عدد 0/83 در معیار AUC دســت می‌یابــد. از این الگوریتم 
می‌تــوان برای خلاصه کردن ویدیوهای انســان محور بر 
اساس شــباهت حالت اسکلت اســتفاده کرد. یکی دیگر از 
مزایای روش ارائه شده نسبت به‌سایر روش‌های تشخیص 
ناهنجاری مبتنی بر بازسازی نیمه نظارت شده این است که 
برچسب‌های داده را بدون نیاز به ‌پردازش تمام ورودی‌ها 
تعیین می‌کند که امکان استفاده از آن در کاربردهای برخط 

را فراهم می‌کند.
ساختار مقاله به‌صورت زیر است. بخش دوم، کارهای 
مرتبط در زمنیه تشخیص تقلب در ویدئوهای آزمون‌های 
الکترونیکــی را مرور می‌کند. بخش ســوم، مجموعه داده 
به‌کاربرده شــده و ویژگی‌های استخراج شــده مبتنی بر 
اسکلت را توصیف می‌کند. بخش چهارم الگوریتم تشخیص 
ناهنجاری ویدیویی مبتنی بر اســکلت را پیشــنهاد می‌کند. 
بخــش پنجم نتایج آزمایش‌هــا را ارائه می‌دهد و در بخش 

ششم خلاصه و جمع‌بندی مقاله ارائه می‌گردد.

2. کارهای مرتبط
رویکردهــای متعددی برای شناســایی عــدم صداقت 
تحصیلی در آزمون‌های از راه دور پیشنهاد شده است که 
شامل نظارت بر انواع داده‌های متنوعی مانند متن، تصاویر، 
صدا، ســیگنال‌های حرکتی و ‌داده‌های شبکه است. در این 
مطالعــه، ما دامنه تحقیق خود را بر تکنیک‌های تشــخیص 

تقلب از طریق تجزیه و تحلیل ویدیویی متمرکز کردیم. 
برای تحلیل ‌داده‌های ویدئویی از ویژگی‌های تصویری 
متنوعی که قابل استخراج از ویدئو هستند استفاده می‌شود. 

رایج‌تریــن انواع ویژگی‌های به‌کاربرده شــده در کارهای 
گذشته حالت ســر و جهت نگاه چشــم ]4, 11-14[ است. 
برخــی دیگر از محققــان حالت لب را نیــز در کنار حالت 
چهره و جهت نگاه به‌کار برده‌اند ]15-17[. برخی از کارها 
موقعیــت دســت‌ها در صفحه نمایــش را به‌عنوان ویژگی 
کمکی برای تشخیص رفتارهای تقلب‌آمیز استفاده کرده‌اند 
]7, 18[. برخی از کارها نیز موقعیت نقاط کلیدی صورت را 
به‌خصوص برای تشخیص حالت چهره و در برخی موارد 
برای استخراج حالت ســر به‌کار گرفته‌اند ]9, 19[ و اخیرا 
محققان از ویژگی‌های عمیق قاب‌های ویدئو، که اکثرا مبتنی 
بر شبکه‌های CNN هســتند، نیز برای استخراج رفتارهای 
غیرعادی به‌خصوص تشخیص حالت چهره مورد استفاده 
قرار داده‌اند ]20-22[. در کارهای گذشته حالت دست‌ها و 
بالاتنه بدن کمتر مورد توجه قرار گرفته اســت. با استفاده 
از ویژگی‌هــای مبتنی بر اســکلت بدن که در بســیاری از 
کاربردهای تشخیص ناهنجاری‌ها در ویدئو ]10[ محبوبیت 
یافته‌اند، می‌تواند حالت بالاتنه را نیز در تشخیص رفتارهای 
مشکوک به‌تقلب در ویدئوهای نظارتی آزمون‌های راه دور 

به‌کار برد.
اکثر مقالات در این حوزه تحقیقاتی از مجموعه ‌داده‌های 
خصوصی برای آزمایش‌های خود استفاده کرده‌اند، به‌جز 
مقاله‌ای که Atoum و همکاران ]4[ منتشــر کرده و در آن 
یــک مجموعه داده عمومی، به‌ نام نظارت بر آزمون برخط 
)OEP( را معرفی می‌کنند که حــاوی ویدیوهای نمای جلو 
و نمای معکوس اســتفاده می‌کنــد. OEP همچنین در ]21[ 
برای اعتبارســنجی روش تشــخیص تقلب استفاده شده 
است. شایان ذکر است که تقریبا اکثر محققان به‌ مجموعه 
‌داده‌های نسبتا کوچکی متکی هستند که معمولا شامل کمتر 
از 50 نمونه هســتند. متأســفانه، کمبود مجموعه ‌داده‌های 
معیار در دســترس عموم، چالشی برای پیشبرد پیشرفت 

در این راستا است.
دو رویکرد اساســی در مقــالات موجــود در ادبیات 
این حــوزه به‌ کار برده شــده‌اند، روش مبتنی بر قانون و 
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روش یادگیری نظارت شــده. در رویکرد اول از هیچ مدل 
آموزشی استفاده نمی‌شــود. در این موارد، قضاوت‌ها به 
‌قوانین و آستانه‌های از پیش تعریف شده‌ای که برای مقادیر 
ویژگی‌هایی مانند زوایای سر و نگاه چشم اعمال می‌شود، 
تکیه می‌کنند. از کاربرد این روش می‌توان به ‌مراجعی مانند 
]9, 11, 14[ اشــاره کرد. برعکــس، برخی دیگر از محققان 
رویکرد آموزشی نظارت شــده را اتخاذ کرده‌اند ]21-19[ 
که در این روش باید نمونه‌هایی برچسب‌دار از انواع الگوها 
چه نرمال و چه تقلب‌آمیز در دسترس باشد. قابل ذکر است 
که هیچ یک از کارهای گذشــته، روش‌های آموزشی بدون 
نظارت را بررسی نکردند. از دیدگاه ما، رویکرد ایده‌آل برای 
این کار به ‌سمت روش‌های بدون نظارت متمایل است، زیرا 
رفتارهای عادی در سناریوهای آزمونی شایع‌تر هستند و 
تنوع کمتری از خود نشان می‌دهند، در حالی که رفتارهای 
غیرطبیعی آزمون معمولا نادر و متنوع هســتند. در نتیجه، 
در محیط‌های دنیای واقعی، مدل‌های تحت نظارت می‌توانند 

چالش‌ها و محدودیت‌هایی را ایجاد کنند.

شکل )1(: قاب‌های نمونه از ویدئو‌های مجموعه داده جمع‌آوری شده

3. مجموعه داده و استخراج ویژگی
بــرای آزمایش‌هــای این مقالــه، مجموعــه داده‌ای از 
ویدئوهــای نظارتی برای هدف نهایی تشــخیص تقلب در 
ویدئوهای آزمون الکترونیکی جمع‌آوری شد. این مجموعه 
داده شــامل 91 ویدیو از شــرکت‌کنندگان در آزمون‌های 

آزمایشــی از راه دور اســت که حداکثر به ‌مدت 30 دقیقه 
برگــزار می‌شــود. ویدیوهای این مجموعــه داده از نمای 
دوربین کناری گرفته شده و وضعیت کامل شرکت‌کنندگان 
در پشت میز کامپیوتر را نشان می‌دهد. از آنجایی که اکثر 
آثار مشــابه ‌از زاویه دید لپ‌تاپ )زاویه روبه‌رو( استفاده 
کرده‌اند، مجموعه داده جمع‌آوری شــده متمایز است زیرا 
شامل حالت دســت و بالاتنه اســت. قاب‌های ویدئویی با 
سرعت 1 قاب در ثانیه توســط نرم‌افزار پیاده‌سازی شده 
برای برگزاری آزمون‌ها از راه دور ضبط شدند. قاب‌های 
ویدیویی بر اســاس وضعیــت فرد در صحنــه در مورد 
وجود تقلب توسط مدرســان خبره برچسب‌گذاری شدند. 
چنــد تصویر نمونه از مجموعه دادة مذکور در شــکل )1( 
نشان داده شده اســت. ویژگی‌های اسکلت استخراج شده 
از مجموعه ‌داده‌های جمع‌آوری شده و کدهای پیاده‌سازی 
در صفحه GitHub نویســنده5 در دســترس محققان قرار 
می‌گیرد. از شــرکت‌کنندگان خواســته شــد که در ابتدای 
آزمون رفتار عادی داشــته باشند تا بتوان از آن به‌عنوان 
مجموعه آموزشــی برای روش‌های نیمه نظارت استفاده 

کرد. 
فرض کنید مجموعه داده به‌صورت زیر بیان گردد:

{ | 1.. }i dDataset X i N= ∈                                          )1(
 Nd = 91 و i ویژگی‌های فریم‌هــای ویدیو Xi کــه در آن
تعداد ویدیوهای مجموعه داده اســت. Xi شــامل قاب‌های 

آغازین Xit و قاب‌های باقیمانده Xiv است. به‌عبارت دیگر:
	

[ , ],
{ | 0.. }, { | .. }

i it iv

it i ti iv i ti i
k k

X X X
X F k N X F k N N

=

= ∈ = ∈

      	
          )2(

Fi بردار ویژگی مبتنی بر اســکلت استخراج 
k که در آن

شــده از قاب kام از ویدیو iام اســت و Nti ≈ 0.3×Ni یعنی 
تقریبــا 30 درصد از قاب‌هــای آغازین هــر ویدیو بدون 
هیچ‌گونــه ناهنجــاری در نظر گرفته می‌شــود. چارچوب 
MoveNet کــه در Tensorflow  ]23[ پیاده‌ســازی شــده 

است، برای اســتخراج ویژگی‌های اســکلت دو بعدی بدن 
5-https://github.com/habibatabay/skeleton_clustering_anomaly

یک روش نیمه نظارت شده و مبتنی بر شباهت حالت بدن ... / حبیب الله آق آتابای، حمید حسن پور
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اســتفاده شــد. MoveNet مختصات دو بعدی هر مفصل 
اســکلت را در محدوده نرمال ]0، 1[ اســتخراج می‌کند. در 
این مطالعه از مختصات دو بعدی مفاصل بالاتنه شامل 11 
وضعیت بینی، چشــم چپ، چشم راست، گوش چپ، گوش 
راســت، شانه چپ، شانه راســت، آرنج چپ، آرنج راست، 
مچ دســت چپ و مچ دست راست اســتفاده شد. بنابراین، 
ویژگی‌هــای پایه‌ای برای هر قاب یــک بردار به‌طول 22 را 
تشــکیل می‌دهد. این مقاله عــاوه بر مختصات مفصل دو 
بعدی، بردارهای ویژگی ساده شده را نیز آزمایش می‌کند 
که شــامل ویژگی‌های ســه نقطه مهم بدن یعنی بینی، مچ 
دســت راست و مچ دست چپ اســت که یک بردار ویژگی 
به ‌طول 6 را تشکیل می‌دهد. ایده پشت این ساده‌سازی این 
است که شــاید برای یک ناظر انسانی، محل قرارگیری مچ 
دســت مهمتر از پیکربندی عضلات دست باشد. به‌عبارت 
دیگر، تغییر وضعیت دســت بدون حرکت دادن مچ دســت 
نمی‌تواند معنای خاصی داشــته باشــد. با این حال، تأیید 

اعتبار این نکته نیاز به ‌بررسی و تجربه‌ بیشتر دارد.
در مورد ســر، از آنجایی که وضعیت سر یا جهت نگاه 
از اهمیت ویــژه‌ای برخوردار اســت، مختصات خام بینی 
برای نشان دادن وضعیت سر مناسب نیست. به‌ همین دلیل 
موقعیت بینی نســبت به‌مرکز ثقل سر یک ویژگی محسوب 
می‌شــود. با این اصــاح، موقعیت بینــی در امتداد محور 
افقی می‌تواند نشــان‌دهنده تغییر در زاویه انحراف باشــد 
و تغییــرات در زاویه گام را می‌توان بــا موقعیت بینی در 

ارتفاع )محور عمودی( نسبت به ‌مرکز ثقل نشان داد. زاویه 
چرخــش به‌دلیل قرار گرفتن دوربین کمتر قابل محاســبه 
‌اســت و البته این زاویه در تشــخیص تقلب اهمیت کمتری 
دارد. شکل )2( زوایای ســر و حالت‌ها را در سه موقعیت 
مختلف نشان می‌دهد. حالت سر با سه زاویه انحراف6، گام7 
و چرخش8 بیان می‌شــود. موقعیت متوسط بین دو مفصل 

گوش برای محاسبه ‌مرکز ثقل سر استفاده می‌شود. 

4. روش پیشنهادی
شــکل )3( رونــد کلــی روش تشــخیص ناهنجــاری 
پیشنهادی را نشــان می‌دهد. پس از استخراج ویژگی‌های 
اســکلت از هر قاب ویدئو، قاب‌های متوالــی با حالت‌های 
اسکلت مشــابه ‌با هم گروه‌بندی می‌شوند )شکل )3.الف((. 
بخش‌های به‌دســت آمده از ویدئوهای آموزشی بر اساس 
شباهت‌هایشان ادغام می‌شوند )شکل )3.ب(( و حالت‌های 
متمایز شناسایی می‌شوند )شــکل )3.ج((. برای تشخیص 
بخش‌های غیرعادی در ویدیوی مورد آزمایش )در مرحلة 
آزمایــش( نیز، قاب‌های آن ابتدا مانند ویدیوی آموزشــی 
قطعه‌بندی می‌شوند )شکل )3.د(( و بخش‌هایی که شباهتی 
به‌بخش‌های شناســایی شــده در مرحله آمــوزش ندارند 
به‌عنوان بخش‌های غیرعادی در نظر گرفته می‌شوند. ایده 
اصلی روش پیشنهادی، اندازه‌گیری شباهت بین حالت‌های 
اسکلت اســت که در دو حالت برچسب و امتیاز ناهنجاری 
6-Yaw
7-Pitch
8-Roll

 
)الف(                                 )ب(                                    )ج(                                      )د(                                      )ه(

شکل )2(: )الف( محورهای چرخش سر شامل زوایای انحراف، گام و چرخش، )ب( تا )ه( موقعیت بینی )ن( و مرکز ثقل سر )س( را نشان می‌دهد. 
ب( یک حالت طبیعی سر است و حالت‌های سر در )ج( تا )ه( غیرطبیعی در نظر گرفته می‌شود. در )ج( در مقایسه با )ب(، موقعیت )ن( هم در محور 
افقی و هم در محور عمودی )در فضای پیش‌بینی شده دو بعدی( تغییر کرده است. )د( بزرگترین تغییر در محور افقی مرکز سر قابل مشاهده است 
و در )ه( تفاوت کوچکی در مختصات افقی قابل مشاهده است. )ب( تا )ج( نشان می‌دهد که تغییرات در مختصات نقطه )ن( نسبت به‌)س( می‌تواند 

نشان‌دهنده تغییر در حالت سر باشد.
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محاســبه ‌می‌شــود. در حالت برچسب، شــباهت را با یک 
برچســب دودویی صفــر یا یک تعیین می‌کنیــم. در حالی 
کــه، در حالت امتیاز ناهنجــاری، امتیازی بین صفر تا یک 
به‌عنــوان میزان ناهنجاری اختصاص می‌دهیم. برچســب 
شــباهت ، SLij، بیــن دو قطعه از قاب‌هــا، i و j ، را می‌توان 

به‌صورت زیر بیان کرد:
1: ( ) ( ) 1..
0 :

ij i ij j f
ij k k k kD SD sd or D SD sd k N

SL
otherwise

 < + < + ∀ ∈
=  
 

   )3(

میانگین بردارهای ویژگــی )Mi و Nf ،)Mj تعداد ویژگی‌ها، 
SDi انحراف معیار ویژگــی kth قطعه i و sd مقدار افزوده 

k

انحراف معیار اســت. مقدار افزوده انحــراف معیار برای 
جلوگیری از صفر بودن انحــراف معیار یک قطعه )زمانی 
که فقط یک قاب دارد( در نظر گرفته می‌شود و همچنین این 
مقدار احتمال مشابه ‌بودن آنها را تنظیم می‌کند. معادله )3( 
نشان می‌دهد که اگر تفاوت همه مفاصل متناظر دو اسکلت 
در محدوده انحراف معیار یکی از اســکلت‌ها قرار داشــته 
باشد، آن دو اسکلت مشابه ‌در نظر گرفته می‌شود در غیر 

این‌صورت متفاوت خواهند بود.
در حالت امتیازدهی از حداکثر تفاوت بین مقادیر ویژگی 
دو اسکلت متوسط به‌عنوان امتیاز تفاوت استفاده می‌کنیم. 

همچنین اندازه خوشه غیرعادی را برای کاهش امتیاز تحت 
تاثیــر قرار می‌دهیم. امتیاز شــباهت را می‌توان به‌صورت 

زیر بیان کرد.
1..

1..
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جایی که wi اندازه خوشــه i نســبت به‌ حداکثر اندازه 
خوشه‌های شناسایی شــده در ویدیو است و Mik ویژگی 
kth بردار ویژگی متوسط قطعه است. ضریب wi با این ایده 

اضافه شده است که هر چقدر یک الگوی حرکتی در زمان 
طولانی‌تری انجام شــود احتمال ناهنجار بودن آن کاهش 

می‌یابد.
بر اســاس اندازه‌گیری شــباهت فــوق، مراحل روش 
 Xt تشخیص ناهنجاری پیشنهادی به‌شــرح زیر است: اگر

مجموعه قاب‌های آموزشی باشد.
1( اولین قدم تقسیم‌بندی قاب‌‌های هر ویدئوی آموزشی 
اســت. برای بخش بعدی یک توالی قاب، قاب‌هارا به‌ترتیب 
به‌یــک بخش اضافــه می‌کنیم تا زمانی کــه به‌بخش مورد 
نظر شــباهت داشته باشــد. اگر قاب بعدی به‌بخش جاری 
شبیه نباشــد یک بخش جدید اضافه کرده و قاب بعدی را 
به‌همین ترتیب بررسی می‌کنیم. در نتیجه ما مجموعه‌ای از 

بخش‌های آموزشی St را خواهیم داشت:

شکل )3(: فرآیند کلی روش تشخیص ناهنجاری پیشنهادی: )الف( تقسیم‌بندی یک ویدیوی آموزشی بر اساس شباهت حالت‌های اسکلت، )ب( 
اسکلت متوسط برای هر بخش، )ج( ادغام بخش‌های مشابه، و )د( مقایسه بخش‌های شناسایی شده در ویدیوی آزمایشی با بخش‌های شناسایی شده 
در مرحله آموزش. بخش‌های )د.1( و )د.3( به‌ترتیب با بخش‌های مشابه ‌)ج.1( و )ج.2( مطابقت دارند، در حالی که بخش‌های )د.2( و )د.3( را می‌توان 

به‌عنوان بخش‌های غیرعادی در نظر گرفت.
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{ | 1.. }t t ts
kS S k N= ∈                                 	)5(

که در آن Nts تعداد بخش‌های آموزشی است، هر کدام 
شامل قاب‌‌هایی هستند که حالت بدن در آنها مشابه‌است:

	)6({ ,..., | 0.. , 0.. , }
tk tkt t t f f

k a bS F F a N b N and a b= ∈ ∈ ≤

ما می‌خواهیــم قاب‌‌ها را در یک بخــش مرتب کنیم تا 
حالــت بدنه تغییر چندانی نکند و هر زمــان که حالت بدنه 

تغییر کند، بخش قاب دیگری تشکیل می‌شود.
2( شباهت بین بخش‌های غیرمتوالی در مجموعه داده 
آموزشی ارزیابی شده و بخش‌های مشابه ‌برای جلوگیری 

از مقایسه‌های متعدد در مرحله آزمایش ادغام می‌شوند.
3( در نهایت، در مرحلة آزمایش شــباهت بین قاب‌‌های 
مجموعــه داده آزمایشــی و بخش‌های آموزشــی تعیین 
می‌شــود و برچسب یا نمره شباهت برای هر یک محاسبه 

‌می‌شود.

5. نتایج
همان‌طور که اشاره شد هدف این مقاله ارائه راهکاری 
نیمه نظارت‌شده برای تشخیص ناهنجاری‌ها و صحنه‌های 
مشــکوک به ‌تقلب مرتبط با حالت رفتاری انســان اســت، 
به‌ طــوری که تنها از روی الگوهــای رفتاری عادی بتوان 
رفتارهای نامتعارف را ممکن اســت نشان‌دهنده تقلب در 
آزمون باشد را شناسایی کرد. با توجه به ‌مجموعه داده‌ای 
که در این زمینه به‌کار گرفته شــده است، ابتدا 30 درصد 
قاب‌‌هــای آغازین هر ویدیو از مجموعــه داده را به‌عنوان 
مجموعه آموزشی و قسمت باقیمانده را به‌عنوان مجموعه 
آزمایش جدا می‌کنیم. برای آموزش، ما دو طرح آموزشی را 
بررسی می‌کنیم: رویکرد کلی و رویکرد منحصر به‌ ویدئو. 
در رویکرد آموزشــی کلی، قطعات شــناخته شده از همه 
ویدئوهای آموزشی )بخش نرمال از ویدئوها( را به‌عنوان 
یک مجموعه آموزشی واحد از الگوها در نظر می‌گیریم. اما 

جدول )1(: نتایج رویکرد آموزشی کلی با استفاده از امتیاز اندازه‌گیری شباهت

روش‌های تشخیص ناهنجاری
ویژگی‌های ساده سازی شدهویژگی‌های پایه ای اسکلت

AUCAPAUCAP

UAE [13]0.770.570.770.57
FCAE [13]0.630.470.660.46

LSTM-ED [14]0.670.490.600.44

TCN-ED [15]0.520.360.450.31

VAE-LSTM [16]0.520.340.510.30

0.810.430.710.35روش پیشنهادی

جدول )2(: نتایج رویکرد آموزشی منحصر به‌ویدئو با استفاده از امتیاز اندازه‌گیری شباهت

روش‌های تشخیص ناهنجاری
ویژگی‌های ساده سازی شدهویژگی‌های پایه ای اسکلت

AUCAPAUCAP
UAE [13]0.680.510.590.42

FCAE [13]0.640.490.620.47
LSTM-ED [14]0.570.430.520.32

TCN-ED [15]0.710.510.580.40

VAE-LSTM [16]0.550.370.500.29

0.830.440.790.39روش پیشنهادی
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در روش منحصر به‌ ویدئو از الگوهای نرمال شناســایی 
شــده از بخش نرمال از یک ویدیو برای آزمایش قســمت 
باقیمانده از قاب‌‌های همان ویدیو استفاده می‌کنیم. در حالت 
کلی، هدف استفاده از الگوهای نرمال مشاهده شده از همه 
شرکت‌کنندگان برای تشخیص الگوهای غیرعادی مشترک 
اســت. از طــرف دیگــر در روش دوم هر ویدیــو به‌طور 
جداگانه پردازش می‌شــود. ایده رویکرد آموزش منحصر 
به ویدئو این اســت که زاویه هر رکــورد ویدئویی احتمالا 
با یکدیگر متفاوت اســت، همچنین الگوهای رفتاری طبیعی 

افراد مختلف ممکن است با یکدیگر متفاوت باشد.
در حالــت آموزش کلی، نرمال کردن دامنه ویژگی‌های 
اسکلت‌ها مهم است زیرا دو اسکلت می‌توانند حالت یکسان 
اما بــا مقیاس‌های متفاوت داشــته باشــند. اگرچه زاویه 
دوربین نیز عامل مهمی در شــکل دادن به‌یک حالت خاص 
اســت که در ویژگی‌های اســکلت دو بعدی نمی‌توان از آن 
اجتناب کرد، اما نرمال‌ســازی اســکلت‌ها می‌تواند تفاوت 
در حالت‌هایــی با زوایای دید مشــابه ‌اما اندازه‌های متنوع 
را کاهــش دهد. بــرای نرمال کردن ویژگی‌های اســکلت، 
موقعیت جعبه‌ محاط9 اســکلت را محاســبه‌ می‌کنیم و هر 
موقعیــت اتصال را با توجه بــه ‌موقعیت‌های پایین چپ و 
بالا و راســت جعبه‌ مرزی تغییر می‌دهیم. نرمال‌سازی در 
حالت منحصر به ‌ویدیو نیز زمانی که شرکت‌کننده موقعیت 
خود را به‌ســمت دوربین تغییر می‌دهد یا موقعیت دوربین 

در حین ضبط ویدیو تغییر می‌کند، مهم است.
عملکرد الگوریتم پیشــنهادی با چندین روش تشخیص 
ناهنجاری نیمه نظارت شــده مبتنی بــر یادگیری عمیق و 
بازســازی ‌داده‌ها، از جمله رمزگــذار خودکار تک متغیره 
 )FCAE( 24[، رمزگــذار چند متغیــره کاملا متصل[ )UAE(
 ]27[  VAE-LSTM و ]26[  TCN ED ،]25[  LSTM-ED ،]24[
مقایســه شده اســت. پارامترهای اصلی این روش‌ها طول 
توالــی و اندازه فضای پنهان اســت که هــر دو برای همه 
آنها به‌ترتیب 15 و 10 تنظیم شده اند. الگوریتم پیشنهادی 
همچنیــن دارای فوق پارامترهایی مانند مقدار اولیه کنترلی 
9- Bounding Box

انحراف معیار است که برای تشکیل یک خوشه مورد نیاز 
اســت. بر اساس مشاهدات و مقایســه قطعات ایجاد شده، 
مقدار 0/05 برای این پارامتر انتخاب شــد. برای مقایســه 

روش‌ها از معیارهای AUC و AP استفاده شد.
جداول )1 و 2( نتایج الگوریتم‌های تشخیص ناهنجاری 
را بــا اســتفاده از رویکردهای آموزش کلــی و منحصر 
بــه ‌ویدئــو و روش امتیازدهی ناهنجاری نشــان می‌دهد. 
جدول )1( نشــان می‌دهد که در روش‌های آموزش کلی و 
امتیازدهی ناهنجاری، برای ویژگی‌هــای پایه‌ای روش ما 
توانسته اســت در معیار AUC از سایر روش‌ها بهتر عمل 
کند اما از لحاظ معیار AP کارایی متوســطی را نشان داده 
اســت. الگوریتم UAE از نظر معیــار AP، از همه بهتر عمل 
کرده اســت. با جایگزین کردن ویژگی‌های ســاده شده به 
جــای ویژگی‌های مختصات اصلی نیــز کیفیت امتیازدهی 
در ســطح قاب در اکثر روش‌ها کاهش یافته اســت به جز 
UAE. کارایــی روش ما از نظر معیار AUC بســیار بهتر از 

AP اســت. کاهش عملکرد از نظر معیار AP می‌تواند به ‌این 

دلیل باشــد که الگوریتم پیشــنهادی بــه ‌قاب‌های جداگانه 
 AP امتیاز خوبی از لحاظ رتبه‌بندی داده‌ها نمی‌دهد. معیار
به‌رتبه‌بندی نهایی داده‌ها حساس است که نشان‌دهنده این 
مشکل اســت. با این حال، الگوریتم پیشنهادی در مقایسه 
با ســایرین در مورد معیار AUC، که حساسیت کمتری به‌ 
رتبه‌بندی داده‌ها دارد، عملکرد خوبی دارد. از سوی دیگر، 
در جدول )2(، نتایج الگوریتم ما از نظر معیار AUC بســیار 
بهتر از روش‌های مقایســه شده اســت. همان روندها بین 
ویژگی‌های اصلی و ســاده شــده را می‌تــوان در جدول 
)2( نیز مشــاهده کرد. در هر دو جــدول، امتیازدهی برای 
ویژگی‌های اصلی بهترین کار را داشت. نکته جالب در این 
جدول این اســت که بر خلاف ســایر روش‌ها که به ‌دلیل 
کاهش ‌داده‌هــای آموزش در رویکــرد منحصر به ‌ویدئو 
کارایــی خود را تا حدودی از دســت می‌دهند، روش ما نه 
تنها کارایی خود را از دســت نمی‌دهد بلکه بهبود می‌یابد. 
این می‌تواند تاییدکننده این فرض باشد که رفتارهای عادی 
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نیز می‌توانند منحصربه ‌فرد باشــند، اگرچه متفاوت بودن 
زوایــای دوربین در ویدئوهای مختلــف نیز می‌تواند علت 
این امر باشــد. آخرین نکته قابل توجه این اســت که نتایج 
الگوریتم مــا به‌طور کامل با نتایج روش‌های مذکور ممکن 
اســت چندان قابل مقایسه نباشــد، زیرا آن روش‌ها از یک 
اندازه پنجره ثابت روی جریان قاب‌ها اســتفاده می‌کنند اما 
در روش ما، ایــن محدودیت وجود نــدارد که خود باعث 

می‌شود که از تعداد فوق پارامترهای روش کاسته شود. 
برای مقایســه عملکرد روش اختصاص برچسب‌های 
ناهنجاری دقیق با اســتفاده از الگوریتم‌هــای مختلف، ما 
بهترین آستانه قابل انتخاب را از امتیازات تولید شده توسط 
هر الگوریتم استخراج کرده و با توجه به ‌آن برای هر نمونه 
آزمایشی برچســب صفر یا یک تعیین کردیم. اگرچه خود 
انتخاب حد آســتانه برای برچسب‌گذاری قطعی ناهنجاری 
امری چالش برانگیز است اما ما در اینجا یک روش ایده‌آل 
را صرفا برای مقایســه در اینجا بررســی می‌کنیم. به‌طور 
خاص با اســتفاده از منحنی AUC، آستانه t را پیدا می‌کنیم 

به‌گونه ای:

[0.. ) ( )i T i it Max TPR FPR∈= −                                  )8( 

جایی که T تعداد آســتانه‌ها اســت. ســپس معیارهای 
صحــت طبقه‌بنــدی10، دقت و یادآوری بــرای نمونه‌های 
نرمال و دقــت و یادآوری بــرای نمونه‌هــای غیرطبیعی 
را کــه به ‌ترتیب بــا ACC ،PreA ،RecA ،PreN و RecN در 
جداول )3 و 4( آمده اســت، محاســبه‌ می‌کنیم. جدول )3( 
عملکرد طبقه‌بنــدی دودویی را با اســتفاده از روش ما با 
رویکرد منحصر به ‌ویدیو نشــان می‌دهــد. اگر تعادل بین 
دقــت و یادآوری نمونه‌های غیرعــادی را در نظر بگیریم، 
کیفیت روش ما پایین‌تر از ســایر روش‌ها به ‌نظر می‌رسد. 
اما نتایج جالبی را نشــان می‌دهد. اولا، کیفیت طبقه‌بندی بر 
اساس ویژگی ساده شده بالاتر از ویژگی‌های اصلی به‌نظر 
می‌رسد. ثانیا، در روش ما، دقت تشخیص نمونه‌های نرمال 
و فراخوانی نمونه‌های غیرطبیعی بسیار بالا است این نشان 

10-Accuracy

می‌دهد که نمونه‌هایی که در روش ما دارای برچسب نرمال 
هستند، 99 درصد نرمال هستند. از سوی دیگر، با استفاده 
از روش ما، اکثر نمونه‌های غیرطبیعی به‌عنوان ناهنجاری 
برچسب‌گذاری می‌شوند. جدول )4( عملکرد مشابهی را با 
جدول )3( با چند بهبود در نتایج با اســتفاده از ویژگی‌های 

ساده نشان می‌دهد.

6. جمع‌بندی
در این مقاله روشــی نیمه ‌نظارت‌شده برای تشخیص 
ناهنجاری‌هــای رفتــاری در ویدئوهــای نظارتی آزمون 
الکترونیکی ارائه شــده اســت. در این روش از یک معیار 
شــباهت برای گروه‌بندی اســکلت‌های مشــابه ‌و نمایش 
ویدیوها اســتفاده شده اســت. پس از بخش‌بندی قاب‌های 
ویدئویی آموزشــی و اســتخراج الگوهای حرکتی متمایز، 
قاب‌هــای ناهنجــار را در توالی قاب‌های مــورد آزمون با 
محاسبه‌شــباهت قاب‌ها به ‌الگوهای آموزشی تعیین کرد. 
نتایج تجربی نشــان داد که الگوریتم پیشــنهادی به‌راحتی 
می‌تواند حالت‌های اســکلت بدن را کــه در میان الگوهای 
مجموعــه یادگیری وجود ندارد، شناســایی کند. الگوریتم 
پیشــنهادی در دو حالت آموزشی کلی و منحصر به‌ویدیو 
مورد استفاده قرار گرفت که کیفیت الگوریتم پیشنهادی با 
رویکرد آموزش منحصر به‌ ویدئو نسبت به ‌الگوریتم‌های 
مورد مقایســه مشــهود بود. این برتری نســبت به‌ حالت 
آموزشــی کلی نشان می‌دهد که اگر نمونه ‌داده‌های نرمال 
کافــی برای تجزیــه و تحلیل رفتار یک فرد در دســترس 
باشــد، اســتفاده از این روش در حالت منحصر به ‌ویدئو 
نتایــج خوبی به ‌همراه خواهد داشــت و نیــاز به‌‌ داده‌های 
زیــاد از افراد مختلف برای اســتخراج الگوهــای رفتاری 
نخواهد بود. از مزایای این روش این اســت که می‌توان از 
آن برای خلاصه کردن ویدئوها بر اساس شباهت اسکلت 
افراد اســتفاده کرد، زیرا برخی از قاب‌هــای نمونه از هر 
بخش را می‌تــوان در ویدیوی خلاصه گنجاند. همچنین از 
آنجایی که این روش برای برچسب‌گذاری نمونه نیازی به 
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‌دیدن نمونه‌های آزمایشــی دیگر ندارد، می‌توان از آن در 
کاربردهای برخط برای تشخیص ناهنجاری استفاده کرد. 
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