
بهار 1404، دوره 10، شماره 1، پیاپی 36

*  نویسندۀ مسئول

107

DOI: 10.22034/csj.2025.222115

DOR: 20.1001.1.2538161.1404.10.1.3.9

دریافت مقاله: 1403/09/08

پذیرش مقاله: 1403/11/13 نوع مقاله: مروری

بررسی هدفمند ادبیات روش های کنترل ازدحام در شبکه های حسگر بی‌سیم 
ناحیه بدن: از رویکردهای کلاسیک تا بهینه‌سازی چندهدفه

جواد مظفري
گروه کامپیوتر، واحد میانه، دانشگاه آزاد اسلامی، میانه، ایران

mozaffari.javad@m-iau.ac.ir :پست الکترونیکی

محمد عبداللهي ازگمي
دانشکده مهندسی کامپیوتر، دانشگاه علم و صنعت ایران، تهران، ایران

azgomi@iust.ac.ir :پست الکترونیکی

حليمه مددي
گروه کامپیوتر، واحد میانه، دانشگاه آزاد اسلامی، میانه، ایران

halime_madadi@m-iau.ac.ir :پست الکترونیکی

محمدرضا ابراهيمي ديشابي*
گروه کامپیوتر، واحد میانه، دانشگاه آزاد اسلامی، میانه، ایران.

mrebrahimy@m-iau.ac.ir :پست الکترونیکی

چکیده 
صنعت بهداشــت و درمان به ســرعت در حال توسعه 
خدمات بهداشــتی از راه دور با اســتفاده از فناوری های 
اطلاعــات و ارتباطات اســت و شــبکه های بی‌سیم ناحیه 
بــدن )WBAN( به عنــوان یکی از پیشــگامان در این زمینه 
شــناخته می شوند. این شــبکه ها امکان نظارت از راه دور 
بر پارامترهای فیزیولوژیکی بیماران مانند فشــار خون و 
ضربان قلب را فراهم می کنند. با این حال، کنترل ازدحام در 
لایه انتقال یکی از چالش های اصلی WBAN اســت؛ در این 
مقاله نتایج یک بررسی جامع از تلاش های تحقیق و توسعه 
اخیر برای پرداختن بــه موضوع روش های کنترل ازدحام 
در شبکه های حسگر بی‌سیم ناحیه بدن ارائه می شود. ابتدا 
یــک نمای کلی از روش های کنترل ازدحام ارائه می شــود 

ســپس رویکردهای رایج مختلفی که بــرای کنترل ازدحام 
وجود دارند، مرور و مقایســه می شوند. روش های مورد 
مطالعه در این مقاله از رویکردهای بهینه ســازی چندهدفه 
برای خوشــه بندی، مسیریابی و غیره اســتفاده کرده‏اند. 
نتایج بررسی های انجام شــده نشــان می‌دهــد که ترکیب 
کنترل ازدحام با فناوری هــای جدید مانند SDN و طراحی 
پروتکل های اختصاصی به منظور مدیریت داده ها در شبکه، 
با توجه به کاربرد خاص شــبکه و نــوع داده های انتقالی، 
می تواند انتقال سریع و دقیق داده ها در حوزه مراقبت های 

بهداشتی WBAN را تضمین کند.
واژه های کلیدی: کيفيت خدمات، شــبکه های حســگر 
بی‌سیــم ناحیه بدن، شــبکه های نرم‌افزار محــور، کنترل 

ازدحام، مسیریابی مبتنی بر انرژی.
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1- مقدمه
شــبکه بی‌سیم ناحیــه بــدن )WBAN( به عنــوان یک 
زیرمجموعه از شــبکه های حســگر بی‌سیم، به طور خاص 
برای اتصال حســگرهای زیســتی طراحی شــده است که 
می تواند در داخل یا روی بدن )از جمله انســان( قرار گیرد. 
شــبکه های بی‌سیم ناحیه بدن اطلاعات مربوط به سلامتی 
را جمع آوری کرده و با پزشــکان یا کارسازهای پزشکی 
ارتباط برقرار کرده به طوری که آن ها می توانند پارامترهای 
سلامتی بیمــار را تجزیه‌و تحلیل کنند و مورد نظارت قرار 
دهنــد. WBAN می تواند به صورت پوشیدنی یا کاشــتنی 
باشد و هدف اصلی آن‌ ارســال اطلاعات فیزیولوژیکی به 
کارسازهای پزشــکی به منظور کمک به پزشکان در درک 
وضعیــت سلامتی بیماران اســت ]WBAN .]4 ,3 به عنوان 
یکی از پیشــگامان در ارائه خدمات بهداشــتی از راه دور 
 IEEE 802.15.6 شناخته می شود و با استفاده از استاندارد
توسعه یافته است ]5[. این شبکه ها عمدتاًً برای مراقبت های 
بهداشــتی کاربرد دارند و به پزشــکان امــکان نظارت بر 
وضعیت بیمــاران از راه دور را می‌دهند. همچنین با ارائه 
خدمات نظــارت، پردازش داده ها، کنتــرل لوازم خانگی و 
انتقال اطلاعــات، به بهبود مراقبت های پزشــکی و کاهش 
هزینه های درمان کمــک می کنند ]6، 7[. با دریافت سیگنال 
از بیماران، کارســازهای مقصد می توانند اقدامات لازم را 
انجام دهند، کــه این امر منجر به ارائه خدمات بهداشــتی 

به موقع و مؤثر می شود ]8[. 
 )1CC( کنترل ازدحام ،WBAN یکی از چالش های اصلی
در لایه انتقال اســت. زمانی که یک گره یا کانال، داده های 
بیشتری نســبت به ظرفیت تحمل خود پردازش کند، تراکم 
ایجاد می شــود که باعــث افزایش تأخیر، از دســت رفتن 
بســته ها و مشکلات دیگر می شــود. این مشکلات به طور 
جدی بر کیفیت خدمــات )2QoS( تأثیر می گذارند و به‌ویژه 
در زمینه مراقبت های بهداشــتی که نیــاز به انتقال دقیق و 
سریع داده ها دارد، بسیار حائز اهمیت است. به همین دلیل، 
1-Congestion Control
2-Quality of Service

تحقیقات گسترده‌ای برای کنترل ازدحام در این شبکه ها در 
حال انجام است، اما هنوز هیچ راه حل کاملی برای مدیریت 

این چالش ها وجود ندارد ]9، 10[.
عملکرد شبکه حسگر بی‌سیم بدنی به این صورت هست 
که این شبکه ها مشتمل بر تعدادی حسگر روی سطح بدن یا 
داخل بافت های بدن یا بر روی لباس است که این حسگرها 
در کنــار هم امکان دریافت و پــردازش و ارتباط را فراهم 
می کنند. در این شــبکه  ها یک ایســتگاه پایه وجود دارد که 
اطلاعات دریافــتی از گره های حســگر را دریافت و برای 

مراکز راه دور ارسال می نماید.
حسگرها و دروازه انتقال ازطریق کانال‏های بی‌سیم به 
شکل یک شــبکه در بدن با هم در ارتباط هستند. گره‏های 
حسگر مستقل به عنوان هماهنگ کننده گره بدن به هم متصل 
می شــوند. هماهنگ کننده، مســئول جمع آوری اطلاعات از 

گره ها و ارسال آنها به کارساز مرکزی است ]11[.
 IEEE 802.15 شبکه حســگر بی‌سیم بدنی از استاندارد
به عنوان یک اســتاندارد ارتباطات بهینه ســازی شده برای 
دســتگاه  هایی با توان پایین و برد کوتاه اســتفاده می کنند. 
حســگرهای موجــود در این شــبکه قابل حمــل و بسیار 
کوچک است. هر گره حســگر معمولا توانایی دریافت یک 
یا تعداد بیشــتری از علایم حیــاتی و پردازش این علایم و 
ذخیره ســازی اطلاعات پردازش شده و انتقال اطلاعات به 
سایر گره  هاي حسگر یا یک کارساز شبکه حسگر بی‌سیم 

بدنی را دارا است.
با توجه بــه محدودیت های ذاتی و تعداد گره های توزیع 
شــده در شبکه  های حسگر بی‌سیم، تعداد بسته‏های تولیدی 
بیش از حد بوده و در ســطح گره و پیوند ارتباطی ازدحام 
و ترافیک رخ خواهد داد. بســته های بسیــار زیادی به دلیل 
ازدحام از بین خواهد رفت و منابع شبکه و از جمله انرژی به 
صورت نامطلوب مصرف خواهد شد. بنابراین، ازدحام یکی 
از چالش  های اساسی این شبکه  ها محسوب می شود]12[. در 
جدول 1 ایده بیان شده، نتایج به‌دست آمده و نحوه عملکرد 

تعدادی از پروتکل های WBAN نشان داده شده است.
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تراکــم در شــبکه ها معمولًاً به دلیل بــار زیاد بر روی 
شبکه ایجاد می شــود و این مسئله می تواند عملکرد شبکه 
را کاهــش دهد. کنترل ازدحــام به ســازوکار ها و فنونی 
اشاره دارد که به مدیریت این وضعیت کمک می کنند ]17[. 
لایه های شبکه و حمل‌و نقل، مسئولیت مدیریت ازدحام را به 
‌اشتراک می گذارند. علل متداول ازدحام شامل ورود سریع 
بسته ها به میانگیر ورودی، کمبود فضای میانگیر، و تأخیر 
در پردازش داده ها می باشــد. این مشکلات به خصوص در 
مواقعی که نرخ دریافت بســته ها بیشتر از نرخ انتقال آن ها 
باشــد، می توانند به ایجاد ازدحام منجر شوند و در نهایت 

کیفیت خدمات WBAN را تحت تأثیر قرار دهند ]18[.
روش کنترل ازدحام بر پایه مهلت زمانی در شبکه های 
حسگر بی‌سیم، با استفاده از تعیین مهلت زمانی برای انجام 
فرآیندها و ارســال داده ها، ازدحــام را کنترل می کند. هدف 
این روش، اطمینان حاصل کردن از این که ارسال داده ها و 
فرآیندهای مختلف در شبکه به موقع انجام شود و ازدحام 
به حداقل برســد. مزیت این روش، هر گره حســگر دارای 
یک ســطل پر از توکن ها است که به عنوان منبع محدودیت 
در انتقــال داده ها عمل می کند. هر بســته اطلاعاتی که گره 
برای ارســال دارد، باید تعدادی توکن از سطل را دریافت 
کند تا بتواند ارسال شود. و عیب آن اگر توکنی در دسترس 
نباشــد، ارسال بســته تا زمانی که توکن در دسترس قرار 

گیرد به تأخیر خواهد افتاد ]19[.

روش کنترل ازدحام با استفاده از منطق فازی FACS و 
CODA رویکرد مبتنی بر منطــق فازی به معنای چیزهایی 

است که واضح و شفاف نیســتند. هر رویداد، فرایند، تابع 
یا حتی یک شــبکه مانند WSN که به صورت مداوم تغییر 
می کنند یا در محیطی نامعین قرار دارند، نمی توانند به شکل 
صحیح یا غلط بیان شــوند، بنابراین باید به گونه‌ای فازی 
تعریف شوند تا در مورد شرایط پویای آن ها تصمیم‌گیری 
شــود. پروتکل CODA یک سازوکار حلقه باز گام به گام و 
یک ســازوکار تنظیم منبع چندگانه با حلقه بســته را ارائه 
می‌دهــد. مزیت CODA از ترکیب شــرایط بارگذاری کانال 
کنونی و گذشــته و اشــغال میانگیر برای استنباط کشف 
واقعی ازدحام در هر دریافت کننده با هزینه پایین اســتفاده 
می کند و عیب آن تنظیم یک آســتانه مناسب در کانال های 
پویا بسیار مشکل است و هیچ تضمینی برای این که پیام به 

گره های مبدأ برسد وجود ندارد.
پروتــکل FACS کــه ازدحام را کنتــرل می کند و تقریبا 
تخصیص پهنای باند مناسبی را برای جریان های مختلف به 
دست می آورد. مزیت FACS گره‌های حسگر قرار گرفته در 
داخل گره های نزدیک به منبع و نزدیک به چاهک طبقه بندی 
می شوند. گره های نزدیک چاهک معمولا بار ترافیکی ثابتی 
داشته و تقریبا میزان متناسبی را به هر جریان عبورکننده 

تخصیص می‌دهند و عیب آن بازدهی پایین آن است]20[.
روش کنتــرل ازدحام مبتنی بــر ECNPA در این روش 

جدول 1: مقایسه روش های مرتبط
نحوه عملکردنتایج به دست آمدهایده بین شدهعنوانردیف

1
 Energy efficient sustainable

]13[ ٢٠٢٢ WBAN
طراحی شبکه پایدار با 

بهینه سازی مصرف انرژیمصرف انرژی بهینه
استفاده از مسیریابی مطمئن مبتنی بر PSO و به 
کارگیری روند خواب در گره های بیکار به منظور 

بهره وری انرژی

2
 Blockchain-based Framework

]14[ ٢٠٢٢

ترکیب زنجیره بلوکی با 
شبکه های بی سیم ناحیه 

بدن تعریف شده با نرم افزار

افزایش امنیت داده ها در 
چارچوب مراقبت بهداشتی

طراحی و ادغام یک خط مشی کنترل دسترسی دقیق 
در چارچوب مراقبت مبتنی بر قرارداد هوشمند بریا 

حصول اطمینان از کنترل کامل داده های سلامت توسط 
صاحبان داده ها

3
٢٠٢٢ Adaptive Switching

]15[
مسیریابی تطبیقی بین 

WBAN گره های
افزایش بازدهی شبکه

استفاده از مسیریابی تطبیقی در زمان انتقال اطلاعات 
در Go-Back-N گره و تکنیک های تکرار انتخابی

4
 grey wolf optimization and Q

]16[ ٢٠٢٢ learning

ترکیب یادگیری تقویتی و 
الگوریتم بهینه سازی گرگ 

خاکستری

افزایش طول عمر شبکه، 
بهبود مصرف انرژی

استفاده از الگوریتم بهینه سازی گرگ خاکستری مبتنی 
افزایش طول عمر شبکه بر یادگیری تقویتی برای 

انتخاب گره های سرخوشه بهبود مصرف انرژی بهینه در 
شبکه و دریافت بازخورد مبنی بر بهبود کیفیت سرویس
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الگوریتــم مبتني برخوشــه بندی برای بخش بندی شــبکه 
ارائه‌ ميشــود. با بهره‏گیــری از این الگوریتــم، ميتوان 
تضمین کرد که هر بخش از شــبکه‌ ميتواند حداکثر هزینه 
)شــامل تأخیر و ترافیک موجــود روی پیوندها( را در بین 
کنترل کننده و سوئیچ های مربوط به آن کاهش دهد. مزیت 
آن علاوه بــر تاخیــر بین کنترل کننده ها و ســوئیچ ها، بار 
موجود روی پیوند ها نیز در نظر گرفته شده و به تبع آن با 
دقت بالاتری عمل خوشــه بندی را ادامه می‌دهد و عیب آن 
در عمل خوشه بندی کنترل کننده‌ها، تنها معیار تاخیر را در 
نظر می‌گیــرد و توجهی به بار موجود روی پیوند ها ندارد 
که این موضوع باعث به وجود آمدن ازدحام در پیوند ها و 

ایجاد پیوند های گلوگاه می شود ]21[.
 WBAN در این مقاله ابتدا به بررسی معماری و عملکرد
خواهیم پرداخت. سپس کلیات ازدحام در WBAN بررسی 
شــده و به طبقه بنــدی روش های کنترل ازدحــام در این 

شبکه ها خواهیم پرداخت.

2- معماری شبکه حسگر بدن 
شبكه حسگر بی‌سیم بدنی شامل تعداد زيادي گره  هاي 
حســگر آرايش يافته با ساختار اقتضايي در داخل يا روي 
بدن انســان ميباشند كه به وســيله آنها ميتوان اطلاعات 
فيزيولوژيكي از قبيل ضربان قلب، اكسيژن، فشار خون و 
گلوكــز و ... را به صورت بیدرنگ مشــاهده و جمع آوری 
كــرده و داده  ها را با اســتفاده از كانال هاي بدون ســيم به 
کارســازهای محلی و ايســتگاه پايه برای تحلیل، ذخیره و 
پردازش ارســال نمود ]22[، سپس داده  ها به شیوه‏ای امن 
به کارســازهای پزشکی راه دور از طریق اینترنت یا سایر 
رسانه های ارتباطی ارسال می شود. به این ترتیب، کاربران، 
اطلاعات مرتبط با بیمار را می توانند هم از راه دور و هم از 
طريق پایگاه داده بــا پرس‌و جو اطلاعات به صورت محلی 
از WBAN بسته به سناریو استفاده، مورد دسترسی قرار 

دهند ]23[. 
طراحی حســگرهای بدنه را می توان در ســه ســطح 

طبقه بندی کرد که در شکل 1 نشان داده شده است.

شکل 1: معماری شبکه حسگر بی سیم ناحیه بدن ]2[

سطح ۱. گره های حسگر پزشکی بر روی یا داخل بدن 
انسان کاشته می شوند، همراه با گره حفره که در این سطح 

قرار دارد.
سطح ۲. گره های حســگر اطلاعات را به چاهک انتقال 
می‌دهند و ســپس بــا جمــع آوری و پــردازش اطلاعات، 

اطلاعات به BS منتقل می شوند.
ســطح ۳. پــس از دریافت داده ها توســط BS، آن ها از 
طریق زیرســاخت اینترنت برای پایش و درمان از راه دور 
به مرکز پزشکی ارسال می شوند. به طورکلی، در معماری 
این نوع شبکه، هر حسگر با دریافت اطلاعات حسی از بدن 
بیمار، سلامــتی فرد را پایش می کند، ســپس داده ها را به 
چاهــک منتقل می کند و در نهایت به BS برای درخواســت 

مراقبت پزشکی ارسال می شود ]2[.
در شکل 1، معماری شبکه حسگر بی‌سیم ناحیه بدن را 
داریم که در سه سطح طبقه بندی شده است. گره های حسگر 
وظیفه پایــش پارامترهای مهم بدن را که وضعیت بیماری 
فرد و علائم حیاتی آن اســت نشــان می‌دهد. در یک شبکه 
حســگر بدنی، علائم حیاتی که به طــور عمده مورد پایش 
قرار می‌گیرند، دمای بدن، ضربان قلب، فشــار خون، نرخ 
تنفس، میزان اکسیژن خون و غیره هســتند. علاوه بر پیش 
علائم حیاتی، سایر کاربردهای حسگرهای پزشکی عبارتند 
از پایش سیگنال قلبی)ECG( برای مراقبت از فعالیت های قلب، 
سیگنــال مغزی )EEG(، سیگنال ماهیچه‌ای )EMG(، مراقبت 
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سطح گلوکوز و پایش حرکات فیزیکی برای تعیین وضعیت 
افراد اســت. هنگام استفاده از شــبکه های حسگر برای به 
دســت آوردن نتایج منطقی و مناســب، باید حســگرهای 
متفاوتی در شــبکه قرار گیرند و از اطلاعات حســگرهای 
متفــاوت برای بررسی شــرایط بیمار اســتفاده شــود و 
تصمیمات مناســب اتخاذ گردد. هر کدام از این حســگرها 
با توجه به موقعیت خود روی بدن انســان قرار می‌گیرند 
و مطابق با نوع حســگر، علائم بیمار را نشان می‌دهند. در 
جدول 2 حســگرهای به کار رفته در بدن انسان بيان شده 
است. مثلا دمای بدن یکی از مهمترین عواملی است که باید 
برای تعیین وضعیت سلامت بیمار اندازه‏گیری شــود. بالا 
بودن دمای بدن نشــانه بیماری است و پائین بودن آن هم 
از یک حد معین نشــان‌دهنده افزایش احتمال بیمار شــدن 
است. از فشار خون، می توان برای تخمین میزان بالا بودن 
کلسترول خون، گرفتگی شریان‌ها یا نامنظم بودن فعالیت 

قلب استفاده کرد ]24[.

جدول 2: حسگرهای پزشکی مختلف روی بدن انسان ]25[.

توضیحاتحسگر

)ECG( فعالیت های الکتریکی قلب )به طور مداوم در نوارقلب
هنگام استراحت به صورت پیوسته(

اندازه گیری نیروهای شتاب دهنده در فضای جریان خون 
سه بعدی از بدن

نیروی اعمال شده توسط گردش خون در فشار خون 
دیواره های رگ های خونی

شاخص توانایی بدن برای ایجاد و رهایی از دمای بدن یا پوست 
گرما

تعداد حرکات دم و بازدم در واحد زمانمیزان تنفس

نشان دهنده اکسیژن که در خون بیمار در میزان اکسیژن
جریان است

فرکانسی از سیکل قلبیضربان قلب

اندازه گیری مقدار قند )نوع، منبع، انرژی( در قند خون
خون

)EMG( فعالیت الکتریکی عضلات اسکلتی )سیستم سیگنال ماهیچه ای
عصبی، عضلانی(

)EEG( اندازه گیری فعالیت مغز به صورت خودجوش و نوار مغز
سایر پتانسیل های مغز

در جــداول 6 تا 11، انواع پروتکل هــای کنترل ازدحام 
مقایســه شــده‌اند و بــر اســاس ویژگی هــا و روش های 
عملکردشان در لایه  های مختلف شبکه، مورد بررسی قرار 
گرفته‌اند و ســپس از رویکردهای بهینه ســازی چندهدفه 
برای خوشــه بندی، مسیریابی و غیره استفاده شده است. 
نتایج این مطالعه نشان داده است که ترکیب کنترل ازدحام 
با فناوری های جدیــد مانند SDN و طــراحی پروتکل های 
اختصــاصی با توجه به نوع داده هــا و کاربردهای خاص 
شــبکه، می تواند راه کارهای مؤثری بــرای بهبود عملکرد 
WBAN ارائه دهــد. WBAN-SDN به منظور کنترل ازدحام 

و آگاه از انرژی ارائه شــده اســت. داده های حس شــده 
در گره‏های تعبیه شــده در شــبکه حســگر ناحیه بدن، به 
یــک کنترل کننده مرکزی در SDN ارســال می شــود. گره 
کنترل کننده مرکزی بر اســاس مکان گره‏های حسگر اقدام 
به خوشــه  بندی داده  ها در شبکه و انتخاب گره سرخوشه 
بهینه در راســتای کاهش مصرف انــرژی کنترل ازدحام 
در شــبکه می نماید. گره کنترل کننــده مرکزی از الگوریتم 
بهینه ســازی ازدحام ذرات با تابع تناســب چندهدفه ]11[، 
WBAN- به منظور یافتن گره بهینه سرخوشــه در شــبکه

SDN اســتفاده می نماید. از این‌رو پارامترهای تابع تناسب 

شــامل فواصل بین گره‏های درون خوشــه  ها، فاصله گره 
سرخوشه تا ایستگاه پایه، میانگین طول صف گره و انرژی 
باقیمانده گره سرخوشه است. از این رو تابع تناسب سعی 
در بهبــود اهداف کاهش مصرف انــرژی، کاهش تأخیر و 

کاهش ازدحام در شبکه WBAN را دارد ]11[.

2-1- عملکرد شبکه حسگر ناحیه بدن

کاشته های بدن که از WBAN استفاده می کنند، به دلیل 
قرارگیری نزدیــک به سیالات بدن بــا چالش هایی مواجه 
هستند. خواص جذبی بدن باعث کاهش سیگنال و افزایش 
اثرات حرارتی فرکانس رادیویی می شود که می تواند منجر 
به نقص در عملکرد دســتگاه ها و خطاهای شــبکه گردد. 
همچنین، حرکت بدن و تغییرات در انتقال مدار بر انتشــار 

بررسی هدفمند ادبیات روش های کنترل ازدحام در شبکه های... / جواد مظفري و همکاران
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سیگنال تأثیر گذاشــته و باعث تضعیــف قدرت سیگنال و 
حساسیت به نوفه می شود. این محدودیت ها، همراه با نیاز 
به بهبود کیفیــت خدمات در آینده، تأکید بر بهینه ســازی 
عملکرد و انعطاف پذیری فناوری WBAN برای ارائه خدمات 

بهداشتی کارآمد دارد ]26[.

3- ازدحام در شبکه های حسگر بی سیم
با افزایش کاربران اینترنت و برنامه های مرتبط، ازدحام 
شبکه به عنوان یکی از مشکلات اساسی در شبکه های داده 
پدیدار شــده اســت. ازدحام زمانی رخ می‌دهد که یک گره 
یا پیوند شــبکه بیش از ظرفیت خــود داده دریافت کند، که 
منجــر به افت کیفیت خدمات، تأخیر در انتقال و از دســت 
دادن بســته ها می شود. این امر باعث تکرار ارسال بسته ها 
و مصرف اضــافی انرژی می گردد. دو راه کار اصلی برای 
مقابله با ازدحام وجود دارد: نگهداری بسته ها در صف که 
باعث افزایش تأخیر می شــود، یا رها کــردن آن ها. کنترل 
ازدحام شــامل سه مرحله است: شناسایی، اعلام و کاهش 
ازدحام. شناسایی ازدحام از طریق شاخص هایی مانند پر 
شــدن صف و تأخیر بین بســته ها انجام می شود، و اعلام 
ازدحام به گره های حســگر به صــورت صریح یا ضمنی 

صورت می‌گیرد ]17, 27[.

WBAN 3-1- علل و عوامل تراکم

دلایــل و عوامــل بــروز ازدحــام در WBAN از جمله 
محدودیــت پهنــای باند و ناهمگــونی ترافیک بالادســت 
و تضعیفــات کانال بی‌سیــم مانند از دســت دادن مسیر 
و خفتــگی، باعث مانع شــدن انتقال بســته ها به صورت 
بالادســتی و پایین‌دستی می شــوند. ازدحام در شبکه های 
حســگر بی‌سیم به دلیل محدودیت پهنای باند و شــرایط 
کانال بی‌سیم مانع انتقال داده ها می شود. نبود هاب مرکزی 
در WBAN باعث می شود گره ها نتوانند به‌درستی ازدحام 
را شناسایی و مدیریت کنند. انتقال داده ها از گره های منبع 
بــه چاهک می توانــد به دلیل طوفان پخــش، باعث ازدحام 

شــود. محدودیت های منابــع مانند انرژی، پهنــای باند و 
ذخیره سازی به افزایش ازدحام در WBAN منجر می شود. 
تداخــل در کانال های بی‌سیم به از دســت رفتن بســته ها 
و در نهایــت ازدحام کمک می کند. حرکــت گره ها و تغییر 
هم بندی شــبکه باعث ایجاد ازدحام به دلیل نیاز به تطبیق 
با شرایط جدید می شود. نصب گره ها به صورت پیش‌بینی 
 نشده و سردستی، تشخیص گره های ناموفق و ازدحام را 
دشوار می کند. تغییرات نرخ های انتقال و پیوندهای ارتباطی 
نادرســت به ازدحام در شبکه کمک می کند. ارتباط چند به 
یک منجر به تجمع بســته ها و ازدحام در سینک می شــود. 
رقابت حســگرها برای دســترسی به کانال باعث تصادف 
بسته ها و افزایش ازدحام می شود. نیازهای متفاوت ترافیک 
بالادست و پایین‌دست چالش هایی برای طراحی پروتکل ها 
ایجاد می کند. تغییرات مداوم هم بندی شــبکه به دلیل نصب 
در محیط های سخت باعث ازدحام و خرابی می شود. انواع 
مختلف ترافیک در WBAN می تواند به بروز ازدحام شدید 
منجر شــود. برنامه های مختلف شبکه های حسگر بی‌سیم 
نیازهــای متنــوعی برای کنتــرل ازدحام ایجــاد می کنند. 
ازدحام در ‌WBAN به دلیل محدودیت منابع و پویایی شبکه 
پیچیده تر از دیگر شــبکه ها اســت و می تواند به مشکلات 
جدی مانند از دست رفتن بسته ها و کاهش عمر شبکه منجر 

شود ]1, 28, 29[.

2-3- ویژگی شــبکه WBAN از نظر ســخت افزاری و 
نرم افزاری

شــبکه های تعریف شــده نرم‌افزاری SDN در معماری 
WBAN موجود، یــکی از رویکردهای حیاتی برای نســل 

جدید سیســتم های WBAN است. شبکه بی‌سیم ناحیه بدن 
یک تفکر فرعی منطقی از شــبکه حســگر بی‌سیم است که 
برای کار مستقل برای اتصال حسگرهای زیستی مختلف، 
در داخل، همراه یا روی بدن )اما نه محدود به انسان( طراحی 
شده است. در شبکه های نرم‌افزار محور، کنترل کنندة مبتني 
بر نرم‌افزار نقش یک واسط هوشمند شبکه را بازی ميکند 
و سوئیچ‏های شــبکه نیز نقش دستگاه  های ساده‏ای برای 
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هدایت و ارسال بسته‏های داده‏ای به سمت جلو را بر عهده 
دارنــد]21[. در جدول های 3، 4 و 5 بــه بررسی جنبه های 

مختلف شبکه بی‌سیم بدنی پرداختیم.
لایه فیزیکی مســئول انتخاب فرکانــس، تولید فرکانس 
حامل، تشخیص سیگنال، مدولاسیون و رمزگذاری سیگنال 
اســت. توالی بیتی را از لایه پیونــد داده دریافت می کند و 
وظیفه ارســال و دریافت صحیح آن از جمله همگام‏سازی 
بیت را بــر عهده دارد. لایه فیزیکی پایــه‏ای برای لایه  های 
بــالایی ایجــاد می کند و رفتار آن به طــور قابل توجهی بر 
اجــرای لایه بــالایی تأثیر می گذارد. ایــن به عنوان پایه در 
تمام استانداردهای سیستم توزیع شده، از جمله شبکه  های 
حســگر وجــود دارد. در WBANهــا، یــکی از مهمترین 
مشــخصات این لایه، باند فرکانسی مورد اســتفاده است. 
لایــه فیزیکی پایه‏ای برای لایه های بــالایی ایجاد می کند و 
رفتــار آن به طور قابل توجه‌ای بر اجرای لایه بالایی تأثیر 

می گذارد]30[.

3-3- محدودیت های سخت افزاری یک گره حسگر

عواملی چــون اقتصادی بودن سیســتم، قابلیت مورد 
انتظــار، تعداد انبوه گره ها و نهایتا عملی شــدن ایده ها در 
محیط واقعی، موجب گشــته هر گره یکسری محدودیت های 
سخت‌افزاری داشته باشــد. این محدودیت ها در ذیل اشاره 

شده و در مورد هر کدام توضیحی داده شده است.
	1 هزینه پایین: بایستی سیســتم نهایی از نظر اقتصادی .

مقرون به صرفه باشــد. چون تعداد گره‏ها خیلی زیاد 
بــوده و برآورد هزینه هر گره در تعداد زیادی )بالغ بر 
چنــد هزار( ضرب می‌گــردد، بنابراین هر چه از هزینه 
هر گره کاسته شود، در سطح کلی شبکه صرفه‏جویی 
زیادی صورت خواهد گرفت و سعی می‏شود هزینه هر 

گره در حد توان کمتر شود.
	2 حجم کوچک: گره‌ها به نســبت محدوده‏ای که زیر نظر .

دارند، بخشی را به حجم خود اختصاص می‌دهند. لذا هر 
چه این نسبت کمتر باشد به همان نسبت کارایی بالاتر 

مــی‏رود و از طرفی در اکثر موارد، برای این که گره‏ها 
جلب توجه نکنــد و یا بتوانند در برخــی مکان‏ها قرار 

بگیرند، نیازمند داشتن حجم بسیار کوچک می‌باشند.
	3 تــوان مصرفی پاییــن: منبع تغذیــه در گره‏ها محدود .

می‏باشــد و در عمل، امکان تعویض یا شارژ مجدد آن 
مقدور نیســت، بنابراین بایســتی از انرژی موجود به 

بهترین نحو ممکن استفاده گردد.
	4 نرخ بیت پاییــن: به خاطر وجود ســایر محدودیت‌ها، .

میزان نرخ انتقال و پردازش اطلاعات در گره‌ها، نسبتا 
پایین می‌باشــد. نرخ بیــت3 معمولًا به ســرعت انتقال 
داده‌ها در واحد زمان اطلاق می‌شــود و واحد آن بیت 
در ثانیه است. برای مثال، یک گره حسگر در شبکه‌های 
WBAN ممکن است قادر باشد داده‌ها را با سرعت تنها 

1 کیلوبیــت بر ثانیه یا حتی کمتر منتقل کند. این مقدار، 
به مراتب پایین‌تر از ســرعت انتقال داده در شبکه‌های 
اینترنتی پرســرعت است که معمولاً به مگابیت بر ثانیه 
می‌رسد. در صورتی که یک گره حسگر نیاز به ارسال 
داده‌های حجیم و پیچیده داشــته باشــد، سرعت پایین 
نرخ بیت می‌تواند باعث تاخیر و کاهش کارایی سیستم 
شود. به‌عنوان مثال، اگر یک گره حسگر قرار است هر 
چند ثانیه یک‌بار دما، ضربان یا موقعیت مکانی خود را 
به گره‌های دیگر ارســال کند، محدودیت‌های نرخ بیت 
باعث می‌شود که اطلاعات به کندی به مقصد برسند و 
یا گره‌ها نتوانند به‌موقع واکنش نشــان دهند. بنابراین، 
بــرای مثــال، یک گره ممکن اســت قادر به ارســال 1 
کیلوبیت داده در ثانیه باشــد که نشان‌دهندة محدودیت 
ســخت‌افزاری و ظرفیت پایین شــبکه در مقایســه با 

شبکه‌های پرسرعت است.
	5 خــود مختار بودن: هر گره‌ بایســتی از ســایر گره‏ها .

مستقل باشد و بتواند وظایف خود را طبق تشخیص و 
شرایط خود، به انجام برساند.

	6 قابلیت انطباق: در طــول انجام نظارت بر محیط ممکن .
است شــرایط در هر زمانی دچار تغییر و تحول شود. 
3-Bit rate
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مثلا بعضی از گره‌ها خراب شــوند. لذا هر گره بایستی 
بتواند وضعیت خود را با شــرایط به وجود آمده جدید 

تطبیق دهد]31[.

]32[ WBAN جدول 3: کاربردها و نیازهای گره های حسگر در

کاربرد / ویژگی
حداکثر  

Hz فرکانس
نرخ داده 

Mbps

نرخ خطای 
تعداد گرهبیت

تاخیر 
)ms(

ECG2506>10-106>250

EEG1503/6>10-10>6>250

EOG1503/6>10-10>6>250

EMG200048>10-10>6>250

250<102-10<1-کپسول اندوسکوپ

/O2 /CO2 دما
تنفس، قند خون، 

شتاب سنج
->10>10-1012>250

]32[ WBAN جدول 4: استاندارد لایه فیزیکی فناوری های مورد استفاده در

Zigbeeویژگی/ استاندارد
IEEE 802.15.4

Bluetooth
IEEE 802.15.1

WiFi
IEEE 802.11

)Mbps( 154-2503/نرخ داده

)mW( 40-1200-1100-2توان خروجی

)m( 30-1100-1010-100برد

)GHz( 2/42/42/4      915/فرکانس

65000730<تعداد گره

زمان پیوستن به 
)s( شبکه

>>1>10>3

3-4- انواع ادحام 

در WBAN، دو نوع ازدحام ممکن است رخ دهد: ازدحام 
سطح گره و ازدحام سطح پیوند. ازدحام سطح گره زمانی 
رخ می‌دهد که نرخ ورودی بسته ها بیشتر از نرخ خدمات‌دهی 
آن ها باشد، که منجر به ســرریز میانگیر و از دست رفتن 
بســته ها می شــود. این ازدحام به افزایش مصرف انرژی، 
کاهش قابلیت دســترسی شبکه، کاهش عمر شبکه و تأثیر 
منفی بر کیفیت سرویس منجر می شود. ازدحام سطح پیوند 

زمانی ایجاد می شــود که چندین گره به طور همزمان برای 
اســتفاده از یک مسیر رقابت کنند، که نتیجه آن برخورد یا 
خطای بیت است. این نوع ازدحام باعث کاهش نرخ تحویل 
بســته ها به چاهک و کاهش بهره‌وری پیوند می شــود. هر 
دو نــوع ازدحام به بهره‌وری انرژی و QoS آسیب می‌زنند 
و ممکن اســت هم زمان رخ دهند، که تشخیص و مدیریت 
آن ها در مراحل اولیه ضروری اســت. شــکل 2 زیر بخش 
a( ازدحام ســطح گره را نشــان می‌دهد و بخش b( نشان 
می‌دهد که ازدحام ســطح پیوند چگونه شــبیه به آن است 

 .]17[

شکل 2: انواع ازدحام ]1[.

جدول 5: تفاوت شبکه حسگر بی‌سیم و شبکه حسگر بی‌سیم بدنی ]32[

شبکه حسگر بی سیم بدنیشبکه حسگر بی سیمویژگی

بدن انسان Cm/mنظارت محیط km/mمقیاس

تعداد گره های زیاد برای تعداد گره
پوشش ناحیه ای وسیع

تعداد گره کم و محدود 
در فضا

ترجیحاًً کوچک ولی چندان اندازه گره
کوچکاهمیت ندارد

متغیر به علت حرکت بدنثابتتوپولوژی شبکه

همگنهمگننرخ داده

مشکلآسانجایگزینی گره

چند سال / ماه )ظرفیت چند سال/ ماهعمر گره
کمتر باطری(

غیر قابل دسترسی و قابل دسترسی و جایگزینیمنبع تغذیه
مشکل برای جایگزینی

بالا، برای حفاظت از پایینسطح امنیت
اطلاعات بیمار

,Zigbee, Bluetooth, WLAN فناوری بی سیم
GPRSIEEE 802.15
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3-5- دسته بندی پروتکل های کنترل ازدحام

پروتکل هــای کنتــرل ازدحام در شــبکه های حســگر 
بی‌سیم به طور گســترده‌ای مورد پژوهــش قرار گرفته‌اند 
و بر اســاس ویژگی ها و روش های عملکردشــان به چند 
دسته تقسیم می شوند )شــکل 3(. این پروتکل ها می توانند 
در لایه های مختلف شبکه فعالیت کنند و شامل پروتکل های 
MAC حســاس به ازدحام )لایه ارتباطــات داده(، طرح های 

مسیریابی حســاس به ازدحام )لایه شــبکه(، پروتکل های 
اختصاصی کنتــرل ازدحام )لایه حمل‌و نقل( و پروتکل های 
لایه های متقاطع )فعال در دو یا چند لایه( باشند. هر یک از 
این پروتکل ها روش هــایی را برای مقابله با ازدحام به کار 
می‌گیرند تا عملکرد شــبکه بهبود یابد و از مشکلات ناشی 
از ازدحــام جلوگیری شــود. در زیر برای هــر یک از این 

پروتکل ها توضیح کوتاهی ارائه شده است.

3-5-1- پروتکل های MAC حساس به ازدحام

پروتکل های کنترل دسترسی به رسانه )MAC( به منظور 
مدیریت زمــان ورود گره ها به کانال و نحوه دســترسی 
 به آن طراحی شــده‌اند. پروتــکل IEEE 802.15.4 از روش

CSMA/CA بــرای کاهش تداخل و بهبود جریان اســتفاده 

می کند، اما در صورت وقوع تصــادف، عملیات بازاریابی 
دوباره انجام می شود. در شبکه های حسگر بی‌سیم، مصرف 
انرژی به دلیل محدودیت باتری حســگرها اهمیت ویژه‌ای 
دارد. بنابراین، بهینه ســازی مصرف انرژی و افزایش عمر 

شبکه از طریق رویکردهای خوشه بندی توزیع شده و تعادل 
بار مورد توجه قرار گرفته اســت. بیشتر تحقیقات موجود 
بر کاهــش تأخیر و مصرف انرژی تمرکــز دارند تا حفظ 
عملکرد شــبکه. در این راســتا مزایا ومعایب پروتکل های 
 ،]33[ Predictive CCMAC حساس به ازدحام شامل MAC

 Token based،]36[ CLOMAC ،]35[ C-MAC ،]34[ Z-MAC

38[ CH-MA ،]37[ MAC[، Coala ]39[ و CCDC ]40[، در 

جدول 6 نشان داده شده است.
در این بخــش، مروری از پروتکل‌های MAC حســگر 
بی‌سیم حساس به ازدحام ارائه شد و تحلیل شد که چگونه 
این پروتکل ها می توانند با کاهش احتمال ازدحام و از دست 
رفتن بســته، افزایش کارایی شیار، تأخیر پشتیبانی، توازن 
بار و توزیع ترافیک، مفید باشند. بیشتر مطالعات در زمینه 
بهبــود پروتکل های MAC برای کاهــش مصرف انرژی و 

بهبود عمر شبکه تمرکز داشته‌اند.

3-5-2- پروتکل های مسيريابی حساس به ازدحام

عمومــاًً، لایه حمل‌و نقل در هر مدل شــبکه اســتاندارد 
مســئولیت کنتــرل ازدحــام را دارد، با این حــال، چندین 
الگوریتم مسیریابی در لایه شــبکه کار می کنند و به کاهش 
مشــکلات مربوط به ازدحام کمک می کننــد. آنها به عنوان 
پروتکل های مسیریابی حســگر بی‌سیم حساس به ازدحام 
شناخته می شوند. در این دســته از پروتکل ها، تصمیمات 
مسیریابی به گونه‌ای گرفته می شــوند که به جلوگیری از 

شکل 3: طبقه بندی پروتکل های کنترل ازدحام ]1[.
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ازدحام و در صورت وقوع، کاهش تأثیر آن کمک کنند. در 
جدول 7، تعدادی از پروتکل های محبوب مسیریابی حسگر 

بی‌سیم حساس به ازدحام بیان شده است.

جدول 6: مقایسه پروتکل های MAC حساس به ازدحام

معایب مزایا روش

- پیچیدگی بالا به دلیل استفاده 
از رویکرد پیش بینی بر پایه 
لیاپانوف و تخمین گر کانال

- پیش بینی ازدحام و 
آغاز کنترل قبل از وقوع
- بهره وری انرژی بالا با 
استفاده از کنترل توان 

)DPS( پخش

 Predictive

CCMAC   [33]

- کارایی کمتر در محیط های با 
تداخل زیاد

- نیاز به تنظیم دقیق ترکیب 
TDMA و CSMA

- بهره برداری بالا از 
کانال در شرایط مختلف
- کاهش تصادف ها و 
تأخیر در محیط های 

کم تداخل

Z-MAC  [34]

- پیچیدگی در پیاده سازی به 
دلیل استفاده از چندین پروتکل 

به طور هم زمان

- کاهش تأخیر و از 
دست رفتن بسته ها در 

شرایط ازدحام
- جایگزینی پویا بین 

TDMA و CSMA/CA

C-MAC  [34]

- استفاده از پریمبل می تواند 
منجر به افزایش تأخیر و مصرف 

انرژی شود

- بهبود احتمال 
جلوگیری از ازدحام
- ایجاد مسیرهای 
جایگزین به سمت 

چاهک به صورت فعال

CLOMAC  [36]

- نیاز به هماهنگی دقیق در 
تخصیص و مدیریت توکن ها

- ممکن است در شبکه های با 
تغییرات بالا کارآمد نباشد

- افزایش عمر شبکه با 
مدیریت خواب گره ها
- کاهش ترافیک و 

تصادف ها

 Token based

MAC [37]

- کارایی بهینه ممکن است 
نیاز به تنظیم دقیق پارامترهای 

صف بندی داشته باشد

- بهره وری انرژی بالا
- کاهش ازدحام و تأخیر 

با استفاده از سیستم 
صف بندی

CH-MAC  [38]

- نیاز به محاسبات بیشتر به 
دلیل تابع هزینه تجمعی

- احتمال افزایش تأخیر در 
انتخاب مسیر جایگزین

- پیشگیری از ازدحام و 
ارائه مسیر جایگزین در 

صورت وقوع
- کاهش از دست رفتن 

اطلاعات

Coala  [39]

- افزایش مصرف انرژی به دلیل 
بیداری های اضافی در صورت 

وقوع ازدحام

- کاهش از دست رفتن 
بسته ها و تأخیر با 

استفاده از زمان بیداری 
اضافی

- شناسایی سریع 
ازدحام

CCDC  [40]

مزایــا و معایــب پروتکل های مسیریابی حســاس به 
 ،]44[ I2MR ،]43[ BGR ،]42[ CAR ،]41[ SPEED ازدحام در
CA-،]48[ CCAR ،]47[LACAR  ،]46[ TARP ،]45[ HTECRP

Gradient- 52[ و[ CCR ،]51[ CoAR ،]50[ CAW ،]49[ RPL

based ]53[ نشان داده شده است. از پروتکل های مسیریابی 

حساس به ترافیک فوق، می توان مشاهده کرد که با وجود 
این که این پروتکل هــا از رویکردهای مختلفی برای کنترل 
ازدحام اســتفاده می کنند، هدف مشترک آنها تصمیم‌گیری 
در مورد مسیریابی به گونه‌ای است که بهترین مسیر انتقال 
اطلاعات را با کمترین هدررفت انتقال و کمترین از دســت 

دادن بسته ها و مصرف انرژی پیدا کنند.
3-5-3-پروتکل هــای بين لايه ای آگاه از ازدحام در لايه های 

MAC مسيريابی و

TCP و UDP، پروتکل های اســتاندارد لایــه انتقال، در 

اینترنت به طور رایج اســتفاده می‌شــوند، اما برای کنترل 
ازدحام در شــبکه های حســگری بی‌سیم مناسب نیستند، 
زیرا هیچ ارتباطی بین این پروتکل ها و لایه های پایینی مانند 
مسیریــابی و MAC وجود ندارد. لایه هــای پایینی معمولًاً 
اطلاعات کلی را به لایه های بالاتر ارائه می‌دهند که می تواند 
کارایی سیستم را بهینه ســازی کند. در این راستا، مفهوم 
Cross Layer به عنــوان روشی بــرای تعامل بین لایه ها به 

منظور جلوگیری از ترافیک زیاد و افزایش عمر شبکه های 
حســگری بی‌سیم مطرح می شــود، که از طریق مدیریت و 
تبادل اطلاعات بین چند لایــه، بهبود عملکرد را امکان پذیر 
می ســازد بدون این که ساختار لایه‌ای به طور کامل حذف 
شــود، بلکه مرزهــا را ضعیف تر می کند تــا ارتباطات به 

حداکثر برسد.
XLP: پروتــکل XLP با اســتفاده از تعامل لایه‌ای ابتکار، 

بــه مدیریت رقابت گیرنده، مسیریــابی مبتنی بر ابتکار، و 
کنترل ترافیک محلی کمک می کند. این پروتکل باعث بهبود 
عملکرد ارتباطات و کاهش پیچیدگی شــبکه در مقایسه با 
پروتکل های سنتی لایه‌ای می شود. مزیت آن بهبود عملکرد 
ارتباطی و کاهش پیچیدگی شبکه و عیب آن پیاده سازی این 

پروتکل نیازمند تنظیمات دقیق و پیچیده است ]54[.
	1 . MAC با استفاده از اطلاعات لایه HCCC پروتکل :HCCC

مانند تراکم گره و میزان استفاده از میانگیر، دسترسی 
به کانــال و نرخ انتقال داده را بــه صورت پویا تنظیم 
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می‌کند. این پروتکل با بهبود بهره‌وری انرژی و کاهش 
درصد از دســت دادن بسته‌ها در شــبکه‌های بی‌سیم 
عملکرد بهتری نســبت به پروتکل‌هــای موجود دارد. 
مزیــت آن بهبود بهره‌وری انــرژی و کاهش درصد از 
دست دادن بسته‌ها و عیب آن این است که ممکن است 
برای شرایط با تراکم بســیار زیاد گره‌ها بهینه‌سازی 

بیشتری نیاز داشته باشد ]55[.
	2 CL-APCC: ایــن پروتــکل با اســتفاده از نظریه صف، .

وضعیــت حافظه و ترافیــک گره‌ها را تحلیــل کرده و 
ســرعت ارسال داده‌ها را به طور فعالانه تنظیم می‌کند. 
همچنین، این پروتکل براســاس زمان انتظار و اولویت 

داده‌ها، به طور پویا اولویت ارســال داده را در شــبکه 
تغییر می‌دهد. مزیت آن تضمین عدالت و به‌موقع بودن 
شــبکه و بهبود مدیریت ترافیک و عیب آن پیاده‌سازی 
پیچیده بــرای مدیریت دقیق ترافیک در شــبکه‌های پر 

تراکم است]56[. 

3-6- طبقه بندی رويکرد کنترل ازدحام

روش های کنترل ازدحام به دو دستة کلی رویکردهای 
کلاسیــک و روش های مبتنی بر محاســبات نــرم تقسیم 
می شــوند. در این دسته بندی، با توجه به مدل بهینه سازی 
و رویکرد حل مســئلة استفاده شــده توسط این روش ها، 
صورت گرفته است. شکل 4 تقسیم بندی جامع رویکردهای 

جدول 7: مقایسه پروتکل های مسیریابی حساس به ازدحام
معایب مزایا روش

نیاز به هماهنگی بالا بین لایه های MAC و شبکه، پیچیدگی 
پیاده سازی.

حفظ نرخ انتقال مطلوب و کاهش تأخیر انتها به انتها با ترکیب 
کنترل بازخورد و فورواردینگ جغرافیایی.

SPEED [41]

عدم استفاده از مدیریت صف فعال و محدودیت در سازگاری با 
شرایط تغییرپذیر شبکه.

ارائه خدمات با اولویت داده و جلوگیری از افت تصادفی داده ها و 
افزایش عمر شبکه.

CAR [42]

احتمال بالای پیچیدگی پردازش مسیرها و افزایش سربار محاسباتی. استفاده از دو الگوریتم IPS و EPS برای جلوگیری از ازدحام و 
بهبود مسیر یابی بسته ها.

BGR [43]

نیاز به پایش مداوم منابع فعال و بار شبکه، که می تواند مصرف انرژی 
را افزایش دهد.

توزیع یکنواخت ترافیک و تنظیم پویا نرخ بارگذاری برای 
جلوگیری از ازدحام.

I2MR [44]

پیچیدگی بالا در پیاده سازی و نیاز به هماهنگی خوشه ها برای 
عملکرد بهینه.

کاهش ازدحام با تقسیم شبکه به خوشه ها و استفاده از الگوریتم 
دایکسترا برای مسیریابی.

HTECRP [45]

نیاز به پردازش زیاد برای محاسبه کروموزوم های بهینه و عملکرد 
ضعیف در شبکه های پرترافیک.

استفاده از الگوریتم ژنتیک برای مدیریت ازدحام و بهینه سازی 
ارسال داده ها.

TARP [46]

کارایی پایین در شبکه های بزرگ و پویا. جلوگیری از ازدحام با انتخاب گره های با بار کمتر و مدیریت 
مسیر ها به سوی چاهک.

LACAR [47]

سربار محاسباتی زیاد و احتمال افزایش زمان تأخیر در محاسبه 
مسیرهای جایگزین.

تشخیص ازدحام، محاسبه مسیر جایگزین و هدایت بسته ها برای 
جلوگیری از ترافیک زیاد.

CCAR [48]

پیچیدگی بیشتر نسبت به پروتکل های ساده تر و عملکرد ضعیف در 
محیط های با تغییرات سریع.

استفاده از معیارهای ترکیبی برای مسیریابی بهینه و جلوگیری 
از ازدحام در شبکه های کم مصرف.

CA-RPL [49]

نیاز به پایش مداوم ترافیک محلی و وابستگی زیاد به اطلاعات لایه 
.MAC

استفاده از اطلاعات ترافیک محلی برای انتخاب مسیر با کمترین 
احتمال ازدحام و تأخیر.

CAW [50]

سربار پردازشی بالا برای انتخاب گره والد و محدودیت در شرایط پویا 
و پیچیده.

انتخاب گره والد جایگزین بر اساس معیارهای چندگانه برای 
جلوگیری از ترافیک زیاد.

CoAR [51]

پیچیدگی بیشتر در انتخاب و مدیریت خوشه ها و نیاز به تنظیم دقیق 
پارامترهای شبکه.

کاهش تأخیر انتها به انتها و افزایش عمر شبکه با انتخاب مناسب 
سرپرست خوشه ها.

CCR [52]

وابستگی به اطلاعات دقیق و به روز شبکه، که ممکن است در 
شبکه های غیرپایدار باعث کاهش کارایی شود.

توزیع ترافیک و بار بهینه با استفاده از تعداد هاب ها و بار 
ترافیک فعلی.

 Gradient-based
[53]
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کنترل ازدحــام را معرفی می کند. در بخش بعدی، شــرح 
دقیقی از این روش ها و تکنیک ها ارائه می شود.

3-6-1- رويکرد کلاسيک

روش های کلاسیــک روش هایی هســتند که هنوز هم 
توسط دانشــمندان استفاده می شــوند. با توجه به روش 
حل مسئله، این روش ها به چهار زیردستة ترافیکی، منابع، 
هیبریــدی و اولویتی تقسیم می‌شــوند. در ادامــه، ایده و 
اصطلاحــات این رویکردها و پروتکل هــای آن ها توضیح 

داده شده است.

3-6-1-1- روش کنترل ازدحام مبتنی بر اختلاف ترافيک

همان طور که از نامش پیداســت، در این روش، ترافیک 
با کاهش نرخ انتقال بســته ها به مقصد تنظیم می شــود. به 
عبــارت دیگر، می توان گفت نــرخ داده های جریان ورودی 
از گره های پایین جریان با توانایی ارســال گره بالادست، 
تنظیم می شود. نرخ بر اساس شدت و نوع اختلاف ترافیک 
تنظیم می شــود. ایده کلی پشــت این رویکرد، انتقال فشار 

به عقب به منابع اطلاعات اســت تا نرخ داده ها تنظیم شود. 
این روش مدیریت اختلاف در طبیعت خود واکنشی اســت. 
در صورت برخورد با برنامه های جریان ســازی4 و برای 
بار اضافی عابر، روش کنترل نرخ به عنوان مناســب ترین 
روش تلقی می شود. از سوی دیگر، این روش مناسب برای 
برنامه هــای مبتنی بر رویداد فرض می شــود، زیرا کاهش 
ترافیک می تواند تأثیرات منفی بر بســته های داده‌ای مهمی 
که اطلاعات رویداد را حمل می کنند، داشته باشد. در جدول 
8، چندیــن پروتکل کنترل ازدحام مبتــنی بر ترافیک برای 
 ،]58[ CODA ،]57[ PSFQ شبکه های حســگر بی‌سیم شامل
 ESRT ،]62[ ECODA ،]61[ FUSION ،]60[ CCF ،]59[ ARC

 PRRP  ،]66[  FACC  ،]65[  CONSISE  ،]64[  SenTCP  ،]63[
]67[ و CCP ]68[ نشان داده شده است

3-6-1-2- روش های کنترل ازدحام مبتنی بر منابع

کنترل از طریق منابع گرفته شــده از کنترل تراکم است 
که هدف آن مدیریت منابع شــبکه به بهترین روش ممکن 

4-Streaming

شکل 4: تقسیم بندی رویکردهای کنترل ازدحام ]1[.
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برای مبارزه با تراکم اســت. در صورت بــروز تراکم در 
شبکه، این روش سعی می کند از منابع شبکه آزاد استفاده 
کند یا منابع جدیــدی را معرفی کند تا بار ترافیک را تعادل 
بخشد. به عنوان مثال، در صورت تراکم در شبکه، بسته های 
داده از مسیرهــای جایگزیــنی بــرای رسیــدن به مقصد 
استفاده می کنند یا برای انتقال بسته از جریان فعلی استفاده 
نشده‌اند. روش های کنترل تراکم براساس منابع ممکن است 
ســرعت داده بیشتری را بدون خطر برای عمر شبکه ارائه 
 ،]70[ QosACC ،]69[ HTAP دهند. این پروتکل ها عبارتند از
 CCOR ،]73[ Siphon ،]73[ TARA ،]72[ IFRC ،]71[ TADR

 ]78[ DAlPaS و ]77[ WCCP ،]76[ CRRT ،]75[ DRCP ،]74[
که در جدول 9 مقایسه این پروتکل ها نشان داده شده است

3-6-1-3- روش کنترل ازدحام ترکيبی

پروتکل های کنترل ازدحام ترکیبی از رویکرد یکپارچه 
اســتفاده می کنند، به عبارت دیگر با دارا بودن ویژگی های 
مطلوب دو یا بیشــتر پروتکل به تبعیت از نیاز برنامه های 
کاربــردی، عمــل می کننــد. در زیر لیســتی از بــرخی از 

پروتکل های کنترل ازدحام ترکیبی آمده است. 
HCCP :HCCP   .1 از نــرخ انتقال بســته ها و اندازه میانگیر 
هر گره برای تشــخیص اختلال اســتفاده می کند و پس از 
شناســایی ازدحام، از ریزش بســته ها جلوگیری می کند. 
ایــن پروتکل عملکرد شــبکه را بهبود می بخشــد و نتایج 
شبیه ســازی نشــان می‌دهد که از روش هــای قبلی بهتر 
عمل می کند. مزیت HCCP این اســت که از ریزش بسته ها 
جلوگیری کرده و عملکرد شــبکه را بهبود می بخشد. عیب 

جدول 8: مقایسه روش های کنترل ازدحام مبتنی بر اختلاف ترافیک
معایب مزایا روش

حساس به شرایط پیچیده شبکه و مستعد خطاهای عملیاتی. ارسال اطلاعات به صورت قابل اعتماد و مقیاس پذیر با مصرف انرژی 
کم.

PSFQ
]57[ 

ممکن است در محیط های با دقت بالا جریمه دقت بیشتری داشته 
باشد. بهبود انتشار داده و کاهش نقاط داغ با صرف انرژی کمتر. CODA

]58[

نیازمند تنظیمات دقیق برای اطمینان از عدم نقض قوانین 
شهروندی اینترنت. عملکرد بالا و پشتیبانی از ترافیک چندرسانه ای در زمان واقعی. ARC

]59[

پیاده سازی پیچیده در شبکه های بزرگ تر. دستیابی به نرخ انتقال بهینه و عدالت در توزیع نرخ انتقال. CCF
]60[

بهینه سازی ناکافی برای شرایط با تداخل های زیاد. کنترل مؤثر ازدحام و اولویت دهی به گره های شلوغ. FUSION
]61[

پیاده سازی پیچیده برای شبکه های پویا. کنترل مؤثر ازدحام و بهبود کارایی انرژی و کیفیت سرویس. ECODA
]62[

محدود به شرایط شبکه های کوچک و نیازمند عملیات بیشتر در 
گره های سینک. انتقال داده قابل اطمینان با کمترین مصرف انرژی. ESRT

]63[

ممکن است در محیط های پر تراکم بهینه سازی بیشتری نیاز 
داشته باشد. کنترل مؤثر ازدحام هاپ-بای-هاپ با استفاده از پارامترهای محلی. SenTCP

]64[

عدم توجه به تداخل ها در شبکه های پر ترافیک. کنترل ازدحام با هزینه پایین و بدون نیاز به برنامه ریزی پیچیده. CONSISE
]65[

پیاده سازی پیچیده برای حفظ عدالت در شبکه های بزرگ. تخصیص پهنای باند عادلانه و کارایی انرژی بالا. FACC
]66[

پیچیدگی پیاده سازی در شرایط ترافیک ترکیبی. بهبود عملکرد در ترافیک زمان واقعی و کاهش تأخیر و از دست دادن 
بسته.

PRRP
]67[

مصرف انرژی زیاد در ترافیک سنگین. کاهش ازدحام با استفاده از کنترل سه مرحله ای. CCP
]68[
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آن این اســت که ممکن است در شرایط پیچیده تر ازدحام، 
همچنان بهینه نباشد]79[.

HRTC :HRTC  .2 با ترکیــب کنترل منابع و کنترل ازدحام 
عمل می کند و زمانی که کنترل منابع کافی نیست، از کنترل 
ازدحام اســتفاده می کند. این رویکرد ترکیبی باعث افزایش 
عمر و ترافیک شــبکه در تغییرات مکرر هم بندی می شود. 
مزیت آن این اســت که انعطاف پذیــری HRTC در انتخاب 
روش مناســب باعث بهبود ترافیک و عمر شبکه می شود. 
عیب آن این است که پیچیدگی ترکیب دو روش ممکن است 

در برخی شبکه‌ها به کارایی پایین منجر شود]80[.
HOCA :HOCA  .3 برای برنامه های حســگری در سلامت 
طراحی شده و از مدیریت صف فعال )AQM( برای کنترل 
ازدحام استفاده می کند. این پروتکل داده ها را به دسته های 
حساس و غیرحساس تقسیم کرده و نرخ انتقال داده را بر 
 HOCA اساس اولویت تنظیم می کند. مزیت آن این است که
با توجه به نیاز داده ها، کیفیت ســرویس را برای اطلاعات 
حساس بهبود می بخشد. عیب آن این است که تقسیم داده ها 
به دو دسته ممکن است برای برخی کاربردهای پیچیده تر 

کافی نباشد ]81[.
HTCCFL: HTCCFL  .4 یــک پروتکل کنتــرل ازدحام مبتنی 
بر منطق فازی اســت که از طریق ســه فاز شامل ساخت 

درخت سلسله مراتبی، تشخیص ازدحام، و تنظیم نرخ پویا 
عمل می کند. در صورت عدم امکان تنظیم نرخ، از مسیرهای 
جایگزیــن برای جلوگیری از ازدحام اســتفاده می شــود. 
مزیت آن این اســت که استفاده از منطق فازی باعث بهبود 
تشــخیص و کنترل ازدحام می‌شود. عیب آن این است که 
فرآیند چندمرحله‌ای ممکن است پیچیدگی سیستم را افزایش 

دهد و به زمان بیشتری نیاز داشته باشد ]82[.
CADA: CADA  .5 بــا انتخاب دقیــق گره های نماینده برای 
کنترل منابع و اســتفاده از سه سازوکار اصلی، ازدحام را 
کاهش داده و کیفیت انتقال داده ها را حتی در شرایط تراکم 
بالا حفظ می کند. این سازوکار ها شامل انتقال ترافیک منبع 
از منطقه رویداد، شناسایی مناسب ازدحام، و کنترل منابع 
یا ازدحام در مناطق ترافیک ســنگین اســت. مزیت آن این 
اســت که CADA کیفیت انتقال داده ها را حتی در شــرایط 
ازدحــام بالا حفظ می کند. عیب آن این اســت که پیچیدگی 
این روش ممکن اســت باعث تأخیر در شناسایی و کنترل 

ازدحام شود ]83[.

3-6-1-4- روش کنترل ازدحام بر اساس اولويت

به عنوان بهترین انتخاب برای حفظ تعادل و عدالت بین 
بســته های مختلف، در WSNها اســتفاده می شود. در این 
رویکرد، مناطق یا منابع شــبکه مختلف، بر اساس فراوانی 

معایب مزایا روش

فاقد پیچیدگی های پیشرفته برای مدیریت ترافیک سنگین ساده و کارآمد، ایجاد مسیرهای جایگزین دینامیک HTAP [69]

مدیریت پیچیده QoS، هزینه انرژی بالا تضمین کیفیت خدمات )QoS(، پشتیبانی از داده های مختلف QosACC [70]

هزینه اضافی جزئی، ممکن است در شبکه های کوچک کارآمد نباشد کاهش تراکم با استفاده از مسیرهای جایگزین، بهبود عملکرد نسبت 
به روش های قبلی

TADR [71]

محدودیت در عملکرد در شبکه های با ترافیک سنگین کنترل ترافیک منصفانه و کارآمد، هزینه کم IFRC [72]

ممکن است در شرایط با تغییرات سریع ترافیکی کند عمل کند بهره وری انرژی و توپولوژی، توزیع شده TARA [73]

تاثیر منفی روی دقت در ترافیک سنگین مدیریت کارآمد رشد ترافیک، توزیع شده Siphon [73]

تضعیف عملکرد در ترافیک سنگین کاهش تراکم، حفظ انرژی شبکه CCOR [74]

عملکرد بهینه در تراکم های متوسط، مشکل در ترافیک سنگین کاهش تراکم با کنترل قدرت انتقال، صرفه جویی در انرژی DRCP [75]

ممکن است در شرایط شبکه با نوسانات زیاد عملکرد کاهش یابد انتقال داده کارآمد و هزینه کم، بازیابی داده های از دست رفته CRRT [76]

نیاز به تنظیم دقیق پارامترهای شبکه، هزینه محاسباتی بالا بهبود عملکرد ویدئو و شبکه، پیش بینی اختلال WCCP [77]

پیچیدگی بالا در شرایط شبکه های متراکم و پویا انتقال داده قوی و قابل اعتماد، انتخاب مسیر بهینه DAlPaS [78]

جدول9: مقایسه روش های کنترل ازدحام مبتنی بر منابع
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وقوع ازدحام در آن منطقه یا گره، اولویت بندی می شــوند. 
وقتی ازدحــام واقعاًً رخ می‌دهد، با در نظر گرفتن ســطح 
اولویت آن منبع، به کنترل ازدحام پرداخته می شود. منابع 
با اولویت بالا اولین بار مدیریت می شوند و به همین ترتیب. 
به این ترتیب، می توان گفت که این رویکرد عدالت را فراهم 
می کند. در جدول 10، برخی از پروتکل های کنترل ازدحام 
 PCCP بر اســاس اولویت مورد اســتفاده پرطرفدار شامل
 ]86[ PCCDC ،]85[ PHTCCP ،]33[ DPCC ،]59[ ACT ،]84[

و QCCP-PS ]87[ نشان داده شده است.

3-6-2- مدل بهينه سازی برای کنترل شبکه های پرتراکم

مدل بهینه سازی شبکه به مجموعه‌ای از روش ها اشاره 

دارد که عملکرد سیســتم شــبکه را با بهبود اســتفاده از 
پهنای باند، کاهش تأخیــر و مدیریت ترافیک بهینه می کند. 
در شــبکه های حسگر بی‌سیم، بهینه ســازی در زمینه های 
مختلفی مانند اســتقرار گره، تنظیم هم بندی و بهینه سازی 
انرژی مورد اســتفاده قرار می‌گیرد تا کارایی و طول عمر 
شــبکه افزایش یابد. در بهینه سازی شبکه حسگر بی‌سیم، 
توازن بین معیارهای مختلف مانند مصرف انرژی، قابلیت 
اعتماد و زمان تأخیر ضروری است. بهینه سازی چندهدفه 
)MOO( 5 راه حلی مناســب برای این شــبکه ها است، زیرا 
دستیابی به یک هدف منفرد در تضاد با اهداف دیگر است 
و بــرای تعادل بین اهداف متضاد در شــبکه های پرتراکم 

5-Multi- Objective Optimization

جدول 10: مقایسه روش های کنترل ازدحام بر اساس اولویت
معایب مزایا روش

ممکن است در شبکه های با تغییرات سریع ترافیکی کارایی 
مطلوبی نداشته باشد.

بهینه سازی لایه های متقابل برای کنترل ازدحام و بهره وری انرژی 
.)QoS( بیشتر و بهبود کیفیت خدمات

PCCP [84]

پیچیدگی فرآیند فشرده سازی می تواند منجر به تأخیر در ارسال 
داده شود.

فشرده سازی تطبیقی برای کاهش تعداد بسته ها و بهبود کارایی 
شبکه و تضمین عدالت بین گره ها.

ACT [59]

پیچیدگی الگوریتم پیش بینی ممکن است در شرایط خاص کارایی 
کاهش یابد.

پیش بینی فاصله back-off برای کاهش احتمال اختلال و تضمین 
کیفیت خدمات )QoS( و عدالت وزنی.

DPCC [33]

ممکن است در شرایط شبکه های بسیار پیچیده کارایی بهینه 
نداشته باشد.

تنظیم نرخ پویا برای تضمین بهره وری لینک و کنترل ازدحام 
ناهمگن با اولویت بندی بسته ها.

PHTCCP [85]

پیچیدگی محاسباتی برای خوشه بندی پویا و برنامه ریزی اولویت ها 
ممکن است مصرف انرژی را افزایش دهد.

کاهش بسته های از دست رفته، هزینه کنترل و تأخیر، افزایش 
نسبت تحویل بسته و عمر شبکه با خوشه بندی پویا.

PCCDC [86]

وابستگی زیاد به نشانگر ازدحام و ممکن است در شبکه های با 
ترافیک بسیار بالا بهینه نباشد

تنظیم نرخ منبع بر اساس وضعیت ازدحام در گره های بالادست و 
کاهش احتمال از دست رفتن بسته ها.

QCCP-PS [87]

شکل 5: مدل بهینه سازی چندهدفه به منظور کنترل ازدحام ]1[

بررسی هدفمند ادبیات روش های کنترل ازدحام در شبکه های... / جواد مظفري و همکاران
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استفاده می شود.
یک شــکل کلی از MOO برای کنترل ازدحام در شکل 
5 نشــان داده شــده اســت که نشــان‌دهنده این است که 
مســئله پرتراکم با بهینه ســازی چهار هدف مرتبط شامل 
پارامترهای شبکه، انرژی، مسیر و بهینه سازی ترافیک قابل 
بهبود است. ما مقالات تحقیقاتی زیادی را بررسی کردیم و 
دریافتیم که با وجود این‌ که بسیاری از محققان روش های 
بهینه سازی مختلفی برای مسیریابی، پوشش، موقعیت یابی، 
برنامه‌ریزی زمانبندی و صف ها ارائه داده‌اند، با این حال، 
در حــال حاضر، بسیــار کمتر به بهینه ســازی مدل برای 
کنترل ازدحام در شــبکه های حســگر بی‌سیم توجه شده 
است. در بخش بعدی، فهرستی از مدل های بهینه سازی را 
که در حوزه کنترل ازدحام در شــبکه های حسگر بی‌سیم 

پرطرفدار هستند، ارائه داده‌ایم.
1. بهینه ســازی ازدحــام ذرات )PSO6(: ایــن تکنیک، که 
از رفتار گل های پرندگان الهام گرفته اســت، با اســتفاده از 
جمعیت ذرات به جستجوی راه حل های بهینه می پردازد. در 
روش PSO، هر ذره با تجربیات خود و دیگران، سرعت خود 
را تغییر داده و به بهینه سازی نزدیک تر می شود. مزایای آن 
بهینه ســازی سریع و ساده و معایب آن این است که ممکن 

است در مسائل پیچیده به‌دام بهینه های محلی بیافتد]88[.
2. بهینه ســازی کلونی مورچه )ACO7(: این الگوریتم از 
رفتار مورچه ها در یافتن مسیر بهینه برای رسیدن به منابع 
غذایی الهام گرفته است. مورچه ها با ترشح فرمون و پیروی 
از آن، به تدریج مسیر کوتاه تر را شناسایی می کنند. مزایای 
آن مناسب بودن برای مسائل پیچیده مسیریابی و معایب آن 

زمان همگرایی طولانی در مسائل بزرگ است ]89[.
3. جســتجوی فاختــه )CS8(: ایــن الگوریتــم از رفتار 
فاخته هــا در قــرار دادن تخم های خود در لانــه پرندگان 
دیگر الهام گرفته و برای حل مســائل بهینه سازی استفاده 
می شــود. در این روش، نرخ سهام کاهش یافته و ازدحام 
شبکه های حسگری بهینه سازی می شود. مزایای آن کنترل 
موثر ازدحام شــبکه و معایب آن وابستگی به پارامترهای 
6-Particular Swarm Optimization
7-Ant Colony Optimization
8-Cuckoo search

اولیه و تنظیمات دقیق است ]90[.
4. الگوریتم رقابت اســتعماری )ICA9(: الگوریتم ICA از 
فرآیند رقابت سیاسی بین مســتعمره ها الهام گرفته شــده 
است که در آن مستعمره های ضعیف حذف و مستعمره های 
قوی تقویت می شــوند. این الگوریتم برای خوشــه بندی و 
بهینه سازی مسیریابی در شبکه های حسگر بی‌سیم مناسب 
است. مزایای آن توانایی حل مسائل چندهدفه و معایب آن 

پیچیدگی محاسباتی بالا در مسائل بزرگ است ]91[.
5. بهینه سازی متقابل لایه‌ای )10CLO(: این روش، ارتباط 
بین لایه های مختلف شــبکه را بهبود می بخشد و اطلاعات 
لایه ها را به اشــتراک می گذارد تا بهینه سازی کلی به‌دست 
آید. با حذف محدودیت های سنتی بین لایه ها، بهبود عملکرد 
شبکه امکان پذیر می شود. مزایای آن بهبود کارایی و کاهش 
تأخیر و معایــب آن نیاز به هماهنگی دقیــق بین لایه های 

مختلف است ]92[. 

4- کارهای مرتبط
نمونه اوليه شبكه حســگر بدن، شبكه ناحيه شخصي 
)PAN11( اســت كه توســط زيمرمن در مارس سال 1996 
پيشــنهاد شــد. شــبكه حســگر بدن براي پایش اطلاعات 
مختلف بــه منظور اهــداف مختلف و براي دســتيابي به 
ارتباطات مابين ماشــين و انسان توسط تغيير اطلاعات با 
ابزار خارجي است. هدف اصلي براي اين شبكه ها مراقبت 
سلامت پزشــيك اســت]93[. همچنین در همان ســال یک 
طــرح دولتی، قانون انتقال و پاســخگویی الکترونیکی بیمه 
سلامــت(، مجموعــه‌ای از قوانین حفــظ حریم خصوصی 
اجباری را برای حفاظت از اطلاعات شــخصی بهداشــتی 
حســاس و قابل شناسایی مشــخص کرده است همچنين 
توسعه فناوريهاي بيســيم تحقيق و توسعه را براي آنها 
برانگيخته اســت. در مارس 1999، مجمع جهاني مؤسسه 
مهندســان برق و الكترونكي اســتاندارد IEEE 802.15 را 
جهت اين نوع شبكه ها ايجاد و در سال 2001 تئوري شبكه 
حسگر بدني و مفاهيم وابسته به آن را ارائه كرد. در ]94[، 
9-Imperialist Competitive Algorithm
10-Cross Layer Optimization
11-Personal Area Network
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BSN را ارائــه نمودند كه شــامل پــردازش و ارتباطات با 

توان بســيار پايين جهت به‌دست آوردن اطلاعات و تداخل 
توزيع شده و پردازش حسگر هوشمند و كيپارچه بيسيم 
است. در ســال IEEE ،2007، استاندارد IEEE 802.15.6 را 
براي شــبكه حســگر بدن ايجاد كرد كه اين استاندارد كي 
استاندارد ارتباطي بهينه شده براي ابزارهاي با توان پايين 
اســت. عملكرد آن روي بدن، اطراف يا درون بدن انســان 
براي ســرويس‌دهي به انــواع گوناگون كاربردها شــامل 
 پزشيك و غیره اســت ]95[. استاندارد ارتباطي BAN براي

IEEE  802.15.6 نيز در ســال 2010 منتشــر شــده است. 

در ]96[ از فناوری های پوشیدنی برای شــبکه های حسگر 
بی‌سیم بدن استفاده کردند که با استفاده از فناوری بلوتوث 

و بی‌سیم به انتقال داده و اطلاعات بیماران می پرداخت. 
در مقالــه محدودیت انرژی یک عامــل بازدارنده برای 
شبکه بی‌سیم بدن معرفی شده است که به‌دلیل حجم روی 

بدن و گره های حســگری که روی بدن وجود دارند. مقاله 
]97[ به استفاده از رله ها برای کاهش مصرف انرژی اشاره 
کرده اســت که این روش با جلوگیری از قطع جریان سعی 

در کاهش مصرف انرژی را دارد. 
ولی ممکن است رله بر عملکرد شبکه های حسگر بی‌سیم 
بدن تاثیر گذاشــته و ســرعت عمل آن را محدود کند. مقاله 
]98[ مدل انرژی اگاه برای شــبکه بی‌سیم بدن پیشنهاد داده 
اســت که در این روش سعی شده بر مشکل موقعیت گره ها 
فائق آمده و با در نظر گرفتن شبکه به عنوان یک لایه عظیم، 
طــرح کاهش مصرف انرژی و افزایــش طول عمر گره های 
شــبکه را اجرا می کند. یکی از مشــکلات مطرح شده در این 
مقاله این اســت که با در نظر گرفتن شبکه به عنوان یک لایه 
ممکن است انرژی یک گره به شدت مورد استفاده قرار بگیرد 
ولی انرژی گره دیگر بی‌اســتفاده باقی بماند که این مسئله 
باعث اتلاف انرژی می شود. مقاله ]99[ روش هوشمند سازی 

جدول 11: مقایسه روش های مرتبط
نحوه عملکردنتایج به دست آمدهایده بیان شدهعنوان

هوشمند سازی شبکه حسگر بی سیم 
بدن ]93[ 2020

تخصیص زمان مناسب بین 
بهینه شدن مصرف انرژیگره های شبکه

نیازمند داده های هوشمند بوده و برای پیاده سازی این 
مسئله پایگاه داده وسیعی وجود داشته باشد که از 

محدودیت های این مقاله به شمار می آید.

تئوری شبکه حسگر بی سیم بدن 
2019  ]94[

 IEEE802, 15استفاده از
برای این نوع شبکه

بهبود امنیت شبکه های حسگر 
بدن

نویسنده این مقاله اذعان کرده است که این روش 
در مقایسه با سایر فناوری های شبکه بی سیم بدن از 

کارایی کمتری برخوردار است.

فناوری های به کار رفته در شبکه 
حسگر بی سیم بدن ]96[  2018

فناوری های پوشیدنی برای 
شبکه های حسگر بی سیم 

بدن

محدودیت انرژی یک عامل 
بازدارنده برای شبکه بی سیم بدن 

معرفی شده است

در این حالت به دلیل ازدحام و تضعیف ارتباطات بین 
گره های حسگر شبکه باعث عدم کارایی کل شبکه 

می شود.

شبکه حسگر بی سیم بدن]97[
2017

هدف اصلي براي اين 
شبكه ها مراقبت سلامت 

پزشيك است

دستيابي به ارتباطات مابين 
ماشين و انسان

وقتی بین گره های شبکه ازدحام رخ دهد منجر به از 
دست رفتن داده های حساس شبکه می شود که ممکن 

است سلامت بیمار به خطر بیفتد

حفظ حریم خصوصی در شبکه های 
حسگر بی سیم بدن ]98[  2016

استفاده از بیمه سلامت 
توسعه فناوری های بی سیمبرای بیماران

عدم توانایی تعامل با بسته های مختلف اطلاعاتی از 
قبیل بسته های پروتکل مسیریابی باعث کاهش تحمل 

خرابی افزایش هزینه در این راستا می شود.

استفاده از مدل آگاه برای شبکه 
حسگر بی سیم بدن ]99[ 2016

کاهش مصرف انرژی و 
افزایش طول عمر گره های 

شبکه

اتلاف بی مورد انرژی گره های 
شبکه حسگر بی سیم

رسیدن به کاهش مصرف انرژی و افزایش طول عمر 
شبکه باعث صرف هزینه هم از جهت سخت افزاری و 

هم از جهت نرم افزاری خواهد شد

بهینه سازی هم بندی و لایه بندی 
شبکه های حسگر بی سیم بدن ]100[ 

2015

استفاده از متد لایه بندی 
شبکه جهت کاهش مصرف 

انرژی و بهبود امنیت

بهینه سازی روش لایه بندی و 
بهینه سازی شبکه حسگر بی سیم 

بدن

یکی از محدودیت های این روش این مسئله خواهد بود 
که هر لایه نیازمند پروتکل جداگانه جهت مدیریت و 
نظارت بر بسته های ارسالی در شبکه خواهد داشت.
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گره های شبکه را مطرح کرده است که از آن طریق بر اساس 
زمان و تخصیص زمان و انرژی هوشمند بین گره ها باعث 
بهینه شدن مصرف انرژی در کل شبکه ایجاد کند ]100[. در 

جدول 11 مقایسه روش های مرتبط نشان داده شده است.

5- نتیجه گیری
 )WBANs( شــبکه های حســگر بی‌سیــم ناحیه بــدن
مجموعه‌ای از حســگرهای بی‌سیم هســتند که در اطراف 
یا بر روی بدن انســان قرار می‌گیرند و وظیفه جمع آوری 
و ارســال اطلاعات فیزیولوژیکی نظیر ضربان قلب، فشار 
خون، یا دمای بدن را به یک گیرنده مرکزی بر عهده دارند. 
این شــبکه ها به دلیل کاربردهای مهم در حوزه سلامت، از 
جملــه نظارت مداوم بر بیمــاران، جراحی های از راه دور، 
و مراقبت از ســالمندان، اهمیت زیــادی دارند. با این حال، 
محدودیت های انرژی و پهنای باند، که از ویژگی های ذاتی 
این شــبکه ها اســت، چالش های قابل توجهی مانند احتمال 
وقوع ازدحام شــبکه را ایجاد می‌کنــد. ازدحام می تواند به 
کاهش کیفیت خدمات )QoS( منجر شود و پیامدهایی چون 
تأخیر در انتقال داده ها، از دست رفتن بسته های اطلاعاتی، 

و اختلال در عملکرد حسگرها را به همراه داشته باشد. 
برای مقابله با این چالش ها، روش های کنترل ازدحام در 
WBAN توسعه یافته‌اند. از جمله این روش ها، رویکردهای 

ترکیبی مبتنی بر مدیریت هوشمند داده ها، مانند استفاده از 
کنترل کننده های شبکه نرم‌افزار محور )SDN( و پروتکل های 
بهینه ســازی  شــده، عملکرد بهتری از خود نشان داده‌اند. 
این روش ها با مدیریت متمرکــز و دینامیک داده ها، امکان 
اســتفاده بهینه از پهنای باند و کاهــش مصرف انرژی را 
فراهم می کنند. به طور مثال، SDN با تفکیک لایه های کنترل 
و داده، توانایی بهینه ســازی مسیرهای انتقال اطلاعات را 
دارد و می تواند با توجه به شــرایط لحظه‌ای شبکه، ترافیک 
را به شــکلی هوشــمند توزیع کند. این راه کارها نه تنها از 
وقوع ازدحــام جلوگیری می کنند، بلکــه کیفیت خدمات را 
بهبود می بخشند و قابلیت اطمینان شبکه را افزایش می‌دهند

در نهایــت، نتایج این مطالعه نشــان می‌دهد که ترکیب 
کنترل ازدحام با فناوری هــای جدید مانند SDN و طراحی 
پروتکل هــای اختصــاصی بــا توجه بــه نــوع داده ها و 
کاربردهای خاص شبکه، می تواند راه کارهای مؤثری برای 
بهبــود عملکرد WBAN ارائه دهد. ایــن رویکردها تضمین 
می کنند که داده های حیاتی در حوزه مراقبت های بهداشتی، 
با سرعت و دقت بالا انتقال یابند، که این امر به طور مستقیم 
بــر تصمیم‌گیری های درمانی و ایمنی بیمــاران تأثیرگذار 
است. از این‌رو، طراحی و پیاده سازی راهبرد های پیشرفته 
در کنترل ازدحام، یکی از اولویت های مهم پژوهش در این 

حوزه به شمار می‌رود. 
اســتفاده از الگوریتم های کنترل ازدحام در شبکه های 
حسگر بی‌سیم ناحیه بدن، با چالش هایی همراه است. برخی 

از این چالش ها عبارتند از:
1. پیچیدگی محاســباتی: برای کنترل ازدحام در شبکه، 

باید الگوریتم های پیچیــده‌ای از جمله الگوریتم های توزیع 
منابع و کنترل ترافیک اســتفاده شود. این الگوریتم ها نیاز 
به پردازش محاســباتی بالایی دارند که می تواند منجر به 

مصرف بیشتر انرژی در شبکه شود.
2. پایداری: الگوریتم های کنترل ازدحام باید به گونه‌ای 

طراحی شــوند که پایداری شــبکه را حفظ کنند. به عنوان 
مثال، اگر الگوریتم های توزیع منابع نامناسب باشند، ممکن 
است باعث شود که برخی از گره ها در شبکه به دلیل کمبود 
منابع به مشــکل برخورد کنند و در نتیجه، پایداری شبکه 

تحت تأثیر قرار گیرد.
3. تأخیر: استفاده از الگوریتم های کنترل ازدحام ممکن 

است باعث افزایش تأخیر در ارسال و دریافت داده ها شود. 
برای مثال، در الگوریتم های توزیع منابع، زمانی که منابع به 
صورت پویا توزیع می شوند، ممکن است تأخیر در ارسال 

داده ها افزایش یابد.
4. امنیت: همان طور که قبلًاً گفته شد، شبکه های حسگر 

بی‌سیم ناحیه بدن شامل اطلاعات حساسی هستند. بنابراین، 
الگوریتم های کنترل ازدحام باید به گونه‌ای طراحی شــوند 
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که امنیت اطلاعات را حفظ کنند و جلوی نفوذ افراد ناشناس 
به داده های حساس را بگیرند.

با توجه به این چالش ها، طــراحی الگوریتم های کنترل 
ازدحام در شــبکه حسگر بی‌سیم ناحیه بدن یکی از مسائل 
پرمخاطب در حوزه شبکه های حسگر بی‌سیم است و برای 
پژوهش های آتی نیز از اهمیت بالایی برخوردار خواهد بود
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