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چيكده
امنیــت و پایــداری شــبکه ها نقش اســاسی در دنیای 
ارتباطات دارد. سیستم تشــخیص نفوذ یک عنصر حیاتی 
در شناسایی و پیشــگیری از انواع تهدیدات سایبری است 
و از عناصر ضروری امنیت محســوب می شــود. یکی از 
مشکلات روش های سنتی تشخیص نفوذ، وابستگی آنها به 
الگوهای موجود و ناتوانی در شناسایی ناهنجاری ها است. 
شــبکه های عصبی هم آمیخت1 می توانند الگوهای جدید و 
مبهم را شناســایی کرده و تعداد هشــدارهای کاذب را به 
حداقل برســانند. این مقاله یک رویکرد جدید، بر اســاس 
لایــه هم آمیخت یک بعدی و لایه حــذف تصادفی با روش 
تحلیل مؤلفه اصلی، برای حل مشــکل و کمک به سیســتم 
تشخیص نفوذ برای دستیابی به نرخ تشخیص بالاتر ارائه 
می کند. روش پیشنهادی شامل یک شبکه عمیق با شش لایة 

1- Convolutional neural network

هم آمیخت است که از تابع فعال سازی MISH بعد از هر لایه 
هم آمیخت اســتفاده می کند. تحلیــل مولفه‌های اصلی برای 
کاهش ابعاد ویژگی های ورودی و اســتخراج ویژگی های 
ضروری استفاده شده است. ساختار پیشنهادی با استفاده 
از مجموعه داده CIC-IDS2017 تجزیه‌و تحلیل شــده است. 
نتایج آزمایش ها عملکرد بهتری را از نظر زمان تشــخیص 
و صحت، دقت، فراخوانی و کاپاکوهن در روش پیشنهادی 
نسبت به ساختارها و روش های مشابه نشان می‌دهد. زمان 

تشخیص روش پیشنهادی هشت میلی ثانیه بوده است.
واژه‌هاي كليدي: تشخیص نفوذ، الگوریتم تحلیل مولفه 

اصلی، یادگیری عمیق، الگوریتم MISH، لایه هم آمیخت. 

1. مقدمه
امروزه، مســائل امنیتی نقش اساسی در ارتباطات ایفا 
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می کننــد. چــون جریان داده در این محیط به ســرعت رخ 
می‌دهد ]1[. سیســتم های تشخیص نفوذ به عنوان عناصر 
حیاتی در شناســایی و پیشــگیری از تهدیدات ســایبری 
مختلــف معــرفی شــده‌اند و از عناصر ضــروری امنیت 
محسوب می شوند ]2[. با پیشــرفت های اخیر در یادگیری 
ماشین، به‌ویژه شــبکه های عصبی هم آمیخت، امید جدیدی 
برای شناسایی دقیق تر و کارآمدتر حملات سایبری وجود 

دارد ]3[.
شــبکه های عصبی هم آمیخت به دلیل توانایی منحصر 
به فرد خود در استخراج و تجزیه‌وتحلیل ویژگی های داده، 
تحقیقات بینایی ماشین و سایر حوزه ها را متحول کرده‌اند. 
این شــبکه ها به عنوان راه حل های پیشگام برای شناسایی 
الگوهای مخرب، زمینه جدیدی را در امنیت سایبری ایجاد 
می کنند ]4[. شبکه های عصبی هم آمیخت با قابلیت های خود 
بــرای تجزیه‌وتحلیل دقیق و ســریع پدیده های پیچیده، به 
ابزاری مفیدی برای تشــخیص نفوذ دقیق تر تبدیل شده‌اند. 
یکی از مشکلات روش های سنتی تشخیص نفوذ، وابستگی 
آنها به الگوهای موجود و ناتوانی در شناسایی ناهنجاری ها 
است. شبکه های عصبی هم آمیخت می توانند الگوهای جدید 
و مبهم را شناســایی کرده و تعداد هشــدارهای کاذب را 
به حداقل برســانند. این شــبکه ها امکان بهبود فعالیت های 
مشــکوک را فراهم می کنند و تجزیه‌وتحلیل دقیق تری ارائه 
می‌دهند. این تحولات به معنای افزایش حفاظت از سازمان ها 

و افراد در برابر تهدیدات سایبری است ]5[.
بسیاری از محققان ادعا کرده‌اند که شــبکه های عصبی 
مصنوعی می توانند عملکرد سیســتم تشخیص نفوذ را در 
مقایســه با روش های مرســوم افزایش دهنــد ]6-8[. کیم 
]9[ یک مدل مبتنی بر شــبکه عصبی عمیق ارائه کرد که با 
استفاده از مجموعه داده KDD CUP 99 به دقت 99 درصد 
در این مجموعه داده دست یافت. دینگ و ژای ]10[ یک مدل 
تشخیص نفوذ مبتنی بر شبکه هم‌آمیخت را پیشنهاد کردند. 
 NSL-KDD آنها بــر روی چند طبقه بندی با مجموعــه داده
تمرکز کردند. این تحقیق عملکرد مدل پیشنهادی را با سایر 

مدل هــای یادگیری ماشین و یادگیری عمیق مانند فرکانس 
رادیوی2، ماشین بردار پشــتیبانی، شــبکه باور عمیق3 و 
حافظه کوتاه مدت طولانی4 ارزیابی کرده اســت. بالاترین 
مقدار دقت شــبکه هم آمیخت پیشــنهادی، با مقدار 80/13 

درصد، در مجموعه داده NSL-KDD بود.
تعــدادی از محققیــن روش هایی مبتنی بر شــبکه های 
عصــبی هم آمیخــت و شــبکه های حافظــه کوتــاه مدت 
طــولانی برای تشــخیص نفوذ در شــبکه های کامپیوتری 
 پیشــنهاد کرده‌اند. خوزه ]11[ با استفاده از مجموعه داده

CIC-IDS 2017، مقــدار دقــت تشــخیص را 90/61 درصد 

در شــبکه هم آمیخت پیشنهادی و 97/67 درصد در شبکه 
حافظه کوتاه مدت طولانی گــزارش کرد. به همین ترتیب، 
حمزه ]12[ رویکردی را پیشــنهاد کرد کــه به نتیجه دقت 
93 درصــد در مجموعــه داده CSE-CIC-IDS2018 دســت 
یافــت. این مدل می تواند داده های تصویر مخرب و ترافیک 
شــبکه متوالی را شناســایی کند و میانگین دقت تشخیص 
نفــوذ 97/63 درصــد دارد. لین ]13[ یک مدل تشــخیص 
نفــوذ پویا را با اســتفاده از حافظه کوتاه مــدت طولانی، 
روش توجــه5 و تکنیــک نمونه‌‌زایی اقلیــت ترکیبی6 ارائه 
کرد. معمــاری حافظه کوتاه مدت طــولانی بر چالش های 
روزمره شبکه های عصبی بازگشتی7، مانند ناپدید شدن و 
 انفجار گرادیان غلبه می کند. این مدل در مجموعه داده های

CSE-CIC-IDS2018 بــه دقت 96/2 درصد دســت یافت. به 

همیــن ترتیب، کیم ]14[ به دقت 98/79 درصد در مجموعه 
داده KDD Cup 99 دست یافت.

یــکی از مهمتریــن نگرانی هــا در مورد سیســتم های 
تشــخیص نفوذ، پایداری آنها در برابر تغییرات سریع در 
شــبکه ها و سخت‌افزار است. شون ]15[ مدل جدیدی را بر 
اســاس رمزگذار خودکار عمیق غیرمتقــارن و طبقه بندی 
جنگل تصادفی پیشــنهاد کرد. این روش بــا دو مجموعه 

2-Radio frequency
3-Deep belief network
4-Long short-term memory (LSTM)
5-Attention
6-Synthetic Minority Oversampling Technique (SMOTE)
7-RRN
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داده مختلف KDDCUP’99 و NSL-KDD مورد ارزیابی قرار 
گرفــت و دقت آن به ترتیب 97/85 درصد و 85/42 درصد 
بود. به همیــن ترتیب، هو ]16[ از مــدل رمزگذار خودکار 
متغیر شــرطی log-cosh 8 و شــبکه عصــبی کوتاه مدت 
دوطرفه و یک طرفه برای سیســتم تشخیص نفوذ استفاده 
کرد. این روش می تواند نمونه های مجازی با برچسب های 
خاص ایجاد کند و ویژگی های حمله مهمتری را از داده های 
ترافیک شبکه استخراج کند. این روش نرخ تشخیص برخی 
از رده های حمله را افزایــش می‌دهد و عملکرد NID بهبود 
یافته است. نتایج روی مجموعه داده NSL-KDD شامل دقت، 
امتیاز F1، خوانایی و نرخ خطای نادرست به ترتیب 87/30 
درصد، 87/89، 80/89 درصد و 4/36 درصد بود. یین ]17[ 
یک شبکه عصبی مکرر با مجموعه داده NSL-KDD پیشنهاد 
کــرد و طبقه بندی هــای دودویی و چندگانــه را انجام داد. 
علاوه  بر این، روی ]18[ روشی مبتنی بر شبکه های عصبی 
بازگشتی حافظه کوتاه مدت دوطرفه )BLSTM-RNN( برای 
تشــخیص نفوذ دودویی پیشنهاد کرد. این مدل به دقت 95 
درصد دست یافته است. کو و همکاران ]19[ مدلی بر اساس 
شبکه باور عمیق9 ارائه کرد. آنها دقت 95/25 درصد را در 

مجموعه داده NSL-KDD گزارش کردند.
در یک سیستم تشخیض نفوذ، دقت تشخیص و سرعت 
تشخیص دو پارامتر مهم هستند که برتری روش ها را تعیین 
می کنند. این مقاله یک شبکه هم آمیخت و یک الگوریتم تحلیل 
مولفه اصلی را ترکیب می کند. این روش زمان تشــخیص 
را کاهــش می‌دهد و عملکرد بهتری نســبت به روش های 
مشابه در سایر معیارها دارد. بقیه مقاله به شرح زیر است. 
ساختار روش پیشنهاد در بخش 2 توضیح داده شده است. 
بخش سه نتایج ارزیابی روش پیشنهادی و دیگر روش های 
مشابه براســاس معیارهای توضیح داده شده و بحث در 
مورد آنها را بیان می کند. در آخر بخش چهار نتیجه‌گیری 

مقاله را ارائه می کند.

8-Log-cosh conditional variational autoencoder (LCVAE)
9-DBN

2. روش پیشنهادی
مدل پیشــنهادی یک ســاختار عمیق اســت که شامل 
لایه های هم آمیخت یک بعدی، نرمال ســازی دســته‌ای10، و 
 Mish حذف تصــادفی11 می شــود و از تابع فعال ســازی
اســتفاده می کند. الگوریتم تحلیل مولفــه اصلی ابتدا برای 
کاهــش تعــداد ویژگی هــا روی داده هــای ورودی اعمال 

می شود. در زیر جزئیات هر لایه آورده شده است.

2-1- تحلیل مولفه اصلی12

تحلیل مولفه اصلی یک تکنیک آماری اســت که معمولًاً 
در یادگیری ماشینی و تجسم داده ها استفاده می شود. ابعاد 
مجموعــه داده را کاهش می‌دهد و قابلیت تفسیر را افزایش 
می‌دهد و در عین حال از دست دادن اطلاعات را به حداقل 
می‌رســاند. تحلیل مولفه اصلی شــامل استانداردســازی 
داده ها، محاســبه ماتریس کوواریانس، و شناسایی اجزای 
اصلی اســت که بیشــترین واریانس را به خود اختصاص 
می‌دهنــد. مقادیر ویــژه و بردارهای ویژه مرتب ســازی 
می شــوند و ماتریس اصلی بر اســاس ایــن مقادیر تبدیل 
می شــود تا مؤلفه های اصلی ناهمبســته به‌دست آید. این 
مؤلفه ها بیشترین واریانس را در داده ها به خود اختصاص 
می‌دهنــد و هــر مؤلفه بعدی واریانس کمتــری را به خود 

اختصاص می‌دهد.

2-2-لایه هم آمیخت یک بعدی

یادگیری ماشین و یادگیری عمیق به طور گســترده از 
لایه هــای Conv1D یا هم آمیخت یــک بعدی برای پردازش 
داده های زمــانی، پردازش زبان طبیــعی و تجزیه‌وتحلیل 
سری های زمانی اســتفاده می کنند. برخلاف Conv2D که 
برای پردازش تصویر اســتفاده می شــود، Conv1D فقط 
هم آمیخــتی را در یک بعد انجام می‌دهد و از هســته‌ای با 
وزن های قابل یادگیری اســتفاده می کند که روی داده های 
ورودی می لغزنــد، در هر مرحله یــک ضرب داخلی انجام 
10-Batch Normalization
11-Dropout
12-Principal Component Analysis (PCA)
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می‌دهــد و نتایــج را برای تولیــد خروجی جمــع می کند. 
پارامترهای ضروری Conv1D شامل تعداد فیلترها، اندازه 
هســته، گام ها13 و لایه گذاری14 اســت. لایه Conv1D برای 
تشــخیص گفتار، تشخیص ناهنجاری در سری های زمانی 
و تجزیه‌وتحلیــل توالی با شناســایی الگوهای ثابت برای 

ترجمه های آنی مناسب است.
  h0 =x ام و‌i ام در لایهk در نظر بگیرید  نقشه ویژگی
بردار وزن k امین فیلتر  لایه ورودی است. فرض کنید 
هم آمیخــتی و bi بردار بایاس لایه i اســت. لایه هم آمیخت 
یک بعدی بســته داده ترافیک شــبکه را به عنوان یک بردار 
 χk ورودی  دریافت می کند که
یــک ویژگی اســت. ƒ را به عنوان یک تابــع فعال کننده در 
نظر بگیرید. در هر یک از لایه های هم آمیخت، نقشه ویژگی 
ورودی   با فیلترها یک نقشه ویژگی جدید تولید می کند

    (1)
    (2)  

Mish 2-3. تابع فعال ساز

تابع فعال ســاز Mish یک تابع فعال ســاز نسبتاًً جدید 
اســت که در یادگیری عمیق اســتفاده می شــود. این تابع 
توسط دیگانتا میسرا15 در ســال 2019 پیشنهاد شد ]20[. 
تابع Mish یک تابع نرم16 و قابل تمایز است که به صورت 

زیر تعریف می‌شود:

    )3(

که در آن softplus(x) یک تقریب نرم برای تابع است و 
به صورت زیر تعریف می شود:

    )4(

در برخی از مدل های یادگیری عمیق، تابع فعال ســاز 
Mish نســبت به ســایر توابع فعال ســاز بهتر عمل کرده 
13-Stride
14-Padding
15-Diganta Misra
16-Smooth

اســت. این می تواند به کاهش مشکلاتی مانند ناپدید شدن 
گرادیان هــا17 و نورون هــای مرده18 کمک کند. شــکل غیر 
یکنواخت آن می تواند ظرفیــت مدل را بدون افزایش تعداد 

پارامترها یا عمق مدل افزایش دهد.
در حالی که تابع فعال ساز Mish با موفقیت در کارهای 
مختلف استفاده شده است، شایان ذکر است که استفاده از 
یک تابع نمایی در محاســبه آن، سطح بالاتری از پیچیدگی 
محاسباتی را در مقایسه با سایر توابع مانند ReLU معرفی 
می کنــد. این به طور بالقوه می تواند بــر کارایی مدل تأثیر 

بگذارد.

2-4- حذف تصادفی19

شــبکه های عصبی معمولًاً از یــک لایه حذف تصادفی 
برای جلوگیری از بیش برازش20 اســتفاده می کنند. در این 
روش، نورون هــا به طور تصادفی در حین آموزش حذف 
می شوند، بنابراین مدل داده های آموزشی را به خوبی یاد 
نمی‌گیرد و روی داده های دیده نشده عملکرد ضعیفی دارد. 
ســهم آنها در نورون های پایین‌دست به طور موقت حذف 
می شــود و به‌روزرســانی وزن اعمال نمی شــود. انتخاب 
تصادفی نورون های حذف شده تضمین می کند که مدل به 
شدت به یک نورون وابسته نیست و آن را قوی تر می کند. 
در طول فرآیند آزمایش، هیچ نورونی حذف نمی شود، اما 
نرخ انصــراف، مقادیر خروجی لایــه را کاهش می‌دهد تا 

افزایش فعالیت در طول آموزش را در نظر بگیرد.

2-5- ساختار پیشنهادی

شکل ۱ ساختار پیشنهادی را نشان می‌دهد. این شبکه 
از شش لایه هم آمیخت یک بعدی تشکیل شده است. در هر 
لایه، تعداد هســته ها 256، 128، 64، 32، 16 و 8 است. پس 
از اعمال هم آمیختی، هر لایه از تابع فعال ســازی MISH و 
ســپس یک لایه حذف تصادفی با p=0.1 اســتفاده می کند. 

17-Gradient disappearance
18-Dead neurons
19-Dropout
20-Overfitting
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علاوه بر این، ســاختار از دو لایــه کاملًاً متصل21 به ابعاد 
24 و در نهایت از لایه فعال کننده Softmax استفاده می کند

3. نتایج و بحث
3-1- محیط ارزیابی

تمــامی آزمایش ها در پایتون با اســتفاده از کتابخانه 
PyTorch روی پردازنــده core i3-9100f بــا فرکانس 3/6 

گیگاهرتــز بــا 128 گیگابایت RAM و پردازنــده گرافیکی 
Nvidia GeForce 2080 Turbo انجام شد. برای اندازه‌گیری 

زمان تشــخیص در همه آزمایش ها شرایط یکسانی حفظ 
شد و همه برنامه ها به جز VSCode غیرفعال بودند.

3-2- مجموعه داده

برای ارزیــابی روش پیشــنهادی از دو مجموعه داده 
استفاده شــد. علاوه بر این از مجموعه داده برای ارزیابی 
 KDD بیشتر روش پیشنهادی استفاده شد. این مجموعه داده
CUP 99 که با هدف آزمون الگوریتم های تشــخیص نفوذ 

گردآوری و طراحی شده است و با استفاده از حجم عظیم 
داده های گردآوری شــده در پروژه DIDE22 که با همکاری 
سازمان پروژه های تحقیقاتی پیشرفته دفاعی، وزارت دفاع 
 MIT ایالات متحده آمریکا و آزمایشــگاه لینکلن دانشــگاه
انجام شــد، تهیه گردیده اســت. کلیــه رکوردهای موجود 
در این مجموعه داده، توســط افراد خبره در حوزه امنیت 
اطلاعات برچسب گذاری شده است به گونه‌ای که تعلق هر 
رکــورد به ردة خاصی از حمله و یا عادی بودن رکورد به 
21-Full-connected
22-DARPA Intrusion Detection Evaluation

آسانی قابل تشخیص است.
مجموعــه داده CIC-IDS2017 یک مجموعه داده جامع 
برای سیستم های تشخیص نفوذ است که توسط موسسه 
امنیت سایبری کانادا توسعه یافته است ]22[. این مجموعه 
داده معیاری بــرای انواع مختلف حملات ســایبری برای 
تسهیل و تشویق توسعه تکنیک ها و روش های جدید برای 

امنیت سایبری فراهم می کند.
این مجموعه داده شــامل هشــت فایل مختلف است که 
حاوی پنج روز ترافیک عادی و داده های حمله از موسسه 
امنیت ســایبری کانادا اســت. جدول 1 شرح مختصری از 

تمام آن فایل ها را نشان می‌دهد.

CICIDS2017 جدول )1(: فایل های مجموعه داده

حملات پیدا شدهفعالیت روزنام فایل

Monday-WorkingHours.

pcap_ISCX.csvدوشنبه
Benign (Normal human 

activities)

Tuesday-WorkingHours.

pcap_ISCX.csvسه شنبه
Benign,

FTP-Patator,

SSH-Patator

WednesdayworkingHours.

pcap_ISCX.csvچهارشنبه

Benign,

DoS GoldenEye,

DoS Hulk,

DoS Slowhttptest,

DoS slowloris, Heartbleed

Thursday-WorkingHours-

Morning-WebAttacks.pcap_ 

ISCX.csv
پنج شنبه

Benign,

Web Attack – Brute

Force,

Web Attack – Sql

Injection,

Web Attack – XSS

Thursday-WorkingHours-Af-

ternoon-Infilteration.pcap_ 

ISCX.csv
پنج شنبه

Benign,

Infiltration

Friday-WorkingHours-Morn-

ing.pcap_ISCX.csvجمعهBenign, Bot

Friday-WorkingHours-After-

noonPortScan.pcap_ISCX.csvجمعهBenign, PortScan

Friday-WorkingHours-After-

noonDDos.pcap_ISCX.csvجمعهBenign, DDoS

جدول 1 نشان می‌دهد که داده های پنجشنبه بعدازظهر 

شکل )1(: ساختار پیشنهادی
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و جمعه برای طبقه بندی دودویی مناسب هستند، در حالی 
که داده های صبح سه شــنبه، چهارشــنبه و پنج شنبه برای 
طراحی یک مدل تشــخیص چند رده‌ای بهترین هســتند. با 
این حال، ذکر این نکته ضروری است که یک مدل تشخیص 
ایده آل باید بتواند هر حمله‌ای را تشــخیص دهد. بنابراین، 
همه داده های ترافیک روز در یک مجموعه داده ادغام شدند 
که منجر به ایجاد مجموعه داده‌ای با 3119345 نمونه و 83 
ویژگی، از جمله 15 برچســب رده )1 برچسب عادی + 14 
برچسب حمله( شد. پس از حذف نمونه هایی با برچسب های 
رده از دســت‌رفته23 و داده های از دست‌رفته24، مجموعه 
داده ترکیــبی CICIDS2017 شــامل 2830540 نمونه بود. 
جــداول 2 و 3 ویژگی های مجموعــه داده ترکیبی و وقوع 

دقیق هر رده را نشان می‌دهد.

CICIDS2017 جدول )2(: ویژگی  های کلی مجموعه داده

CICIDS2018نام مجموعه داده

چند کلاسهنوع مجموعه داده

۲۰۱۷سال تولید

۲۸۳۰۵۴۰مجموع تعداد نمونه های مجزا

۸۳تعداد ویژگی ها

۱۵تعداد کلاس های مجزا

CICIDS2017 جدول )3(: تعداد نمونه رده ای مجموعه داده
تعداد نمونه هابرچسب های کلاس

BENIGN۲۳۵۹۰۸۷

DoS Hulk۲۳۱۰۷۲

PortScan۱۵۸۹۳۰

DDoS۴۱۸۳۵

DoS GoldenEye۱۰۲۹۳

FTP-Patator۷۹۳۸

SSH-Patator۵۸۹۷

DoS slowloris۵۷۹۶

DoS Slowhttptest۵۴۹۹

23-Missing class lab
24-Missing data

Bot۱۹۶۶

Web Attack – Brute Force۱۵۰۷

Web Attack – XSS۶۵۲

Infiltration۳۶

Web Attack – Sql Injection۲۱

Heartbleed۱۱

3-3- معیارهای ارزیابی

معیارهــای اندازه‌گیــری زمــان، صحــت25، دقــت26، 
فراخوانی27 و کاپا کوهن28 اســت که برای ارزیابی توانایی 

ساختار پیشنهادی در شناسایی نوع نفوذ استفاده شد.

- صحت

صحت تشخیص، نسبت رده های پیش‌بینی  شده درست 
به کل داده ها اســت. معادله 1 به صــورت ریاضی بیانگر 

صحت است.
      (5)

- فراخوانی

زمــانی که مقــدار منفی نادرســت زیاد باشــد، معیار 
فراخوانی مناســب خواهد بود. ایــن معیار به صورت زیر 

تعریف می شود:
    (6)

- دقت

دقت معیاری برای نشان دادن صحت نتیجه مثبت است. 
حداکثر مقدار آن 1 است. دقت بیشتر به معنای تعداد مثبت 
نادرست کمتر است. معادله 3 این معیار را محاسبه می کند

    (7)

- کاپا کوهن

ضریب کاپا کوهن و تجزیه‌وتحلیل آماری بر اســاس 

25-Accuracy
26-Precision
27-Recall
28-Cohen’s kappa
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آن، معیارهــای عددی بین 1- و 1+ اســت و هر چه به 1+ 
نزدیک تر باشد، نشان‌دهنده وجود توافق متناسب و مستقیم 
است. اندازه های نزدیک به 1- نشان‌دهنده تطابق معکوس و 
اندازه های نزدیک به صفر نشان‌دهنده عدم توافق است. این 

ضریب به صورت زیر محاسبه می شود:

      (8)

به طوری که Pr(a)  توافق نســبی مشــاهده شده بین 
ارزیاب ها اســت و Pr(e)  احتمال توافــق احتمالی فرضی 

است.

3-4- نتایج

جــدول 4 نشــان می‌دهد که روش پیشــنهادی از نظر 
معیارهای طبقه بندی مشــابه با شبکه Inception v2 رفتار 
می کند. با این حال، زمان تشخیص روش پیشنهادی تقریباًً 

یک پنجم روش Inception v2 است.

جدول )4(: مقایسه ساختار پیشنهادی با ساختارهای عمیق رایج 

زمان تشخیصنام روش
صحتفراخوانیدقتکاپا کوهن)میلی ثانیه(

Vgg19-BN۵۶۰/۹۹۵۹۹/۲۵۹۸/۵۸۹۹/۹۵

Resnet50۱۸۰/۹۱۵۹۷/۵۲۹۶/۶۹۹۷/۲۵

Inception_v2۳۵۰/۹۹۹۹۹/۰۱۹۹/۹۱۹۹/۹۸

DarkNet۲۱۰/۸۹۵۹۵/۶۸۹۴/۶۵۹۵/۵۶

روش 
۸۰/۹۹۸۹۸/۹۹۹۹/۸۵۹۹/۹۶پیشنهادی

جــدول 5 روش پیشــنهادی را با روش های مشــابه 
مقایسه می کند.

جدول )5(: مقایسه روش پیشنهادی با روش های مشابه

زمان تشخیص )میلی ثانیه(صحتنام روش

]23[ CNN۹۰/۶۱۵
]23[ LSTM۹۷/۶۷۲۵

۹۹/۹۶۸روش پیشنهادی

جدول 6 روش پیشــنهادی را با روش های مشــابه با 
مجموعه داده KDD CUP 99 مقایسه می کند.

جدول )6(: مقایسه روش پیشنهادی با روش های مشابه با مجموعه داده 
 KDD CUP 99

صحتنام روش

]9[ DNN99

]14[ LSTM98/79

99/32روش پیشنهادی

3-5-بحث

جدول 4 شامل یک نمای کلی از عملکرد مدل های مختلف 
در تشــخیص الگو است. قابل ذکر است که مدل پیشنهادی 
با صحــت 98/99 درصد، فراخــوانی 99/85 درصد، دقت 
99/96 درصد، و زمان تشــخیص 8 میلی ثانیه، برجســته 
اســت. این نتایج اعتماد به قابلیت های مــدل را القا می کند. 
بر اســاس اطلاعات ارائه شده در جدول 5، مدل پیشنهادی 
دارای دقــت بیــش از 99/96 درصد و زمان تشــخیص 8 
میلی ثانیه، مــدل LSTM دارای دقت 97/67 درصد و زمان 
تشخیص 25 میلی ثانیه و مدل CNN دارای یک دقت 90/61 
درصد و زمان تشــخیص 5 میلی ثانیه می باشند. با توجه 
به این اطلاعات، مدل پیشنهادی از دقت بسیار بالا و زمان 
تشخیص نسبتاًً کمتری نسبت به مدل های دیگر برخوردار 
اســت. این نشــان‌دهنده بهبود عملکرد مدل پیشنهادی در 

مقایسه با مدل های CNN و LSTM است.

4. نتیجه گیری
با توجه به رشد روزافزون فناوری اطلاعات، امنیت به 
یکی از مهمترین موضوعات تبدیل شده است. سیستم های 
تشــخیص نفوذ نقش حیاتی در شبکه ها دارند. با این حال، 
سیســتم های تشــخیص نفوذ قدیمی و باروها29 از امنیت 
سیســتم های اطلاعــاتی در برابر حــملات جدید محافظت 
نمی کنند. ایــن مطالعه یک الگوریتم تشــخیص نفوذ جدید 
بر اســاس لایه هم آمیخــت یک بعدی با تابع فعال ســازی 
MISH، لایــه حذف تصــادفی و روش کاهش تحلیل مولفه 

اصلی پیشــنهاد می کند. مدل پیشنهادی از تابع فعال سازی 
Mish برای کاهش مشکلاتی مانند ناپدید شدن گرادیان‌ها، 

29-Firewalls
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نورون های مــرده و حذف های تصادفی اســتفاده می کند 
تــا از بیش برازش جلوگیری شــود. الگوریتم تحلیل مولفه 
اصلی ابتدا روی داده های ورودی اعمال می شــود تا تعداد 
ویژگی های ورودی کاهش یابد. برای ارزیابی از مجموعه 
داده CIC-IDS2017 اســتفاده شــد. نتایــج ارزیابی صحت 
اعتبار و زمان تشــخیص همگرایی خوبی را نشان می‌دهد. 
علاوه  بر این نشــان می‌دهد که دقت الگوریتم پیشــنهادی 
 Inception-v3 و vgg16 مشــابه ســاختارهای عمیق قوی
است. با این حال، این مدل در زمان تشخیص بهترین است. 
زمان تشخیص مدل پیشنهادی 8 میلی ثانیه بود که بهترین 

زمان در بین مدل های مشابه می باشد.
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