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چکیده
سیســتم های اینترنــت اشیــاء بــه طور گســترده در 
برنامه های کاربردی مختلف از جمله مراقبت های بهداشتی، 
کشــاورزی، تولید و شهرهای هوشمند استفاده می شوند. 
با این حال، این سیســتم ها همچنان دارای محدودیت هایی 
مانند عدم امنیت، تأخیر بالا، ناکارآمدی انرژی، ناکارآمدی 
اســتفاده از پهنای  باند و با کمبود خودکارســازی مواجه 
هستند. ادغام محاســبات لبه و زنجیرة بلوکی در اینترنت 
اشیاء برای رفع این محدودیت ها پیشــنهاد شــده است. با 
این حال، این ادغام با چالش هایی مواجه اســت که نیاز به 
بررسی های دقیق تر دارنــد. هدف این مقاله بررسی ادغام 
محاســبات لبه و زنجیرة بلوکی در سیســتم های اینترنت 
اشیاء اســت. به طور خاص، ابتدا یک نمای کلی از زنجیرة 
بلوکی، محاسبات لبه و اینترنت اشیاء ارائه می‌دهیم. سپس 
یک معماری کلی از یک سیســتم ادغــام زنجیرة بلوکی و 
محاسبات لبه در اینترنت اشیاء ارائه می کنیم و در ادامه به 
جنبه های ادغام و کاربردهای آن پرداخته می شــود. علاوه 

بر این، این بررسی، بحث های جامعی در مورد چالش ها و 
بینش هایی در مورد جهت‌گیری آینده سیستم های اینترنت 
اشیاء لبــه مبتنی بر زنجیــرة بلوکی ارائــه می کند. هدف 
این بررسی این اســت که به عنوان یــک نقطه ورود برای 
خواننــدگان و محققان به جنبه های مختلف سیســتم های 

اینترنت اشیاء لبه مبتنی بر زنجیرة بلوکی عمل کند.
واژه‌هاي كليدي: زنجیرة بلوکی، امنیت، اینترنت اشیاء، 

محاسبات لبه، مدیریت داده

1. مقدمه
در سال های اخیر، شاهد پیشرفت‌های سریع در اینترنت 
اشیاءIoT( 1( بوده‌ایم که به دلیل گسترش دستگاه های تلفن 
همراه مانند گوشی های هوشــمند، رایانه هــای قابل حمل، 
حسگرها، پوشیدنی ها و غیره صورت گرفته است. پیش‌بینی 
می شود که تا سال ۲۰۳۰، تعداد دستگاه های متصل اینترنت 
اشیاء از ۵۰۰ میلیون دستگاه فراتر رود. انتظار می‌رود این 
گسترش عظیم اینترنت اشیاء، برنامه ها و خدمات متعددی 

1-Internet of Things
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را در حوزه هــای کاربردی مختلف، از صنعت ســرگرمی 
گرفتــه تا بازی های موبایل و نظــارت ]1[ ایجاد کند. چنین 
برنامه های IoT اغلب به منابع محاسباتی بالایی نیاز دارند تا 
داده های انبوه تولید شده از دستگاه های حسگر با الزامات 
تأخیر را برای ارائه خدمات مشتری حساس به زمان، مانند 
حمل‌و نقل و مراقبت های بهداشــتی هوشمند، مدیریت کنند. 
رایانش ابری2 می تواند به دســتگاه های اینترنت اشیاء در 
انجام وظایف محاســباتی کمک کند، امــا تأخیر انتقال بالا 
به دلیل فاصله زیاد از کاربران همچنان یک چالش اســت. 
محاســبات لبه3 اخیراًً برای پشــتیبانی از اینترنت اشیاء با 
ایجاد شــبکه های لبه اشیاءEoT( 4(، با انتقال محاســبات و 
ذخیره ســازی به لبه شبکه، به عنوان مثال، نقاط دسترسی 
یا ایستگاه های پایه شبکه های دسترسی رادیویی پیشنهاد 
شــده است. در این راســتا، بار محاسباتی تحمیل شده بر 
حســگرهای IoT با محدودیت منابع را می توان حذف کرد 
و ســربار ارتباط به طور قابل توجهی کاهش می یابد و در 
عین حال تجربه محاســباتی بهتری بــرای کاربران فراهم 
می کنــد. بنابرایــن، EoT توانایی پشــتیبانی از برنامه های 
کاربردی IoT توزیع شده آگاه از مکان را برای تسهیل ارائه 
خدمات حساس به زمان با کاهش پیچیدگی های محاسباتی 
دارد. ماهیــت توزیع شــده EoT چالش های امنیتی و حریم 
خصوصی جدیدی را معرفی می‌کند. مهاجرت سرویس های 
محاســباتی و ذخیره سازی در مقیاس بزرگ به لبه، امکان 
تهدیــدات امنیــتی را ایجــاد می کند و به کنترل شــبکه یا 
جلوگیری از حملات به منابع در گره های لبه کمک می کند. 
علاوه بر این، بارگذاری داده ها در لبه شبکه نیز نگرانی های 
حیاتی در خصوص حریم خصــوصی داده ها مانند نقض 
داده ها، حملات داده هــا و تغییرات داده را افزایش می‌دهد. 
فناوری زنجیرة بلوکی5 که در ســال های اخیر ظهور کرده 
اســت، به عنوان یک راه حل امیدوارکننده برای حل مسائل 
امنیتی و حریم خصوصی در شــبکه های محاسباتی لبه و 

2-Cloud computing
3-Edge computing
4-Edge of Things
5-Blockchain

همچنین توانمندسازی نسل های بعدی فناوری EoT در نظر 
گرفته شده اســت. به طور خاص، همگرایی زنجیرة بلوکی 
و EoT یــک چارچوب جدید به نام زنجیــرة بلوکی در لبه 
اینترنت اشیاءBEoT( 6( ایجاد می‌کند که شبکه‌های معمولی 
لبه اینترنت اشیــاء را برای فعال کردن برنامه ها و خدمات 
صنعتی و مشتری جدید شــکل و تغییر می‌دهد. به عنوان 
مثال، BEoT برای ارائه خدمات شــهر هوشمند ایمن مانند 
مدیریت قابل اعتماد خــودرو و کنترل ترافیک با تأخیر کم 
اســتفاده شده است ]2[. علاوه بر این، BEoT  تجزیه‌وتحلیل 
هوشمند مراقبت های بهداشــتی و پردازش پزشکی IoT را 
به دلیل ویژگی های محاسباتی و ارتباطی در مقیاس بزرگ 
EoT و ویژگی های امنیتی زنجیرة بلوکی ارتقا داده اســت. 

همگرایی این فناوری های نوظهور به طور بالقوه یک عامل 
کلیدی برای خدمات و برنامه های کاربردی آینده است.

لبه، محاســبات مه و  2. مقدمات: محاســبات 
محاسبات ابری

از نظــر برنامه های کاربردی اینترنت اشیاء حســاس 
زمانی، کارسازهای ابری متمرکز که برای پردازش داده ها 
استفاده می شــوند، ممکن اســت به دلیل پاسخ دیرهنگام 
ناشی از انتقال حجم زیاد داده مناســب نباشند. در عوض، 
برخی از بخش های داده را می توان به صورت توزیع شده 
در دســتگاه های لبــه و مه ذخیــره و پــردازش کرد، که 
می تواند به عنوان محاســبات لبه و محاسبات مه7 در نظر 
گرفته شــود. به ویژه، محاســبات لبه ]3[ و محاسبات مه 
]4[ با هدف تغییر محاســبات از کارسازهای ابری متمرکز 
به منابع توزیع شــده نزدیک تر به جایی کــه داده ها گرفته 
می شــود، می باشد. محاسبات لبه و مه شباهت های زیادی 
دارنــد. به عنوان مثال، آن ها یــک لایه میانی بین منبع داده 
و کارســازهای ابری را فعال می کنند. این لایه قابلیت های 
آگاهی از موقعیت جغرافیایی و ذخیره ســازی و محاسبات 
توزیع شــده را ارائه می‌دهد. با این حــال، این ها روش های 
6-Blockchain Edge of Things
7-Fog computing
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محاسباتی یکسان نیستند. جزئیات انواع محاسبات به شرح 
زیر ارائه شده است:

شکل 1: لبه، ابر، مه: نگاهی کلی و دقیق تر

1-1- محاسبات لبه

همان طور که در شکل 1 نشان داده شده است، محاسبات 
لبه نزدیک ترین لایه به منبعی اســت که داده ها در آن تولید 
می شــوند. محاســبات لبه می تواند از دســتگاه های لبه‌ای 
مختلف مانند دستگاه های پوشیدنی، دستگاه های محدود به 
منابع یا دروازه های لبه تشــکیل شده باشد. محاسبات لبه 
خدمات مختلــف لبه را فعال می‌کند، از جمله  تجزیه‌وتحلیل 
بیدرنگ، ذخیره سازی توزیع شده، آگاهی از موقعیت مکانی، 
پشتیبانی از قابلیت همکاری، پشتیبانی جابه جایی، و هوش 
مصنــوعی در لبــه )edge-AI(8، که به افزایــش قابل توجه 
کیفیت خدمــات، کمک می کند ]5[. محاســبات لبه همچنین 
ســطوح امنیتی و کارایی انرژی را با رمزگذاری داده های 
ارسال شده از طریق شبکه و بارگیری وظایف محاسباتی 

سنگین به دستگاه های قدرتمندتر افزایش می‌دهد.
محاســبات لبه را می توان بر اساس الگوهای معماری، 
مدل هــای اســتقرار یا اســتفاده خاص دســته بندی کرد. 
محاســبات لبه با دســترسی چندگانه )MEC(9، که یک نوع 
محاسبات لبه است که به طور خاص برای کار با شبکه های 
8-Artificial Intelligence at the Edge
9-Multi- access Edge Computing

ســلولی طراحی شده اســت ]MEC .]6 ایســتگاه های پایه 
توزیع شــده را برای محاسبات لبه مستقر می کند و از آنها 
اســتفاده می کند. یکی دیگر از انواع محاسبات لبه، ابرهای 
کوچک هســتند که از مراکز داده کوچک تشکیل شده‌اند که 
در لبه یک شبکه قرار گرفته‌اند. نوع دیگر، محاسبات لبه های 
صنعتی است که شامل دســتگاه های لبه‌ای است که برای 
برآوردن اســتانداردها و الزامات صنعتی مانند استحکام، 
قابلیت اطمینان، مقیاس پذیری، تحمل دما، امنیت و پشتیبانی 

از پروتکل های ارتباطی صنعتی مشخص شده‌اند.

1-2- محاسبات مه

محاسبات مه، همان طور که در شکل 1 نشان داده شده 
است، برای اولین بار توسط سیسکو در سال 2012 به عنوان 
یک الگوی محاسباتی لایه میانی معرفی شد که قابلیت های 
محاســبات ابری را به لبه شبکه نزدیک می کند. این نه تنها 
قابلیت های محاســباتی بلکه شــبکه، ذخیره سازی و سایر 
خدمات را نیز در بر می‌گیرد. اجزای شبکه در محاسبات مه با 
مدیریت منابع شبکه و پشتیبانی از تحرک و همچنین آگاهی 
از موقعیت چندین گره مه توزیع‌شده در مناطق، به پوشش 
جغرافیایی و مســائل تأخیر بالا می پردازند. برای ارائه این 
خدمات، محاسبات مه مکان های فیزیکی دستگاه های متصل 
و امکان جابه جایی این دســتگاه ها از محدوده پوشش یا از 
یک منطقه تحت پوشــش به منطقه دیگــر را تخمین زده یا 
ردیابی می کند. اجزایی مانند مسیریاب ها، نقاط دسترسی، 
سوئیچ ها یا ایســتگاه های پایه می توانند لایه مه را تشکیل 
دهند ]7[. بســته به کاربرد، تعداد دستگاه های مه‌ می تواند 
متفاوت باشــد و هم بندی شبکه این دستگاه ها ممکن است 
متفاوت باشــد. علاوه بر این، لایه مه شــامل کارسازهایی 
اســت که داده های موقتی را ذخیــره می کنند که می توانند 
پس از مدتی پاک شــوند. در مقایســه با محاسبات لبه، مه 
اغلب از دستگاه ها و کارسازهای مرتبط با شبکه قوی تر از 
دستگاه هایی که در لبه استفاده می شوند تشکیل شده است. 
بنابراین، لایه مه می تواند تخصیص منابع تحلیلی و پویای 
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پیشــرفته تری را انجام دهد. محاسبات مه غالباًً شبکه های 
بزرگ تر را پوشش می‌دهد، مانند شبکه های چند ساختمان 
که ده ها یا صدها دستگاه دارند، در حالی که محاسبات لبه 
اغلب به شبکه های کوچک تر، مانند چندین دستگاه پوشیدنی 
یا دســتگاه های اینترنت اشیاء در یک خانه هوشمند اشاره 
دارد. بر این اســاس، مقدار داده در مه اغلب بسیار بیشتر 
از داده های جمع آوری  شــده در دســتگاه های لبه اســت. 
محاسبات مه مخصوصاًً در شــرایطی که حجم زیادی از 
داده ها از طریق شــبکه منتقل می‌شود و منابع زیادی برای 
حفظ کیفیت ارتباط مورد نیاز است اهمیت دارد ]7[. اگرچه 
دستگاه های مه قوی هستند، اما همه وظایف را نمی توان در 
مه پردازش کرد، مانند کارهای محاسباتی سنگین. بنابراین، 
تعیین این که کدام وظایف باید در مه انجام شود و کدامیک 
بایــد در لایه های بعدی مانند کارســازهای ابری پردازش 
شــوند، برای دســتیابی به راندمان انرژی بالا و تأخیر کم 

بسیار مهم است.

1-3- محاسبات ابری

در شکل 1، ابر به عنوان دورترین لایه ارائه شده است 
کــه بسیاری از خدمات پیشــرفته از جمله زیرســاخت به 
 ،11)PaaS( 10، بُُن سازه به عنوان خدمت)IaaS( عنوان خدمت
بدون کارساز و نرم‌افزار به عنوان خدمت )SaaS(12 را ارائه 
می‌دهد. محاسبات ابری ظرفیت قوی، فضای ذخیره سازی 
جهانی و مقیاس پذیری را فراهم می کند و آن را به یک الگوی 
ایده آل برای بسیــاری از برنامه ها تبدیــل می کند. یکی از 
مزایای اصلی محاسبات ابری، توانایی آن در پشتیبان‌گیری 
از داده ها در مکان های مختلف ذخیره سازی خارج از پایگاه، 
تضمیــن بازیابی اطلاعــات پس از خرابی ســخت‌افزار یا 
نرم‌افزار است. محاسبات ابری همچنین دسترسی آسان به 
داده ها را از هر مکان یا دســتگاهی فراهم می کند. علاوه بر 
این، خدمات ابری را می توان برای برآورده کردن نیازهای 
متغیر محاسباتی، ذخیره سازی یا پهنای  باند شبکه، به طور 
10-Infrastructure-as-a-Service
11-Platform-as-a-Service
12-Software-as-a-Service

منعطف کوچک یا بزرگ کرد. با این حال، این لایه همچنان 
دارای معایب بسیاری اســت، مانند خطرات امنیتی، تأخیر 
بالا و یک نقطه شکســت. کارسازهای ابری معمولًاً در یک 
مکان متمرکز هستند، از نظر جغرافیایی دور از دستگاه های 
اینترنت اشیاء. در نتیجه، ارسال یا درخواست داده می تواند 
تأخیر زیادی داشــته باشــد. هنگامی که هــزاران یا حتی 
میلیون ها دســتگاه جغرافیایی توزیع‌ شده در شبکه وجود 
دارد، این مشــکل تأخیر بدتر می شود. علاوه بر این، انتقال 
از راه دور نیــز بر محرمانه بودن داده ها تأثیر می گذارد و 

خطر از دست دادن یا نشت داده ها را افزایش می‌دهد ]8[.
جــدول 1 انــواع مختلف محاســبات مانند لبــه، مه و 
محاســبات ابری را خلاصه می‌کند. در حالی که محاسبات 
ابری جدا از بقیه اســت، انواع دیگر محاسبات شباهت های 
زیادی دارند، مانند ذخیره ســازی داده های توزیع  شــده و 
محاســبات، پشــتیبانی از تحرک و آگاهی از موقعیت. این 
روش های محاســباتی با حفظ پهنای  باند شــبکه، کاهش 
تأخیــر و ارائه تحمل خطا بــه افزایش کیفیت خدمات کمک 

می کنند.

2. اینترنت اشیاء
اینترنت اشیاء شــبکه‌ای از اشیاء و حسگرهای فیزیکی 
است که داده ها را از طریق اینترنت جمع آوری، به اشتراک 
گذاشــته و انتقال می‌دهد. به عنوان مثــال، می توان از یک 
دســتگاه هوشــمند برای اندازه‌گیری و تنظیــم گرمایش 
داخل یک اتاق یا ســاختمان استفاده کرد. این دستگاه های 
هوشــمند را می توان از راه دور با اســتفاده از یک برنامه 
گوشی هوشــمند کنترل کرد. اینترنــت اشیاء یک محیط به 
هم پیوسته را از طریق تولید و به اشتراک گذاری اطلاعات 
بیدرنگ بدون دخالت انسان امکان پذیر می کند. این می تواند 
برای افراد و کســب و کارها بــرای تصمیم‌گیری آگاهانه 
بهتر مفید باشد. دستگاه های اینترنت اشیاء مانند حسگرها، 
میکروکنترلرها، محرک ها و دستگاه های ارتباطی داده ها را 
از محیــط عملیاتی محلی خود جمع آوری می کنند. ســپس 
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داده ها بــرای پــردازش، تجزیه‌وتحلیــل، تصمیم‌گیری و 
 تجزیه‌وتحلیل بیشــتر به حافظه خارجی مانند ابر فرستاده 

می‌شود.
دســتگاه ها و حســگرهای IoT بــا فناوری پیشــرفته 
مزایــای مختلفی را در حوزه های مختلــف از جمله بهبود 
تصمیم‌گیری، تجربه کاربــر، کارایی و کاهش هزینه ارائه 
می کنند. ما می توانیم وظایــف و فرآیندها را برای افزایش 
کارایی و به حداقل رســاندن دخالت انسان در حوزه های 
مختلف به صورت خودکار انجام دهیم. علاوه بر این مزایا، 
اینترنت اشیاء بــا چالش های زیادی از جمله امنیت، قابلیت 
همکاری، حریم خصوصی، مدیریت داده ها و مقیاس پذیری 
مواجه است ]9[. فقدان استانداردسازی و تنوع پروتکل های 
ارتباطی در محیط اینترنت اشیاء منجر به مشکلات قابلیت 
همکاری می شــود. ذخیره ســازی، انتقال و پردازش ایمن 
حجم عظیمی از داده های تولید شــده توســط دستگاه های 

IoT نیز به یک چالش واقعی تبدیل شده است.

3. زنجیرة بلوکی
زنجیرة بلوکی یک فناوری بــرای ثبت و ضبط داده ها 

به صورت غیرمتمرکز به حســاب می آیــد. در این بخش 
ابتدا مروری بر زنجیــرة بلوکی و ویژگی های آن پرداخته 
و سپس دو نمونه از بُُن ســازه های معروف آن شرح داده 

شده است.

3-1- مروری بر فناوری زنجیرة بلوکی

زنجیرة بلوکی یک روش غیرمتمرکز برای ثبت اطلاعات 
به صورت دائمی و ســازمان‌دهی‌ شده است، به طوری که 
هــر کسی در اینترنت می تواند کل تاریخچه اطلاعات را در 
یک مجموعه داده مشخص ببیند، بنابراین امکان دسترسی 
به اطلاعات در هر نقطه از جهان را فراهم می کند. در اصل، 
زنجیرة بلوکی یــک دفتر کل دیجیتــال از تمام تراکنش ها 
اســت. زنجیرة بلوکی به طور مداوم در حال رشــد است، 
زیــرا بلوک هــای جدید تکمیل شــده با دنبالــه جدیدی از 
تراکنش ها اضافه می شــوند. هر بلوک جدید حداقل حاوی 
چکیدة رمزنگاری بلوک قبــلی و همچنین داده های مربوط 
به تراکنش است، همان طور که در شکل 2 نشان داده شده 
اســت. بلوک اولیه یک زنجیرة بلــوکی اغلب به عنوان یک 
بلوک پیدایش تعیین می شود. یک بلوک جدید ایجاد شده به 

جدول 1: مقایسه ویژگی های مختلف محاسبات لبه، مه و ابر
ابر ]8[مه ]4[لبه ]3[محاسبات لبه با دسترسی چندگانه]6[الگوها

متمرکزتوزیع شدهتوزیع شدهتوزیع شدهتوزیع

دورنسبتاًً نزدیکنزدیکنزدیکفاصله تا داده

بالاکمکمکمظرفیت ذخیره سازی

دائمیگذراگذراگذرانگهداری داده ها

جهانیمحلیمحلیمحلیخدمت

زیادکمکمکمتأخیر در ارتباط

محدودپشتیبانی می شودپشتیبانی می شودپشتیبانی می شودتحرک

پشتیبانی نمی شودپشتیبانی می شودپشتیبانی می شودپشتیبانی می شودکاربرد بیدرنگ

پشتیبانی نمی شودپشتیبانی می شودپشتیبانی می شودپشتیبانی می شودآگاهی از موقعیت مکانی

آسیب پذیر به دلیل بهتر به دلیل پردازش محلیبیشتربیشترامنیت
انتقال داده

محدود به دستگاه های کمکممقیاس پذیری
بسیار بالامحلی

مروری بر ادغام زنجیرة بلوکی و محاسبات لبه... / کیانوش بابادی و حمید براتی
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زنجیرة بلوکی اضافه می شود و هرگز قابل تغییر یا حذف 
نیســت. این به این دلیل اســت که هر بلوک در یک زنجیرة 
بلوکی شامل یک چکیدة رمزنگاری از بلوک قبلی و همچنین 
یک مهر زمانی اســت. تغییر هرگونه اطلاعات در یک بلوک 
باعث تغییر چکیده می شود که همه بلوک های بعدی را باطل 
می کند. ما خوانندگان را به خواندن ]10[ در مورد جزئیات 
فنی در بلوک چین توصیه می کنیم. سه ویژگی مهم زنجیرة 

بلوکی عبارتند از:

شکل 2: ساختار زنجیرة بلوکی ]11[

غیرمتمرکز: برخلاف سیستم‌های سنتی، زنجیرة بلوکی ●	
غیرمتمرکز اســت. هیچ مرجع مرکــزی وجود ندارد و 

کنترل در سراسر گره‌های شبکه توزیع می‌شود.
امنیت: زنجیرة بلوکی یک مفهوم بســیار امن اســت که ●	

مبتنی بر رمزنگاری و ســازوکار‌های اجماع است. این 
بدان معناست که وقتی داده‌ها در زنجیرة بلوکی ذخیره 

می‌شوند، نمی‌توان آن‌ها را به طور مخرب تغییر داد.
شــفافیت: زنجیرة بلوکی نیز یک فناوری شفاف است، ●	

زیرا داده‌های تراکنش در دســترس عموم اســت و به 
راحتی قابل تأیید است.

زنجیرة بلوکی را می‌توان به سه دسته کلی تقسیم کرد: ●	
عمومی، خصوصــی و ترکیبی. زنجیرة بلوکی عمومی، 
به هر کســی اجــازه می‌دهد به شــبکه زنجیرة بلوکی 
بپیوندد و به آن دسترســی پیدا کند. یک زنجیرة بلوکی 
خصوصی، تنها به نهادها و ســازمان‌های شرکت‌کننده 

اجازه دسترســی و انجام تراکنش‌ها در شبکه زنجیرة 
بلوکــی را می‌دهد. زنجیــرة بلوکــی خصوصی برای 
ســازمان‌هایی در نظر گرفته شده است که حفظ حریم 
خصوصی یک نیاز اصلی اســت. در یک زنجیرة بلوکی 
ترکیبــی، یک زنجیــره مجزا بــرای زنجیره‌های بلوکی‌ 
عمومی و خصوصی حفظ می‌شــود. زنجیرة بلوکی از 

اجزای کلیدی زیر تشکیل شده است:
تراکنش‌هــا: تراکنش‌ها عملیاتی هســتند کــه بر روی ●	

وضعیت فعلی زنجیرة بلوکی انجام می‌شوند.
بلوک‌ها: تراکنش‌ها در بلوک‌ها گروه‌بندی می‌شــوند و ●	

ســپس به زنجیرة بلوکی اضافه می‌شوند. هر بلوک از 
نظر رمزنگاری به بلوک قبلی متصل می‌شــود، بنابراین 

یک زنجیره ناگسستنی از بلوک‌ها ایجاد می‌شود.
گره‌ها: کاربران و ســازمان‌ها از طریــق گره‌ها در یک ●	

شــبکه زنجیرة بلوکی شــرکت می‌کنند. تراکنش‌ها نیز 
از طریق گره‌ها آغاز و پردازش می‌شــوند. یک نســخه 
از زنجیرة بلوکی توســط گره‌های ســازمان نگهداری 

می‌شود.
رمزنگاری: امنیت و تغییرناپذیری شــبکه‌های زنجیرة ●	

بلوکی از طریــق روش‌های اولیه رمزنــگاری مختلف، 
به‌عنــوان مثال، امضای دیجیتــال، رمزگذاری و چکیده 

به‌دست می‌آید.
سازوکار اجماع: به مجموعه‌ای از الگوریتم‌ها و فرآیندهایی ●	

اطلاق می‌شــود که برای تأمین توافق و هم‌راستایی در 
شــبکه‌های توزیع‌شــده مانند زنجیرة بلوکی اســتفاده 
می‌شوند. هدف اصلی این سازوکار‌ها این است که تمام 
گره‌های شبکه بتوانند بدون نیاز به مرجع مرکزی به یک 
توافق مشترک در مورد وضعیت فعلی شبکه برسند. در 
شبکه‌های زنجیرة بلوکی، معمولاً تعداد زیادی گره وجود 
دارد که باید در مورد صحت تراکنش‌ها یا بلوک‌های جدید 
اجماع کنند. این ســازوکار‌ها نقش مهمی در جلوگیری از 
تقلب، حملات و خطاهای سیســتم دارند و از آن‌ها برای 
تأمین امنیت شــبکه استفاده می‌شــود. انواع مختلفی از 
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سازوکار‌های اجماع وجود دارد که در اینجا به چند مورد 
از آن‌ها اشاره می‌شود:

1. اثبــات کار )PoW(: در ایــن ســازوکار، گره ها باید 
مســائل پیچیده ریاضی را حل کنند تــا یک بلوک جدید به 
زنجیره اضافه شــود. اولین گرهی که این مســئله را حل 
کند، حق اضافه کردن بلوک را به دســت می آورد و پاداش 
دریافت می کند. این ســازوکار در زنجیرة بلوکی بیت کوین 

استفاده می شود.

مزایای اثبات کار

امنیت بالا: PoW یکی از امن‌ترین ســازوکار‌های اجماع ●	
اســت، زیرا حمله به شــبکه نیاز به قدرت محاســباتی 
زیــادی دارد. برای تغییر اطلاعات یک بلوک، حمله‌کننده 
باید بیش از ۵۰ درصد از توان محاســباتی شبکه را در 

اختیار داشته باشد که بسیار هزینه‌بر و دشوار است.
تمرکززدایی: PoW باعث می‌شــود که شــبکه به طور ●	

غیرمتمرکز و بدون نیــاز به اعتماد به یک نهاد مرکزی 
عمل کند. همه گره‌ها به طور مســتقل در اجماع شرکت 

می‌کنند.
ســاده‌فهم و معتبر: مفهوم و عملکرد PoW نسبتاً ساده ●	

و به‌طــور گســترده‌ای در پروژه‌های مختلــف )مانند 
بیت‌کوین( ثابت شده است.

پشــتیبانی از زنجیره‌های بلوکی‌ عمومی: به ویژه برای ●	
زنجیره‌های بلوکی‌ عمومی مناسب است که نیاز به امنیت 
و اعتبارسنجی از سوی تعداد زیادی از شرکت‌کنندگان 

دارند.

معایب سازوکار اثبات کار

مصــرف بالای انــرژی: یکی از بزرگ‌ترین مشــکلات ●	
PoW، مصرف انرژی بســیار زیاد اســت. حل مسائل 

پیچیــده ریاضی بــرای اســتخراج بلوک‌ها بــه منابع 
انــرژی قابل‌توجهی نیــاز دارد که موجــب نگرانی‌های 

زیست‌محیطی می‌شود.
تمرکز در اســتخراج: با گذشت زمان، استخراج‌کنندگان ●	

به دستگاه‌های قدرتمندتر و هزینه‌بر نیاز دارند. این امر 
می‌تواند منجر به تمرکز اســتخراج در دست تعداد کمی 
از استخراج‌کنندگان و شرکت‌ها شود که از نظر اصولی 

با هدف تمرکززدایی در تضاد است.
مقیاس‌پذیــری محدود: فرآیند اجمــاع در PoW زمان‌بر ●	

اســت و تعــداد تراکنش‌هایی که می‌تواننــد در هر ثانیه 
پردازش شوند، محدود است. این می‌تواند در شبکه‌های 
بزرگ باعث افزایش زمان تایید و کارمزدهای بالاتر شود.

	● ،PoW هزینه‌های بالای راه‌اندازی: برای شرکت در فرآیند
 )ASIC ماینرها به تجهیزات گران‌قیمت )مانند دستگاه‌های
و بــرق زیاد نیاز دارند که هزینه‌هــای اولیه و عملیاتی 

بالایی ایجاد می‌کند.
2. اثبات سهام )PoS(: در این سازوکار، گره ها با گذاشتن 
سرمایه )استیکینگ( در شبکه می توانند شانس انتخاب برای 
اضافــه کردن بلوک جدید را به‌دســت آورند. هرچه مقدار 
بیشتری از ارز در اختیار گره باشد، احتمال انتخاب آن گره 
برای تایید بلوک بیشتر می شــود. این سازوکار نسبت به 
PoW از نظر مصرف انرژی بهینه تر است و در زنجیره های 

بلوکی‌ مانند اتریوم 2/0 استفاده می شود.

مزایای اثبات سهام

مصرف انرژی کمتر: در مقایســه با اثبــات کار، اثبات ●	
ســهام انرژی بســیار کمتری مصرف می‌کند. چون در 
این سیستم نیازی به حل مسائل پیچیده ریاضی توسط 
استخراج‌کنندگان نیست و به‌جای آن از فرآیند انتخابی 

برای تایید تراکنش‌ها استفاده می‌شود.
مقیاس‌پذیــری بهتــر: PoS می‌تواند تعداد بیشــتری از ●	

تراکنش‌ها را در واحد زمان پردازش کند زیرا نیازی به 
عملیات پیچیده محاسباتی ندارد و در نتیجه زمان تایید 

بلوک‌ها کاهش می‌یابد.
هزینــه پایین‌تــر: در PoS، نیــازی به ســخت‌افزارهای ●	

گران‌قیمــت و مصرف بالای انرژی نیســت. تنها کافی 
اســت که کاربران ارزهای دیجیتال خود را در شبکه به 
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اشتراک بگذارند )استیک کنند( تا بتوانند در فرآیند اجماع 
مشارکت کنند.

تمرکززدایی بیشــتر: PoS باعث می‌شــود کــه فرآیند ●	
اجماع در دســت افرادی با دارایی‌های زیاد نباشــد. در 
این سازوکار، هر کســی که مقدار مناسبی از ارز را به 
اشتراک گذاشته باشد، می‌تواند شانس تایید تراکنش‌ها 

را داشته باشد.
معایب اثبات سهام:●	
مشــکل »نیاز به خوابیدن«: برای مشارکت در PoS، باید ●	

مقدار معینــی از ارز دیجیتال خود را به‌عنوان »ذخیره« 
در شبکه قفل کنید. این موضوع ممکن است برای برخی 
کاربران مشــکل ایجاد کند زیرا نمی‌توانند به ســرعت 
به دارایی‌های خود دسترســی داشته باشند یا آن‌ها را 

جابجا کنند.
پیچیدگی در طراحی و پیاده‌ســازی: برخلاف PoW که ●	

 PoS ســازوکار ســاده‌ای دارد، طراحی و پیاده‌سازی
پیچیده‌تر اســت. نیاز بــه الگوریتم‌هایی بــرای انتخاب 
بلوک‌ســاز و جلوگیــری از حملات مختلــف می‌تواند 

طراحی را پیچیده‌تر کند.
گرایش به تمرکز قدرت: با گذشــت زمان، ذخیره کردن ●	

ممکن اســت به‌طور تدریجی به افــرادی که قدرت مالی 
بیشــتری دارند منتقل شود، که باعث می‌شود غول‌های 
اقتصادی و نهادهای مالی قادر به کنترل شــبکه شوند 
و از تمرکززدایی که هدف اصلی زنجیرة بلوکی اســت، 

کاسته شود.
3. اثبــات تاریخچه: در این ســازوکار، زمان وقوع هر 
رویداد یا تراکنش ثبت و غیرقابل تغییر می شود. این روش 
به‌ویژه در شــبکه های مبتنی بر زنجیره های بلوکی‌ سریع 

مانند Solana به کار می‌رود.
4. اثبــات ظرفیت: در این ســازوکار، گره ها از فضای 
دیسک سخت خود برای ذخیره‌سازی داده ها و حل مسائل 
استفاده می کنند. به هر میزان که فضای بیشتری اختصاص 

دهند، شانس آن ها برای تایید بلوک بیشتر می شود.

5. اثبات اعتبار: در این سازوکار، گره هایی که شناخته‌ 
شــده و مورد اعتماد هســتند، مســئول تاییــد تراکنش ها 
و بلوک ها هســتند. این ســازوکار به‌ویژه در شــبکه های 

خصوصی و کنسرسیوم ها مورد استفاده قرار می‌گیرد.

4- بُنُ سازه های زنجیرة بلوکی
اولین بُُن ســازه زنجیرة بلوکی، بیت کوین برای اهداف 
مالی با چالش های مختلفی مانند سرعت و مصرف انرژی 
معرفی شد. با توجه به ماهیت مالی بیت کوین و چالش های 
مختلف، بسیاری از بُُن سازه های جدید برای پاسخگویی به 
نیازهای متنوع صنعت در حال رشد زنجیرة بلوکی معرفی 
شده‌اند. در زیر دو تا از بُُن سازه‌های زنجیرة بلوکی معرفی 

شده است.
بیت‌کویــن: بیت‌کوین پیشــگام و یکی از پیشــروترین ● 

بُن‌سازه‌های زنجیرة بلوکی عمومی ارزهای دیجیتال است. 
بیت‌کوین بر اســاس سازوکار اجماع اثبات کار ]12[ است، 
که در آن استخراج‌کنندگان برای حل یک معمای رمزنگاری 
برای تولید بلوک‌های جدید و تأیید تراکنش‌ها با هم رقابت 
می‌کنند. با توجــه به ظهور ســازوکار‌های اجماع کارآمد 
جدید، PoW اکنون یک سازوکار محاسباتی و انرژی‌بر در 

نظر گرفته می‌شود.

کاربردهای خاص بیت کوین

حفظ ارزش در کشــورهای با تورم بالا، پول دیجیتال 
در مناطق فاقد دســترسی به بانک، پرداخت های بین‌المللی 

سریع و ارزان و گسترش نوآوری های مالی.

چالش های بیت کوین

نوسانات شدید قیمت، محدودیت مقیاس پذیری، مصرف 
انــرژی بالا، محدودیت هــای قانونی و نظارتی و مســائل 

مربوط به کارمزد تراکنش.
اتریوم: اتریوم دومین بُن‌ســازه عمومی زنجیرة بلوکی ● 

مبتنی بر ارزهای دیجیتال شــناخته شده است. اتریوم یک 
زنجیرة بلوکی عمومی غیرمتمرکز اســت که از برنامه‌های 
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کاربــردی توزیع‌شــده برای بــه اشــتراک‌گذاری امن و 
دسترســی به اطلاعات در سراسر جهان پشتیبانی می‌کند. 
اتریوم در ابتدا بر اساس الگوریتم اجماع PoW بود. اخیراً، 
اتریوم برای محاســبات و انرژی کارآمدتر به ســازوکار 
اجماع اثبات ســهام تغییر کرده اســت. در اجماع PoS، به 
جای حل معماهــای رمزنگاری، بلوک‌های جدید توســط 

اعتبارسنجی‌هایی با سهام بالا در شبکه تولید می‌شوند.

کاربردهای خاص اتریوم

قراردادهــای هوشــمند، بن ســازه بــرای برنامه های 
غیرمتمرکز، محیط ایجاد و تست پروژه های زنجیرة بلوکی 

و حاکمیت غیرمتمرکز.

چالش های اتریوم

هزینه هــای بالای گاز، مشــکلات امنیــتی و حفره های 
قراردادهــا، مقیاس پذیری محدود، محدودیت های قانونی و 

نظارتی.

13)IBEC( 5. ادغام زنجیرة بلوکی و محاسبات لبه
چارچوب هایی کــه زنجیرة بلوکی و محاســبات لبه را 
ادغام می کنند در بسیاری از سناریوهای اینترنت اشیاء مانند 
اینترنت وســایل نقلیه )IoV(14، شــبکه هوشمند15 و اینترنت 
اشیاء صنعتی )IIoT(16 اعمال شــده اســت ]13[. هنگامی که 
زنجیرة بلوکی با محاســبات لبه ملاقات می کند، حفظ حریم 
خصوصی، تغییرناپذیری و قابلیــت ردیابی زنجیرة بلوکی 
می تواند برای بهبود امنیت محاســبات لبه در اینترنت اشیاء 
مورد اســتفاده قرار گیرد. از ســوی دیگر، محاسبات لبه را 
می توان بــرای ارائه مقادیر زیــادی از منابع برای عملکرد 
بــا کارایی بالای زنجیرة بلــوکی مورد اســتفاده قرار داد. 

انگیزه های ترکیب این دو فناوری به شرح زیر است:
غنی‌سازی منابع: کاربردهای زنجیرة بلوکی در بسیاری ● 

از سناریوهای اینترنت اشیاء )مانند اشتراک‌گذاری داده‌ها 
13-Integration of Blockchain and Edge Computing
14-Internet of Vehicles
15-Smart Grid
16-Industrial Internet of Things

و مدیریت منابع( به دســتگاه‌های مستقر در اینترنت اشیاء 
برای اجرای الگوریتم‌های اجماع، پخش یا تأیید تراکنش‌ها 
و ثبت تراکنش‌های تاریخی روی زنجیرة بلوکی نیاز دارد. 
این یک چالش برای دســتگاه‌های اینترنت اشــیاء با منابع 
محدود است. محاســبات لبه می‌تواند منابع ذخیره‌سازی، 
محاسباتی و ارتباطی غنی را برای دستگاه‌های لبه در این 

سناریوها فراهم کند. 
تضمیــن امنیت و حریم خصوصی: در محاســبات لبه، ● 

هم‌بندی پویا شــبکه‌ها و تحرک و ناهمگنی دســتگاه‌های 
لبه منجر بــه چالش‌های امنیتی می‌شــود. زنجیرة بلوکی 
می‌تواند نه تنها برای اطمینان از سازگاری، ردیابی و ضد 
دستکاری داده‌ها، بلکه برای محافظت از حریم خصوصی 
داده‌ها اســتفاده شــود. به عنوان مثال، با تأثیر سازوکار 
اجماع در زنجیرة بلوکی، شرکت‌کنندگان می‌توانند به طور 
مشترک امنیت داده‌ها را حفظ کنند. علاوه بر این، معماری 
غیرمتمرکــز آن مبتنی بر شــبکه همتا به همتــا )P2P( با 

معماری محاسبات لبه در اینترنت اشیاء مطابقت دارد.
افزایش مقیاس‌پذیری: IBEC، دســتگاه‌های لبه محدود با ● 

منابع را قادر می‌ســازد تا برای پردازش وظایف کارآمد و 
حفظ زنجیرة بلوکی با سازوکار‌های طراحی خاص در آن 
شرکت کنند. در واقع، حتی دســتگاه‌های لبه با محدودیت 
منابع نیز می‌توانند در وظایف اســتخراج شــرکت کنند. به 
عنوان مثال، دستگاه‌های لبه محدود شده با منابع می‌توانند 
داده‌های جمع‌آوری‌ شده را برای به دست آوردن بازده با 
یک سازوکار انگیزشی مؤثر در زنجیرة بلوکی به اشتراک 
بگذارند. بر این اساس، IBEC مقیاس‌پذیری و انعطاف‌پذیری 

کل سیستم را بهبود می‌بخشد.
معماری IBEC در شــکل 3 نشان داده شده است. در این ● 

معماری، انواع دســتگاه‌های لبه بــا منابع محدود از طریق 
راه‌های دسترســی مختلف، مانند Wi-Fi ،5G و بلوتوث به 
شبکه لبه متصل می‌شوند. با توجه به مناطق مختلف، انواع 
مختلفی از دســتگاه‌های لبه وجود دارد. به عنوان مثال، در 
حوزه اینترنت وسایل نقلیه، دستگاه‌های لبه شامل وسایل 
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نقلیه هوشمند، دوربین‌های نظارتی، چراغ‌های راهنمایی و 
غیره است. زنجیرة بلوکی محلی، که معمولًا زنجیرة بلوکی 
مجاز یا زنجیرة بلوکی خصوصی اســت، همیشه در لایه 
لبه مستقر می‌شود تا به مدیریت داده‌ها از دستگاه‌های لبه 
کمک کند. کارســازهای لبه به طورکلی به عنوان گره‌های 
زنجیرة بلوکی و ماینرهای دستگاه‌های لبه‌ای عمل می‌کنند، 
زیرا نگهداری زنجیره‌های بلوکی به منابع ذخیره‌ســازی، 
محاســبات و شــبکه کافی نیاز دارد. به عنــوان مثال، در 
ســناریوی تجارت انرژی شبکه هوشمند، کارسازهای لبه 
مسئول اجرای قراردادهای هوشمند برای متقاضیان تجارت 
انرژی هســتند. در بالای معماری، ابــر قرار دارد که برای 
مقابله با برخی از وظایف بســیار پیچیده که کارسازهای 
لبه نمی‌توانند انجام دهند، استفاده می‌شود. زنجیرة بلوکی 
جهانی که معمولًا زنجیرة بلوکی عمومی است، همیشه در 
لایه ابری مســتقر می‌شود تا در صورت لزوم نشانی‌های 
ذخیره‌سازی داده‌ها را مدیریت کند. به عنوان مثال، برخی 
از داده‌های خام با سربار ذخیره‌سازی بالا )به عنوان مثال، 
تصویر اشــعه ایکس در مراقبت‌های بهداشتی( را می‌توان 
در برخی از مراکز داده توزیع‌شده ذخیره کرد، در حالی که 
ابََر داده‌های آنها در زنجیرة بلوکی جهانی ذخیره می‌شود.

ویژگی ها و مزایای بالا چارچوب IBEC را قادر می سازد 
تــا برنامه های کاربردی بیشــتری را در اینترنت اشیاء، از 
جملــه مدیریــت داده/ دانش، امنیــت و حریم خصوصی، 

ارتباطات قابل‌اعتماد و سایر برنامه ها گسترش دهد.

شکل 3: یک معماری کلی ادغام زنجیرة بلوکی و سیستم های 
محاسباتی ]13[

IBEC -6 برای مدیریت داده/ دانش
دســترسی،  ذخیره‌ســازی،  بــر  داده هــا  مدیریــت 
اشــتراک گذاری و ردیابی ایمن و کارآمــد داده های تولید 
شــده از محیط اینترنت اشیاء دارای محاســبات لبه فعال 
تمرکز دارد. زنجیرة بلوکی می تواند یک محیط غیرمتمرکز 
و بدون شخص ثالث در محاسبات لبه بر اساس ویژگی های 
شبکه P2P زیربنایی فراهم کند. بر این اساس، غیرمتمرکز 
و خودســازماندهی یک سیستم مدیریت داده را می توان با 

استفاده از زنجیرة بلوکی تضمین کرد.
ذخیره ســازی امــن داده هــای اینترنت اشیــاء یکی از 
محتویــات تحقیقاتی مدیریت داده اســت. هــدف کارهای 
موجود به ترتیب یکپارچگی، ناشــناس بودن و وفق پذیری 
]14[، قابلیــت اطمینان و یکپارچگی داده ]15[، و ناشــناس 

بودن داده ها ]16[ است.
در ]14[، مسائل ذخیره سازی امن یکپارچگی، وفق پذیری 
و ناشناس بودن به طور جداگانه توسط سرویس یکپارچگی 
داده، کانال های حالت خارج از زنجیره )ارائه شــده توســط 
شبکه های لایتنینگ یا شــبکه های Raiden( و یک سازوکار 
رمزنــگاری ترکیبی با امضای حلقه قابل پیوند و تکنیک های 
zerocash مــورد بررسی قرار می‌گیــرد. در ]15[، یک مدل 

ذخیره سازی امن سه لایه پیشنهاد شده است که در آن لایه 
خدمات ابری زنجیرة بلوکی جهانی را حفظ می کند و لایه لبه، 
زنجیرة بلوکی محلی را حفظ می‌کند. فناوری کد بازســازی 
بــرای ارائه افزونگی داده ها به منظور بهبود قابلیت اطمینان 
داده ها در لایه خدمات ابری استفاده می شود. علاوه بر این، 
ســازوکار تأیید برای کارسازهای ابری طراحی شده است 
تا مقادیر چکیدة داده های بارگذاری  شده از کارسازهای لبه 
را محاسبه کند. سپس، کارســازهای لبه نتایج را با مقادیر 
چکیدة ذخیره شده در زنجیرة بلوکی محلی مقایسه می کنند 
تــا تصمیم بگیرند که آیا داده ها را در زنجیرة بلوکی جهانی 
بنویسند یا خیر، بنابراین از یکپارچگی داده ها اطمینان حاصل 
می‌کنند. در ]16[، یک پروتکل ذخیره ســازی ناشناس داده و 
یک پروتکل تراکنش ناشــناس داده با استفاده از IBEC برای 
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دستیابی به ناشناس بودن در طول فرآیندهای ذخیره سازی 
و داد و ســتد داده هــا پیشــنهاد شــده اســت. در پروتکل 
ذخیره سازی ناشناس داده ها، بر اساس سیستم رمزگذاری 
الگامال، دستگاه های لبه‌ای که نقش کارسازها را ایفا می کنند، 
مسئول تولید هویت های شبه برای داده های جمع آوری شده 
از دستگاه های اینترنت اشیاء هستند، داده ها را با استفاده از 
کلید متقارن رمزگذاری می کنند، ســپس داده ها را در جدول 
چکیــدة توزیع شــدهDHT( 17( ذخیره می کننــد. و در نهایت 
نشــانی ها را به‌دســت آورید. در پروتکل تراکنش ناشناس 
داده، فناوری امضای کور برای پیاده سازی ناشناس و قابل 

تأیید مصرف کنندگان داده معرفی شده است.
امنیت، حریم خصوصی و کارایی نیز از نقاط تمرکز در 
مدیریت داده/ دانش هستند. در ]17[، یک چارچوب زنجیرة 
بلوکی کاربرمحور )UCB(18 برای مقابله با مشکلات امنیتی 
ناشی از ضعف حفاظت از حق چاپ، حســابداری نامعتبر 
در لبه و اجماع ناکارآمد در اشتراک دانش ارائه شده است. 
در UCB، یک ســازوکار اجماع اثبــات محبوبیت )PoP(19 با 

17-Distributed Hash Table
18-User-Centric Blockchain
19-Proof-of-Popularity

در نظر گرفتــن رتبه بندی ارزش پیشــنهادی کاربرمحور 
و الگوریتم انتخابی و الگوریتــم تولید بلوک آگاه از امنیت 

طراحی شده است.
مطالعــات فوق در مورد مدیریت داده/ دانش در جدول 

2 خلاصه شده است.

IBEC -7 برای ارتباطات قابل اعتماد
در ]18[، یــک رویکرد انتقال مبتنی بــر زنجیرة بلوکی 
برای اطمینان از اتصال، در دســترس بــودن و بق468+ا 
طراحی شده است، که در دستیابی به ارتباطات فوق‌العاده 
قابل‌اعتماد و تأخیر کــم در MEC با ترکیب زنجیرة بلوکی 
و شــبکه عصبی برای یافتن حداکثر مقــدار و گره مسیر 
خــروجی در این مقــدار به عنوان یک مسیــر قابل‌اعتماد، 
اســاسی هســتند. در ]19[، یک طرح انتقال داده مبتنی بر 
 )D2D( زنجیرة بلوکی برای ارتباطات دســتگاه به دستگاه
در محاسبات لبه، توســعه یافته است که در آن سازوکار 
اجماع اثبات قابلیت اطمینان )PoR( به گونه‌ای طراحی شده 
اســت که کاربرانی که اعتبــار و حامیان کافی دارند اجازه 
انتقال داده ها را داشته باشند. زنجیرة بلوکی برای اطمینان 

جدول 2: کاربردهای IBEC: مدیریت داده/ دانش
سایر فناوری های پشتیبانیمشارکت هااهدافکاربردهامراجع

یکپارچگی، وفق پذیری و ناشناس مدیریت داده]14[
بودن در ذخیره سازی امن داده ها

پیشنهاد یک چارچوب مفهومی IBEC برای اینترنت اشیاء با 
استفاده از فناوری های متنوع DIS، کانال های حالت خارج از 

زنجیره، ترکیبی از سازوکار های رمزنگاری و غیره، و پیاده سازی 
نمونه اولیه سیستم با استفاده از اتریوم

خیر

یکپارچگی و قابلیت اطمینان در مدیریت داده]15[
ذخیره سازی امن داده ها

پیشنهاد یک معماری ذخیره سازی امن سه لایه. طراحی یک 
سازوکار مبتنی بر کد احیاکننده برای ذخیره سازی داده های 

افزونگی زنجیرة بلوکی جهانی و پیشنهاد یک پروتکل تأیید برای 
همگام سازی داده ها بین زنجیرة بلوکی جهانی و زنجیرة بلوکی 

محلی

خیر

ناشناس بودن در ذخیره سازی امن مدیریت داده]16[
داده ها و تجارت داده ها

پیشنهاد یک پروتکل ذخیره سازی ناشناس داده و یک پروتکل 
تراکنش داده، که به طور جداگانه از هویت های شبه مبتنی بر 
سیستم رمزنگاری الگامال و بررسی های الکترونیکی مبتنی بر 

امضای کورکننده استفاده می کند.

خیر

به اشتراک گذاری دانش قابل مدیریت دانش]17[
 اعتماد و کارآمد.

پیشنهاد یک چارچوب اشتراک گذاری دانش مبتنی بر کاربرمحور 
)UCB( سه لایه و سازوکار اجماع PoP. طراحی رتبه بندی ارزش 

پیشنهادی و انتخاب الگوریتم و الگوریتم تولید بلوک آگاه از 
امنیت

هوش مصنوعی

مروری بر ادغام زنجیرة بلوکی و محاسبات لبه... / کیانوش بابادی و حمید براتی



فصلنامه علمی، علوم رایانشی، سال دهم،  شمارة 36، بهار  1404 140

از دســتکاری و قابلیت ردیــابی داده ها )بــه عنوان مثال، 
پیام ها و داده های رفتاری( در اینترنت اشیا معرفی شــده 
اســت. به منظور دستیابی به پیام‌رســانی ایمن و کارآمد، 
یک مدل پیام‌رســانی در ]20[ توســعه یافته است. زنجیرة 
بلوکی خصــوصی و زنجیرة بلوکی عمومی با هم در مدل 
پیام‌رســانی برای پشتیبانی از ارتباطات در یک گروه لبه و 
در کل شبکه مورد استفاده قرار می‌گیرند. به طور متوالی، 
یک روش پیام‌رســانی ترکیــبی در ]21[ با ادغام انتقال تله 
متری صف بندی پیــام )MQTT( و پروتکل برنامه محدود 
شــده )CoAP( پیشــنهاد شــده اســت، که در آن پروتکل 
کم مصــرف CoAP بــرای پایانه‌های محــدود منابع برای 
برقراری ارتباط با کارســازهای لبه شان استفاده می شود. 
در حالی که پروتکل MQTT برای ارتباط بین گره های لبه/ 
مه استفاده می‌شود. مطالعات فوق در مورد ارتباطات قابل 

اعتماد در جدول 3 خلاصه شده است.

IBEC .8 برای امنیت و حریم خصوصی
در دنیای دیجیتالی امروزی، امنیت سایبری یک نگرانی 
اصلی برای تجارت، دولت و افراد است. با اتصال میلیون ها 

دستگاه، رخنه گران آسیب پذیری های جدیدی را برای انجام 
حــملات پیچیده تر پیدا می کنند که شناســایی، محافظت و 
پاســخ به این تهدیدات را برای سیستم ها بسیار دشوارتر 
می کند. علاوه بر سرقت اطلاعات یا مختل کردن فعالیت های 
تجاری، رخنه گران اکنون نقاط ورودی بیشــتری دارند که 
به آنها اجازه می‌دهد به دنیای فیزیکی ما آسیب برسانند و 
خطرات امنیتی جدی برای شرکت ها، کارخانه ها، حمل‌و نقل 
و سایر زیرساخت های حیاتی ایجاد کنند. فناوری زنجیرة 
بلوکی یکی از راه حل های برآورده‌ کردن این الزامات امنیتی 
در EoT از طریق تراکنش های شفاف است. دفتر کل زنجیرة 
بلوکی هر ســری تراکنش را از سر به انتها فهرست می کند 
و قابلیت اطمینان، همگام ســازی و ردیابی همه تراکنش ها 
را امکان پذیر می کند. سازوکار های مختلف امنیتی و حریم 
خصوصی مانند کنترل دســترسی، احراز هویت، مدیریت 

اعتماد و شناسایی حمله را می توان در IBEC اعمال کرد.
دسترســی به احراز هویت: شبکه‌های سلولی مختلف ● 

اتصال یکپارچه را برای میلیاردها اشــیاء یا دستگاه ارائه 
می‌دهنــد. بــرای محافظت از تبــادل داده‌ها، ســازندگان 
دســتگاه‌ها باید هویت‌های دیجیتال منحصر به فرد و قابل 

جدول 3: ارتباطات قابل اعتماد

سایر فناوری های پشتیبانیمشارکت هااهدافکاربردهامراجع

پروتکل انتقال ]18[
داده

دستیابی به ارتباطات 
فوق العاده قابل  اطمینان در 

MEC از نظر در دسترس 
بودن، اتصال و بقا

استفاده از یک شبکه عصبی برای سازوکار انتقال محتوای 
هوشمند مبتنی بر زنجیرة بلوکی و قراردادهای هوشمند برای 
قابلیت های ذخیره سازی وسایل نقلیه هوایی بدون سرنشین 

)UAV(

UAV ،شبکه عصبی

پروتکل انتقال ]19[
داده

تضمین قابلیت اطمینان 
انتقال داده در اینترنت اشیاء

پیشنهاد یک سازوکار انتقال داده در محیط محاسبات لبه بر 
اساس یک زنجیرة بلوکی بهینه شده که در آن کارسازهای 
لبه زنجیرة بلوکی کامل را حفظ و به روز می کنند و گره های 
سبک وزن عمومی از داده های موجود در زنجیره استفاده 

می کنند و سازوکار اجماع به عنوان PoR دوباره طراحی شده 
است

خیر

پروتکل ]20[
پیام رسان

بهینه سازی امنیت و کارایی 
ارتباطات ماشین به ماشین 
)M2M( در محیط اینترنت 

اشیاء

ایجاد یک مدل پیام رسان ترکیبی که در آن لایه دستگاه های 
اینترنت اشیاء، زنجیره های بلوکی  خصوصی چندگروهی 

را حفظ می کند و لایه کارسازهای لبه، یک زنجیرة بلوکی 
عمومی را حفظ می کند

خیر

پروتکل ]21[
پیام رسان

طراحی یک پروتکل 
IBEC پیام رسانی متناسب با

مقایسه و تحلیل پروتکل های پیام رسانی MQTT و CoAP در 
شبکه اینترنت اشیاء و پیشنهاد یک پروتکل جدید با ترکیب 

این دو پروتکل
خیر
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اعتمــادی را ارائه دهنــد و از تبادل امــن داده‌ها اطمینان 
حاصل کنند. زنجیــرة بلوکی امنیت را در برابر رخنه‌گران 
فراهم می‌کند، رمزگذاری انتها به انتها داده‌هایی را که آنها 
به اشــتراک می‌گذارند را فعال می‌کند. در ]22[ روشــی را 
برای بهبود خدمات احراز هویت توزیع‌ شده و قابل‌اعتماد 
در زنجیرة بلوکی و EoT معرفــی می‌کند. الگوریتم اجماع 
تحمل خطای بیزانسی برای توسعه یک زنجیرة بلوکی برای 
ذخیره‌سازی داده‌ها و احراز هویت پیشنهاد شد. محاسبات 
لبه با ارائه دو گره لبه، یک گره لبه وضوح و یک گره نهان 
به یک زنجیرة بلوکی اعمال شد. گره‌های لبه تفکیک‌پذیری 
وضــوح نام را ارائه می‌کنند و گره ذخیره‌ســازی با هدف 
احراز هویت لبه با اســتفاده از قراردادهای هوشــمند و به 
بهبود نسبت اصابت کمک می‌کند. مدل رمزنگاری نامتقارن 
برای رســیدگی به چالش‌های امنیتی بین پایانه‌ها و گره‌ها 
پیشــنهاد شــد. نتایج تجربی کارایی الگوریتــم را از نظر 
هزینه‌های ارتباطی و محاســباتی مؤثر نشان می‌دهد، در 
حالی که مدل پیشنهادی با کاهش نرخ تأخیر 6 تا 12 درصد 
و افزایــش نرخ اصابت 8 تا 14 درصد، از مدل‌های موجود 
بهتر عمل می‌کند. با این حال، مدل پیشــنهادی را می‌توان 
با کاهــش تأخیر در حین انتقال بســته‌های داده بزرگ به 
مقصد تقویت کرد. در کار مشابهی در ]23[، نویسندگان یک 
پروتکل توافق کلید ایمن با استفاده از زنجیرة بلوکی برای 
سیستم‌های محاسباتی لبه شبکه هوشمند پیشنهاد کردند. 
نیاز اصلی این مدل پیشنهادی این است که کنتور هوشمند 
گاهی اوقــات صحت کنترل تــوان الکتریکی را بررســی 
نمی‌کنــد و بنابراین فرآیند احراز هویت با ســرعت بهتری 
انجام نمی‌شود. انتقال ایمن کالا از مبدا به مقصد با استفاده 
از زنجیــره تامین نیاز به پهنای‌باند بالایی دارد که می‌توان 
با EoT دارای 5G به آن دست یافت. رشد سریع محاسبات 
لبه وسیله نقلیه )VEC( در حمل‌ونقل هوشمند، پیاده‌سازی‌ها 
را در سیستم‌های ترافیکی تشــدید کرده است. دسترسی 
به کانال‌هــای ارتباطی، احراز هویــت حریم خصوصی و 
مدیریت اعتمــاد در خودروها، VEC را بســیار رایج کرده 

است. در ]24[، نویسندگان یک مدل زنجیرة بلوکی VEC را 
بر اساس جهت‌های نقشه قابل ردیابی با استفاده از زنجیره 
چکیدة مسیر پویا پیشنهاد کردند. چشم‌انداز این مدل ایجاد 
یک سیســتم غیرمتمرکز و ایمن با هزینه ارتباط کم است. 
علاوه بر این، مدل پیشــنهادی به تأخیر و سربار ارتباطی 
بهتری برای پیام داده‌ای 256 بیتی دست نمی‌یابد، بنابراین 

از سودمندی آن در VEC جلوگیری می‌کند.
حفظ حریم خصوصی داده‌ها: حفظ حریم خصوصی ● 

داده‌هــا یکــی از الزامات کلیدی اســت کــه از داده‌ها در 
برابر دسترســی‌های مخرب محافظــت می‌کند. تعدادی از 
سازوکار‌های موجود برای حفظ حریم خصوصی داده‌ها 
شــامل رمزگذاری، رمزگشایی، مبتنی بر اختلال و زنجیره 
بلوکی اســت. داده‌ها بــه طور ایمن در زنجیــرة بلوکی با 
حفظ مهرهای زمانی و توابع چکیده‌ســاز منتقل می‌شوند. 
اطلاعات مشــترک در چندین پایگاه با استفاده از یک دفتر 

کل توزیع‌شده توزیع می‌شود.
در ]25[، نویســندگان حفظ حریــم خصوصی را برای 
برنامه های شــبکه هوشمند پیشنهاد کردند. در این فرآیند، 
مصرف برق را می توان به راحتی بدون افشــای اطلاعات 
کاربر نهایی ردیابی کرد تا با بالا بردن هشــدار با استفاده 
از زنجیرة بلوکی، رفتارهای مصرف انرژی نامناســب را 
شناسایی کرد. تعداد کمی ابرگره در زنجیرة بلوکی مستقر 
شده‌اند که مســئول تخصیص منابع هســتند که گره های 
لبه را تایید می کنند. در اینجا گره‌های لبه کنتور هوشــمند 
و حســگر قدرت در نظر گرفته می شــوند. این گره های لبه 
انرژی را بــه کاربر نهایی توزیع می کنند که بار سیســتم 
مرکزی را کاهش می‌دهد و به بهبود فرآیند محاسبات کمک 
می کند. گره لبه با اســتفاده از طــرح مجوز کانال مخفی و 
طرح کنترل دســترسی تأیید می شود. اعتبارسنجی طوری 
طراحی شده است که اطمینان حاصل شود که یک حمله 51 
درصد تضمین می کند که اکثر شرکت کنندگان خوب هستند. 
تخصیص بهینه منابع انرژی از طریق یک قرارداد هوشمند 
انجام می شود که سه عنصر شامل مصرف انرژی، تأخیر 
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و امنیت ارتباطات را پوشش می‌دهد. کار در ]26[، یک مدل 
توزیع شــده IIoT را برای کارخانه هوشــمند با استفاده از 
زنجیرة بلوکی معــرفی می کند. به منظور اطمینان از حریم 
خصوصی مناسب، نویســندگان رویکرد کنترل دسترسی 
 ]27[ biba 20 را معرفی کردند کــه با مدل)BLP( محتاطانــه
ادغام شده اســت. یافته های تجربی نشان می‌دهد که مدل 
پیشنهادی ویژگی های امنیتی و حریم خصوصی را افزایش 
می‌دهد. با این حال، مدل پیشنهادی نتوانست به راهبرد های 
تخصیص منابع مناســب دست یابد و در نتیجه سودمندی 
آن را کاهــش داد. در ]28[، نویســندگان یک مدل زنجیرة 
بلوکی نوآورانه برای معماری های اینترنت اشیاء مبتنی بر 
لبه به نام LiTichain بــا بلوک های متعدد، هر کدام با طول 
عمر محدود، پیشــنهاد کردند. در صورت پایان یافتن عمر 
 LiTichain .تراکنش، بلــوک از زنجیره حذف خواهد شــد
از ادغــام دو نمــودار مختلف ایجاد می شــود. یک نمودار 
نشــان‌دهنده عمر تراکنش است و نمودار دوم نشان‌دهنده 
تشــکیل یک بلوک در زنجیره اســت. از آنجــایی که تعداد 
تراکنش ها ارتفاع زنجیره را افزایش می‌دهد، نویســندگان 
یــک روش بلوک K- ارتفاع را برای محــدود کردن ارتفاع 

زنجیره معرفی کرده‌اند.
تشــخیص حمله: مهاجمان ســایبری در حال بررسی ● 

آســیب‌پذیری‌های مختلف برای سوءاســتفاده از حملات 
بسیار پیچیده هســتند، که شناسایی، محافظت و پاسخ به 
چنین حملاتی را برای سیســتم‌ها بســیار دشوار می‌کند. 
سیســتم تشخیص حمله یکی از الزامات نظارت بر سیستم 
ارتباطی و محافظت در برابر حملات مخرب است. یکی دیگر 
از چارچوب‌های زنجیرة بلوکی را می‌توان در ]29[ مشاهده 
کــرد که در آن از انــکار اقتصادی پایــداری )EDoS(21 از 
مهاجمان مخرب جلوگیری می‌شود. طرح به اشتراک‌گذاری 
مخفی )SSS(22 برای تامین امنیت هر زمان که کارسازهای 
لبه )ES( از کار بیفتند، معرفی شــده است. گاهی اوقات، هر 
زمان که کارســازهای لبه به دلیــل حمله مخرب مهاجم از 
20-Bell-La Padula
21-Economic Denial of Sustainability
22-Secret Sharing Scheme

کار بیفتد، مدل پیشنهادی از سازوکار جستجوی دودویی 
برای شناســایی و مکان‌یابی کارسازهای لبه آسیب دیده 
اســتفاده می‌کند. نتایج نشــان می‌دهد که مدل پیشنهادی 
 Diffie-Hellman از داده‌هــای متن رمزی 128 بیتــی، کلید
256 بیتی، به 0/004 میلی‌ثانیه برای رمزگذاری و 0/0039 
میلی‌ثانیه برای رمزگشایی نیاز دارد. کل زمان محاسباتی 
مدل پیشــنهادی بــرای بارگذاری و دسترســی به داده‌ها 
14/1199 میلی‌ثانیه اســت. علاوه بر عملکرد محاســباتی، 
مدل پیشــنهادی به نرخ پیشــگیری از حمله بهتری دست 
می‌یابد. پیام‌های رویدادمحور در شــبکه‌های وسایل نقلیه 
در هنگام وقــوع تصادفات، لغزش جاده تولید می‌شــوند. 
‌EDMها از عکس‌ها، فیلم‌ها و غیره تشــکیل شــده‌اند و در 

حین ارســال این پیام‌ها با چالش‌های متعددی مانند امنیت 
و تأخیر مواجه هســتند. کار در ]30[ یک بُن‌سازة زنجیرة 
بلوکی قابل‌اعتماد با محاســبات لبه وســیله نقلیه مجهز به 
5G را برای انتقال EDM به کاربران نهایی با بهینه‌ســازی 

هزینه‌هــای ارتباطی معرفــی می‌کند. در طــی این فرآیند، 
‌EDMها به ES مجاور منتقل می‌شــوند تا زمان پاســخ را 

کاهش دهند. فنــاوری زنجیرة بلوکی در گره‌های لبه برای 
ردیابــی پیام‌ها و محافظت از پیام‌ها در برابر انواع حملات 
استفاده می‌شود. نتایج نشــان می‌دهد که مدل پیشنهادی 
‌EDMهــا را از انواع مختلف حملات محافظت می‌کند، مانند 

حمــات جعل هویت، حمــات DDoS، حمــات دگرنمایی 
)بالماسکه(، و هزینه‌های ارتباطی را کاهش می‌دهد.

مدیریت اعتماد: با توجه به رشــد سریع پیشرفت‌های ● 
فنــی، مقادیر زیــادی داده از گره‌های لبه یا دســتگاه‌های 
اینترنت اشــیاء جمع‌آوری می‌شــوند، اما حفاظت از داده، 
مدیریــت اعتماد و حفظ حریم خصوصی الزامات بســیار 
مهمی در ES هستند، به‌ویژه زمانی که داده‌های جمع‌آوری 
‌شده مخرب هستند و می‌توانند مشکلات جدی ایجاد کنند. 
کار در ]31[ یک سیستم مدیریت داده قابل‌اعتماد مبتنی بر 
زنجیرة بلوکی )BlockTDM( را در محاســبات لبه معرفی 
می‌کند. در این فرآیند، مدل زنجیرة بلوکی برای اطمینان از 
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احراز هویت متقابل، قرارداد هوشمند و اجماع انعطاف‌پذیر 
طراحی شده است. Block-TDM پیشنهادی حریم خصوصی 
داده‌هــا را از طریق ارائه یک بخش داده چند کاناله تضمین 
می‌کند. داده‌ها با استفاده از تکنیک‌های رمزگذاری تعریف 
شده توسط کاربر درست قبل از ذخیره تراکنش در زنجیرة 
بلوکی رمزگذاری می‌شــوند. رمزگشایی و تراکنش داده‌ها 
 hyperledger در یــک زنجیرة بلوکــی امن با اســتفاده از
به عنوان یک قرارداد هوشــمند انجام می‌شــود. یکی دیگر 
از برنامه‌هــای هیجان‌انگیز زنجیــرة بلوکی را می‌توان در 
]32[ یافــت، که MEC را از تهدیدات ســوابق خدمات جعلی 
و تهدیدات لبه‌های مخرب محافظت می‌کند. نویسندگان یک 

الگوریتم RL را برای کاهش تأخیر محاسباتی، بهینه‌سازی 
مصرف انرژی و کاهش زمان تخصیص منابع دستگاه‌های 
لبه پیشنهاد کردند. نتایج تجربی نشان می‌دهد که نویسندگان 
از مدل زنجیرة بلوکی در اتریوم استفاده کرده‌اند، پروتکل 
PoW برای ساخت سریع سوابق خدمات در زنجیرة بلوکی 

استفاده می‌شود. مدل پیشنهادی نرخ حمله مخرب را تا 66/4 
درصد کاهش می‌دهد، مصرف انــرژی را تا 10/5 درصد 
بهینه می‌کنــد و تأخیر را تــا 67/4 درصد کاهش می‌دهد. 
در ]33[، نویســندگان یک مدل زنجیرة بلوکی غیرمتمرکز 
و قابل‌اعتماد را در محاســبات لبه معرفی کردند. کارساز 
نام دامنه درخواســت کاربر را به ES مناسب می‌فرستد که 

جدول 4: بررسی امنیت و حفظ حریم خصوصی

مشارکت هادامنه برنامهمراجعسرویس های امنیتی

دسترسی به احراز هویت

]22[IoT گره های لبه تفکیک نام را ارائه می دهند و گره نهان با استفاده از قراردادهای هوشمند احراز سیستم
هویت لبه را ارائه می دهد

پروتکل توافق کلید، کنتورهای هوشمند را قادر می سازد تا از طریق یک کلید خصوصی، شبکه هوشمند]23[
خدمات توان قابل اعتماد را از کنترل توزیع به دست آورند

مسیرهای نقشه قابل ردیابی با استفاده از زنجیره چکیدة مسیر پویا و برای ساختن یک شبکه وسایل نقلیه]24[
سیستم غیرمتمرکز و ایمن با سربار ارتباط کم

حریم خصوصی داده ها

تعداد کمی ابرگره در زنجیرة بلوکی مستقر شده اند که مسئول تخصیص منابع هستند که شبکه هوشمند]25[
گره های لبه را تایید می کنند.

]26[IIoT یکپارچه شده است تا از حریم خصوصی داده ها اطمینان ]27[ biba با مدل BLP رویکرد
حاصل شود

]28[IoT از ادغام دو نمودار مختلف ایجاد می شود. یک نمودار شبکه LiTichain مدل زنجیرة بلوکی
نشان دهنده عمر تراکنش است و نمودار دوم نشان دهنده تشکیل یک بلوک در زنجیره است.

تشخیص حمله

EDoS از مهاجمان مخرب جلوگیری می شود، SSS برای ایجاد امنیت در هر زمان که سیستم خدمات]29[
کارسازهای لبه شکست می خورد

بُنُ سازه زنجیرة بلوکی قابل اعتماد با محاسبات لبه وسیله نقلیه مجهز به 5G برای انتقال شبکه وسایل نقلیه]30[
EDM به کاربران نهایی با بهینه سازی هزینه های ارتباطی

مدیریت اعتماد

]31[IoT شبکه

BlockTDM .1 حریم خصوصی داده ها را از طریق ارائه یک بخش داده چندکاناله تضمین 
می کند.

2. رمزگذاری داده ها با استفاده از تکنیک های رمزگذاری تعریف شده توسط کاربر انجام 
می شود و رمزگشایی توسط hyperledger به عنوان یک قرارداد هوشمند انجام می شود.

محاسبات سیار]32[
1. الگوریتم RL برای کاهش زمان تأخیر محاسباتی، بهینه سازی مصرف انرژی و کاهش زمان 

تخصیص منابع دستگاه های لبه
2. پروتکل PoW برای ساخت سریع سوابق خدمات در زنجیرة بلوکی استفاده می شود

شبکه ذخیره سازی]33[
1. سرور نام دامنه درخواست کاربر را برای کاهش تأخیر انتشار به کارسازهای لبه ارسال می کند
2. برای دستیابی به قابلیت اطمینان و امنیت، همه شرکت کنندگان اطلاعات بلوک و جزئیات 

تراکنش خود را به اشتراک می گذارند
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تأخیر انتشــار را کاهش می‌دهد. برای دستیابی به قابلیت 
اطمینان و امنیت، همه شرکت‌کنندگان درگیر در تراکنش‌ها 
باید اطلاعات بلوک و جزئیات تراکنش خود را به اشــتراک 
بگذارند. شرکت‌کنندگانی که در این شبکه مشارکت می‌کنند، 
شناسه‌های زنجیرة بلوکی کسب خواهند کرد. نتایج تجربی 
نشان می‌دهد که مدل پیشنهادی 12/54 درصد نرخ تأخیر 
بهینه را در مقایسه با سایر مدل‌های موجود فراهم می‌کند.

مطالعات فوق در مورد ســازوکار های امنیتی و حریم 
خصوصی در جدول 4 خلاصه شده است.

با  بلوکی در حوزه های مرتبط  9- کاربرد زنجیرة 
اینترنت اشیاء

ویژگی هــای زنجیرة بلوکی مانند تغییر ناپذیری، امنیت 
و عدم تمرکز آن را برای غلبه بر مســائل امنیتی، اعتماد و 
قابلیت ردیابی در اینترنت اشیاء ایــده آل می کند. بنابراین، 
فنــاوری زنجیــرة بلوکی پتانسیــل زیادی بــرای کاربرد 
موفقیت آمیز در موارد مختلف اســتفاده در حوزه اینترنت 
اشیاء دارد. این بخش بــرخی از کاربردهای مفید زنجیرة 
بلوکی را در حوزه هــای مرتبط با اینترنت اشیاء همانطور 

که در شکل 4 نشان داده شده است، ارائه می کند.

10- خانه های هوشمند
فنــاوری زنجیرة بلوکی این پتانسیــل را دارد که دامنه 
خانه هــای هوشــمند را متحول کنــد و از ارتباطات امن و 
مطمئن و به اشــتراک گذاری داده ها بین دستگاه های خانه 
هوشــمند اطمینان حاصل کنــد ]34[. در زیــر چند مورد 
اســتفاده مفید برای خانه های هوشــمند مبتنی بر زنجیرة 

بلوکی آورده شده است. 
تجارت غیرمتمرکز انرژی: امروزه بسیاری از خانه‌های ● 

هوشــمند با اســتفاده از پنل‌های خورشــیدی برق تولید 
می‌کنند. زنجیرة بلوکی و اینترنت اشــیاء را می‌توان برای 
خودکارســازی تجارت انرژی مازاد بدون دخالت انســان 

استفاده کرد.

قفل‌های هوشمند: سازوکار‌های احراز هویت غیرمتمرکز ● 
مبتنی بر زنجیرة بلوکی می‌توانند برای کنترل دسترسی به 
خانه‌های هوشمند استفاده شوند. به عنوان مثال، صاحبان 
خانه می‌توانند از راه دور دسترسی به خانه‌های خود را با 
اســتفاده از قفل‌های هوشمند پیکربندی شده با هویت‌های 

دیجیتال مبتنی بر زنجیرة بلوکی کنترل کنند.
لوازم خانگی هوشمند: با ساختن لوازم خانگی هوشمند ● 

مانند ماشــین لباسشــویی و یخچال کــه توانایی تعمیر و 
نگهداری، خــود ســفارش دادن و حتی پرداخــت هزینه، 

زنجیرة بلوکی مداخله انسان را کاهش می‌دهد.
بیمه خانه: زنجیرة بلوکی می‌تواند در خودکارســازی ● 

سیاست‌های تضمین خانه و ارزیابی ریسک با استفاده از 
داده‌های دستگاه‌های خانه هوشمند استفاده شود.

صورت‌حساب و پرداخت‌های خودکار: زنجیرة بلوکی ● 
می‌تواند مصرف انرژی خانه هوشــمند و پرداخت قبوض 
تعمیر و نگهــداری را از طریق اجرای خودکار قراردادهای 

هوشمند خودکار کند.

11- مدیریت زنجیره تأمین
مدیریــت زنجیره تامیــن )SCM(23 ]35[ مفهوم تحویل، 
ردیابی و مدیریت کالاها و خدمات از ســازنده تا مشــتری 
نهایی اســت. تعدادی از نهادها یا سودبران در طول چرخه 
عمر SCM درگیر هستند، مانند تولیدکنندگان، تأمین کنندگان، 
توزیع کنندگان، خرده فروشــان و مشتریان. زنجیرة بلوکی 
در چند ســال اخیر در عرضه SCM مبتنی بر اینترنت اشیاء 
به دلیل شــفافیت، ویژگی های تغییر ناپذیــری و امنیت آن 
محبوبیت زیادی به‌دســت آورده است. این می تواند اساساًً 
فرآیند SCM را با ایجاد زنجیرة بلوکی با اعتماد بیشــتر بین 
 SCM طرفین، ردیابی و تأیید مالکیت کالا تغییر دهد تا فرآیند
آسان تر شــود. زنجیرة بلوکی می تواند با ارائه یک دفتر کل 
غیرقابل تغییر و ضد دســتکاری که جریان کالاها را در هر 
مرحله از SCM با کمک حســگرهای اینترنت اشیاء پیگیری 

می کند، اعتماد بیشتری را برای طرفین درگیر فراهم کند.
23-Supply Chain Management
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فناوری بلوک چین می تواند شفافیت و دید را با ردیابی 
کالاهــا و خدمات در بیدرنگ با اســتفاده از حســگرهای 
اینترنت اشیاء افزایش دهد. زنجیرة بلوکی می تواند زمان و 
هزینه های مرتبط با اسناد و تایید SCM را با هموارسازی 
فرآینــد مرتبــط بــا SCM کاهش دهــد. به طور مشــابه، 
قراردادهای هوشــمند زنجیرة بلوکی می تواند بسیاری از 
فعالیت های SCM را خودکار کند، به عنوان مثال، پرداخت، 

ترخیص سفارشی و کنترل های کیفیت.

12- مراقبت های بهداشتی
زنجیــرة بلــوکی می توانــد بــا موفقیــت بــرای بــه 
اشــتراک گذاری، امنیــت، قابلیت همــکاری و حفظ حریم 
خصــوصی داده های مراقبت های بهداشــتی بین بیماران، 
ارائه دهندگان مراقبت های بهداشــتی، داروخانه ها و سایر 
ذی نفعان مورد استفاده قرار گیرد. سیستم های مراقبت های 
 MedRec بهداشتی مبتنی بر زنجیرة بلوکی محبوب شامل
و شبکه بهداشت Gem است. در زیر برخی از کاربردهای 
مفید فناوری زنجیرة بلوکی در مراقبت های بهداشتی مبتنی 

بر اینترنت اشیاء آورده شده است:
داده‌های مراقبت‌های بهداشــتی بیمار: این روزها بیمار ● 

از پوشــیدنی‌ها و حســگرهای مبتنــی بر اینترنت اشــیاء 
بــرای مراقبت‌های بهداشــتی اســتفاده می‌کنــد. امنیت و 
حریم خصوصــی داده‌های مراقبت‌های بهداشــتی بیمار 
یک نگرانی مهم اســت. بنابراین، زنجیــرة بلوکی می‌تواند 
مدیریت داده‌های بیمار را تنظیم کند که در آن بیماران باید 
اطلاعات خود را برای به اشتراک گذاشتن اطلاعات خود با 
همه ارائه‌دهندگان مراقبت‌های بهداشتی، محققین، یا سایر 

عوامل به روشی ایمن و کنترل‌شده فراهم کنند.
به اشــتراک‌گذاری ایمن ســوابق پزشــکی: در پرونده ● 

الکترونیکی سلامت )EHR( سیستم زنجیرة بلوکی می‌تواند 
بــرای اطمینان از حریم خصوصی و امنیت داده‌های بیمار 
استفاده شود. به عنوان مثال، زنجیرة بلوکی می‌تواند نقش 
حیاتی در به اشتراک‌گذاری داده‌های بیمار بین ارائه‌دهندگان 

مختلف مراقبت‌های بهداشتی و همچنین بین ارائه‌دهندگان 
مراقبت‌های بهداشتی و آزمایشگاه‌ها داشته باشد.

تحقیقات بالینــی: دو عامل برجســته مرتبط با عرصه ● 
تحقیقات بالینی، شــفافیت و پاســخگویی است. شفافیت و 
پاسخگویی داده‌های تحقیقات بالینی را می‌توان با استفاده 
از سوابق تغییرناپذیر و قابل حسابرسی مبتنی بر زنجیرة 
بلوکی از تمــام داده‌های مرتبط با تحقیقات بالینی تضمین 

کرد.
مدیریــت زنجیره تامین دارو: زنجیــرة بلوکی می‌تواند ● 

زنجیره تأمین محصولات دارویی را از ســازنده تا کاربر 
نهایی از طریق حسگرهای اینترنت اشیاء پیگیری و ردیابی 
کند. این رویکرد می‌تواند ایمنی، شــفافیت، پاســخگویی و 

اثبات تقلبی داروها را تضمین کند.
پرداخت و بیمه: زنجیرة بلوکی می‌تواند تقلب و اشتباهات ● 

در پرداخت و بیمه مراقبت‌های بهداشتی را با خودکارسازی 
و ساده‌سازی فرآیندهای اداری به حداقل برساند.

13- مدیریت انرژی
زنجیــرة بلوکی دارای پتانسیل عظیمی در تحول بخش 
انرژی با تضمین سیســتم های غیرمتمرکز، شفاف و ایمن 
برای مدیریت انرژی اســت ]36[. شــبکه هوشــمند که با 
داده های بیدرنگ مبتنی بر زنجیرة بلوکی و اینترنت اشیاء 
تکمیل می شــود، می تواند تولید، ذخیره و توزیع انرژی را 
بهبود بخشــد. یکی از کاربردهای بالقوه زنجیرة بلوکی در 
بخش انرژی، بُُن ســازه های تجارت انرژی P2P است ]37[. 
چنین بُُن ســازه‌ای می تواند تجارت مازاد انرژی تجدیدپذیر 
)خورشیــدی( را بین خانه ها و شــرکت ها امکان پذیر کند. 
امنیت و شفافیت تجارت انرژی و پرداخت مربوط به آن را 
می توان با استفاده از فناوری زنجیرة بلوکی تضمین کرد. 
بهبود در مدیریت انرژی از طریق زنجیرة بلوکی می تواند 
با شــکل دادن به سیســتم های ذخیره انرژی غیرمتمرکز 
تحقق یابد. کنتورهای هوشمند و سیستم های ذخیره انرژی 
کــه از طریق ادغام زنجیرة بلــوکی و اینترنت اشیاء ایجاد 

مروری بر ادغام زنجیرة بلوکی و محاسبات لبه... / کیانوش بابادی و حمید براتی
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شده‌اند، می توانند شــبکه های ذخیره انرژی توزیع شده را 
پیش ببرند. به طور مشابه، زنجیرة بلوکی همچنین می تواند 
نیروگاه هــای مجازی را ارتقا دهد. پروژه های ریزشــبکه 
بروکلین و بنیــاد وب انرژی نتیجه کاربــرد موفقیت آمیز 

برنامه های زنجیرة بلوکی در بخش انرژی هستند.

14- کشاورزی
فناوری زنجیرة بلوکی همچنیــن می تواند تغییراتی در 
مورد قابلیت ردیابی، شــفافیت و کارایی در زنجیره تأمین 
مواد غذایی کشاورزی ایجاد کند. حسگرهای اینترنت اشیاء 
می توانند داده ها را در زنجیره تأمین مواد غذایی کشاورزی 
جمع آوری کرده و برای اهداف ذخیره سازی و گزارش‌دهی 
به زنجیــرة بلوکی منتقل کننــد. در نتیجه، ایــن به عنوان 
شواهد مفیدی برای همه سودبران در مورد منبع، پردازش 
و حمــل و نقل محصــولات عمل می کند. متعاقبــاًً، این امر 
باعث افزایش اطمینان مشــتریان، قابلیت اطمینان و اعتماد 
نسبت به کالاهایی که می خرند، می شود. سایر فرآیندهای 
کشــاورزی که این فناوری می توانــد به طور بالقوه بهبود 
بخشــد، علاوه بر ایمنی مواد غذایی، ثبت زمین ]38[، بیمه 

محصول ]39[ و تأمین مالی زنجیره تأمین است.

شکل 4: کاربرد زنجیرة بلوکی در اینترنت اشیاء

15- خلاصه و بینش
با توجه به ویژگی های مختلف زنجیرة بلوکی، می توان 
آن را بــا موفقیــت در انواع برنامه های مبتــنی بر اینترنت 
اشیاء، به عنوان مثال، خانه های هوشمند، SCM، مراقبت های 
بهداشتی، مدیریت انرژی، و کشاورزی استفاده کرد. زنجیرة 
بلوکی برای ارتباطات ایمن و به اشــتراک گذاری داده ها در 
سناریوهای خانه هوشمند مانند قفل هوشمند، لوازم خانگی 
هوشــمند، بیمه خانه و تجارت انرژی مــازاد خانه ایده آل 
اســت. یکی دیگر از کاربردهای ارزشــمند زنجیرة بلوکی، 
اطمینان از اشتراک گذاری داده، امنیت، حریم خصوصی و 
قابلیت همکاری در حوزه مراقبت‌های بهداشــتی مبتنی بر 

اینترنت اشیاء است.

16- چالش ها و جهت گیری آینده
این بخش چالش هــا و راه حل های بالقوه ادغام زنجیرة 

بلوکی و اینترنت اشیاء را ارائه می‌دهد.

در  بلوکی  زنجیرة  از  اســتفاده  چالش های   -17
اینترنت اشیاء

زنجیرة بلوکی فرصت ها و مزایــای زیادی مربوط به 
حــوزه اینترنت اشیــاء را فراهم می کنــد. در اینجا، چندین 
مورد استفاده و دامنه های مرتبط با اینترنت اشیاء را ارائه 
می کنیم که در آن زنجیرة بلوکی در حال حاضر نویدبخش 
اســت. با وجود این فرصت ها، چالش های زیادی از طریق 
ادغام زنجیرة بلوکی و اینترنت اشیاء در حال ظهور هستند

1- مقیاس پذیــری: در حال حاضــر، فناوری زنجیرة 
بلــوکی از مشــکلات مقیاس پذیری رنج می بــرد زیرا باید 
حجم عظیمی از داده ها و تراکنش ها را پردازش کند. محیط 
اینترنت اشیاء شــامل دستگاه ها و حسگرهای زیادی است 
که می توانند حجم زیادی از تراکنش ها را ایجاد کنند. این بر 
چگونگی مقیاس پذیری برای پردازش و انجام تعداد زیادی 
تراکنش به دفتــر کل در یک زمان معیــن تأثیر می گذارد. 
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ســازوکار اجماع، یک تراکنش و یک بلــوک را به زنجیره 
بلوکی تأییــد و تثبیت می کند. عوامل اصلی که به مســئله 
مقیاس پذیری زنجیرة بلوکی کمک می کنند، ســازوکار های 
اجمــاع زنجیرة بلــوکی و پروتکل های زیربنایی هســتند. 
برای اجماع بین شــرکت کنندگان در شبکه زنجیرة بلوکی، 
محاســبات، ارتباطات و توافق گسترده لازم است. این در 
نتیجه مقیاس پذیری شــبکه زنجیرة بلوکی را در کل کاهش 
داده اســت. عنصر دیگــری که بــر مقیاس پذیری زنجیرة 
بلوکی تأثیر می گذارد، اندازه زنجیرة بلوکی است. هنگامی 
که تراکنش های جدید اضافه می‌شوند، اندازه زنجیرة بلوکی 
افزایش می یابد. پردازش چنین حجم زیادی از تراکنش ها از 

نظر محاسباتی چالش برانگیز می شود.
2- مصرف انرژی: چالش مهم دیگر استفاده از زنجیرة 
بلوکی در اینترنت اشیاء مربوط به مصرف انرژی اســت. 
از آنجــایی که زنجیرة بلوکی از الگوریتم های محاســباتی 
پیچیده برای اعتبارســنجی، امنیــت و تثبیت در تراکنش ها 
استفاده می کند، فناوری زنجیرة بلوکی به عنوان محاسباتی 
و انرژی بر رتبه بندی شده است. این چالش در زمینه اینترنت 
اشیاء اهمیت بیشــتری پیدا می کند، جایی که دســتگاه های 
اینترنت اشیــاء دارای انرژی، قدرت و قابلیت های پردازش 
محدودی هستند. دلایل متعددی به جنبه های انرژی مرتبط 
با فناوری زنجیرة بلوکی کمــک می کند. این عمدتاًً به دلیل 
الگوریتم های اجمــاع ناکارآمد مانند اثبات کار اســت. در 
الگوریتم های اجماع مبتنی بر اثبات کار، اســتخراج کنندگان 
بــرای حــل یــک معمای ریــاضی بسیــار ســخت برای 
اعتبارســنجی تراکنش ها با انتظار دریافــت پاداش رقابت 
دارنــد. این فرآیند به انرژی و قــدرت پردازش زیادی نیاز 
دارد. یکی دیگــر از عوامل موثر در انرژی زنجیرة بلوکی، 
الگوریتم های رمزنگاری اســت که در ایمن ســازی و تأیید 

تراکنش ها استفاده می شود.
3- حریم خصــوصی و امنیت داده ها: زنجیرة بلوکی 
به دلیل ویژگی های مرتبــط با امنیت به دلیل الگوریتم های 
رمزنگاری قوی‌اش شناخته شده است. با این حال، زنجیرة 

بلوکی هنوز در برابر حملات یــا نقض های مختلف مبتنی 
بــر امنیت آسیب پذیر اســت. دســتگاه های اینترنت اشیاء 
معمولًاً در یک محیط باز کار می‌کنند و داده های حســاس 
تولیــد می کنند. هنــگامی که داده ها از یــک محیط اینترنت 
اشیــاء به یک زنجیرة بلوکی برای اهداف ذخیره ســازی و 
اشــتراک گذاری منتقل می شــوند، حفاظت مبتنی بر امنیت 
بسیار مطلوب اســت. ماهیت توزیع‌ شــده زنجیرة بلوکی 
چندین چالش جدید مبتنی بــر امنیت را ایجاد می کند. اول، 
به دلیل ماهیت توزیع شــده داده های زنجیرة بلوکی، تکثیر 
در چندیــن گره در شــبکه اتفاق می‌افتد. ایــن امر احتمال 
تهدیدات امنیتی و حملات مرتبط با آنها را افزایش می‌دهد. 
دوم، گره های زنجیرة بلــوکی را می توان در تعداد زیادی 
از مکان های جغرافیایی بــا قوانین حفظ حریم خصوصی 
مرتبط قرار داد، بنابراین، اعمال حریم خصوصی داده های 
کافی دشوار است. علاوه بر این، دستگاه های اینترنت اشیاء 
با قابلیت هــای امنیتی محدود می‌توانند بــه راحتی قربانی 

تهدیدات و حملات مبتنی بر امنیت شوند.
4- پیچیدگی یکپارچه سازی: عوامل متعددی در ایجاد 
این چالش ها و پیچیدگی های یکپارچه ســازی نقش دارند. 
اول این که، ماهیت و دامنه متنوع حســگرها و دستگاه های 
IoT این یکپارچگی را پیچیده و چالش برانگیز می کند. فقدان 

استانداردها در صنعت IoT دلیل دیگری است. دامنه وسیعی 
از پروتکل های ارتباطی و قالب های مختلف داده در اینترنت 
اشیاء اســتفاده می شود. بنابراین، استانداردسازی رابط ها 
برای ادغام زنجیرة بلوکی با اینترنت اشیاء را بسیار سخت 

می‌کند.
5- انطباق با مقــررات: چالش دیگر در ادغام زنجیرة 
بلوکی و اینترنت اشیاء، الزامات و انطباق مقررات است. به 
عنوان مثال، قانون قابل حمل و پاســخگویی بیمه سلامت 
و اســتاندارد امنیت داده صنعــت کارت پرداخت به ترتیب 
دو مقررات بهداشــتی و مالی هستند که باید در حین ادغام 
زنجیــرة بلوکی با اینترنت اشیاء مــورد توجه قرار گیرند. 
یکی دیگر از قوانین حفاظتی کلیدی و مرتبط در این زمینه، 
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مقررات عمومی حفاظت از داده های اتحادیه اروپا است.
6- هزینه: الزامات سخت‌افزاری، نرم‌افزاری و نگهداری 
در فناوری زنجیرة بلوکی می تواند پرهزینه باشد. بنابراین، 
اســتفاده از فناوری زنجیرة بلــوکی در یک محیط اینترنت 
اشیاء بــه یک چالــش محدودیــت منابع تبدیل می شــود، 
به‌ویژه جایی که هزینه موضوع اصلی اســت. علاوه بر این، 
راه حل های اینترنت اشیاء مبتنی بر زنجیرة بلوکی در مقایسه 
با سیستم های متمرکز اینترنت اشیاء موجود، گران هستند. 
یکی از هزینه های کلیدی در محیط‌های زنجیرة بلوکی، قدرت 
پردازش مربوط به اعتبارسنجی تراکنش و تعهد است. در یک 
فرآیند منظم اعتبارسنجی تراکنش، هر گره باید یک تراکنش 
معین را پردازش و تایید کند. چنین نوع اعتبارسنجی می تواند 

هزینه محاسباتی را تا حد زیادی افزایش دهد.
7- تمرکــز: فنــاوری زنجیــرة بلــوکی یــک فناوری 
توزیع شــده و غیرمتمرکز است که ســازمان ها را از الزام 
یک مرجع مرکزی یا واســطه معاف می کند. پیاده ســازی 
زنجیرة بلوکی در اینترنت اشیــاء همچنان می تواند به یک 
مرجع مرکزی نیاز داشته باشد، به عنوان مثال، اپراتورهای 
گــره زنجیرة بلوکی یا ارائه‌دهنــدگان خدمات ابری. این با 
تمرکــززدایی که زنجیرة بلوکی‌ها واقعاًً برای آن هســتند 
در تضاد اســت و ممکن اســت نگرانی های امنیتی و حریم 
خصوصی را افزایش دهد. این تمرکز برای شناســایی یک 
یا چند گره برای اعتبار ســنجی تراکنش می تواند منجر به 
یک نقطه شکست شود. تمرکز همچنین می تواند بر شفافیت 
و پاسخگویی کلی سیستم اساسی تأثیر بگذارد. در بدترین 
حالت، تمرکز ممکن است منجر به به خطر افتادن سیستم و 

منجر به دستکاری یا از دست رفتن داده شود.

18- روندهای آینده و جهت گیری های تحقیقاتی
در این بخش، جهت‌گیری هــای تحقیقاتی آینده را ارائه 
می‌دهیم که برای کمک به غلبــه بر چالش هایی که به دلیل 
ادغــام زنجیرة بلــوکی و اینترنت اشیاء به ســرعت پیش 
می آیند، به تحقیقات بیشتری نیاز دارند. اگرچه هیچ راه حل 

یکسانی ممکن نیست، اما برای ادغام موفقیت آمیز زنجیرة 
بلوکی و اینترنت اشیاء، ترکیبی از راه حل های هیجان‌انگیز و 

نوآورانه در این جهت های نوظهور مورد نیاز است.
1- مقیاس پذیــری: مقیاس پذیــری می تواند به یکی از 
مشــکلات اصــلی در محیط های اینترنت اشیــاء مبتنی بر 
زنجیرة بلوکی تبدیل شــود. با توجه به پذیرش شبکه های 
پرســرعت نســل 5 توســط دســتگاه‌های IoT، مســئله 
مقیاس پذیری چالش برانگیزتر می شود. در ادامه روندهای 
تحقیقاتی مورد انتظار آینده آمده است که برای مواجهه با 

چالش های مقیاس پذیری به تحقیقات بیشتری نیاز دارند.
تجزیــه: در این راه حل مقیاس پذیری، شــبکه اصلی به 
شــبکه های فرعی کوچکتر تقسیم می شــود و آن را قابل 
مدیریت و مقیاس پذیر می کند. شاردینگ با پردازش سریع 
و کارآمد تراکنش های بیشــتر، تراکم کمتری را در شــبکه 

اصلی زنجیرة بلوکی فراهم می کند.
الگوریتم‌های اجماع بهینه شــده: راهبرد دیگر، استفاده ● 

از تکنیک‌های اجماع بهینه شــده، مانند اثبات سهام و اثبات 
سهام توســعه‌یافته )DPoS(24 اســت. چنین الگوریتم‌های 
اجماع بهینه‌شــده‌ای از منابع محاســباتی کمتری استفاده 

می‌کنند و برای حل چالش مقیاس‌پذیری مناسب هستند.
معمــاری زنجیرة بلوکی ترکیبــی: راه دیگر برای بهبود ● 

مقیاس‌پذیری، استفاده از راه‌حل‌های زنجیرة بلوکی ترکیبی 
اســت. زنجیرة بلوکی ترکیبی ویژگی‌هــای زنجیرة بلوکی 
عمومی و خصوصــی را به ارث می‌بــرد. زنجیرة بلوکی 
ترکیبی می‌تواند پردازش تراکنش ســریع‌تر و کارآمدتر را 
فراهم کند و امنیت و حریــم خصوصی داده‌ها را تضمین 

کند.
2- بهــره‌وری انــرژی: بــه دلیل تقاضــای انرژی و 
بحران ها، تقاضای بهره‌وری برای راه حل ها و فناوری های 
کارآمد انرژی همچنان در حال افزایش اســت. موارد زیر 
برخی از روندها و پیشــرفت های جدیدی است که احتمالًاً 
جنبه بهره‌وری انــرژی اینترنت اشیاء مبتــنی بر زنجیرة 

بلوکی را شکل می‌دهند.
24-Delegated Proof-of Stake
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دستگاه‌های اینترنت اشیاء کم مصرف: دستگاه‌های کم ● 
مصرف برای مصرف حداقل انرژی در نظر گرفته شده‌اند، 
به ویژه دســتگاه‌هایی کــه بر اســاس پروتکل‌هایی مانند 
پروتکل LoRaWAN ســاخته شده‌اند. این دستگاه‌ها انرژی 
کمتری مصرف می‌کنند و می‌توانند برای مدت طولانی‌تری 

قبل از نیاز به تعویض باتری کار کنند.
سیستم‌های تجارت و مدیریت انرژی مبتنی بر زنجیرة ● 

بلوکی می‌توانند برای بهره‌وری در مصرف انرژی و کاهش 
هدر رفت انرژی به کار گرفته شوند. با ایجاد چنین سیستم 
تجارت انــرژی همتا به همتا، اتلاف انرژی می‌تواند کاهش 
یابد و بهره‌وری انرژی با ارائه این امکان به مصرف‌کنندگان 
بــرای فروش انرژی اضافی خود به مصرف‌کنندگان دیگر 

افزایش یابد.
ابتکارات زنجیرة بلوکی ســبز: ابتکارات زنجیرة بلوکی ● 

سبز آتی، مانند شــبکه چیا، می‌تواند در ساخت شبکه‌های 
زنجیرة بلوکی سبز و کارآمد از انرژی استفاده شود. هدف 
آن ایجاد پروتکل‌های زنجیرة بلوکی کارآمدتر و سازگار با 

محیط‌زیست است.
3- امنیــت و حریم خصوصی: ادغــام اینترنت اشیاء 
بــا اســتفاده از زنجیرة بلوکی امنیــت و حریم خصوصی 
را با ارائه حفاظت مناســب در برابر دســترسی غیرمجاز، 
افشا و دســتکاری داده های حساس تولید شده توسط این 
دســتگاه ها تضمین می کند. روندهای تحقیقات آتی که در 
زمینه امنیت و حریم خصوصی برای سیستم های اینترنت 
اشیاء مبتنی بر زنجیرة بلوکی در حال ظهور بوده است در 

اینجا ارائه شده است.
فناوری‌هــای حفظ حریم خصوصــی: تکنیک‌های آینده ● 

حفظ حریم خصوصی ماننــد اثبات‌ دانش صفر )ZKP(25 و 
رمزگذاری همومورفیک، می‌توانند امنیت و حریم خصوصی 
داده‌های تولید شــده توســط دســتگاه‌ها و حسگرها در 
محیط‌هــای IoT را تکمیل کنند. در هــر دوی این تکنیک‌ها، 
داده‌ها را می‌توان دســتکاری و پردازش کرد بدون این که 

محتویات آن در یک محیط غیرقابل اعتماد قرار گیرد.

25-Zero Knowledge Proof

راه حل هــای هویــت غیرمتمرکز: تکنیک هــای مدیریت 
هویت متمرکز یک مکان واحد را برای مهاجم فراهم می کند 
و بنابراین مســتعد ســرقت هویت و ســایر حملات نقض 
اطلاعات هســتند. در مقابل، راه‌حل های هویت غیرمتمرکز، 
بــه عنوان مثال، هویــت خودمختــار )SSI(26، می تواند راه 

بهتری برای کنترل هویت کاربران باشد.
4- قابلیت همکاری: چندین پروتکل و استاندارد متنوع 
برای دستگاه های IoT و زنجیرة بلوکی وجود دارد. این امر 
باعث می شــود که موضوع قابلیت همکاری در محیط های 
اینترنت اشیاء مبتنی بر زنجیرة بلوکی بسیار مهم باشــد. 
روندهای آینده بــرای کمک به قابلیت همکاری در اینترنت 

اشیاء مبتنی بر زنجیرة بلوکی عبارتند از:
استانداردسازی: اســتانداردها و پروتکل‌های مشترک ● 

نیازهــای ضروری بــرای ادغــام موفقیت‌آمیــز زنجیرة 
بلوکی و اینترنت اشیاء هســتند. ابتکار اخیر برای توسعه 
استانداردهای مشترک توسط چندین نهاد استانداردسازی 
مانند IEEE و IETF قطعاً به ســمت جنبــه قابلیت همکاری 

زنجیرة بلوکی و اینترنت اشیاء حرکت خواهد کرد.
میان‌افــزار: یــک چارچــوب میان‌افزار مشــترک بین ● 

دستگاه‌های IoT و زنجیرة بلوکی باید توسعه یابد. تحقیقات 
بیشــتر در این حوزه برای پشتیبانی از ارتباطات و ترجمه 
یکپارچه بین دســتگاه‌های IoT و شبکه‌های زنجیرة بلوکی 

ضروری است.
5- محاسبات لبه: محاسبات لبه یک ابتکار محاسباتی 
نوظهور برای پردازش داده های نزدیک تر به دســتگاه های 
اینترنت اشیاء است. در زیر چند مزیت قابل توجه استفاده 
از محاســبات لبه در زمینه ادغام زنجیرة بلوکی و اینترنت 

اشیاء آورده شده است.
تأخیر کم: ارســال حجم عظیمی از داده‌های تولید شده ● 

توســط دستگاه‌های اینترنت اشــیاء به یک محیط متمرکز 
مبتنــی بر ابر، تأخیر قابل توجهــی را ایجاد می‌کند. تأخیر 
را می‌توان با استفاده از محاسبات لبه، به طور قابل‌توجهی 

کاهش داد.

26-Self Sovereign Identity
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امنیت و حریم خصوصی داده‌ها: محاســبات لبه اجازه ● 
می‌دهــد تا داده‌های حســاس به صــورت محلی پردازش 
شــوند و در نتیجه، قرار گرفتن در معرض تهدیدات داده‌ها 

در طول انتقال کاهش می‌یابد.
انطباق و نگرانی‌های نظارتی: در بســیاری از شــرایط، ● 

داده‌های دســتگاه اینترنت اشــیاء باید با مقررات صریح 
منطقه‌ای یا اســتانداردهای انطباق مطابقت داشــته باشد. 
محاسبات لبه می‌تواند در این زمینه به پشتیبانی از پردازش 
داده‌ها بر اســاس مقررات یا اســتانداردهای منطقه‌ای در 

سطح محلی کمک کند.

19- نتيجه گيري
در حــالی که سیســتم های IoT کاربردهــای متعددی 
پیدا کرده‌اند، هنوز با چالش هــایی مانند آسیب پذیری های 
امنیتی، غیرقابل اعتماد بودن و تأخیر بالا مواجه هســتند. 
برای رفع این محدودیت ها، ادغام محاســبات لبه و زنجیرة 
بلوکی پیشــنهاد شــده اســت. با این حال، بررسی جامع 
اســتفاده ترکیبی این فناوری ها در سیستم های IoT وجود 
نــدارد. هدف این مقالــه پر کردن این شــکاف با ارائه یک 
 تجزیه‌وتحلیل کامل از سیســتم های لبــه مبتنی بر زنجیرة 
بلوکی است، جایی که محاسبات لبه و زنجیرة بلوکی برای 
بهبود عملکرد و امنیت سیستم های اینترنت اشیاء با هم کار 
می کنند. در ابتدا مروری بر محاسبات لبه، اینترنت اشیاء و 
زنجیرة بلوکی شده اســت و در ادامه معماری لبه اینترت 
اشیاء مبتنی بر زنجیرة بلوکی را معرفی کرده‌ایم و ســپس 
موضوعات مربوط به ادغام زنجیرة بلوکی و اینترنت اشیاء 
مانند مدیریت، ارتباطات و امنیت مانند احراز هویت، حریم 
خصوصی، تشخیص حمله و اعتماد/ اطمینان را مورد بحث 
قرار داده‌ایم. علاوه بر این، این مقاله به بحث و  تجزیه‌وتحلیل 
مناسب بودن سیستم های لبه مبتنی بر زنجیرة بلوکی برای 
کاربردهای مختلف، مانند مراقبت‌های بهداشــتی هوشمند، 
شبکه هوشمند، مدیریت زنجیره تأمین، کشاورزی و انرژی 
می پردازد و سپس با برجسته کردن چالش های فعلی مانند 
مقیاس پذیــری، مصرف انرژی، حریم خصوصی و امنیت، 

یکپارچه سازی، هزینه و تمرکز و همچنین مسیر آینده برای 
ادغام موفقیت آمیز زنجیرة بلوکی و اینترنت اشیاء به پایان 

می‌رسد.
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