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چکیده
امروزه، شــبکه های کامپیوتری نقش بسیار مهمی در 
ارتباطات و تبادل داده ها داشــته و گســترش این شبکه ها 
شرایط مناسبی را برای حملات سایبری و نفوذ فراهم کرده 
اســت. نفوذ یکی از فعالیت های غیرقانونی است که امنیت 
اطلاعات و محرمانیت را به خطر می‌اندازد و یا دســترسی 
غیرمجاز به منابع ســازمانی را فراهم می کند. سیستم های 
تشــخیص نفــوذ )IDS(، عامل مهمی هســتند و حملاتی را 
که توسط باروهای1 ســنتی قابل رصد نیستند، شناسایی 
می کننــد. با این حــال، حملات مختلــف رفتارهای خاص 
خود را دارند و بهبود تشــخیص نوع حمله همچنان یکی از 

1-Firewall
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چالش های مدل های تشخیص نفوذ محسوب می شود. برای 
حل مشکلات مربوط به توسعه سیستم های تشخیص نفوذ 
)IDS(، محققان بسیاری به تمرکــز بر روش های یادگیری 
ماشین و یادگیری عمیق پرداخته‌اند. این روش ها قادرند به 
طور خودکار تفاوت های اســاسی بین داده های معمولی و 
داده های غیرطبیعی را کشف کنند و همچنین قابلیت تعمیم 
قوی دارند که این امر امکان شناسایی حملات ناشناخته را 
فراهم می کند. در این پژوهش به بررسی روش های مختلف 
تشخیص نفوذ با اســتفاده از یادگیری ماشین می پردازیم 
این چارچوب طبقه بندی برای امنیت سایبری مناسب است 
و محققــان در این بررسی به مفهــوم و طبقه بندی IDSها، 
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الگوریتم های یادگیری ماشین و یادگیری عمیق، و چالش ها 
و تحولات آتی در این حوزه پرداخته‌اند.

کلید واژه ها: یادگیری ماشین، یادگیری عمیق، سیســتم 

تشخیص نفوذ، امنیت سایبری

1. مقدمه 
رشــد فن�ـّاوری اینترنت حجــم وسیــعی از ارتباطات 
داده ها را گســترش داده است. تهدیدات و حملات شبکه و 
مســائل امنیتی و مهم، مشکل جامعیت و یکپارچگی داده ها 
و از دســت رفتن و حــذف اطلاعات را افزایــش می‌دهد. 
سیستم های تشخیص نفوذ )IDS( فناوری مهمی است که در 
جهت تشــخیص نفوذهایی که به شبکه وارد می شود کمک 
 ،DDOS زیــادی می نماید. به عنوان نمونــه در حملات نوع
مهاجمان با ارسال حجم عظیمی از ترافیک جعلی از چندین 
منبع، شبکه را بار اضافی می کنند تا سرویس‌دهی آن مختل 
شود. ]1[. تشخیص نفوذ عملیاتی است که در آن فعالیت ها و 
رخدادهای یک سیستم یا شبکه پویش شده و بر اساس این 
جستجوها انجام نفوذ به آن شبکه یا سيستم، اطلاع رسانی 
می شــود]2[. در این حالت ممکن است محرمانگی، صحت 
و افشــا و تمامیت و یا دســترسی پذیری به منابع سازمان 
و اطلاعات مهم دچار اختلال و حتی افشــا  شــود. امروزه 
تشــخیص نفوذ یکی از حیاتی ترین موارد امنیت اینترنت را 
تشکیل می‌دهد. به عبارت دقیق تر به منظور به وجود آوردن 
امنیت در سیستم های کامپیوتری ضمن استفاده از باروها 
و تجهیزات امنیتی دیگر، سیســتم های تشــخیص نفوذ نیز 

مورد نیاز می باشد ]3[.
اولین سیســتم تشخیص نفوذ در ســال 1980 توسط 
جیمز اندرســون که یکی از پیشگامان این حوزه بود ارائه 
شــد ]4[. از آن زمان، بسیاری از سیستم های IDS رشد و 
تکامــل پیدا کردند. با این حــال، بسیاری از IDSها هنوز از 
نرخ هشــدار کاذب بالایی برخوردارند و تلاش برای بهبود 
تشــخیص حملات و کاهش خطرات همچنــان ادامه دارد. 
بــه طوری که بسیاری از محققان بر روی توســعه IDS با 

نرخ تشــخیص بالاتر و کاهش نرخ هشــدار کاذب در حال 
تلاش هســتند. مشــکل دیگر ‌IDSهای موجود این است که 
آنها توانایی تشــخیص حملات ناشناخته را ندارند. از آنجا 
که محیط شبکه به سرعت تغییر می کند، انواع حملات جدید 
به طور مداوم ظاهر می شوند. بنابراین، لازم است IDSهایی 
ایجاد شوند که توان شــناخت حملات ناشناخته را داشته 

باشند.
برای حل مشــکلات فوق، پژوهشگران بر روی ساخت 
سامانه های تشخیص نفوذ با استفاده از روش های یادگیری 
ماشین متمرکز شــده‌اند. یادگیــری ماشین یک نوع تکنیک 
هوش مصنوعی اســت کــه می تواند به صــورت خودکار 
اطلاعات مفیدی را از مجموعه داده های حجیم کشــف کند 
]5[. ســامانه های تشخیص نفوذ مبتنی بر یادگیری ماشین 
به شــرط آن کــه داده های آمــوزش کافی در دســترس 
باشــند و مدل هــای یادگیری ماشیــن دارای تعمیم پذیری 
کافی برای تشخیص نســخه های حمله و حملات نوآورانه 
باشند، عملکرد مطلوبی در تشخیص خواهند داشت. مانند 
حــملات Zero-day کــه از آسیب پذیری های ناشــناخته و 
وصله نشده در نرم‌افزارها، سیستم عامل ها یا سخت‌افزارها 
سوءاســتفاده می کنند. از آنجا که این آسیب پذیری ها هنوز 
توســط توســعه‌دهندگان شناسایی و رفع نشــده‌اند، هیچ 
راهکار امنیتی از پیش تعیین شــده‌ای بــرای مقابله با آنها 
وجود ندارد مانند، حمله استاکس نت )Stuxnet( است که در 
 Zero-day سال ۲۰۱۰ با بهره‌گیری از چندین آسیب پذیری
در ویندوز، سیستم های صنعتی ایران را هدف قرار داد ]6[. 
علاوه بر این، سامانه های تشخیص نفوذ مبتنی بر یادگیری 
ماشیــن به طور زیادی به دانش حوزه وابســته نیســتند؛ 
بنابراین، طراحی آنها چندان پیچیده نیست. یادگیری عمیق 
یک شاخه از یادگیری ماشین است که می تواند عملکردهای 
برجســته‌ای داشته باشد. در مقایســه با تکنیک های سنتی 
یادگیــری ماشیــن، روش های یادگیری عمیــق، در مقابله 
با داده های بــزرگ بسیار توانمند هســتند. علاوه بر این، 
روش هــای یادگیری عمیق می توانند بــه صورت خودکار 
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ویژگی را از داده های خام یاد بگیرند؛ یک ویژگی قابل توجه 
در یادگیری عمیق، ســاختار عمیق است که شامل چندین 
لایه پنهان اســت. به عبارت دیگر، مدل های سنتی یادگیری 
 K و نزدیکترین )SVM( ماشین مانند ماشین بردار پشتیبان
همسایه )KNN( هیچ لایه پنهانی ندارند یا تنها یک لایه پنهان 

دارند. بنابراین، این مدل های سنتی 
یادگیری ماشین به مدل های کم عمق نیز معروف هستند

هــدف از این مطالعه، دســته بندی انواع سیســتم های 
تشــخیص نفــوذ مبتنی بــر یادگیری ماشین اســت که تا 
کنــون پیشــنهاد شــده‌اند. بدین منظور بــرخی از مقالاتی 
که از ســال 2019 تا 2024 منتشر شــده‌اند مورد بررسی 
قــرار گرفته اند. چند تحقیق قبلی نیز بــه عنوان بخشی از 
تلاش هــای تحقیقاتی بر اســاس الگوریتم هــای یادگیری 
ماشینی که به کار گرفته شده‌اند، دسته بندی شده‌اند]7[. در 
این پژوهش، منبع داده به عنوان مبنای اصلی دســته بندی 
سیســتم های تشــخیص نفوذ انتخاب شــد، زیرا تحلیل ها 
 نشــان داد کیفیــت و ماهیــت داده هــای آمــوزشی مانند

CIC-IDS2018، NSL-KDD و UNSW-NB15 تأثیر مستقیمی 

بر عملکرد مدل ها دارد. مقایسه این چارچوب با دسته بندی 
سنتی )بر اساس روش تشخیص( در بخش ۴.۲ مقاله نشان 
داده شده است که رویکرد داده محور تفاوت های معناداری 
)٪۸ ± دقــت( در عملکــرد مدل ها را شناســایی می کند که 
در روش های کلاسیک نادیده گرفته می شــود. برای مثال، 
مدل های ناهنجاری محــور روی CIC-IDS2018 به دقت ۹۴ 
 NSL-KDD درصد رسیدنــد، در حالی که همین روش روی
تنها ۸۶ درصد دقت داشت. آزمون آماری ANOVA نیز تأثیر 
معنــادار )p-value <0/05( منبع داده بر معیارهای ارزیابی 
را تأیید کرد. این چارچوب همچنین نیاز به به‌روزرســانی 
دوره‌ای داده ها و توســعه معیارهــای ارزیابی خاص هر 
مجموعه‌داده را بــه عنوان راهکارهای عملیاتی پیشــنهاد 
می‌دهد. بــررسی الگوریتم های یادگیــری ماشین مختلف 
که بر روی سیستم های تشــخیص نفوذ استفاده شده‌اند، 
مناسب برای محققان یادگیری ماشین است. با این حال، این 

نوع سیستم طبقه بندی بیشتر بر فناوری های اجرای خاص 
تأکید می کند تا مشــکلات حوزه امنیت سایبری. به عبارت 
دیگر، این تحقیق ها بعضا، به طور مســتقیم به روش های 
حل مشــکلات حوزه تشخیص نفوذ با استفاده از یادگیری 
ماشین نمی پردازند. لذا، در این نظرســنجی یک طبقه بندی 
جدید مرتبط با داده های سیســتم های تشخیص نفوذ ارائه 
می شــود و مطالعــات مرتبط با این طبقه بنــدی را معرفی 

می کنیم.
بــررسی مطالعات متعدد نشــان می‌دهــد ]8[ که انواع 
ویژگی ها و روش های استخراج آنها در مدل های یادگیری 
ماشین متفــاوت می باشــند. بنابراین، ســعی کرده‌ایم در 
ایــن مطالعه داده های پردازش شــده در امنیت ســایبری 
و سیســتم های تشــخیص نفــوذ را به صــورت اجمالی 
دســته بندی کنیم. به عنوان مثال، این سیســتم طبقه بندی 
می تواند به مشکلات زیر پاســخ دهد: )1( چه ویژگی هایی 
 بهترــین نمایندگان برای حملات مختلف )مانند حملات نوع

DDOS، R2L و PROBE( هســتند؟ )2( چه نوع داده‌ای برای 

تشــخیص حملات خاص مناســب تر اســت؟ )3( چه انواع 
الگوریتم هــای یادگیری ماشین برای یــک نوع خاص داده 
مناسب تر هســتند؟ )4( چگونه روش های یادگیری ماشین 
بهبود سیســتم های تشخیص نفوذ را در جنبه های مختلف 
ارتقا می‌دهنــد؟ در نهایت، چالش ها و توســعه های آینده 
روش های یادگیری ماشین برای سیســتم های تشــخیص 
نفوذ با خلاصه کردن مطالعات نماینده اخیر بحث می شوند. 
بخش بقیه این مقاله به شــرح زیر اســت: بخش 2 مفاهیم 
کلیدی و طبقه بندی سیســتم های تشخیص نفوذ را معرفی 
می کند. بخــش 3 الگوریتم های یادگیــری ماشینی متداول 
در سیستم های تشخیص نفوذ، معیارهای آنها و مجموعه 
داده های مرجــع را معرفی می کند. بخش 4 سیســتم های 
تشخیص نفوذ را بر اساس منابع داده‌ای دسته بندی می کند 
و فرآینــد اعمال یادگیــری ماشین بر روی سیســتم های 
تشــخیص نفوذ را خلاصــه می‌کند. بخــش 5 چالش ها و 
جهت های آینده سیســتم های تشــخیص نفــوذ مبتنی بر 
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یادگیــری ماشین را بحث می کند و بخش 6 به نتیجه مقاله 
می پردازد.

طبقه بندی سیســتم های تشخیص  و  مفهوم   .2
)IDS(نفوذ

نفوذ بــه معنای تلاش برای دســترسی بــه اطلاعات 
درباره سیستم های کامپیوتری یا تخریب عملکرد سیستم 
به صورت غیرقانونی یا غیرمجاز است. یک IDS یک برنامه 
امنیتی کامپیوتری اســت که هدف آن تشــخیص یک طیف 
گســترده از نقض های امنیــتی اســت، از تلاش های نفوذ 
توســط افراد خارجی تا نفوذ و سوءاستفاده های داخلی تر 
]9[. عملکردهای اصلی سیســتم‌های تشخیص نفوذ شامل 
نظارت بر میزبان ها و شــبکه ها، تجزیه‌و تحلیل رفتارهای 
سیســتم های کامپیوتــری، تولید هشــدارها و پاســخ به 
رفتارهای مشــکوک اســت. به دلیل نظارت بر میزبان ها و 
شبکه های مرتبط، سیســتم های تشخیص نفوذ معمولًاً در 
نزدیکی گره های شــبکه محافظت شده )مانند سوئیچ ها در 

بخش های اصلی شبکه( نصب می شوند.
ســامانه های  بــرای  دســته بندی  روش  نــوع  دو 
تشــخیص نفــوذ )IDS( وجــود دارد: اول روش مبتنی بر 
تشــخیص)detection-based method( و دوم روش های 
 ..]11[ )data source-based methods(مبتنی بر منبع داده
در بیــن روش های مبتنی بر تشــخیص، IDSهــا می توانند 
به تشــخیص سوءاســتفاده)misuse detection( ]12[. و 
تشــخیص ناهنجاری )anomaly detection( ]17[. تقسیم 
شــوند. در بیــن روش های مبتــنی بر منبــع داده، IDSها 
می توانند به روش های مبتــنی بر میزبان )host-based( و 
مبتنی بر شــبکه )network-based(تقسیم شوند ]10[. در 
این مطالعه ســعی می کنیم این دو نوع روش دســته بندی 
IDS را ترکیــب کرده و منبــع داده را به عنوان اصلی ترین 

ملاک دســته بندی در نظر بگیریم و روش تشخیص را به 
عنوان یک عنصر دسته بندی ثانویه معرفی می کنیم. شکل 1 
دسته بندی انواع حملات را نشان می‌دهد. درباره روش های 

تشــخیص، مطالعه بــر روی روش‌هــای یادگیری ماشین 
متمرکز می شود. نحوه اســتفاده از یادگیری ماشین برای 
IDS با استفاده از انواع مختلف داده به تفصیل در بخش های 

بعدی معرفی می شود.

شکل )1(: دسته بندی سیستم های تشخیص نفوذ

همان طور که در شــکل 1 نشــان داده شــده است، در 
طبقه بندی بر اساس روش تشخیص، تشخیص سوءاستفاده 
شــامل روش های مبتنی بر تطبیق الگو، سیستم های خبره 
و مبتنی بر ماشین های حالت متناهی می شــود. تشخیص 
ناهنجاری شامل روش های مبتنی بر مدل آماری، مبتنی بر 

یادگیری ماشین و مبتنی بر سری زمانی است.

3. طبقه بندی بر اســاس روش های تشــخیص 
)detection-based method(

در تشخیص سوءاستفاده که به آن تشخیص مبتنی بر 
امضا )signature-based( نیز گفته می شود، ایده اصلی این 
است که رفتارهای حملات به عنوان امضاها نمایان شوند. 
در این روش، فرآیند تشخیص با استفاده از یک پایگاه داده 
امضا، امضاهای نمونه ها را با هم مطابقت می‌دهد. مشــکل 
اصلی در ســاخت ســامانه های تشــخیص سوءاستفاده، 
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طراحی امضاهای کارآمد اســت ]11[. مزایای تشــخیص 
سوءاســتفاده در این است که نرخ اشــتباه پایینی دارد و 
انواع حملات را به همراه دلایل ممکن به طور دقیق گزارش 
می‌دهد؛ اما معایب آن شامل نرخ اشتباه از دست رفته بالا، 
ناتوانی در تشــخیص حملات ناشناخته و نیاز به نگهداری 
یــک پایــگاه داده امضا بزرگ اســت. ایده طراحی پشــت 
تشخیص ناهنجار این است که یک نمایه رفتار عادی ایجاد 
کرده و ســپس رفتارهای غیرعادی را بر اســاس انحراف 
آنها از نمایه عادی تعریف کند. بنابراین، کلید برنامه‌ریزی 
یک سامانه تشخیص ناهنجار، تعریف دقیق یک نمایه عادی 
است. مزایای تشــخیص ناهنجار شامل عموم پذیری قوی 
و توانایی تشــخیص حملات ناشــناخته است، در حالی که 
مشکلات آن شامل نرخ اشتباه بالا و ناتوانی در ارائه دلایل 
ممکن برای یک ناهنجاری هســتند. تفاوت های اصلی میان 
تشــخیص سوءاستفاده و تشــخیص ناهنجار در جدول 1 

آورده شده‌اند.

4. انواع داده های مورد استفاده در تشخیص نفوذ
آمــوزش مدل های یادگیر، نیاز بــه مقدار قابل توجهی 
داده دارد تا تقریباًً همبســتگی موثر کــه به معنای وجود 
 )Features( رابطه معنادار و قابل اتکا بین داده های ورودی
و خروجی های مــورد انتظار )Labels( در فرآیند یادگیری 
ماشین است، به دست آید. این مسئله بخصوص در مورد 
یادگیرنده های نظارت شده )Supervised Learning( حائز 
اهمیت است. متأسفانه، بخش عمده‌ای از مجموعه داده های 
عمومی برای سیســتم های تشــخیص نفوذ معمولًاً بسیار 
قدیمی اســت و نمایندگی ایده آل از شبکه را ارائه نمی‌دهد 
]12[. رفع این مشــکل ممکن است شامل جمع آوری دستی 
داده ها یا ایجاد نســخه های سفارشی از مجموعه داده های 
موجود شــود. با این حال، عدم وجود یک محک مشــترک 
برای پیاده ســازی های جدید سیســتم های تشخیص نفوذ، 
مقایســه روش ها از نظر دقت و هشــدارهای مثبت زیاد را 
دشــوار می کند. این نکته نشان می‌دهد که نیاز به مجموعه 

داده های استاندارد و به‌روز است تا امکان مقایسه و ارزیابی 
منصفانه روش های مختلف تشخیص نفوذ را فراهم کند. در 
این بخش تلاش شده است، به بررسی اجمالی از مجموعه‌ 
داده های موجود برای آموزش شبکه های عصبی در ارتباط 
با پیاده ســازی سیستم های تشــخیص نفوذ ارائه شود که 
در مقالات مورد بحث و بــررسی قرار گرفته‌اند. برخی از 
روش های سفارشی برای تولید داده های آموزشی نیز ذکر 
شده است ]13[ تا به محققان کمک کند راه های جدیدی برای 

تأیید سیستم های تشخیص نفوذ خود پیدا کنند.

1999 DARPA 4-1. داده های

DARPA 1999 جانشیــن DARPA 1998 اســت. در این 

مورد، داده ها برای مدت 5 هفته جمع آوری شــده اســت، 
3 هفته بــرای مجموعه آموزش و 2 هفتــه برای مجموعه 
آزمون. تفــاوت اصلی بیــن آن‌ها دامنه گســترده تری از 
 .)Lippmann et al. 2000a( سناریوهای حمله موجود است
 1999 DARPA 1998 و DARPA با این حال، علیرغم این که
بــه عنوان مجموعه‌داده های معمولًاً اســتفاده شــده برای 
آزمایش ها ارائه می شــوند، در این پژوهش، ما روش های 
جدیدی که از آن ها اســتفاده کرده باشند، مشاهده نکردیم. 
دلیل احتمالی این موضوع این است که این مجموعه‌داده ها 
به طور کامل، قادر به شبیه ســازی سیســتم های فیزیکی 
شبکه نشده‌اند و در حال حاضر توسط پیشنهادهای جدید 
جایگزین می شــوند. جدول 1 انواع حملات ]14[ و نوع هر 
حملــه را در این مجموعه نشــان می‌دهد. قابل ذکر اســت 
کــه در این پژوهش صرفا به عنوان مــروری و تحلیل، بر 
ضرورت توسعه مجموعه‌داده های به‌روز تأکید شده است 
و ارزیابی مقایسه‌ای میان مجموعه های داده قدیمی و جدید 

در قالب آزمایش های تجربی، انجام نگرفته است.

1999 KDD Cup 4-2. مجموعه داده

مجموعه داده KDD Cup 1999 یکی از مجموعه‌‌داده هایی 
اســت که بسیاری از محققین برای ارزیابی سیســتم های 
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تشــخیص نفوذ )IDSs( مورد اســتفاده قــرار داده‌اند. در 
 این مطالعــه به محدودیت ها و نقــاط ضعف مجموعه‌داده

 KDD Cup 1999 در شبیه ســازی حــملات واقعی و نحوه 
بازنمایی تغییرات و حملات نوین شــبکه های مدرن اشاره 
شده است. با این حال این مجموعه، با وجود فراگیری و رایج 
بودن در پژوهش هــای پیشین، فاقد تطابق کامل با حملات 
پیشرفته و تغییرات ساختاری شبکه های امروزی است، که 
این موضوع تاثیر قابل توجهی بر کارایی و صحت مدل های 
تشــخیص نفوذ دارد. در این مطالعه، ارزیابی یا مقایســه 
عملکــرد مدل های بــر روی مجموعه‌داده های قدیمی مانند 
KDD Cup 1999 و مجموعه‌داده های جدیدتر انجام نشــده 

است؛ اما، بر اساس پژوهش های مرجع، نتایج نشان می‌دهد 
اســتفاده از داده های جدید و به‌روز، به دلیل انعکاس بهتر 
تغییرات شبکه و حملات نوین، می تواند منجر به بهبود دقت 
و تطابق مدل ها در شرایط عملی شود. با این حال با توجه 
به اهمیــت این مجموعه‌‌داده به دلیل اســتفاده در بسیاری 
از پژوهش هــا در این بخــش مورد بررسی قــرار گرفته 
 اســت. این مجموعه داده از داده‌های TCP/IP مجموعه‌داده

 DARPA 1998 اســتفاده می کند. در حالی که مجموعه داده 
DARPA 1998 شــامل حدود 5 میلیون رکورد در داده های 

آمــوزشی و حدود 2 میلیون رکــورد در داده های آزمون 
 KDD Cup 1999 اســت، قســمت آموزشی مجموعــه داده
حاوی حــدود 4،900،000 بردار اتصال اســت. هر بردار 
دارای 41 ویــژگی اســت و به عنوان اتصــال عادی یا یک 
حمله دســته بندی می شود. حملات در این مجموعه داده به 

یکی از چهار نوع حمله زیر تقسیم بندی می شوند:

Denial of service (DOS)، User to root (U2R)، Probe 
(probing)، و Root to local (R2L).

یکی از مشکلات این مجموعه‌داده این است که مجموعه 
داده KDD Cup 1999 از توزیــع نامســاوی حــملات و 
رکوردهای تکراری برخوردار است]15[.. جدول 2 انواع و 

کد حمله را در مجموعه‌داده  KDD_cup نشان می‌دهد.

NSL-KDD 4-3. مجموعه داده

NSL-KDD یک مجموعه‌داده است که برای رفع مشکلات 

مجموعه داده های DARPA و KDD Cup 1999 ایجاد شــده 

DARPA1999 جدول)1(: انواع حملات و رده بندی آنها در مجموعه داده های
تعداد حملهانواع حملهنام حمله

Probe
 ،)Ping Sweep( پینگ سوئیپ ،)Vulnerability Scanning( اسکن آسیب پذیری ،)Port Scanning( اسکن پورت

OS Fingerprinting حملات ،Sweep (Network Sweep) حملات
14077

Dos
 ،)Smurf( حمله اسمورف ،ICMP (ICMP Flood) سیل ،UDP (UDP Flood) سیل ،SYN (SYN Flood) سیل

 NTP تقویت ،)Slowloris( حمله اسلولوریس ،HTTP (HTTP Flood) سیل ،)Ping of Death( حمله پینگ مرگ
)Teardrop( حمله تیردراپ  DNS)Amplification، DNS( تقویت ،(NTP Amplification)

53383

R2l

 حدس رمز عبور )Password Guessing(، تزریق SQL )SQL Injection(، اسکریپت نویسی بین سایتی 
 Remote Command( اجرای دستور از راه دور ،)Code Injection( تزریق کد ،)Cross-Site Scripting(
Execution(، سوءاستفاده از میانگیر )Buffer Overflow(، تزریق پوسته )Shell Injection(، سوءاستفاده 
از اعتبار )Credential Exploitation(، تزریق فایل )File Injection(، سوءاستفاده از سرویس های شبکه 

)Network Service Exploitation(

3756

U2r

 Local Code( حمله تزریق کد محلی ،)Local Privilege Escalation( سوءاستفاده از آسیب پذیری محلی
Injection(، حمله دستکاری فایل های سیستمی )System File Manipulation(، حمله سوءاستفاده از 

 Sensitive File( حمله دسترسی به فایل های حساس ،)Local Service Exploitation( سرویس های محلی
 System( حمله تغییر تنظیمات سیستمی ،)System Identity Spoofing( حمله جعل هویت سیستمی ،)Access

Configuration Tampering(، حمله سوءاستفاده از دسترسی هایroot  (Root Privilege Abuse)، حمله 
دستکاری لاگ های سیستم )System Log Manipulation(، حمله نصب backdoor سیستمی 

)System Backdoor Installation(

252
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است. این پیشنهادی از طرف Tavallaee و همکاران )2009( 
بود. مزایای اصلی نسبت به KDD Cup 1999 عبارتند از : 

عدم وجود رکوردهای تکراری در مجموعه‌داده آموزش 
و عدم وجود رکوردهای تکراری در مجموعه‌داده آزمون. 
تعداد رکوردها قابل قبول است، بنابراین نیازی به ایجاد 

زیرمجموعه هایی از مجموعه‌داده برای آزمایش ها نیست.
تعــداد معکوس رکوردهای خاص از هر گروه ســطح 

 دشــواری به درصد رکوردهــا در مجموعــه‌داده اصلی
KDD Cup 1999 متناسب است.

از پایگاه داده NSL-KDD می تــوان برای ارزیابی موثر 
سیستم های تشخیص نفوذ استفاده کرد ]16[ شکل 2 تقسیم 
بنــدی داده ها در این مجموعه‌‌داده از نظر تعداد نمونه های 

آموزش و آزمون را نشان می‌دهد.
 اگرچــه داده هــای جدیدتــر ماننــد CICIDS2017 یــا

 NSL-KDD به‌روزتر و واقعی تر هستند، اما UNSW-NB15 
هنوز به‌دلیل سادگی، مقایســه پذیری با کارهای گذشته و 
مناســب بودن برای آزمایش های مقدماتی، در بسیاری از 

تحقیقات ترجیح داده می شود.

UNSW‑NB15 4-4. پایگاه داده

 KDD Cup 1999 استفاده گسترده از مجموعه داده های
و NSL-KDD منجر به کشف چالش های زیر شد:

• عدم وجود برخی ویژگی های حمله با تأثیر کم،
• عــدم وجود برخی از الگوهای ترافیک )مانند عادی و 

مدرن(،
• عــدم تطابــق در توزیــع مجموعــه داده های خاص 

)آموزشی در مقایسه با آزمونی(]17[
UNSW-NB15 بــه عنــوان پاســخ به مشــکلات فوق 

ایجــاد شــد. ایــن مجموعــه داده بــا اســتفاده از ابزار 
IXIA Perfect-Storm در آزمایشــگاه محدوده ســایبری 

UNSW- ایجاد شد )ACCS( مرکز امنیت سایبری اســترالیا
NB15 شــامل 49 ویژگی اســت. این پایگاه داده شامل 10 

kdd_CUP جدول)2(: انواع حملات و زیر حملات در پایگاه داده
کلاس حملهتعداد حملهنوع حملهکد حمله

1

DOS

28079Smurf
2107201Neptune
32203Back
4797Teardrop
5264Pod
621Land
7NORMAL97278Normal
8

PROBE

1589Satan
91247Ipsweep
101040Portsweep
11231Nmap
12

R2L

1020Warezclient
1353Guess_Pass
1420Warezmaster
1512Imap
168FTP_Write
177Multihop
184Phf
192Spy
20

U2R

30Buffer_Overflow
2110Rootkit
229Loadmodule
233Perl

NSL-KDD شکل)2(: تقسم بندی نمونه های آموزش وآزمون در حملات پایگاه داده
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UNSW‑NB15 جدول )3(: ویژگی های پایگاه داده
اندازه پنجره ارسالی  21swinتوضیح ویژگی نام ویژگیردیف

1attack_cat 22دسته بندی نوع حملهstcpb ارسالی TCP اندازه بافر

2dur 23مدت زمان اتصالdtcpb دریافتی TCP اندازه بافر

3proto )TCP ،UDP 24پروتکل شبکه )مانندdwin اندازه پنجره دریافتی

4service 25سرویس شبکه مورد استفادهtcprtt TCP زمان رفت و برگشت

5state 26وضعیت اتصالsynack ACK و SYN زمان بین

6spkts 27تعداد بسته های ارسالیackdat DATA و ACK زمان بین

7dpkts 28تعداد بسته های دریافتیsmean میانگین اندازه بسته های ارسالی

8sbytes )29حجم داده ارسالی )بر حسب بایتdmean میانگین اندازه بسته های دریافتی

9dbytes   )30حجم داده دریافتی )بر حسب بایتtrans_depth عمق تراکنش

10rate 31نرخ انتقال دادهresponse_body_len طول بدنه پاسخ

11sttlبسته های ارسالی )TTL( 32زمان حیاتct_srv_src تعداد اتصالات از سرویس به منبع

12dttl بسته های دریافتی )TTL( 33زمان حیاتct_state_ttl TTL تعداد اتصالات بر اساس حالت و

13sload 34نرخ بارگذاری ارسالیct_dst_ltm تعداد اتصالات به مقصد در زمان اخیر

14dload 35نرخ بارگذاری دریافتیct_src_dport_ltm تعداد اتصالات از مبدا به پورت مقصد

15sloss 36تعداد بسته های ارسالی از دست رفتهct_dst_sport_ltm تعداد اتصالات از مقصد به پورت مبدا

16dloss 37تعداد بسته های دریافتی از دست رفتهct_dst_src_ltm تعداد اتصالات بین مقصد و مبدا در

17simpkt 38میانگین اندازه بسته های ارسالیis_ftp_login    لاگین دارد؟ FTP آیا اتصال

18dimpkt 39میانگین اندازه بسته های دریافتیct_ftp_cmd  در اتصال FTP تعداد دستورات

19sjit  40تغییرات زمانی در بسته های ارسالیct_flw_http_mthd در جریان HTTP تعداد روش های

20djit 41تغییرات زمانی در بسته های دریافتیct_src_ltm تعداد اتصالات از مبدا در زمان اخیر

ردة مختلف اســت که می توان برچســب چند رده‌ای برای 
آن در نظر گرفت. انواع حملات این پایگاه داده عبارتند از:

Fuzzers، Analysis، Backdoors، DoS، Exploits، Generic، 

Reconnaissance، Shellcode، Worms 
ویژگی های حملات در این پایگاه داده در جدول 3 نشان 

داده شده است.

Kyoto2006+ .4-5
یکی دیگــر از داده های مرجع عمــومی برای آموزش 
و آزمون سیستم های تشــخیص نفوذ )IDS( مجموعه‌داده 
+Kyoto2006 اســت. این مجموعه‌داده شــامل 24 ویژگی 

مختلف مرتبط با شبکه است که از کارسازهای نصب شده 
در دانشگاه کیوتو استخراج شده است ]18[. 14 ویژگی از 

KDD Cup 99 به دســت آمده‌اند، در حــالی که 10 ویژگی 

دیگر به تازگی اضافه شده‌اند. داده ها برای سه سال از سال 
2006 تا 2009 جمع آوری شــده اســت. کــه به عنوان یک 
جایگزین برای KDD Cup 1999 ایجاد شده است. همچنین 
نســخه مرجع دارای 17 ویژگی است که شامل 14 ویژگی 
مشتق شــده از KDD Cup 1999 و 3 ویژگی اضافی است 

)مجموعه داده کیوتو 2015(.

6-4. سایر پایگاه داده ها 

بعضی از محققان تصمیم گرفتند که با مجموعه‌داده های 
عمومی دیگری به جز مجموعه‌داده های عمومی فوق‌الذکر 
آزمایــش کننــد. ارفــانی و همــکاران )2016( از شــش 
مجموعه‌داده واقعی و دو مجموعه‌داده مصنوعی اســتفاده 
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کردند. شش مجموعه‌داده واقعی از مخزن یادگیری ماشین 
UCI دریافت شــده بودند. در هر صــورت پایگاه داده های 

دیگری نیز در حوزه امنیت سایبری و سایر حوزه های علوم 
کامپیوتر وجود دارد. اما به دلیل کمبود این مجموعه‌داده ها، 

در یک بخش ترکیبی قابل گروه بندی هستند.

شکل )3(: انواع پایگاه داده های مورد استفاده در سیستم های تشخیص 
نفوذ]19[.

5. انواع روش های تشخیص نفوذ
دو روش اصــلی از یادگیــری ماشیــن وجــود دارد: 
یادگیری نظارت شــده2 و یادگیری بدون نظارت3. یادگیری 
نظارت شــده بر روی اطلاعات مفیــد موجود در داده های 
برچســب خورده تکیــه دارد. مدل هــای طبقه بندی معمولا 
رایج ترین مدل ها در یادگیری های نظارت شــده اســت که 
در سیســتم های IDS بیشتر اســتفاده قرار می‌گیرد ]20[. 
اما برچســب گذاری داده به صورت دســتی گران‌قیمت و 
زمان بر اســت. بنابراین، کمبود داده های برچســب خورده 
کافی، اصلی ترین مانع یادگیری نظارت شده است. برعکس، 
یادگیری بدون نظارت می تواند اطلاعات ارزشــمندی را از 
داده های بدون برچسب استخراج  کند. با این حال، عملکرد 
)ماتریس آشفتگی4( تشــخیصی روش های یادگیری بدون 
نظارت معمولًاً پایین تر از روش های یادگیری نظارت شده 
است. الگوریتم های معمول یادگیری ماشینی استفاده شده 

2-Supervised Learning
3-Unsupervised Learning
4-Confusion Matrix 

در سیســتم های تشخیص نفوذ به دو دســته کلی تقسیم 
می شوند. یکی روش های سنتی و دیگری روش های مبتنی 
بر یادگیری عمیق. شــکل 4 این دسته بندی ها را نشان داده 

شده است.

شکل)4(: دسته بندی کلی روش های تشخیص نفوذ در شبکه 
)روش های سنتی- روش های عمیق(

1-5. روش های ســنتی مبتنی بر یادگیری ماشین مورد 
استفاده در تشخیص نفوذ 

مدل های ســنتی یادگیری ماشیــن )مدل های کم عمق( 
برای سیستم های تشــخیص نفوذ اصلی شامل شبکه های 
 ،6)SVM( ماشین بردار پشتیبان ،)ANN( 5عصبی مصنوعی
نزدیک تریــن K همســایه KNN(7(، بیز ســاده، رگرسیون 
لجســتیکLR( 8(، درخت تصمیم، خوشه بندی و روش های 
ترکیبی هســتند. برخی از این روش ها برای چند دهه مورد 
مطالعه قرار گرفته‌اند و روش شان بالغ است. آن ها نه تنها 
بر روی اثر تشــخیص تمرکز دارند بلکه بر مســائل عملی 
نیز مانند کارآیی تشــخیص و مدیریت داده. مزایا و معایب 
مدل های کم عمق مختلف در جدول 4 نشان داده شده است

مفهوم بیش برازش جدول )4(: روش های ســنتی رایج 
5- Artificial Neural network
6- Support Vector Machine
7- K nearest neighbours
8- Regression Logistic 
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جدول )4(: روش های سنتی رایج در مواجه با نفوذ، ویژگی ها و معایب هر روش

نمونه مقاله 
الگوریتممزایامعایباقدامات بهبودیتشخیص نفوذ

بهبود بهینه سازها، توابع فعال سازی و 21؛22
توابع خطا

تمایل به بیش برازش؛
حساسیت به گیر افتادن در یک 

بیشینه محلی؛ زمان بر بودن 
آموزش مدل؛

توانایی مقابله با داده های 
غیرخطی؛ توانایی مناسب براي 

هماهنگ سازی قوی؛
شبکه عصبی

23
7

پارامترهای بهینه سازی با بهینه سازی 
از طریق الگوریتم حشره شناسی 

)PSO( بهینه سازی شده است

عملکرد مناسبی در داده های 
بزرگ یا وظایف دسته بندی 

چندگانه ندارد؛ حساسیت به 
پارامترهای تابع هسته

یادگیری اطلاعات مفید از 
بردار پشتیبانمجموعه داده های کوچک؛

24
تعداد مقایسات را با عدم مساوی گری 

مثلثی کاهش داد؛ پارامترها با استفاده از 
بهینه سازی

دقت پایین در رده های کمیته؛ 
زمان آزمون طولانی؛ حساسیت به 

K پارامتر

قابلیت استفاده از داده های حجیم؛ 
مناسب برای داده های غیرخطی؛ 
آموزش سریع؛ مقاومت در برابر 

نوفه

K نزدیک ترین
همسایه

25
26

متغیرهای پنهان برای واگرایی از فرضیه 
مستقل وارد شده است

عملکرد مناسبی در داده های 
مربوط به ویژگی ندارد.

مقاومت در برابر نوفه؛ قابلیت 
بیز سادهیادگیری به صورت تدریجی

منظّّم کردن برای جلوگیری از بیش برازش 27
وارد شده است

عملکرد مناسبی در داده های 
غیرخطی ندارد؛ تمایل به 

بیش برازش

ساده، قابل آموزش سریع؛ 
لجستیک رگرسیونمقیاس پذیری خودکار ویژگی ها

28
مجموعه داده ها با استفاده از 

SMOTE متعادل شده؛ متغیرهای 
پنهان وارد شده اند

نتایج دسته بندی به جمعیت 
عمده متمایل است؛ همبستگی 

داده ها را نادیده می گیرد
انتخاب خودکار ویژگی ها؛ 

درخت تصمیمتفسیر قوی

مقداردهی روش اولیه بهبود یافته 29
است

عملکرد مناسبی در داده های 
غیرمحدب ندارد؛ حساسیت به 
مقداردهی اولیه؛ حساسیت به 

K پارامتر

ساده، قابل آموزش سریع؛ 
مقیاس پذیری قوی؛ قابلیت 

تطبیق با داده های بزرگ

در مواجــه با نفــوذ، ویژگی ها و معایب هــر روش  9 که 
در جدول فوق بدان اشــاره شده است و امری محتمل در 
بسیاری از روش های تشخیص نفوذ می باشد، این است که 
مدل به طور بیش از حد در داده‌های آموزشی متمرکز شده 
و جزئیات و نوســانات خاص آن داده هــا را یاد می‌گیرد، 
بــه گونه‌ای که عملکرد آن بر روی داده های آزمون کاهش 
می یابد. در نتیجه، مدل در داده های آموزش عملکرد خوبی 
دارد ولی در داده هــای ناآشــنا و خــارج از نمونه، رفتار 

ضعیف تری نشان می‌دهد.

2-5. روش های عمیق مورد استفاده در تشخیص نفوذ 

مدل هــای یادگیری عمیق شــامل شــبکه های عمیق 
متنوعی هســتند. از میان آن ها، شــبکه های عمیق برای 
9-Overfitting

 ،)DNNs( شبکه های عصبی عمیق ،)DBNs( آموزش سریع
شــبکه‌های عصــبی هم آمیختی )CNNs( و شــبکه های 
عصبی بازگشتی )RNNs( مدل های یادگیری نظارت شده 
هستند، در حالی که خودرمزگذارها، ماشین های بولتزمن 
 )GANs( و شــبکه های مولّدّ هم آوردی )RBMs( محدود
مدل های یادگیری بدون نظارت هســتند. تعداد مطالعات 
مبتنی بر یادگیری عمیق در زمینه سیستم های تشخیص 
نفوذ )IDSs( از سال 2015 به حال به طور سریع افزایش 
یافته اســت. مدل های یادگیری عمیق به طور مســتقیم 
نمایــش ویژگی ها را از داده های اصلی مانند تصاویر و 
متون یاد می‌گیرند، بدون نیاز به مهندسی دستی ویژگی 
برای مجموعه داده های بزرگ، روش های یادگیری عمیق 
مزیت قابل توجهی نســبت به مدل های سنتی )کم عمق( 
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دارند. در مطالعه یادگیــری عمیق، تاکید اصلی بر روی 
معماری شبکه، انتخاب اَبَََرپارامتر و راهبرد بهینه سازی 
اســت. مقایسه‌ای از مدل های یادگیری عمیق مختلف در 

جدول 5 نشان داده شده است.

IDS جدول )5(: روش های مبتنی بر یادگیری عمیق در سیستم های

وضعیت نظارتتوابع
الگوریتم های 

مناسب برای انواع 
داده ها

الگوریتم

استخراج ویژگی؛ کاهش 
داده های خام؛ بدون نظارتویژگی؛ حذف نوفه

بردارهای ویژگی
Autoen-

coder

استخراج ویژگی؛ کاهش 
RBMبردارهای ویژگیبدون نظارتویژگی؛ حذف نوفه

استخراج ویژگی؛ 
DBNبردارهای ویژگینظارت شدهطبقه بندی

استخراج ویژگی؛ 
DNNبردارهای ویژگینظارت شدهطبقه بندی

استخراج ویژگی؛ 
داده های خام؛ نظارت شدهطبقه بندی

بردارهای ویژگی
CNN

استخراج ویژگی؛ 
نظارت شدهطبقه بندی

داده های خام؛ 
بردارهای ویژگی؛ 
داده های دنباله ای

RNN

افزایش داده؛ آموزش 
نظارت شده، بدون نظارتهماورد مولد

استخراج ویژگی
GAN

با توجه به اهمیــت روش های عمیق در سیســتم های 
تشخیص نفوذ در ادامه به بررسی آنها می پردازیم.

1-2-5. یادگیرهای عمیق خودرمزگذار10

شــامل دو بخش متقارن، یک رمزگذار و یک رمزگشا 
می باشــد، همان طور که در شکل 5 نشان داده شده است. 
رمزگــذار ویژگی هــا را از داده خــام اســتخراج می کند و 
رمزگشــا داده را از ویژگی های اســتخراج شده بازسازی 
می کنــد. در طول آموزش، اختلاف بیــن ورودی رمزگذار 
و خروجی رمزگشــا به تدریج کاهش می یابد. هنگامی که 
رمزگشــا موفق به بازســازی داده از طریــق ویژگی های 
استخراج شده می شــود، به این معنی است که ویژگی های 
استخراج شــده توسط رمزگذار بیانگر جوهر داده هستند. 
بسیاری از نســخه های بهبود یافته مشــهور GAN وجود 
10-Autoencoder Deep 

دارد، کــه در تشــخیص نفوذ بــه کار رفته‌انــد ]30[. علت 
استفاده در تشخیص نفوذ در این شبکه ها وجود داده های 
نامتوازن در برخی از انواع حمله اســت. در این خصوص 

می توان به مطالعات ]40،21[ اشاره کرد.

شکل )5(: ساختار شبکه های عمیق خودرمزگذار

11)DNN( 2-2-5. شبکه عصبی عمیق

یک اســتراتژی آموزش قبلی لایه به لایه و تنظیم دقیق 
امکان ســاخت شــبکه های عصبی عمیق با چندین لایه را 
فراهم می کند، همانطور که در شــکل 6 نشــان داده شــده 
اســت. هنگام آموزش یک DNN، پارامترها ابتدا با استفاده 
از داده هــای بدون برچســب یاد گرفته می شــوند که یک 
مرحله یادگیری ویژگی بدون نظارت است. سپس، شبکه از 
طریق داده های دارای برچسب تنظیم می شود که یک مرحله 
یادگیری نظارت شــده است. دســتاوردهای شگفت‌انگیز 
شــبکه های عصبی عمیق به طور اصلی به مرحله یادگیری 
ویژگی بدون نظارت برمی گــردد. مراجع ]31,32[ از جمله 
تحقیقاتی هســتند که به بررسی این شبکه و توانایی ان در 
تشخیص نفوذ پرداختند. شــکل زیر ساختار این شبکه را 

نشان می‌دهد.

 DNN شکل )6(: ساختار شبکه های عمیق

11-Deep Neural Network
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12 )CNN( 3-2-5. شبکه عصبی هم آمیختی

شبکه های عمیق هم آمیختی، طراحی شده‌اند تا سیستم 
بصری انســان )HVS( را تقلید کننــد؛ بنابراین، CNNها در 
زمینه بینایی ماشین دســتاوردهای بزرگی کسب کرده‌اند 
]33[. یک CNN با لایه های هم آمیختی و لایه های یکپارچه ساز 
به صورت ترکیب شــده استوانه‌ای اســت که در شکل 7 
نشــان داده شده است. لایه های هم آمیختی برای استخراج 
ویژگی ها اســتفاده می شوند و لایه های یکپارچه ساز برای 
افزایش قابلیت تعمیم ویژگی ها اســتفاده می شوند. CNNها 
بر روی داده های دو بعدی )2D( کار می کنند، بنابراین داده 
ورودی باید به صورت ماتریسی برای شناســایی حملات 
ترجمه شــود. شــکل زیر برگرفته از مرجع ]34[ است که 
به بررسی تشــخیص نفــوذ در دو کلاس نرمال و حمله با 
اســتفاده از یادگیرهای عمیق CNN می پردازد. در پژوهش 
مذکور، از یک شبکه عصبی هم آمیختی )CNN( برای ایجاد 
یــک چارچوب شناســایی ترکیبی مبتنی بر DL اســتفاده 
می شــود که حملات سایبری مخرب را در شبکه پیش‌بینی 

و طبقه بندی می‌کند.

]34[ CNN شکل )7(: تشخیص نفوذ با استفاده از شبکه عمیق

13 )RNN( 4-2-5. شبکه عصبی بازگشتی

RNNها شــبکه هایی هســتند که برای داده های متوالی 

طراحی شده‌اند و به طور گسترده در پردازش زبان طبیعی 
)NLP( اســتفاده می شوند ]35[. این شــبکه ها عموما برای 
مســائلی استفاده می شوند که ویژگی های داده های متوالی 
در آنها وجود دارد؛ تجزیه‌و تحلیل داده های منزوی از دنباله 
12-Convolutional Neural Network
13-Recurrent Neural Network

معنی ندارد. برای به دســت آوردن اطلاعات زمینه‌ای، هر 
واحد در یک RNN نه تنها وضعیت فعلی بلکه وضعیت های 
قبلی را نیز دریافت می کند. ســاختار یک RNN در شکل 8 
نشان داده شده است. در واقع، ‌RNNهای استاندارد تنها با 
دنباله های محدود کار می کنند. برای حل مشــکل وابستگی 
بلندمدت، بسیاری از نوع های مختلف RNN پیشنهاد شده‌اند، 
ماننــد حافظه کوتاه مــدت طــولانی )LSTM(. پژوهش های 
متعــددی در خصــوص تشــخیص نفــوذ با اســتفاده از 
شبکه های LSTM انجام شده است و این مقوله مورد توجه 
محققین بوده است ]36,37[. شکل 8 شبکه عمیق LSTM را 

نشان می‌دهد.

شکل )8(: تشخیص نفوذذ با استفاده از شبکه های بازگشتی ]36[ 
LSTM

در مسئلة تشخیص نفوذ، الگوهای حمله و رفتارهای غیر 
عادی معمولًاً در طول زمان و بر اساس جریان های پیوسته 
داده هــا تداوم و رابطه های بلندمــدت دارند. به عنوان مثال، 
حــملات پیچیده و مداومی ماننــد فعالیت های مخرب که در 
طول زمان تکرار یا تغییر می یابند، نیازمند درک وابستگی های 
زمانی بلندمدت هستند. شــبکه های LSTM به دلیل ساختار 
درونی خود، قادرند این رابطه های طولانی مدت در داده های 
جریان پیوسته را، که ممکن است چندین ساعت یا روز ادامه 

داشته باشند، مدل سازی و درک کنند]41[.

6. ارزیابی عملکرد یادگیرها 
بسیــاری از معیارها برای ارزیابی روش های یادگیری 
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ماشین اســتفاده می شــود. مدل‌های بهینه با اســتفاده از 
این معیارها انتخاب می شــوند. برای اندازه‌گیری جامع اثر 
تشــخیص، معیارهای چندگانه اغلب بــه طور همزمان در 
تحقیقات سیستم های مبتنی بر شبکه استفاده می شود. در 
تحقیقات مختلف در خصوص تشــخیص نفوذ، به منظور 
تحلیل پاسخ های مدل ها و محاسبه دقت آنها از پارامترهای 
مختلفی استفاده شده است. شاخص های دقت، حساسیت، 
صحت از این جمله می باشــند. معیار حساسیت یا صحت 
بیانگر درصد تشــخیص دادن درســت مدل مثبت اســت. 
سنجش G-mean نشــان‌دهنده تعادل بین کارایی هر طبقه 
اســت. ســنجش های دقت و صحت تنهــا روی دقت ردة 
درست تمرکز دارند اما ســنجش G-mean کارایی هر دو 
رده را در نظر می‌گیرند]48[. شــایان ذکر است که در این 
پژوهش، تحلیل آمــاری قوی یا آزمون های معنی‌دار برای 
مقایسه این معیارها در برابر یکدیگر صورت نگرفته است، 
 G-mean اما نتایج تجربی و نمودارهای تحلیل، مؤثر بودن
در این حوزه را نشان می‌دهد. نتایج مطالعات مختلف نشان 
می‌دهد کــه معیار G-mean به خوبی تعــادل بین عملکرد 
رده هــای مختلف را برقرار می کند و نســبت به معیارهای 
سنتی، در مواجهه با داده های نامتوازن، حساسیت و قابلیت 
نمایان سازی بهتر عملکرد مدل را دارا است]53[. در جدول 
زیــر معیارهای ارزیابی که در این مطالعه مورد اســتفاده 

قرار گرفته است، نشان داده  شده است.

جدول )6(: سنجش های ارزیابی در مطالعات مختلف به منظور تشخیص 
نفوذ

نام رابطه سنجشنام سنجش
رابطه سنجشسنجش

 نرخ تشخیص درست
صحتردة مثبت

 نرخ تشخیص درست
دقتردة منفی

 نرخ تشخیص غلط
حساسیتردة مثبت

 نرخ تشخیص غلط
ردة منفی

G-mean

در اینجا TP به مثبت های واقعی، FP به مثبت های کاذب، 
TN به منفی هــای واقعی و FN به منفی های کاذب اشــاره 

دارد. هدف یک سیســتم تشــخیص نفوذ )IDS( شــناختن 
حملات اســت؛ بنابراین، نمونه های حمله معمولًاً به عنوان 
مثبت ها در نظر گرفته می شوند و نمونه های عادی معمولًاً 
به عنوان منفی ها در نظر گرفته می شــوند. در تشــخیص 
حمله، معیارهای مورد استفاده اغلب شامل دقت، بازخوانی 
)یا نرخ تشــخیص(، FNR )یا نرخ اشتباه گذاری( و FPR )یا 

نرخ اشتباه مثبت( می باشد.

7. بررسی برخی از پژوهش های انجام شــده در 
خصوص تشخیص نفوذ

به طــور کلی رویکردهــای عمیق در ســال های اخیر 
مورد توجه پژوهشگران قرار گرفته است. همچنین ترکیب 
مدل هــای عمیــق نیز به عنــوان یک راه حــل جهت بهبود 
تشــخیص حملات در مقالات متعدد دیده می شود ]38[. لذا 
در این بخش به اختصار به چند نمونه از مدل های عمیق و 

مدل های ترکیبی عمیق اشاره می شود.
درپژوهش چوان و همکاران، يک سيستم تشخيص نفوذ 
براساس يادگيری عميق با اســتفاده از شبكه های عصبی 
بازگشــتی IDS - RNN مورد بررسی قرار گرفته است]39[. 
در پژوهشی دیگر با استفاده از شبکه های عمیق هم آمیختی 
 KDD-NSL یــک مدل عمیــق بــر روی پایــگاه داده CNN

پیاده سازی شده است. این مطالعه نشان می‌دهد که عملكرد 
مدل IDS نســبت به عملكرد مدل‌هــای مبتنی بر روش های 
يادگيری ماشين ســنتی و روش های يادگيری عميق نوين 
در طبقه بندی چند رده‌ای برتری چشــمگیری دارد]40[. در 
 LSTM مطالعه‌ای دیگر نویسندگان با ترکیب دو شبکه عمیق
و شبکه CNN روش موثری را برای مسئلة تشخیص نفوذ 
 KDD NSL ارائه کرده‌اند. حصول دقت بالا در مجموعه داده
 KDD بدون اعمال هرگونه تنظيم اَبَََرپارامتر در مجموعه‌داده

NSL از دستاوردهای این پژوهش است]41[.

در پژوهش محمــد و همکاران یک مدل یادگیری عمیق 

مروری بر سیستم های تشخیص نفوذ در شبکه با استفاده از مدل های ... / صدرا پورخسروانی و همکاران
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ترکیبی برای تشخیص موثر نفوذهای شبکه بر اساس یک 
شــبکه عصبی هم آمیختی )CNN( و نیز یک شــبکه حافظه 
کوتاه مدت با وزن/کاهش یافته )WDLSTM( پیشنهاد دادند 
]42[. ریاض و همکاران، از یک الگوریتم جدید برای انتخاب 
ویژگی استفاده در سیستم های تشخیص استفاده نمودندکه 
شامل میدان تصادفی شــرطی و انتخاب ویژگی مبتنی بر 
ضریب همبســتگی خطی )LCFS-CRF( و یک شبکه عصبی 
 CNN می باشد. مدل پیشنهادی نسبت به )CNN( هم آمیختی
عملکرد بهتری از نظر دقت تشخیص )98/8 درصد(، زمان 
آموزش کمتر )0/57 ثانیــه( و زمان آزمایش )0/26 ثانیه( 
و نرخ هشدار نادرست داشته است]43[. ترکیب شبکه های 
عمیــق LSTM-CNN نیــز در برخی از مطالعات مشــاهده 
می شــود که نتیجه آن حصــول دقت بالاتر در سیســتم 

تشخیص نفوذ می باشد]44[.
 IDS-DL به طور مشــابه در تحقیق ]45[، یک سیســتم
)سیســتم تشــخیص نفوذ بر مبنای یادگیری عمیق( ارائه 
شده اســت که از یک شــبکه عصبی هم آمیختی )CNN( و 
شــبکه حافظه کوتاه مدت بلنــد )LSTM( در یک ســاختار 
پیوندی اســتفاده می نماید. این سیســتم برای اســتخراج 
ویژگی های فضایی و زمانی از داده های ترافیک شــبکه به 
منظور تشخیص نفوذ استفاده می کند. نتیجه این مطالعه در 
آزمایش های چندطبقه بنــدی، IDS-DL حصول دقت 98/67 
درصد و دقت تشخیص هر نوع حمله بیش از 99/50 درصد 
بود. به طورکلی مطالعاتی که با اســتفاده از ســاختارهای 
ترکیبی به بررسی نوع حمله پرداخته‌اند یا از ترکیب نظرات 
خبرگان اســتفاده نموده‌اند ویا با استفاده از معماری های 

عمیق اقدام به استخراج ویژگی های برتر پرداخته‌اند ]49[.
محققــان در ]46[، یــک روش بــرای ارتقــای کارایی 
سیســتم تشخیص نفوذ مورد استفاده در کارساز اینترنت 
اشیاء پیشــنهاد داده‌اند. آنهــا روش های یادگیری عمیق را 
بــررسی و این روش ها را با روش های ســنتی مقایســه 
کرده‌اند. معیار ســنجش آنها پارامتر F1_score بوده است 
که نتیجه نشــان می‌دهد روش هــای یادگیری عمیق امتیاز 

1F بالاتری را نســبت به مدل های ســنتی دارند و استفاده 

از سیستم تشخیص نفوذ مبتنی بر مدل ترتیبی با استفاده 
از این روش های یادگیری عمیق می تواند به افزایش امنیت 
کارسازهای اینترنت اشیاء کمک کند. در ]47[ یک چارچوب 
انعطاف پذیر بر مبنای شبکه های عصبی عمیق )DNN( ارائه 
شــده است به منظور تشــخیص حملات جدید در شبکه و 
بهبود کارایی سیســتم تشخیص. این چارچوب دارای نرخ 
دقــت بسیار بالا و نرخ اشــتباهات نادرســت )FAR( پایین 
است. در محیط اینترنت اشیاء، اندازه‌گیری تعادل بین دقت 
و حســاسیت در تشــخیص حملات یا حالات نادر اهمیت 
زیادی دارد. معیار F1-score، که تعادل میان Precision و 
Recall را نشان می‌دهد، برای ارزیابی مدل هایی مفید است 

که هم نیازمند دقت بالا هســتند و هم به Sensitivity، یعنی 
توانایی شناســایی موارد مثبت، اهمیت می‌دهند. همچنین، 
نرخ خطای نادرســت )FAR( یا نرخ هشدار نادرست، نشان 
می‌دهــد چه مقدار سیســتم، هشــداری نادرســت صادر 
می کنــد، که در محیط های حســاس ماننــد اینترنت اشیاء، 
کاهش این نرخ برای جلوگیری از هشــدارهای نادرست و 
صرف منابع اهمیت دارد. در مقایســه با معیارهایی مانند 
AUC یــا Precision-Recall، کــه ویژه ارزیابی بر اســاس 

تعــدادی از مقادیر آســتانه کار می‌کنند، ایــن معیارها در 
تصمیم‌گیری های عملی راحت تر و مســتقیم تر هستند و به 
طور خاص در ســناریوهای حساس در مورد توازن میان 
Precision و Recall، اهمیت بیشــتری دارند. به طور کلی، 

این چارچوب پیشــنهادی برای شناسایی حملاتی که هنوز 
به صورت جهانی شــناخته نشده‌اند، کارآمد و موثر است.

جــدول ذیل بــرخی دیگر از مطالعات این حوزه را نشــان 
می‌دهد.

در بــرخی از مطالعات نیز روش‌هــای متعدد یادگیری 
ماشین مورد بررسی قرار گرفته و ســپس مقایسه ای بین 
دقــت آنها انجام شــده و در نهایت بهتریــن روش در آن 
مطالعه معرفی شده است. جدول زیر نمونه ای از مطالعات 

را نشان می‌دهد.
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جدول )6( مقایسه برخی از مطالعات انجام شده و متد طبقه بندی
شماره 
شمارهمجموعه دادهسال پژوهشتعداد کلاسدقتطبقه بندمرجع

]49[MLP 96/7132020%ترکیب شبکه های عصبیKDD-991

]50[)SVM( 99/9622019%بردار یادگیر ماشینKDD-992

]51[)SVM( و ترکیب آن با)DT( 99/1032023%درخت تصمیمKDD-993

]52[)Ant colony( 94/8632021%کلنی مورچه هاKDD-994

]53[)GA( و الگوریتم ژنتیک PCA 96/3732021%کاهش ابعاد باKDD-995

]54[
نزدیک ترین K همسایه )KNN( و الگوریتم جمعی ذرات 

)PSO(%92/9022021KDD-996

]55[)RBF( 22023---شبکه عصبی احتمالیBinary dataset7

]56[- C4.5 97/832020%کاهش ابعاد به 10 مولفه و درخت تصمیم KDD CUP and UNB
ISCX11

]57[
پیش پردازش و نرمال سازی داد ها، انتخاب ویژگی و 

SVM استفاده از روش
Multi class2016NSL-KDD12

]58[
استفاده از شبکه عصبی خود سازمانده som و مقایسه 

J48 آن با درخت تصمیم
---Multi class2020NSL-KDD , KDD’9913

استفاده از روش k_mean ترکیب آن با سایر ]59[
93/5032022KDD-cup’9914%طبقه بندها

]60[kmean طبقه بندی به روش---Multi class2020KDD-cup’9915
52020KDD-cup’9916---استفاده از الگوریتم CNN برای طبقه بندی.]61[
52021KDD-cup’9917--روش ترکیبی فازی برای استخراج خودکار قوانین]62[

]63[)FNN( 9352021%ترکیب روش عصبی و فازیKDD-cup’9918

]64[
استفاده از الگوریتم های ترکیبی CNN و RNN برای 

9422019KDD-cup’9919%طبقه بندی داده ها

8. جمع بندی
در این پژوهش، با هدف مرور مطالعات مختلف در حوزه 
تشــخیص نفوذ با اســتفاده از مدل های یادگیری ماشین، 
تلاش شــد تا ابتدا یک طبقه بندی از سیستم های تشخیص 
نفوذ )IDS( معرفی و ســپس الگوریتم های یادگیری ماشین 
متعددی که در این حوزه استفاده می شوند معرفی گردند. 
بر اساس این طبقه بندی، منابع داده متفاوتی که در مطالعات 
محققین مورد توجه بوده است دسته بندی و به طور اجمالی 
بررسی گردید. حملات متعددی که در هر یک از این پایگاه 
داده ها وجود داشــت مانند حملات U2L و R2L و یا حملات 
DOS و Probe مــورد بررسی قــرار گرفت. در ادامه برای 

IDSهایی که از این انواع داده های مختلف استفاده می کنند، 

تکنیک های یادگیری ماشین )به ویژه الگوریتم های یادگیری 

عمیق( و ســناریوهای کاربردی بررسی گردید. در مرور 
مطالعات انجام‌ شده، بیشــتر تحقیقات بر توسعه و بهبود 
دقت و کارایی مدل های عمیق تمرکز داشته‌اند، اما در برخی 
از مطالعات تمرکز بر روی زمان تشــخیص وجود داشت 
و راهکارهای خاص برای کاهش زمان اجرا نظیر استفاده 
از مدل هایی که بر روی سخت‌افزارهای تسریع کننده مانند 
GPU یا TPU، ارائه شــده بود، مانند مطالعه ]80[ که در آن 

مطالعه چارچوبی برای افزایش سرعت پردازش بسته ها با 
استفاده از GPUها ارائه شــده است. و با مطالعه موردی، 
مزایای این رویکرد را در اجرای سیســتم تشــخیص نفوذ 
)IDS( تحلیل می کند. نتایج نشــان می‌دهد که با استفاده از 
این چارچوب، ســرعت سیســتم از ۵۰ مگابیت بر ثانیه به 
 CPU ۱ گیگابیت بــر ثانیه افزایش یافته و مصــرف منابع
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جدول )7( مقایسه برخی از مطالعات ترکیبی و بهترین دقت به دست آمده 

پایگاه داده الگوریتم نظارت شده بهترین الگوریتم بهترین نتایج به دست آمده شماره 
مقاله

NSL-KDD  J48, Random forest  Random forest  % Accuracy = 99.7
 % FPR = 0.005

65

NSL-KDD Naive Bayes, Bayes-Net, Logistics, Random for-
 est, J48, Bagging, OneR, PART, ZERO  Random forest % Accuracy = 99.9

 FPR = 0.001% 
66

NSL-KDD  SVM, GMM, Random forest, logistics regression  Random forest  % Accuracy = 99
 FPR= NA

67

NSL-KDD  Artificial neural networks (ANN), SVM  ANN Accuracy = 94.0%
 FPR=NA 

68

KDD’99  k-means, random forest, naïve bayes, SVM  Random forest  Accuracy = 99.0%
 FPR=NA

69

KDD’99  SVM  SVM  Accuracy=98.7%
 FPR=NA

70

KDD’99  BBNN  BBNN Accuracy=91.0%
 FPR=NA 

71

CICIDS2017  Adaboost  Adaboost  Accuracy=81.83%
 FPR=NA

72

CICIDS2017  LDA, QDA, BN, RF  QDA  Accuracy=98.8% FPR=.001% 73

CICIDS2017  ANN, RF  RF  Accuracy=96.4 74

UNSW-NB15  SVM, J48, RF, Zero  J48  Accuracy=96.7% FPR=.13% 75

UNSW-NB15  DNN, RF  DNN  Accuracy=97.0% FPR=NA 76

تقریباًً ۴۰ درصد کاهش یافته اســت. ویا در پژوهش ]81[ 
که یک رویکرد ECU مبتنی بر FPGA ترکیبی پیشنهاد شده 
اســت که می تواند عملکرد IDS را از طریق یک شتاب‌دهنده 
سخت‌افزاری اختصاصی آماده که یک مدل تشخیص نفوذ 
CNN عمیق را پیاده سازی می‌کند، به طور شفاف ادغام کند. 

نتایج نشــان می‌دهد که رویکرد پیشــنهادی، دقت متوسط 
بیش از 99 درصد را در بین مجموعه داده های حمله متعدد 
با نرخ تشخیص کاذب 0/64 درصد حاصل شده است، در 
حــالی که 94 درصد انرژی کمتری مصــرف می کند و در 
مقایســه با پیاده ســازی های IDS روی GPUها، به کاهش 

51/8 درصد در تأخیر پردازش هر پیام دست یافته است.
مدل های یادگیری عمیق نقشی روزافزونی در تشخیص 
نفوذ دارنــد و لذا در ایــن مطالعه به عنــوان یک رویکرد 
برجســته، بیشــتر مورد توجه قرار گرفتنــد. رویکردهای 

یادگیری عمیق شــامل شــبکه های عمیق چندگانه هستند 
کــه می توانند عملکرد IDSها را بهبود بخشــند. نســبت به 
مدل های یادگیری ماشین ســنتی، مدل های یادگیری عمیق 
توانایی تطبیق و عمومی ســازی قوی تری دارند. علاوه بر 
این، رویکردهای یادگیری عمیق مستقل از مهندسی ویژگی 
و دانش حوزه‌ای هســتند که مزیت برجســته‌ای نسبت به 
مدل های یادگیری ماشین ســنتی دارند. با این حال، زمان 
اجرای مدل های یادگیری عمیق اغلب برای برآورده کردن 
نیاز واقعی ‌زمانی IDSها بسیار طولانی اســت. با خلاصه 
کردن مطالعات معمول اخیر، این مقاله چالش ها و روندهای 
آینده در ایــن حوزه را تجزیه‌و تحلیل کرده اســت. کمبود 
مجموعــه داده های موجود ممکن اســت بزرگترین چالش 
باشــد. بنابرایــن رویکردهــای یادگیری بــدون نظارت و 
یادگیری تدریجی چشم‌انداز های توسعه گسترده‌ای دارند. 
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برای IDSهای عملی، قابل فهم بودن امر ضروری است. زیرا 
مدل های قابل تفسیر قانع کننده هستند و می توانند کاربران 
را در تصمیم‌گیری هدایت کنند. قابلیت تفسیر مدل ها ممکن 
است به عنوان یک جهت تحقیقات مهم درباره IDSها در آینده 
محســوب شــود. در این مطالعه، ضمن بررسی مدل های 
یادگیری عمیق برای تشخیص نفوذ، اهمیت قابلیت تفسیر14 
نیز مورد توجه قرار گرفته است. روش هایی مانند SHAP و 
LIME در برخی از پژوهش های مرورشــده به کار رفته‌اند 

 CNN-LSTM 82[ تا تصمیم هــای مدل های پیچیــده مانند[
و خودرمزگذار را شفاف ســازی کننــد. با این حال، چالش 
اصلی، تضاد بین دقــت و تفسیرپذیری در مدل های عمیق 
است. به عنوان راهکار، پیشــنهاد می شود از رویکردهای 
ترکیبی استفاده شود؛ به این صورت که ابتدا یک مدل عمیق 
مبدّّل برای تشخیص اولیه با دقت بالا به کار رود و سپس 
خروجی آن توسط یک مدل تفسیرپذیر مانند درخت تصمیم 
یا قوانین نمادین تحلیل شــود. این روش می تواند هم زمان 
دقت بالا و شفافیت تصمیم‌گیری را برای IDSهای عملیاتی 
فراهم کند. همچنین، توســعه داده های برچسب گذاری شده 
تفسیری و استفاده از یادگیری تقویتی قابل تفسیر می تواند 

به عنوان جهت‌گیری آینده این حوزه در نظر گرفته شود.
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