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چکیده
با افزایش استفاده کاربران از اسناد آفیس و پی‌دی‌اف 
و اســتفاده این نوع فایل ها در مراکــز امنیتی جهت انتقال 
اطلاعات، توجه طراحان بدافزار به این فایل ها جلب شــده 
است. فعالیت‌های گوناگونی جهت تشخیص این نوع فایل‌ها 
با انتخــاب ویژگی های تعیین کننده هر نــوع فایل صورت 
گرفته اســت. در این پژوهش سعی شــده است تا با تهیه 
مجموعــه داده تقویت  شــده و همچنین ارائــه ویژگی‌های 
مؤثــر و جامع برای انــواع فایل های ذکر شــده، به طوری 
که حــملات مربوط به هر نوع فایل ‌را پوشــش ‌دهند، نرخ 
تشــخیص بدافزارهای مربوطه افزایش داده شود. در این 
راستا، این مطالعه توانست با به کارگیری مدل های طبقه‌بند 
دودویی، در مقایســه با برترین مطالعات انجام شــده، به 
بهبود 2 درصدی تشــخیص بدافزارهای پی‌دی‌اف با مدل 
گرادیان افزایشی و همچنین بهبود 1/9 درصدی تشخیص 
بدافزارهــای آفیس با مدل جنگل تصادفی دســت پیدا کند. 

شناسایی فایل های آلوده غیراجرایی به کمک مدل های یادگیری ماشین
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به‌طور دقیق‌تر، این مطالعه با اعمال مدل گرادیان افزایشی 
بر روی فایل‌های پی‌دی‌اف ، توانست به دقت 99/3 درصدی 
تشــخیص فایل های آلوده دست پیدا کند در حالی که برای 
فایل‌های آفیس با اعمال مدل جنگل تصادفی، به نرخ 99/4 

درصدی در تشخیص بدافزارها رسیده شد.
کلیدواژه ها: تشــخیص بدافــزار، فایل‌هــای پیچیده و 
غیراجرایی، یادگیری ماشین، فایل‌های پی‌دی‌اف، فایل‌های 

آفیس

1- مقدمه
تهدیداتی که بدافزارها در سراسر جهان ایجاد می‌کنند 
به ســرعت در حال افزایش است. بدافزار نرم‌‌افزاری است 
که بدون اطلاع به صورت مخفیانه به سیستم قربانی نفوذ 
می‌کنــد تا در عملکــرد رایانه قربانی اخــتلال ایجاد کند یا 
اطلاعات قربانی را به ســرقت ببرد. از طرفی سرویس‌های 
آفیس از شرکت مایکروسافت پرکاربردترین مجموعه برای 
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پردازش اسناد، صفحات گسترده و ارائه‌ها است که به دلیل 
محبوبیت آن، به طور مداوم بــرای انجام فعالیت‌های های 
مخــرب مورد اســتفاده قــرار می‌‌گیــرد. خــراب‌کاران با 
ســوء استفاده از ویژگی‌های این ســرویس‌ها، از آن برای 
راه‌‌انــدازی حملات خــود و نفوذ به میلیون‌هــا میزبان در 
فعالیت‌های خراب‌کارانه خود اســتفاده می‌کنند. همان‌طور 
که توسط منابع مختلف مانند Avira و Eset ]3، 4[ گزارش 
شده اســت اســناد آفیس دومین قالب از میان چهار قالب 
پرکاربرد اســت که توســط بدافزارهــا در محیط ویندوز 
استفاده می شود ]2[. همچنین در طول سالیان اخیر، فایل‌ها 
بــا قالب پی‌دی‌اف به دلیل انعطاف‌پذیری و ویژگی‌های کار 
آســان، به محبوب ترین قالب ارائه محتوا در بین کاربران 
تبدیل شــده است که بر اســاس آن‌چه در مورد فایل‌های 
آفیس توضیح داده شد، مورد ســوء استفاده خراب‌کاران 
قرار می‌‌گیرند. لذا وجود یک ساز و کار جهت شناسایی این 

نوع بدافزارها بیش از پیش ضروری است.
به طورکلی، عامل اصــلی در دقت عملکرد و در نتیجه 
موفقیت مدل هــای یادگیری، مجموعه ویژگی هایی اســت 
که برای جســتجوی هدف مورد اســتفاده قــرار می‌گیرد. 
بنابرایــن، اثربخــشی شناســایی فعالیت هــای مخرب در 
فایل های غیرقابل اجرا، مانند اســناد آفیس، به شناســایی 
الگوهای شــامل اســکریپت ها، پیوندها، تصاویر و تعامل 
بین کدهای جاوا اســکریپت و وی‌بی‌اســکریپت و ســایر 
ویژگی های مهمی بســتگی دارد که در بخش های آینده به 
آنها اشاره خواهد شــد. هدف این مقاله ارتقای قابلیت های 
تشــخیص بدافــزار پی‌دی‌اف و آفیس اســت. ایــن‌کار با 
 جمع آوری مجموعه داده‌ از انواع فایل های مختلف، از جمله 
pdf، doc، docx، xls، xlsx، ppt و pptx و همچنیــن معرفی 

ویژگی های جدید برای پوشش طیف گسترده‌ای از حملات 
انجــام می‌شــود. در ادامه ایــن فرآیند با ایجــاد مدل های 
طبقه بنــدی دودویی از ایــن مجموعــه داده و تنظیم دقیق 
فراپارامترها برای رسیدن به دقت تشخیص حداکثری ادامه 
می یابــد. به‌طور خلاصه نوآوری‌های اصلی این مطالعه به 

شرح زیر است:
با مطالعه قالب فایل‌های پیچیده و مهندسی ویژگی های 
این نوع فایل‌هــا، ویژگی های متمایز و متنوعی را برای هر 
نوع فایل انتخاب کردیم و تشــخیص بدافزار مرتبط را در 

مقایسه با تلاش‌های قبلی افزایش دادیم.
با انجام آزمایش های خودکار بر روی طیف وسیعی از 
فراپارامترها در مدل های مختلف و استفاده از اعتبارسنجی 
k-fold، مؤثرتریــن پیکربندی ها و فراپارامتر را مشــخص 

کردیم و قابلیت اطمینان خروجی های مدل خود را تضمین 
می کنیم.

ما مجموعه‌ای بــزرگ از فایل های مخرب و ســالم را 
بــرای هر دو قالــب پی‌دی‌اف و آفیس گردآوری کردیم. با 
بهره‌‌گیری از منابع گوناگون، مجموعه داده‌های موجود را 
از لحاظ کمّّی و کیفی ارتقــاء دادیم. به این ترتیب آموزش 
بر روی یک مجموعه داده گســترده انجام می‌شود و نتایج 

مدل‌های طبقه‌بندی دودویی قابل اعتمادتر است.
در بخــش‌ بعدی، مروری بر تحقیقات موجود در مورد 
بدافــزار ارائــه می کنیم که به صراحت بر اســناد آفیس و 
فایل هــای پی‌دی‌اف تمرکــز دارد. ایــن مطالعه به بررسی 
عناصــر ســاختاری آنهــا و تکنیک های تشــخیص مورد 
استفاده می پردازد. متعاقباًً، ما به روش به کار گرفته شده 
در ایــن مطالعه می پردازیم و جزئیــات جمع آوری داده ها، 
اعتبارسنجی، اســتخراج ویژگی، و فرآیندهای یادگیری را 
در بخش 3 بیان می کنیم. بخش 4 یک نمای کلی از مجموعه 
داده پیشنهادی ما، از جمله تجزیه‌و تحلیل آماری آن و بحثی 
دربــاره آمار مجموعه داده ارائه می کند. بخش 5 یافته ها و 
آزمایش هــای ما را تحلیل می کنــد. در نهایت، بخش 6 یک 
نتیجه‌گیری و جمع بندی از مطالعه انجام شــده را، به طور 

خلاصه بیان می‌کند.

2- کارهای مرتبط
ایــن بخش یک مــرور کلی از کار مرتبطی که زیربنای 
مطالعه ما است ارائه می‌دهد. در ابتدا، ساختار اسناد آفیس 
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و فایل هــای پی‌دی‌اف را بررسی می کنیم و یک پیش‌زمینه 
جامع ارائه می کنیم. متعاقباًً، روش‌های دفاعی مورد استفاده 

در برابر بدافزارهای این دسته را تشریح می کنیم.

1-2- فایل  های پی دی اف 

قبل از پرداختن به بررسی موارد مربوط به شناسایی 
بدافزارها، ضروری اســت که با فایل‌های پی‌دی‌اف آشــنا 
شویم. ســاختار کلی فایل های پی‌دی‌اف در شکل 1 نشان 
داده شــده اســت. این مطالعه بر پیچیدگی این نوع فایل‌ها 
تاکید می‌کند. فایل های پی‌دی‌اف، ســاختار سلسله مراتبی 
دارنــد که می توان آن‌ها را بــه صورت یک گراف جهت‌دار 
نشــان داد. همان‌طور که در شکل 2 نشان داده شده است، 
هر گره در این نمودار با یک مقدار عددی که شــماره شیء 
در ترتیب اشیاء موجود در فایل را نشان می‌دهد، شناسایی 
می شــود. این مفهوم در مطالعه‌‌ای ]5[ توضیح داده شــده 
است، که فرض می کند هر گره در این نمودار نماد یک شیء 
منفرد در فایل پی‌دی‌اف اســت. بــرای بررسی دقیق تر این 
نمودار، شکل 3 مربوط به مطالعه Šrndic و همکاران ]6[ را 
می توان در نظر گرفت که تجســم مناسبی از ساختار فایل 

پی‌دی‌اف ارائه می‌‌دهد.
اســنادی ماننــد فایل‌هــای پی‌دی‌اف بــه دلیل ظرفیت 
آنها برای ترکیب انواع محتوا، بــه عنوان فایل‌های پیچیده 
طبقه‌بندی می‌شوند. مؤلفه قابل توجه محتوای ذکر شده کد 
جاوا اسکریپت اســت که قابلیت این نوع فایل‌ها را افزایش 
می‌دهــد. در نتیجه، مطالعات متعددی بر روی شناســایی 
فایل های پی‌دی‌اف مخرب با شناســایی کد جاوا اسکریپت 
متمرکــز شــده‌اند. مطالعــه‌ای توســط جیاکسیانگ گو و 
همکاران مجموعه‌ای از توکن های مشتق شده از متغیرهای 
کد جاوا اســکریپت را به عنوان ویژگی هــای فایل معرفی 
می‌کند و با اســتفاده از مــدل SVM به دقت 96/93 درصد 

دست می‌یابد]7[.
به طور مشــابه، یک مطالعه مرتبــط ]8[ از الگوریتمی 
به نام PJscan برای ترجمه کد جاوا اســکریپت به توکن ها 

استفاده کرد که دقت 85 درصد را به دست آورد. علاوه بر 
این، قدرت تشــخیص با ترکیب ویژگی های عمومی اضافی 
مرتبط با جاوا اسکریپت افزایش یافته است، و با استفاده از 
تکنیک یادگیری پشته‌ای با رگرسیون لجستیک فرایادگیرنده 
)LR( به قدرت تشخیص 99/89 درصد دست می یابد ]1[. این 
رویکرد با پرداختن به نظارت بر پیش پردازش در مطالعات 

قبلی برتری خود را نشان می‌‌دهد.
CIC-Evasive- مطالعه اخیر ]9[ بــر روی مجموعه داده

PDFMal2022، بــا اســتفاده از الگوریتــم درخت تصمیم 

شکل 1: نمای کلی فایل پی دی اف

شکل 2: فایل پی دی اف به شکل گراف جهت  دار ]5[

شکل 3: ساختار فیزیکی در مقابل ساختار سلسله مراتبی فایل 
پی دی اف 

شناسایی فایل های آلوده غیراجرایی به کمک مدل های ... /  رسول رضوانی جلال و مرتضی ذاکری
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بهینه سازی )O_DT( انجام شده است که به دقت تشخیص 
98/84 درصد دست یافته است. علاوه بر این، مجموعه های 
مختلــفی از ویژگی ها بــرای فایل های پی‌دی‌اف پیشــنهاد 
شــده‌اند ]6[، کــه هر فایل را به مجموعــه‌ای از مسیرها یا 
مجموعــه‌‌ای از مسیرها تبدیــل می کند، جایی که هر مسیر 
نشان‌دهنده یک ویژگی از فایل است. این روش، با استفاده 
از مدل های SVM و DT، به دقت بالایی در تشخیص بدافزار 

دست یافته است.

2-2- اسناد آفیس

درک عمیق از ترکیب ساختاری اسناد اداری در تجزیه 
و تحلیل اسناد ضروری است. این ضرورت توسط تحقیقات 
علمی در این حوزه، مانند تحقیق های انجام شــده توســط 
کوتسوکوســتاس و همکاران ]2[، و سینگ و همکاران. ]5[ 
که توضیحات مفصلی از ســازماندهی سلسله مراتبی این 
انواع فایل ارائه کرده اســت، تأکید می شــود. همان طور که 
در شــکل 4 نشان داده شده اســت، واضح است که اسناد 
آفیس ساختاری درخت مانند شــبیه فایل های پی‌دی‌اف را 
نشان می‌دهند. این شباهت ساختاری بر پیچیدگی ذاتی در 

هر دو نوع سند تأکید می کند.
مطالعات و فعالیت های زیادی برای شناسایی و تحلیل 
اســناد اداری با تاکید بــر بررسی کدهــای ماکرو انجام 
شــده اســت. به عنوان مثال، در مطالعه‌ای ]10[ کد VBA با 
اســتفاده از کتابخانه Olevba در پایتون کاوش شده است 
اما مدل مورد استفاده بر اساس مدل های یادگیری ماشین 
ارزیابی خاصی را انجام نداده است. پژوهش دیگری ]11[ 
از الگوریتم هــای مبتنی بر NLP، برای ســاخت بردارهای 
 SVM ویژگی برای هر نمونه اســتفاده کرده است و با مدل
بــه F-score 93 درصدی دســت یافت. چالش شناســایی 
ماکروهــای VBA مبهم در یک مطالعه ]12[، با اســتفاده از 
ویژگی های استاتیک مختلف با دســتیابی به نرخ دقت 90 
درصد مورد بررسی قرار گرفته اســت. راوی و همکاران 
در مطالعــه خــود ]13[ ماکروهای مبهم را با اســتفاده از 

روشی به نام obfuscated_word2vec کاوش کردند. آنها 
ویژگی هــایی مانند فراخوانی های API و متغیرهای مبهم را 
استخراج کردند و به نرخ دقت 82/65 درصد دست یافتند. 
کوتسوکوســتاس و همکاران ]2[ مطالعه خود را در مورد 
تجزیه‌و تحلیل ماکروهای VBA گســترش دادند و از تبادل 
پویای داده DDE اســتفاده کردند، ویژگی‌ای که تبادل داده 
بین اســناد اداری مختلف را تسهیل می کند. این مطالعه به 
 RF دقــت تشــخیص 97/5 درصد با مدل جنــگل تصادفی

دست یافت.
علاوه بــر ایــن، روشی توســعه یافته اســت ]14[ که 
تجزیه‌و تحلیــل تصویر را بــا تجزیه‌و تحلیل کد VBA برای 
تشــخیص اســناد ترکیب می کند. این رویکرد در حالی که 
بسیار موثر اســت، محدود به نمونه هــای حاوی تصاویر 
اســت که ممکن اســت در همه موارد وجود نداشته باشد. 
مطالعه انجام شده توسط Nissim و همکاران ]15[ با تمرکز 
بر مسیرهــای فایل به عنوان ویژگی هــای فایل، و معرفی 
ویژگی هایی که نشــان‌دهنده مسیر از ریشه تا هر برگ در 
ســاختار فایل هســتند، از مطالعات قبلی فاصله گرفت. با 
 docx این روش با موفقیت فایل های ،SVM استفاده از مدل
مخرب را با قدرت تشــخیص بالا شناسایی می کند. با این 
حال، حدود 98 درصد از فایل ها سالم بودند، و تنها حدود 2 
درصد مخرب بودند، که می تواند بر یادگیری تاثیر بگذارد

3- روش پیشنهادی
در این تحقیق، هدف ما بهبود تشخیص فایل های مخرب 
غیرقابــل اجرا و پیچیده با اســتفاده از طبقه بندی کننده ها 
برای دســته بندی فایل ها به عنوان مخرب یا ســالم است. 
در زمینــه طبقه‌بنــدی فایل های مخرب از انــواع پیچیده 
غیرقابــل اجرا، توســعه مدل هــای یادگیری یــک فرآیند 
حیاتی اســت. این فرآیند در شکل 5 و 6 نشان داده شده 
اســت که روش شــناسی فایل‌های پی‌دی‌اف و آفیس را 
مشــخص می کند. این رویکرد شــامل چهار مرحله مجزا 
اســت: جمع آوری داده ها، برچســب گذاری قابل اعتماد، 
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اســتخراج ویژگی، و پیش پردازش و بــه دنبال آن ایجاد 
مدل های طبقه بندی کننده. نوآوری های این مطالعه شامل 
ایجاد مجموعه داده جدید و تقویت شده، ارائه ویژگی های 
جدید جهت تشــخیص بدافزارها و همچنین تنطیم هدفمند 
فراپارامترها جهت رسیدن به نتایج قابل اعتماد اســت که 
به ترتیب در بخش های جمع آوری داده، استخراج ویژگی 
و یادگیری در فرآیندهای نشــان داده شده توضیح داده 

خواهند شد.

1-3- جمع آوری داده

این بخــش مجموعه قابل توجــهی از فایل های مرتبط 
را بــرای کمک بــه یادگیری بهتــر و دقیق تــر در مراحل 
بعــدی جمــع آوری می کنــد. در ابتدا، ما به منبــعی به نام 
MalwareBazaar ]23[، دســترسی داشــتیم که فایل های 

بدافــزار را از ســال 2020 تا کنون در بســته های روزانه 
جمع آوری می کند. به طور خاص، ما بســته های روزانه را 
برای ســال های 2021، 2022 و 2023 به‌دست آوردیم. با 
توجه به تمرکز پروژه بر فایل های آفیس و پی‌دی‌اف، ما از 
یک اسکریپت پایتون برای شناسایی و جداسازی فایل های 

مربوطه از بقیه انواع موجود در بســته های دریافت شــده 
استفاده کردیم.

برای تقویت مجموعه داده برای این پروژه، نمونه هایی 
از فایل های مرتبط از تحقیقات قبلی را ترکیب کردیم. برای 
CIC-Evasive- فایل هــای پی‌دی‌اف، از مجموعه داده هــای

PDFMal2022 که شــامل فایل های مخرب و سالم است و 

مجموعــه داده های IUST Deep Fuzz ]16[ که تنها شــامل 
فایل های سالم اســت، همان طور که در شکل 5 نشان داده 
شده است، استفاده کردیم. برای تقویت مجموعه داده اسناد 
آفیس، ما یک crawler برای جمع آوری داده های مناســب، 
از جمله فرمت های doc ،docx ،xls ،xlsx ،ppt و pptx ایجاد 
کردیم. علاوه بر این، ما مجموعــه داده هایی را که در کار 
مرتبط توضیح داده شده است ]2[ را به مجموعه جمع آوری 
شــده اضافه کردیــم. در نهایت یک مجموعه داده شــامل 
52,304 فایل پی‌دی‌اف و 38,576 سند آفیس با تنوع بالا، با 
 RTF افزودن قابل توجهی از 2,237 سند آفیس حاوی اشیاء
که در مجموعه داده مرتبط وجود ندارد، به دســت آمد. در 
بخش چهارم به تفصیل آمار مربوط به فایل های جمع آوری 

شده توضیح داده خواهد شد.

.)docx( شکل 4: ساختار اسناد آفیس

شکل 5: فرآیند تشخیص فایل های مخرب پی دی اف

شکل6: فرآیند تشخیص فایل های مخرب آفیس
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2-3- برچسب گذاری

در مرحلــه دوم، وظیفــه حیاتی تعییــن مخرب بودن 
فایل هــایی کــه در ابتدا جمــع آوری شــده‌اند، بسیار مهم 
است. برای این منظور، یک فایل JSON، مربوط به هر فایل 
جمع آوری شــده، از ویروس توتال ]17[ گرفته می شــود. 
برای اختصاص دادن یک برچسب 0 یا 1 به هر نمونه برای 
آموزش مدل های طبقه بندی دودویی، فایل JSON به‌دســت 
آمده از ویروس توتال تجزیه‌و تحلیل شده و سپس برچسب 

مناسب به فایل متناظر تعلق می‌گیرد.

3-3- استخراج ویژگی

در مرحله سوم تجزیه‌و تحلیل، مجموعه‌ای از ویژگی ها 
را با دقت اســتخراج کردیم. با توجه بــه تفاوت های ذاتی 
فایل های پی‌دی‌اف و اســناد آفیس در ســاختار و محتوا، 
همان طور که در شــکل های 5 و 6 نشــان داده شده است، 
اســتفاده از روش های متفاوت جهت استخراج ویژگی های 

مربوطه ضروری است.
در ایــن مطالعه 34 ویــژگی برای فایل هــای آفیس و 
66 ویژگی برای فایل های پی‌دی‌اف اســتخراج شده است. 
دســته بندی کلی ویژگی های اســتخراج شــده برای فایل 
پی‌دی‌اف شامل ویژگی های محتوایی، ساختاری، فراداده‌ای 
و مبتنی بر اشیاء می باشد. این دسته بندی ها برای فایل های 
آفیس شامل ویژگی های محتوایی، ساختاری، فراداده‌ای و 

مبتنی بر کد VBA می باشد.

4-3- یادگیری

این مطالعه بر بهینه سازی مدل های طبقه بندی دودویی 
از طریــق پیش پردازش داده ها، تنظیم فراپارامتر و ارزیابی 
مدل تأکیــد دارد. این فرایند با تقسیــم مجموعه داده ها به 
مجموعه هــای آمــوزشی و آزمایــشی )75 درصد و 25 
درصد( شروع می شود و مراحل پیش پردازش مانند حذف 
موارد تکراری و عادی ســازی ویژگی های عددی را اعمال 
 kfold cross می کند. بهینه ســازی فراپارامترها از رویکرد

validation با مقدار k=5 و GridSearchCV استفاده می کند 

و پارامترهــای بهینه را برای مدل های مختلف شناســایی 
می کند. این مطالعــه از مدل های یادگیــری دودویی مانند 
تقویــت گرادیان ]18[، پرســپترون چندلایــه ]19[، جنگل 
 تصــادفی ]20[، و روش هــای یادگیــری گــروهی ماننــد

 Voting Classifier-model5و Voting Classifiers-model3

اســتفاده می کند. هدف این مطالعه به کارگیری همه موارد 
لازم جهت تعیین دقیق ترین مدل ها برای وظایف طبقه بندی 

دودویی فایل های موردنظر است.

5-3- مجموعه داده

همان طور که اشــاره شــد هــدف این پــروژه ایجاد 
مدل هایی برای تمایز بین فایل های مخرب و سالم، با تمرکز 
بر اســتخراج ویژگی هــای منحصر به فرد از نســخه های 

فایل های فیزیکی فایل های مدنظر است. 
فایل هــا از منابع مختلف، از جمله Zenodo، پایگاه داده 
بدافــزار Malwarebazaar و فایل های ســالم که توســط 
پروژه Zenodo و ذاکری نصرآبادی و همکاران تهیه شده 
بودند، جمع آوری شــد. مجموعه نهایی با ترکیب این منابع 
و ارائــه یک مجموعه داده جامع برای توســعه و ارزیابی 
مدل های دودویی اشاره شده شکل گرفت. آمار مربوط به 
فایل های جمع آوری شده برای فایل های پی‌دی‌اف و آفیس 

در جداول 1 و 2 نشان داده شده است.

4- ارزیابی
پس از توضیح روش پیشــنهادی، اجزای تشکیل‌دهنده 
معمــاری و ویژگی های مجموعه داده، این بخش به مرحلة 
آزمایشی می پــردازد. این بخش آزمون های انجام  شــده، 
نحوه انجام آنها، نتایج به‌دســت  آمده و معیارهای ارزیابی 

مورد استفاده را تشریح می کند.

1-4- سؤالات پژوهشی

به منظــور درک بهتر زمینه مطالعه، تدوین ســؤالات 
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پژوهــشی مهم امری ضروری اســت. بر این اســاس، ما 
ســه ســؤال اصلی تحقیق را به عنوان دستورالعملی برای 

آزمایش های خود به شرح زیر طراحی کرده‌ایم:
پرسش 1: کدام مدل طبقه بندی کننده، بدافزار پیچیده غیرقابل 

اجرا را به طور مؤثرتر شناسایی می کند؟
پرســش 2: مهمترین ویژگی ها برای تشــخیص فایل های 

مخرب پیچیده غیرقابل اجرا چیست؟
پرسش 3: اثربخشی رویکرد ما در مدل های طبقه بندی در 

مقایسه با سایر کارهای مرتبط چیست؟
پرســش 4: تاثیر مجموعه داده نامتوازن بر خروجی مدل 

طبقه بندی کننده چیست؟

4-2- معیارهای ارزیابی

ارزیابی عملکرد مدل های طبقه بندی دودویی شامل 
 F score و accuracy, precision, recall معیارهایی مانند
اســت که بینشی در مورد توانایی مدل برای طبقه بندی 
صحیــح نمونه‌ها و حســاسیت آن به مــوارد مثبت و 
منــفی کاذب ارائه می کند ]24[. بر اســاس این تعاریف، 
معیارهای بررسی شده برای مدل های دودویی به شرح 

زیر است:
                        )1(

                        )2(

                        )3(

                        )4(

5- نتایج
در این بخش، با ارائه شواهد، نتایج و خروجی هایی که 
از آزمایش های خود به‌دست آورده‌ایم، به سؤالات تحقیق 
که در بخش قبل بیان شــد پاســخ می‌دهیــم. در پایان هر 
بخش، پرســش و پاســخ تحقیق مرتبط را بر اساس نتایج 

نشان داده شده مطرح می کنیم.

1-5- عملکرد مدل های تشخیص بدافزار

در مورد پرسش اول، اثربخشی هر مدل آموخته شده 
با معیارهای استاندارد مورد استفاده برای ارزیابی عملکرد 
مدل های طبقه بنــدی، از جمله دقت، صحت، یادآوری و در 
نهایت، امتیاز F اندازه‌گیری شد. جدول 3 معیارهای ارزیابی 
را برای همه مدل های آموخته شده با استفاده از مجموعه 
داده های ارائه شــده از فایل های پی‌دی‌اف نشــان می‌دهد. 
بهترین مقدار به دست آمده برای هر معیار ارزیابی در این 

جدول 1: آمار مربوط به فایل های پی دی اف جمع آوری شده

Maliciousness
Resource

CIC-Evasive-PDFMal2022 [22] Malware bazaar [23] IUST Deep Fuzz [16] Overall

Benign 9107 38 6109 15254

Malicious 21898 1424 0 23322

Total 31005 1462 6109 38576

جدول 2: آمار مربوط به اسناد آفیس جمع آوری شده

Maliciousness
Resource

Malware Bazaar [23] Koutsokostas [2] Zenodo [21] Overall

Benign 87 2968 3998 7053

Malicious 30529 14965 0 45504

Total 3016 17933 3998 52557
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جدول پررنگ شده است. همچنین جدول 4 نتایج آزمایش ها 
برای مجموعه داده های آفیس را نشان می دهد.

جدول 3: نتایج مدل های دودویی تشخیص بدافزارهای پی دی اف 

Model name
Evaluation criteria

Accuracy F-score Precision Recall
Random Forest 0/991 0/989 0/992 0/987

Gradient Boosting 0/993 0/992 0/994 0/990
Decision Tree 0/960 0/952 0/993 0/913

MLP 0/989 0/987 0/991 0/984
KNN 0/980 0/976 0/991 0/963

AdaBoost 0/986 0/983 0/985 0/981
Logistic Regression 0/964 0/958 0/979 0/938

SVM 0/977 0/973 0/987 0/960
Voting Classifier-model3 0/993 0/991 0/994 0/989
Voting Classifier-model5 0/991 0/989 0/993 0/985

جدول 4: نتایج مدل های دودویی تشخیص بدافزارهای آفیس

Model name
Evaluation criteria

Accuracy F-score Precision Recall
Random Forest 0/994 0/996 0/997 0/995

Gradient Boosting 0/992 0/995 0/997 0/994
Decision Tree 0/982 0/989 0/993 0/986

MLP 0/989 0/994 0/992 0/995
KNN 0/986 0/992 0/992 0/991

AdaBoost 0/987 0/992 0/991 0/993
Logistic Regression 0/969 0/982 0/990 0/973

SVM 0/984 0/991 0/989 0/993
Voting Classifier-

model3
0/994 0/996 0/997 0/995

Voting Classifier-
model5

0/990 0/994 0/993 0/995

پرســش 1: کدام مــدل طبقه بندی کننده، بدافــزار پیچیده 
غیرقابل اجرا را به طور مؤثرتر شناسایی می کند؟

پاسخ به پرســش اول: مدل ها با استفاده از بهترین تنظیمات 
برای هر مدل، ارزیابی می شوند. مدل گرادیان تقویتی بهترین 
عملکــرد را در مجموعــه داده پی‌دی‌اف در چندیــن معیار از 
جمله دقت، امتیاز F، صحت و فراخوانی دارد. برعکس، جنگل 
تصادفی  و طبقه‌بند رأی 3 بهترین عملکرد را در مجموعه داده 

آفیسر تمام معیارهای تعریف شده دارند.

5-2- مهمترین ویژگی ها

بــا توجه به این که مدل هــای یادگیرنده اغلب به عنوان 
»جعبه های سیاه« عمل می کنند و درک عملکرد درونی آنها 
با چالش مواجه است، ســاز و کاری لازم است تا عملکرد 
درونی آنها مشــخص شود. روش های یادگیری توصیفی، 
ماننــد روش SHAP، در نمایش تأثیــر ویژگی های مختلف 
بر خروجی مدل مؤثر هســتند ]SHAP .]25 روشی اســت 
که ریشــه در نظریه بازی های مشارکتی دارد، به ویژه در 
افزایش شفافیت و تفسیرپذیری مدل های یادگیری ماشین 

عملکرد خوبی دارد.

شکل 7: مهمترین ویژگی ها در فایل های پی دی اف

با توجه به توضیحات ارائه شــده، لازم اســت در این 
تحقیق به ویژگی هایی اشاره شود که بیشترین تاثیر را در 
یادگیری بهترین مدل داشــته‌اند. همان طور که اشــاره شد 
گرادیان تقویتی برای مجموعــه داده پی‌دی‌اف و همچنین 
جنگل تصادفی برای مجموعه داده آفیس بهترین عملکرد را 
داشته‌اند. به همین دلیل نمودار SHAP برای این دو مدل به 

ترتیب در شکل های 7 و 8 ارائه شده است.

5-3- مقایســه عملکرد روش‌های مختلف تشــخیص 
بدافزار

مقایسه روش پیشنهادی ما با کارهای مختلف مرتبط، 
چالش بزرگی را به دلیل عدم وجود اندازه‌گیری های کامل و 
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دقیق و مشکل در دسترسی به مجموعه داده های دقیق مورد 
استفاده برای آموزش و آزمایش مدل ها، در بر دارد. با این 
وجــود، ما برخی از مقالاتی را که نتایــج قابل اندازه‌گیری 
گــزارش کرده‌اند، خلاصه کرده‌ایم و یافته های آن ها را در 
جدول 5 مقایســه کرده‌ایم. رویکرد ما دقت آزمون برتر را 

در مقایسه با آزمایش های دیگر نشان داده است.
اگر چه تحقیق انجام شده توسط عیسی خانی و همکاران 
]1[ نتایج بهتری را نشــان داد، در ایــن مطالعه آزمایشی 
بــرای اثبات برتری نتایج این تحقیق با توجه به تفاوت های 
مجموعه داده انجام شد. جدول 6 نشان می‌دهد که مدل ما 

نتایج بهتری را در هر دو مجموعه داده به دســت می آورد 
و اســتحکام و مقاومت در برابر تغییــرات اندازه مجموعه 
دارد. برعکس، مدل ارائه شــده در مطالعه مذکور ]1[ نتایج 
کاهش یافته را بر روی یک مجموعه داده بزرگتر با بهترین 
فرا آموز1 خود که رگرسیون خطی اســت نشــان داد، که 

حساسیت آن را به اندازه مجموعه داده برجسته می کند.
  علاوه بــر ایــن، تحقیقات ما به دلیل شــفافیت آن، از 
جمله در دســترس بودن منبع مجموعه داده و مشــخص 
بودن فراپارامترهای انتخاب شده برای مدل های یادگیری، 
در کنار جزئیات پیاده ســازی، متمایز است. این عناصر بر 
وضــوح آزمایش های ما تأکید می کننــد. همان طور که در 
جدول 7 نشان داده شده است، این مطالعه مزایای متمایز را 
نســبت به کارهای مرتبط در شناسایی بدافزار آفیس ارائه 
می کند. تحقیق انجام شــده در این مطالعه نه تنها مجموعه 
داده هــای جامع تر و متنوع تری را ارائــه می کند که هر دو 
فایــل ppt و pptx را در بر می‌گیرد، بلکه به نتایج برتر در 
هر چهار معیار معرفی  شــده یعنی دقت، صحت، امتیاز F و 
یادآوری، دســت می یابد. علاوه بر این، این مطالعه تلاش 
می‌کند تا پارامترهای بهینه هر مدل یادگیرنده را شناسایی 
کند و تنظیم دقیق را پیاده‌ســازی کنــد، ویژگی که معمولًاً 
در مطالعــات دیگر مشــاهده نمی‌شــود. علاوه بر این، در 
دســترس بودن پیاده ســازی های اجرا شــده و مجموعه 
داده های جمع آوری  شــده، این تحقیــق را از همتایان خود 

متمایز می‌کند.

1-Meta Learner

شکل 8: مهمترین ویژگی ها در فایل های آفیس

پرسش2: مهمترین ویژگی ها برای تشخیص فایل‌های مخرب 
پیچیده غیرقابل اجرا چیست؟

پاسخ به پرسش دوم: همانطور که در شکل 7 نشان داده شده 
اســت، موثرترین و مهمترین ویژگی‌‌ها در تشخیص بدافزار 
number_of_javascript، num�  پی‌دی‌اف به ترتیب عبارتند از :
ber_of_js_keyword،trailer  و metadata_size که نشان‌دهنده 
اهمیت کدهای جاوا اسکریپت برای تجزیه‌و تحلیل در فایل های 
پی‌دی‌اف است. از سوی دیگر، بر اساس آنچه در شکل 8 نشان 
داده شده است، ضروری ترین ویژگی‌‌ها در تشخیص بدافزار 
آفیس به ترتیب تعداد واژه‌ها، تعداد موارد در تحلیل OLE، نوع 
فایل و تعداد urls است که اهمیت تحلیل پیوند های خطرناک و 

تعداد کلمات مشکوک در کد را نشان می دهد.

پرســش 3: اثربخشی رویکرد ما در مدل های طبقه بندی در 
مقایسه با سایر کارهای مرتبط چیست؟

پاســخ به پرسش سوم: همان طور که در چندین جدول نشان 
داده شده است، مدل های یادگیری معرفی شده در این مطالعه 
به طور موثر بدافزار پیچیده غیرقابل اجرا را شناسایی کردند. 
برای تشــخیص بدافزار  پی‌دی‌اف، مدل تقویت گرادیان ما به 
دقت 99/3 درصد دست یافت که از عملکرد مدل جنگل تصادفی 
با فراآموز رگرسیون خطی مورد استفاده در مطالعات مرتبط 
پیشی گرفت. به طور مشابه، در شناسایی بدافزار‌های آفیس، 
مدل مــا به دقت 99/4 درصد دســت یافت که بــا مدل جنگل 

تصادفی در این زمینه بهتر از سایرین عمل کرد.
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جدول 6: مقایسه بین استحکام و پایداری نتایج دو مطالعه انجام شده

Method
Dataset

Evasive-PDFMal2022 Our dataset

The best model of Issakhani et 
al. study [1](Linear Regression)

Accuracy of 99.89%, F-score of 99.86%, 
Precision of 99.84%, and Recall of 99.88%

Accuracy of 97.26%, F-score of 94.11%, 
precision of 95.68%, and recall of 92.58%

Best model of our study (Gradi�
ent Boosting)

Accuracy of 99.95%, F-score of 99.95%, 
precision of 100%,  and recall of 99.91%

Accuracy of 99.3%, F-score of 99.2%, 
Precision of 99.4%, and Recall of 99%

جدول 5: مقایسه کارهای مرتبط با تشخیص بدافزارهای پی دی اف 
Reference Dataset Features Outcomes

]8[  Collection of PDF files obtained from Virus Total for a
total of 65942

 A set of JavaScript-related
features Best Accuracy 85%

]7[ Collection of 22196 malware and 40441 benign files  A set of JavaScript-related
features Best Accuracy 96.93%

]1[
 A refined version of the Contagio dataset [26] integrated

with Virus Total is called the Evasive-PDFMal2022 data�
.set, which has 5557 malicious and 4468 benign entries

 File structure, File content,
 and JavaScript for a total

of 28 features

The Best F-score with LR is 
99.86%, recall is 99.88%, 
precision is 99.84%, and 

accuracy is 99.89%.

جدول 7: مقایسه کارهای مرتبط با تشخیص بدافزارهای آفیس
Refer�

ence
Dataset Features Outcomes

[12]

A random collection of office files, 
collected according to VirusTotal analysis, in�
cluded 2,537 files and 4,212 macros (some�
times more than one per file), of which 877 

were obfuscated.

A set of 15 lexicographi�
cal and function call features

The different machine-learning ap�
proaches report accuracies of around 

90% in the task of identifying obfuscated 
macros. MLP was the most prominent 

with a 92% F2 score.

[11]
7,145 samples, including macros re�

trieved from VirusTotal.

Different language 
processing-related fea�

tures, including SCDV, LSI, 
Doc2vec, Bag-of-words

The best F1 score reported is 93%.

[2]

Benign samples with macros collected 
from official sites and malicious samples 

collected from VirusTotal AppAny, Virusign, 
and Malshare, for a total of 2736 benign and 

15,571 malicious

Lexicographical, VBA 
statistics, and function call 
analysis (LOLBAS, Power�

Shell, PSDecode)

The best F1 score was above 98%, 
and best accuracy score was 97.5% with 

RF, and recall was above 97.5% with 
RF. In the F2 score, 98% with RF was 

obtained.

4-5- تاثیر مجموعه داده نامتوازن در خروجی مدل 

همان طور کــه در بخش چهارم که مربوط به مجموعه 
داده می باشــد بحث شــد، عدم توازن در مجموعه داده ها 
می توانــد چالشی را ایجاد  کند کــه در روند یادگیری و در 
نتیجه بر نتایج مدل ها تأثیر بگذارد. با وجود این که، مقادیر 
امتیاز F نتایج قابل قبول و امیدوارکننده‌ای را نشان می‌دهند 
که نشــان‌دهنده حداقل تأثیر داده‌های نامتوازن بر مدل ها 

اســت با این حال، برای اثبات بیشــتر این ادعا، لازم است 
شواهد بیشــتری ارئه شود. بنابراین، این پژوهش اقدام به 
ایجاد نمودار منحنی ROC که دورنمای گرافیکی از عملکرد 
و قابلیــت اطمینان مدل هــا ارائه می‌دهد، کرده اســت. این 
نمودارهــا در شــکل های 9 و 10 که بــه ترتیب مربوط به 

مجموعه داده پی‌دی‌اف و آفیس هستند ارائه شده‌اند.
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تقویت شده و بهره‌گیری از ویژگی های مناسب برای هر نوع 
فایل، مدل های دودویی ارائه دهد که عملکرد آن ها نســبت 
به مطالعات پیشین بهبود یافته اســت. به طور جزئی تر، این 
مطالعه توانست با ارائه مدل تقویت گرادیان برای پی‌دی‌اف 
و جنگل تصــادفی برای آفیس به ترتیب بــه دقت 99/3 و 
99/4درصد دســت پیدا کند و نســبت به مطالعات مشابه 

عملکرد بهتری را به ثبت برساند.
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