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چيكده
حملات فیشینــگ تله گذاری نوعی حمله مبتنی بر فریب 
است که مبتنی بر مهندسی اجتماعی یا حملات بدافزار است. 
اخیراًً، تکنیک های یادگیری ماشین برای شناسایی فیشینگ 
نتایج امیدوارکننده‌ای را نشــان داده‌انــد. یک چالش برای 
شناســایی صفحات جعلی، انتخــاب ویژگی های یادگیری 
ماشیــن و انتخــاب بهینــه ویژگی ها بــرای کاهش خطای 
طبقه بندی و زمان اجرا اســت. اســتفاده از هستی شناسی 
صفحه وب یــک رویکرد عملی برای شناســایی یک حمله 
فیشینگ است. این مقاله یک مدل ترکیبی را ارائه می کند که 
ویژگی های ضروری مربوط به هستی شناسی صفحه وب 
را با استفاده از الگوریتم بهینه سازی هریس هاکس1 برای 
یادگیری ماشین برای شناسایی حملات فیشینگ شناسایی 
می کنــد. روش پیشــنهادی از الگوریتم هریس هاکس برای 
انتخــاب ویژگی ها و از هستی شــناسی صفحات وب برای 
 کاهش خطاهای طبقه بندی در تــشخیص حملات فیشینگ

1-Harris-Hawks Optimization(HHO)

تشخیص فیشینگ بر اساس الگوریتم بهینه سازی هریس هاکس و هستی شناسی 
مبتنی بر وب

سیدمحمد جوادی مقدم*
دانشکده مهندسی، دانشگاه بزرگمهر قائنات، قاین، ايران

smjavadim@buqaen.ac.ir :پست الکترونیکی

شادی دالوند
دانشکده مهندسی، دانشگاه آزاد اسلامی واحد فردوس، ايران
shadi_dalvand@yahoo.com :پست الکترونیکی

استفاده می کند. نتایج نشان داده‌اند که روش پیشنهادی 
در تشخیص حملات دقیق تر از روش های یادگیری ماشینی 
مانند شــبکه عصبی مصنــوعی، درخت‌ تصمیــم‌ و جنگل‌ 
تصادفی اســت. علاوه  بر این، روش پیشنهادی دقیق تر از 
چندیــن روش ترکیبی انتخاب ویــژگی، مانند تحلیل مولفه 
اصلی همــراه با درخت تصمیم، جنگل تصادفی و شــبکه 
بیزی است. نتایج ارزیابی نشــان داد که روش پیشنهادی 
دارای دقت ۹۹/۶۸ درصد اســت در حالی که جذر میانگین 

مربعات خطا2 ۰/۰۹۸ است.
واژه هاي كليدي: هستی شــناسی، تشــخیص فیشینگ، 
الگوریتم بهینه سازی هریس هاکس، انتخاب ویژگی، صفحه 

وب جعلی. 

مقدمه
در دنیای امروز شبکه های کامپیوتری نقش اساسی در 
ارتباطات دارند. شبکه های رایانه‌ای مانند اینترنت اشیاء در 

2-RMSE
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سال های اخیر به طور تصاعدی رشد کرده‌اند ]1[. در اکثر 
شبکه های کامپیوتری، امنیت یک موضوع حیاتی است زیرا 
اگر امنیت شبکه حفظ نشود، عملکرد شبکه کاهش می یابد و 
اطلاعات افراد به سرقت می‌رود ]2[. حملات مختلفی مانند  
3DDoS]3[، حملات متقابل4 ]4[، ســرقت های سایبری5 ]5[، 

و بدافزار6 ]6[ می تواند شبکه های نسل جدید را تحت تأثیر 
قرار دهد. 

حملات فیشینگ ]7[ کاربران و مردم را در اینترنت تهدید 
می کند. گاهی اوقات، یک پیوند7 برای کاربران اینترنت اشیا 
ارســال می شــود و آنها را به یک صفحه جعلی هدایت می 
کند. یک چالش در شناســایی حملات فیشینگ این است که 
بسیاری از اتصالات یا صفحات وب نیاز به تجزیه‌و تحلیل 
دارند. بــررسی این حجم زیاد از داده هــای مرتبط با وب 

زمان زیادی می‌برد.
ســه روش اصلی برای تشــخیص صفحــات جعلی از 
واقعی در اینترنت ]8[ وجود دارد. اســتفاده از لیست سیاه 
]9[ اولین روش برای تشــخیص فیشینگ اســت. در روش 
لیســت سیاه، نشــانی وبگاههای جعلی نگهداری می شود. 
تمــام محتوای لیســت سیاه برای کشــف الگوی صفحات 
جعلی برای شناســایی حملات فیشینگ بررسی می شــود. 
روش های لیست سیاه فاقد هوش هستند و به حافظه زیادی 
نیاز دارند. در تکنیک دوم، به نام روش های اکتشافی ]10[، 
از شــواهدی مانند طول نشــانی یا تعداد زیردامنه ها برای 
شناسایی حملات فیشینگ استفاده می شود، اما این روش ها 
نیز تقریبی هســتند. برخلاف دو رویکرد قبلی در یادگیری 
ماشینی ]11[ و رویکرد یادگیری عمیق ]12[، امکان کشــف 
الگوی صفحات جعلی با آموزش الگوریتم یادگیری ماشین 
وجود دارد. به همین دلیــل، این روش ها در اکثر مطالعات 
برای شناســایی صفحات جعلی، مانند شــبکه های عصبی 
مصنــوعی ]13[، درخت هــای تصمیــم ]14[، و جنگل های 

3-Distributed Denial of Service
4-Crossfire 
5-Cyber thefts 
6-Malware 
7-Link

تصادفی ]15[ اســتفاده می شــوند. یــکی از بحرانی ترین 
مشــکلات در شناســایی وبگاه‌های جعــلی در اینترنت با 
روش هــای یادگیری ماشینی، تعداد زیاد ویژگی ها اســت. 
ویژگی های بهینه برای تشــخیص صفحات جعلی باید در 

یادگیری ماشین در نظر گرفته شود.
ناگونــوا و همکاران ]16[  از روشی هوشــمند مبتنی 
بــر ویژگی های جدید برای شناســایی حملات فیشینگ و 
وبگاه ها اســتفاده کردند. حکیم و همکاران ]17[ مکانیزمی 
را برای شناســایی و ارزیابی حملات فیشینگ با استفاده 
از اندازه گیــری ایمیــل ارائــه کردند که روشی مناســب 
بــرای مطالعه علوم رفتاری افراد در تشــخیص فیشینگ 
می باشــد. برخی از محققان ]18, 19[ رویکردی مبتنی بر 
الگوریتم های ژنتیک برای طبقه بندی و وبگاه های جعلی و 
واقعی ارائه کردند. زو و همکاران ]20[ مدلی را با استفاده 
از درخــت تصمیم با ویژگی های بهینه ارائه کردند. بازکر 
]21[ یک روش تشــخیص پردازش لوگو را با استفاده از 
یک هیستوگرام مبتنی بر گرادیان برای شناسایی وب گاه 
فیشینگ و نام تجاری جعلی پیشــنهاد کــرد. آزمایش ها 
نشان می دهند که در بهترین پیکربندی، برنامه این روش 
پیشــنهادی یــا 'LogoSENSE'  می تواند بــه دقت ۹۳/۵۰ 

درصد دست یابد.
 HTML9 و URL8 الجوفی]22[ رویکردی را با استفاده از
وبگاه ها ارائه کرد. روش پیشنهادی به دقت 96/76 درصد 
در تشــخیص صفحات فیشینــگ رسیده اســت. ژو ]14[ 
از یک تکنیک بهینه ســازی تکاملی چند هدفه اصلاح شــده 
همراه با روش جنگل تصادفی اســتفاده کرد. مینوچا ]23[ 
یک بهینه ســاز تعادل اصلاح شــده دودویی ارائه کرد که 
ویژگی های اســاسی صفحات وب فعلی را کشــف می کند 
و از طبقه بندی کننده نزدیکترین همســایه برای طبقه بندی 
صفحات جعلی و اصلی استفاده می کند. چند محقق رائو و 
پایس ]24[، یریما و الزیلایی ]25[ و ماشاله ]26[ روش هایی 
را برای نشــانی های فیشینگ با اســتفاده از شبکه عصبی 
8-Uniform Resource Locator
9-Hypertext Markup Language
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هم آمیختی10 ارائه کردند. شــبکه های پیشــنهادی به طور 
بهینه در دســتگاه های تلفن همراه با عملکرد مناسب مورد 

استفاده قرار می‌گیرند.
تمــام روش های ذکر شــده ســعی در افزایش دقت و 
کاهش پیچیدگی زمانی تشــخیص فیشینگ داشتند. چالش 
شبکه عصبی این است که اگر با تمام ویژگی های صفحات 
جعلی آشــنا شود، به زمان زیادی برای آموزش نیاز دارد 
و خطــای یادگیــری افزایش می یابد. با انتخــاب ویژگی ها 
می توان یادگیری را بر روی ویژگی های ضروری متمرکز 
کرد و خطای تشخیص حملات و شناسایی صفحات جعلی 
و اصــلی را کاهش داد. شناســایی ویژگی هــای مرتبط با 
هستی شناسی صفحات وب و پیوندهای وب برای یادگیری 
شبکه های عصبی به منظور کاهش خطاهای تشخیص حمله 

یکی از اهداف ضروری این تحقیق است.
این مقاله یک الگوریتم بهبود یافته بهینه ســازی هریس 
هاکــس ]27[ را معرفی می کند تا بهترین ویژگی ها را برای 
یک شــبکه عصــبی مصنوعی بــرای انتخــاب ویژگی در 
تشــخیص صفحات جعلی در اینترنــت ارائه کند. ادامه این 
مقاله به شــرح زیر اســت: بخش بعدی صفحات جعلی در 
اینترنت را شرح می‌دهد. بخش سه روش پیشنهادی، بخش 
چهار نتایج و بحــث و در نهایت، بخش پنج نتیجه‌گیری را 

ارائه می‌دهد.

10-Convolution

2- صفحه جعلی
وبگاههای جعلی گروهی از وبگاهها هســتند که شبیه 
وبگاههای قانونی برای ســرقت اطلاعات کاربران هستند. 
ظاهر صفحات جعلی شــباهت زیــادی به صفحات قانونی 
دارد و این صفحات دارای امکاناتی مشابه وبگاه های واقعی 
هستند، اما دارای ویژگی هایی هستند که می توان تا حدودی 
جعلی بــودن آنها را تشــخیص داد. شــکل ۱ یک صفحه 
فیشینگ و جعلی را نشــان می‌دهد که می توان از آن برای 
تعیین جعلی بودن آن اســتفاده کرد. در این مثال مشاهده 
می شود که تعداد پیوند های خالی در صفحات جعلی بیش از 
حد است و عاملی حیاتی در شناسایی فیشینگ ]28[ است.

مثال دیگــر جعل پیوند های اینترنتی اســت. پیوندهای 
اینترنتی جعلی به نشانی دامنه یک وبگاه‌ قانونی، زیردامنه 
نشانی جعلی در نظر گرفته می شود ]29[. در برخی موارد، 
رخنه گر با کمک املای غلط و جابه جایی کلمات یک نشانی 
جعلی ایجاد می کند تا نشــانی جعلی کمی با نشــانی وبگاه‌ 
قانونی متفاوت باشد. گاهی اوقات، رخنه گر نشانی قانونی 
را در قســمت اول نشانی قرار می‌دهد. سپس نشانی جعلی 
را در قســمت دوم یا بعد از نویســة @ قرار می‌دهد. اکثر 
مرورگرها نشــانی قبلی این نویســه را نادیده می‌گیرند و 
از نشــانی بعدی اســتفاده می کنند. گاهی اوقات، رخنه گر 
از نشــانی های IP، اعداد مبنای شانزده و اعشاری یا حتی 
ترکیبی برای گمــراه کردن کاربران اســتفاده می کند. یک 

شکل ۱: لپیوند های خالی در کد منبع سایت نشانه فیشینگ است.
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تله گذار11 می تواند نشــانی های جعلی را در یک ایمیل قرار 
داده و برای کاربران ارسال کند. کاربران با کلیک بر روی 
این پیوند جعلی وارد وبگاه‌ فیشینگ می شــوند و اطلاعات 
آنها به ســرقت می‌رود. در موارد دیگــر، کاربر وارد یک 
وبگاه‌ فیشینگ شده و با استفاده از کد جاوا اسکریپت بدون 
کلیک بر روی پیوند جعلی وارد وبگاه‌ جعلی می شود ]30[.

3- روش پیشنهادی
یــک چالش اســاسی در تشــخیص وبگاه  های جعلی، 
مســئله انتخاب ویژگی اســت که بر دقت طبقه بندی تأثیر 
می گذارد. روش پیشنهادی از الگوریتم هریس هاکس برای 
انتخاب ویژگی ها و از هستی شــناسی صفحات وب برای 
کاهش خطاهای طبقه بندی در تشــخیص حملات فیشینگ 
اســتفاده می کند. شــکل 2 روندنمای روش پیشنهادی را 

نشان می دهد.
یــک بردار ویژگی را می توان بــا میانگین خطا و تعداد 
ویژگی هــای انتخاب شــده در هر بــردار ارزیــابی کرد. 
خروجی هر تکرار الگوریتم هریس هاکس یک بردار ویژگی 
بهینه در نظر گرفته می شود. ســایر بردارهای ویژگی در 
اطراف راه حل بهینه جستجو می کنند تا بهینه ترین راه حل را 
پیدا کنند. مراحل زیر برای بردارهای ویژگی اعمال می شود 
تا خطای تشخیص فیشینگ آنها کاهش یابد تا آنها به روز 

شوند:
بردارهای ویژگی را به صورت تصادفی به روز کنید●	
بردارهای ویژگی را با محدودیت نرم12 به روز کنید●	
بردارهای ویژگی را با محدودیت سخت13 به روز کنید●	
بردارهای ویژگی را با محدودیت سریع14 به روز کنید●	

بردار ویژگی بهینــه را می توان یک بردار از نوع طعمه 
در نظــر گرفت که ســایر بردارهای ویژگی بــه دنبال به 

روز‌رسانی آن هستند.

11-Phisher
12-Smooth siege
13-Hard siege
14-Fast siege

1-3- هریس هاکس

در روش پیشــنهادی، مراحل زیر بــرای انتخاب بردار 
ویژگی بهینه با یک خطای جزئی برای تشــخیص فیشینگ 

تکرار می شوند:
بردار ویژگــی با مقادیر صفر و یک تعریف می‌شــود. ● 

مقدار صفر نشــان می‌دهد که هیچ ویژگی انتخاب نشــده 
است و مقدار یک نشان‌دهنده ویژگی انتخاب شده است.

تعدادی از این بردارهای ویژگی به صورت تصادفی به ● 
عنوان جمعیتی از الگوریتم هریس‌هاکس تولید می‌شــوند. 
هــر بردار ویژگی می‌تواند انــدازه مجموعه داده را کاهش 
دهد. سپس، مجموعه داده‌های کاهش‌یافته به‌عنوان ورودی 
یک روش طبقه‌بندی مانند شبکه عصبی مصنوعی در نظر 
گرفته می‌شــوند. این ویژگی‌های انتخاب شــده روش‌های 

یادگیری ماشینی را آموزش می‌دهند.
بــردار با حداقل خطا و تعداد ویژگی‌های انتخاب شــده ● 

بردار ویژگی بهینه فرض می‌شود.
بردار ویژگی بهینــه در الگوریتم هریس‌هاکس موقعیت ● 

طعمه در نظر گرفته می‌شود. ســایر بردارها یا شاهین‌ها 
نیز در اطراف آن جســتجو می‌شوند. بردارهای ویژگی با 
اســتفاده از بردار ویژگی یا موقعیت طعمــه بهینه به‌روز 

می‌شوند.
بردارهای ویژگی به‌روز شــده شبکه عصبی مصنوعی ● 

چند لایه را در هر مرحلــه آموزش می‌دهند. بردار ویژگی 
بهینه بردار ویژگی است که دارای حداقل خطا است.

مراحل موردنظر تکرار می شوند و در نهایت در آخرین 
تکرار، بردار ویژگی بهینه انتخاب شده و بر روی مجموعه 
داده های فیشینگ اعمال می شود و سپس به عنوان ورودی 

طبقه بندی استفاده می شود.

2-3- تابع هدف

یک بردار ویژگی دارای n جزء یا ســلول اســت و هر 
ســلول یک ویژگی اســت که می تواند صفر یا یک باشــد. 
 m ســپس با اســتفاده از الگوریتم هریس هاکس که دارای
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 n<m ًویژگی اســت، ویژگی بهینه انتخاب می شود. معمولًا
اســت و ارزیابی میانگین خطای تشخیص فیشینگ و تعداد 
ویژگی های انتخاب شــده برای ارزیــابی هر بردار ویژگی 
در هــر تکرار ضروری اســت. یک شــاهین راه حلی برای 
مشکل تعریف می کند. علاوه بر این، موقعیت طعمه راه حل 
بهینه فعلی است. شاهین ها ســعی می کنند به سمت طعمه 
پرواز کنند. در الگوریتم هریس هاکس، شــاهین ها طعمه را 
در فضای مشــکل جستجو می کنند و ســپس به آن حمله 
می کنند. در روش پیشنهادی، یک بردار ویژگی یک شاهین 
در نظر گرفته شده و برای آموزش شبکه عصبی مصنوعی 
استفاده می شود. یک بردار ویژگی در تکرار فعلی یا t برابر 
با X (t)  فرض می شــود و مقدار به‌روز شده آن در تکرار 
جدید X (t + 1)  اســت. معادله )۱( تابع هدف برای ارزیابی 

یک بردار ویژگی است:
         )۱(

در ایــن رابطه، مقــدار تابع انتخاب ویــژگی یک بردار 

ویژگی مانند  برابر  است و در اینجا مقدار 
خطای طبقه‌بندی برای تشخیص فیشینگ برابر  
اســت که در آن n تعداد نمونه‌ها اســت و از طرفی هم  
مقــدار پیش‌بینی یــک نمونه و  مقدار واقــعی یک نمونه 
اســت که می‌تواند فیشینگ یا وبگاه‌ عادی و قانونی باشد. 
در ایــن رابطه،  تعداد ویژگی انتخاب شــده برای ویژگی 
مانند  اســت و  تعداد کل ویژگی‌هــای ممکن برای 
تشخیص فیشینگ است. هر بردار ویژگی که این تابع هدف 
را کمینه‌تر نماید بردار ویژگی بهینه است که با  

نمایش داده می‌شود و در واقع موقعیت طعمه است.
بــردار ویژگی دارای ۳۰ ویژگی اســت کــه برخی به 
هستی شــناسی صفحــات وب و پیوندهــای وب و برخی 
مربوط به ویژگی های مرتبط با موتورهای جستجو هستند. 
یک بــردار ویژگی می توانــد دارای مقادیر ۱+، ۱- و صفر 
باشــد. برخی از ویژگی ها، مانند طول عمر دامنه، می توانند 
کوتاه، متوسط یا طولانی باشند. سه مقدار به ترتیب با ۱-، 
0 و ۱+ نشــان داده می شوند. برخی از ویژگی‌ها دارای دو 
مقدار هستند، مانند داشتن نشانی IP. اگر مقدار حوزة IP به 
صورت صفر نمایش داده شــود، نشانی IP ندارد. اگر یک 
باشد، نشانی IP دارد. مطابق شکل 3، فرایند زیر برای ایجاد 
بردارهای ویژگی اولیه بر اساس هستی شناسی صفحات و 

پیوندها انجام می شود:
ابتــدا چندین بــردار ویژگــی تصادفــی از ویژگی‌های ● 

مجموعه داده ایجاد می‌شود.
هر بردار ویژگی عضوی از الگوریتم هریس‌هاکس است ● 

و مشــخص می‌کند که از کدام ســتون‌های داده اســتفاده 
می‌شود.

در هر مرحله، بردارهای ویژگی با شبکه عصبی ارزیابی ● 
می‌شوند.

بردارهــای ویژگی بــا الگوریتم هریس‌هاکــس به روز ● 
می‌شوند.

با توابع تبدیل، بردارهای پیوســته بــه مقادیر دودویی ● 
تبدیل می‌شوند.

شکل ۲: روندنما روش پیشنهادی برای تشخیص حملات فیشینگ با 
انتخاب ویژگی ها و هستی شناسی
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شکل ۳: ایجاد بردارهای ویژگی اولیه بر اساس هستی شناسی صفحات 
و پیوندها

4- نتایج
4-1- مجموعه داده

برای ارزیابی روش پیشنهادی از مجموعه داده یادگیری 
ماشین UCI اســتفاده شده اســت ]31[. این مجموعه داده 
دارای بیش از ۱۱۰۰۰ رکورد با ۳۰ ویژگی ورودی اســت. 
علاوه بر این، ویژگی سی و یکم خروجی است که می تواند 
نشــان‌دهنده فیشینگ یا عدم فیشینگ یک وبگاه باشد. این 

مجموعه داده دارای چهار دسته ویژگی کلی زیراست:
ویژگی‌های مربوط به پیوند یا نشانی● 
ویژگی‌های مربوط به کد منبع وبگاه● 
ویژگی‌های مرتبط با دامنه وبگاه‌‌● 
ویژگی‌هــای مختلف، مانند اســتفاده از برچســب‌های ● 

منحصر بــه فرد و یــا ویژگی‌های مرتبط بــا موتورهای 
جستجو

چند ویژگی صفحات فیشینگ مربوط به هستی‌شناسی ● 
صفحات وب و پیوند‌های اینترنتی به شرح زیر است:

اســتفاده از نشــانی اینترنتی یا IP یکــی از ویژگی‌های ● 
اساسی صفحات جعلی است که نمونه‌ای از آن را می‌توان 

در http://125.98.3.123/fake.html مشاهده کرد.
استفاده از یک URL طولانی برای پنهان کردن بخش‌های ● 

مشکوک در URL وبگاه‌‌ یکی از روش‌هایی است که توسط 
رخنه‌گران برای جلوگیری از سرقت اطلاعات افراد استفاده 

می‌شود و قانون آن به شرح زیر است:

اســتفاده از URLهــای مختصــر می‌توانــد کاربران را ● 
فریب دهد تا درگیر ســرقت برخط شوند. به عنوان مثال، 
 URL وبگاهــی ماننــد http://portal.hud.ac.uk به طور 

bit.ly/19DXSk4 خلاصه نشان داده می شود.

وجود نویســة @ در نشانی، نشانه فیشینگ در وبگاه‌‌‌ها ● 
و نشــانی‌های جعلی اســت و با کمک این نویسه، رخنه‌گر 

اطلاعات ضروری را برای افراد ایمیل می‌کند.
بــرای فریــب کاربــران و اتصــال دامنه‌هــای جعلی به ● 

 ،http://www.Confirme- paypal.com دامنه‌های مهم، مانند
زیردامنه‌هایی با نویسة "-" ایجاد می‌کند.

بســیاری از زیردامنه‌هــا در یک نشــانی وبــگاه‌‌ مانند ● 
http://www.hud.ac.uk/students/ نشانه حملات فیشینگ 

است.
اگر زمان مــورد نیاز برای ارســال گواهی رمزگذاری ● 

پروتکل Htpps کمتر از زمان مشخص شده باشد، نمی‌توان 
به وبگاه ‌‌اعتماد کرد.

اگر مدت زمان ثبت نشانی دامنه طبق موارد زیر کمتر از ● 
یک سال است.

قانون زیر نشان می‌دهد که وبگاه‌‌ اعتبار کمی دارد:

عدم وجود تصاویر کوچک در قسمت URL نشان می‌دهد ● 
که وبگاه‌‌ از اعتبار کمی برخوردار است.

عدم وجود نماد فاویکون15 در URL نشــان می‌دهد که ● 
وبگاه‌‌ اعتبار کمی دارد.

15-Favicon icon 

تشخیص فیشینگ بر اساس الگوریتم بهینه سازی هریس هاکس و ... / سیدمحمد جوادی مقدم و شادی دالوند
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استفاده از شماره درگاه‌های نامتعارف در نشانی وبگاه‌‌ ● 
نشان می‌دهد که نشانی مشکوک و احتمالًا فیشینگ است.

از عبارت HTTPS به عنوان یک زیردامنه استفاده کنید تا ● 
کاربران فریب بخورند و فکر کنند وبگاه‌‌ موردنظر رمزگذاری 

/http://https-www- paypal.com شده است، مانند
ارجاع وبگاه‌‌‌های دیگر بــه وبگاه‌‌‌های دیگر در صورتی ● 

که مطابقت با قانون زیر، کمتر از ۲۲ است، وبگاه‌‌ موردنظر 
قانونی است و اگر بین ۲۲ و ۶۱ باشد مشکوک است و اگر 

بیشتر از ۶۱ باشد، وبگاه‌‌ موردنظر فیشینگ است:

اگر تعداد زیــادی URL و پیوند خالــی در وبگاه‌‌ وجود ● 
دارد، وبگاه‌‌ جعلی اســت. با توجه به قانون زیر، اگر تعداد 
پیوند‌های خالی کمتر از ۳۰ درصد باشــد وبگاه‌‌ موردنظر 
نرمال اســت واگر بین ۳۱ تا ۶۷ باشد مشکوک است و اگر 

بیشتر از این باشد فیشینگ است.

استفاده از برچسب‌های منحصر به فرد که رایج نیستند ● 
می‌تواند فیشینگ را نشان می‌دهد.

اگر نشانی وبگاه‌‌ از دامنه‌های غیرمعمول استفاده می‌کند ● 
 WHOIS کــه این کار را انجام می‌دهند دامنه را با دســتور

فراخوانی کنید، وبگاه‌‌ به احتمال زیاد فیشینگ است.
در وبگاه‌‌‌هــای فیشــینگ میــزان انتقال بــه وبگاه‌‌‌ها و ● 

دامنه‌های دیگر خارج از دامنه فعلی بســیار است و قانون 
به شرح زیر است:

جعل نشانی وبگاه‌‌ یا پیوند در نوار وضعیت مرورگر با ● 
جاوا اسکریپت نیز یکی از روش‌های فیشینگ است.

غیرفعال کردن کلیک راســت توسط جاوا اسکریپت یک ● 
نشانه اصلی فیشینگ است.

اســتفاده از پنجره‌های تبلیغاتی با ورود اطلاعات کاربر ● 
یک روش رایج فیشینگ است.

 ● Frame اســتفاده از محتوای وبگاه‌‌ توسط برچسب‌های
یک روش استاندارد فیشینگ است.

عمر دامنه در وبگاه‌‌‌های فیشــینگ اغلب کوتاه اســت و ● 
به عنوان یک قاعده، اگر کمتر از شــش ماه باشند، احتمال 

فیشینگ بیشتر است:

 ● WHOIS عــدم وجود رکورد دامنه در یک وبگاه‌‌ به کمک
بر اساس قانون ذیل می‌‌تواند نشان‌دهنده فیشینگ باشد:

وبگاه‌های فیشــینگ و تقلبی ترافیک کمتری نســبت به ● 
وبگاه‌های اصلــی و قانونی دارند. میــزان ترافیک صفحه 
وب در موتورهای جســتجو مانند الکســا16 یک شاخص 

ضروری در تشخیص فیشینگ است:

رتبه صفحه در گوگل یک شاخص مهم است که می‌تواند ● 
به تعیین این که آیا وبگاه‌‌ فیشــینگ اســت کمک کند که بر 

اساس قانون زیر تعیین می‌شود:

گوگل معمولاً صفحات فیشــینگ را فهرست نمی‌کند، در ● 
حالی که صفحات قانونی در اینترنت ایندکس می‌شوند.

داشتن تعداد زیادی پیوند به یک صفحه می‌تواند اعتبار ● 
آن را نشان دهد. طبق قانون، وبگاه‌های فیشینگ به دیگران 

پیوند داده نمی‌شوند.
طبــق این قانون اگر وب گاهی بیش از دو پیوند دریافت 

کند، احتمالا قانونی است:

16-Alexa 
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اطلاعات وبگاه‌‌های امنیتی مانند PhishTank در محیط 
اینترنت ســالانه و ماهانــه می تواند بــرای تجزیه‌و تحلیل 

وبگاه های مختلف حیاتی باشد.

4-2- معیارهای ارزیابی

ارزیابی خطا و شــاخص های طبقه بندی برای ارزیابی 
هر روش یادگیری ماشین در تشخیص حملات فیشینگ در 
نظر گرفته شد. خطای جذر میانگین مربعات یا RMSE برای 
شناســایی فیشینگ و تجزیه‌و تحلیل هــر یک از روش های 

یادگیری ماشین مطابق با معادله ۲ استفاده شد:

                                  )۲(

در ایــن رابطه،  مقدار واقعی یــک نمونه و  مقدار 
تخمینی یک نمونه اســت و از طرفی m تعــداد نمونه‌هایی 
اســت که مورد ارزیابی قــرار گرفته می‌شــود. علاوه بر 
شاخص متوســط خطا می‌توان از شاخص‌های طبقه‌بندی 
نیز برای ارزیابی هر یک از این روش‌ها اســتفاده نمود که 
مهمترین آنها شــاخص صحت17است که در رابطه 3 برای 

تشخیص صفحات جعلی از قانونی فرموله شده است:

                               )۳(

برای محاسبه شاخص‌‌ صحت نیاز است که تعداد نمونه 
صحیــح مثبت TP(18(، تعداد غلط منــفی19 )FN(، تعداد غلط 
مثبتFP( 20( و تعداد صحیح منفی21 )TN(، محاســبه شــده 
و برای محاســبه شــاخص‌های دقت، صحت و حساسیت 
مورد اســتفاده قرار گرفته شــود و این شــاخص‌ها را به 
طور معمول بر حســب درصد بیان نموده و مقدار بیشتر 

نشان‌دهنده طبقه‌بندی بهینه‌تر است. 
هــر کــدام از شــاخص‌های دقت، صحت و حســاسیت 
بیان کننده یک مفهوم است که در ذیل به آنها اشاره شده است

17-Accuracy
18-True Positive(TP)
19-False Negative (FN)
20-False Positive(FP)
21-True Negative (TN)

دقت: توانایی تشــخیص صفحات جعلی و قانونی است ● 
اما مشــخص نمی‌‌شــود که کدام یک با چه دقت شناسایی 

شده است. 
حساسیت: توانایی تشخیص صفحات جعلی یا فیشینگ ● 

را از صفحات قانونی و اصلی نشان می‌‌دهد. 
صحت: نشــان می‌‌دهد که وبگاه‌هــای که جعلی در نظر ● 

گرفته شده‌‌اند با چه دقتی از نوع وبگاه جعلی می‌‌باشند. 
هر کدام از نمونه‌های TP،FP،TN و FN برای تشــخیص 
حملات فیشینگ و صفحات جعلی دارای معنای مشخص به 

شرح ذیل می‌باشند:
TP: یــک وبگاه جعلی که روش پیشــنهادی آن را جعلی ● 

شناسایی نموده است.
FP: یک وبگاه اصلی بوده و روش پیشــنهادی آن را به ● 

غلط جعلی شناسایی نموده است.
TN: یک وبگاه اصلی بوده و روش پیشــنهادی آن را به ● 

درستی اصلی شناسایی نموده است.
FN: یــک وبگاه جعلــی بوده و روش پیشــنهادی آن را ● 

اصلی شناسایی نموده است.

4-3- محیط ارزیابی

روش پیشــنهادی در محیــط برنامه نویــسی متلــب 
پیاده سازی شد. پارامترها به صورت زیر تنظیم شدند:

جمعیت الگوریتم هریس هاکس ۱۰● 
تعداد تکرار ۴۰ ● 
۷۰ درصد داده‌ها مجموعه آموزشی در نظر گرفته شد ● 

و ۳۰ درصد مجموعه تست بود.

4- 4- نتایج ارزیابی

شــکل های ۴ تا ۶ خروجی روش پیشــنهادی را برای 
تشخیص صفحات جعلی از اصلی از نظر مقدار تابع انتخاب 

ویژگی، RMSE و صحت نشان می‌دهند.
خطای RMSE روش پیشــنهادی در تشخیص صفحات 
فیشینــگ با روش های شــبکه عصبی مصنــوعی چندلایه 
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)MLP(، شــبکه عصبی مصنوعی بازگشتی )RBF(، ماشین 
بــردار پشــتیبان )SVM(، درخــت تصمیــم )DT( و جنگل 
تصــادفی )RF( مطابق نمودار )شــکل ۷( مقایســه شــد. 
آزمایش هــا نشــان داد که خطــای روش پیشــنهادی در 
تشخیص حملات فیشینگ ۰/۰۹۸ است. خطاهای شبکه های 
عصبی مصنــوعی چندلایه، شــبکه های عصبی مصنوعی 
بازگشتی، ماشین های بردار پشتیبان و جنگل های تصادفی 
برای تشــخیص صفحات جعلی به ترتیب ۰/۱۷۰، ۰/۲۲۶، 

۰/۲۵۲، ۰/۱۹۱ و ۰/۱۶۱ بود.
صحت روش پیشنهادی حدود ۹۹/۶۸ درصد بود و با 
روش های یادگیری پایه مقایسه شد، همان طور که در شکل 
۸ نشان داده شده اســت. براساس نمودار صحت، صحت 

شــبکه های عصبی مصنوعی چند لایه، شبکه های عصبی 
مصنوعی بازگشــتی، ماشین های بردار پشتیبان و جنگل 
تصادفی برای تشخیص فیشینگ به ترتیب ۹۶/۲۶ درصد، 
۹۰/۸۳ درصــد، ۹۳/۶۰ درصــد، ۹۵/۵۹ درصد و ۹۶/۷۷ 

درصد است.
شــکل ۹ روش پیشــنهادی را با روش هــای یادگیری 
 )BN( ماشین جنگل تصادفی، درخت تصمیم و شبکه بیزی
مقایسه می کند که از مرحلة انتخاب ویژگی براساس کاهش 
تحلیل مؤلفه اصلی )PCA( در شناســایی حملات فیشینگ 

استفاده می کند.

شکل 4: تحلیل خروجی تابع انتخاب ویژگی در تشخیص صفحات جعلی 
از اصلی

شکل 5: تحلیل خروجی خطای RMSE تشخیص صفحات جعلی از اصلی

شکل 6: تحلیل خروجی صحت تشخیص صفحات جعلی از اصلی

شکل 7: مقایسه مربعات خطا در روش پیشنهادی و چندین روش 
یادگیری ماشین

شکل 8: مقایسه صحت در روش پیشنهادی و چندین روش یادگیری ماشین

شکل 9: مقایسه صحت تشخیص صفحات جعلی در روش پیشنهادی و 
.PCA روش های یادگیری ماشین با انتخاب ویژگی
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4-5-  بحث

شکل ۴ نشان می‌دهد که مقدار تابع هدف برای انتخاب 
ویــژگی از حــدود ۰/۰۴۵ به حــدود ۰/۰۰۹۵ کاهش یافته 
است. از آنجا که تابع هدف انتخاب ویژگی از دو عامل خطا 
و میانگین تعداد ویژگی های انتخاب شــده ایجاد می شود، 

نتایج زیر به دست می آید:
کاهش تابع هدف نشــان می‌دهد که خطای تشخیص با ● 

توجه به تکرار الگوریتم در حال کاهش است.
تعــداد ویژگی‌هایــی که صفحات جعلــی را از صفحات ● 

قانونی متمایز می‌کند نیز رو به کاهش است.
الگوریتــم هریس هاکــس روند امیدوارکننــده و بهبود 
مستمر را نشــان می‌دهد. با هر بار تکرار، الگوریتم تلاش 
می کنــد تا بردار ویــژگی بهینه را انتخاب کنــد، در نتیجه 
خطا در تشــخیص صفحــات جعلی از صفحــات قانونی 
کاهش می یابد. نتایج نشان‌دهنده کاهش قابل توجه خطای 
تشخیص صفحات جعلی اســت، از حدود ۰/۰۷۵ در اولین 
تکــرار به تقریبــا ۰/۰۵۰ در تکرارهای بعــدی. این کاهش 
مداوم در خطــا گواهی بر پتانسیل الگوریتم هریس هاکس 

در انتخاب بردار ویژگی است.
صحت روش پیشــنهادی از نظر تکرار نیز برای تحلیل 
آن ضروری است. مشــاهده می شود که الگوریتم هریس 
هاکس به طور مداوم ســعی در افزایش این صحت داشته 
است. افزایش صحت در تکرارهای اول حدود ۹۷/۶۸ بود. 
با این حــال، در تکرارهای نهایی، تقریبــاًً ۹۹/۷۶ بود. این 
افزایش صحت نیز نتیجه انتخاب ویژگی توســط الگوریتم 
هریس هاکس اســت. شاخص های خطا و صحت به اندازه 
جمعیــت در الگوریتم هریس هاکس حســاس هســتند. با 
افزایش جمعیت، شــانس یافتن بردار ویژگی بهینه افزایش 
می یابد. خطای تشــخیص فیشینگ کاهش می یابد و صحت 
آن افزایــش می یابد. فرض کنید جمعیــت الگوریتم هریس 
هاکس ۱۰ و تعداد تکرارها ۴۰ و هر آزمایش ۳۰ بار تکرار 
شود. در این حالت میانگین خطای روش پیشنهادی حدود 

۰/۰۹۸و دقت متوسط ۹۹/۶۸درصد است.

صحت روش پیشــنهادی از روش هــای دیگر، از جمله 
شــبکه های عصبی مصنوعی چندلایه، شــبکه های عصبی 
مصنوعی بازگشتی، ماشین های بردار پشتیبان و جنگل های 
تصادفی برای تشخیص فیشینگ فراتر می‌رود. این برتری 
هنگام مقایســه روش پیشــنهادی با تحقیــق رائو ]24[ در 
مورد انتخاب ویژگی و یادگیری ماشین مشــهود است. در 
این مقاله استفاده از روش های انتخاب ویژگی، مانند کاهش 
مولفه اصلی، در ترکیب با روش‌های یادگیری ماشین مانند 
جنگل تصادفی، درخت تصمیم‌گیری و شــبکه های عصبی 
مصنوعی چندلایه برای تشــخیص فیشینــگ مورد بحث 
قرار می‌گیرد. میانگین دقت جنگل تصادفی، درخت تصمیم 
و شبکه بیزی برای تشــخیص فیشینگ در این روش ها به 
ترتیب ۹۹/۳۱، ۹۸/۹۸ و ۹۸/۸۲ درصد است. در مقابل، دقت 
روش پیشــنهادی بالاتر اســت، که اثربخشی آن را نشان 

می‌دهد و اعتماد به پتانسیل آن را القا می کند.
شکل ۹ نشان می‌دهد که روش پیشنهادی از روش های 
ترکیــبی انتخاب ویــژگی و یادگیری ماشیــن مانند جنگل 
تصادفی، درخت تصمیم و شبکه بیزی دقیق تر است. روش 
پیشنهادی حدود ۰/۳۷ درصد، ۰/۷ درصد و ۰/۸۶ درصد 
دقیق تر از جنگل تصادفی ترکیبی، درخت تصمیم و شــبکه 
بیزی است. از سوی دیگر، عملکرد روش پیشنهادی نیازی 
به زمان اجرای بالایی مانند کاهش مولفه ندارد، زیرا زمان 
اجــرای الگوریتم هریس هاکس کمتــر از روش هایی مانند 

PCA است.

5- نتیجه گیری
حملات فیشینگ، حملات مخرب هستند. در این حملات، 
تله گذار، یــک وب گاه قانونی را جعل می کند و نشــانی آن 
را از طریق ایمیل یا رســانه های اجتمــاعی برای کاربران 
ارسال می کند. حملات فیشینگ باعث خسارات قابل توجهی 
می شــود و ســالانه هزینه های زیادی برای شــرکت ها و 
مؤسســات مالی به همــراه دارد. اســتفاده از روش های 
یادگیری ماشینی در تشــخیص فیشینــگ نتایج خوبی به 
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همراه داشــته است. با این حال، بحرانی ترین چالش در این 
روش ها تعداد زیاد ویژگی ها اســت کــه کاهش آنها نقش 
اســاسی در دقت روش های تشــخیص فیشینگ دارد. یکی 
از راه های موثر برای انتخاب بهترین ویژگی ها، استفاده از 
هستی شــناسی صفحات وب است. این مقاله روشی مبتنی 
بر الگوریتم بهینه ســازی هریس‌هاکس و هستی شــناسی 
بــرای یافتن ویژگی های بهینه صفحات وب و پیوند ها ارائه 
می کند. روش پیشنهادی از ویژگی های بهینه برای آموزش 
شبکه عصبی مصنوعی اســتفاده می کند. آزمایش ها نشان 
داده‌اند که روش پیشنهادی در تشخیص حملات دقیق تر از 
روش های یادگیری ماشینی مانند شبکه عصبی مصنوعی، 
درخت‌ تصمیم‌ و جنگل‌ تصادفی اســت. روش پیشــنهادی 
دقیق تر از چندین روش انتخاب ویژگی، مانند PCA همراه با 
درخت تصمیم، جنگل تصادفی و شــبکه بیزی است. روش 
پیشنهادی حدود ۰/۳۷ درصد، ۰/۷ درصد و ۰/۸۶ درصد 
دقیق تر از جنگل تصادفی ترکیبی، درخت تصمیم و شــبکه 
بیزی اســت. در تحقیقات آینده، مرحلــه انتخاب ویژگی را 
با شــبکه یادگیری عمیق CNN انجام خواهیم داد و مرحله 
طبقه بندی صفحه را با یادگیری عمیق LSTM اعمال خواهیم 

کرد.
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