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چکیده
 )IoT( در سال های اخیر، توسعه گسترده اینترنت اشیاء
و به کارگیری دســتگاه های کم مصرف، چالش های جدیدی 
در حوزه امنیت و حریم خصوصی پدید آورده اســت. در 
چنین بستری، رمزنگاری ســبک ‌وزن به عنوان رویکردی 
مؤثر برای محافظت از داده ها در دستگاه های دارای منابع 
محدود مطرح شــده اســت. الگوریتم Ascon، که از سوی 
مؤسسه ملی اســتاندارد و فناوری ایالات متحده به عنوان 
اســتاندارد رمزنگاری ســبک‌وزن برگزیده شــده، یکی از 
راه حل های برجسته در این حوزه به شمار می‌رود. در این 
مقاله، با هدف ارتقای امنیــت Ascon، یک جعبه جابه جایی 
آشــوب محور 5 بیتی معرفی می‌شود. بهره‌گیری از نظریه 
آشوب در طراحی این جعبه، موجب افزایش غیرخطی‌ بودن 
و ایجاد ویژگی های آماری پیچیده می شود که مقاومت در 
برابر حملات تفاضلی و خطی را بهبود می بخشد. وابستگی 
بــه کلید رمز و کاهــش پیچیدگی محاســباتی نیز از جمله 
مزایای کلیدی این طرح هســتند. نتایج به‌دست  آمده نشان 
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مقدمه
در دهه هــای اخیــر، اینترنــت اشیــاء به  ســرعت در 
تمــامی جنبه های زندگی روزمره نفوذ کــرده و پیش‌بینی 
شــده است که تا ســال 2025 بیش از 25 میلیارد دستگاه 
متصل به این شــبکه وجود دارند ]1[. این دستگاه ها که از 
خانه های هوشمند گرفته تا شهرهای هوشمند، کشاورزی، 
مراقبت های پزشــکی و مدیریت انرژی کاربرد دارند، قادر 
به تولید و انتقال داده هایی هســتند که گاه حاوی اطلاعات 
حســاس و خصــوصی مانند ســوابق پزشــکی بیماران، 
تصاویر چهره افراد یا شــماره پلاک خودروها می باشــند 
]2[. ایــن حجــم عظیم از داده هــا، همراه بــا آسیب‌پذیری 
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دســتگاه های اینترنت اشیاء در برابر حملاتی چون حملات 
انکار سرویس توزیع شــده )DDos(، اهمیت امنیت و حریم 

خصوصی را بیش ‌از پیش برجسته می کند ]3[.
رمزنگاری روشی اســت که از گذشته برای حفاظت از 
اطلاعات حساس به کار گرفته شده است. در این فرایند متن 
اصلی )plaintext(، به شــکلی ناخوانا به رمز )cipher( تبدیل 
می شــود. این فرایند رمزگذاری نام دارد و فرایند معکوس 
یعنی رمزگشــایی، متن رمز شــده را به حالــت اولیه باز 
می گرداند. هدف اصــلی رمزنگاری تأمین امنیت ارتباطات 
از طریــق تضمین محرمانگی، یکپارچــگی و احراز هویت 

داده هاست ]4[. 
رمزنــگاری ســنتی به‌‌راحــتی بــر روی کارســازها، 
رایانه هــای شــخصی و دســتگاه های هوشــمند ماننــد 
تلفن های همراه پیاده ســازی می شود. با این‌ حال با ظهور 
دستگاه هایی با منابع محدود مانند اینترنت اشیا، حسگرها، 
برچسب های شناسایی فرکانس رادیویی )RFID( و عملگرها 
کــه محدودیت هایی چــون حافظه اندک، فضــای فیزیکی 
کوچک برای پیاده سازی، توان محاسباتی پایین و مصرف 
انرژی محدود دارند، اســتفاده از الگوریتم های رمزنگاری 
را با چالش مواجه کرده است ]5[. اینجاست که رمزنگاری 
سبک‌ وزن به‌عنوان نســخه‌ای بهینه  شده و کم‌مصرف از 
رمزنگاری پدیدار می شود تا این چالش ها را به‌طور مؤثری 

برطرف سازد ]6[.
 Ascon ،در میــان الگوریتم های رمزنگاری ســبک‌‌وزن
به‌عنوان یک الگوریتم بهینه مطرح است. این الگوریتم که در 
سال 2014 معرفی شــد و در سال 2023 توسط مؤسسه 
مــلی اســتاندارد و فنــاوری )NIST( به عنوان اســتاندارد 
رمزنگاری سبک‌‌وزن انتخاب شد، بر پایه ساختار اسفنجی 
عمــل می کند. طراحی ســاده و انعطاف‌پذیر Ascon، همراه 
با اســتفاده از تبدیل های چرخشی شامل جعبة جابه جایی 
)S-box( غیرخطی و لایه انتشــار خــطی، آن را به گزینه‌ای 
ایده آل برای دستگاه های کم  مصرف تبدیل کرده است ]7[. 
یــکی از اجزای حیــاتی در الگوریتم هــای رمزنگاری، 

به خصــوص در الگوریتــم هــایی ماننــد Ascon کــه از 
ساختارهای شــبکه جایگزینی-جایگشــتی بهره می‌برند، 
جعبه های جابه جایی1 هســتند. این مفهوم که نخستین بار 
توسط کلود شانون در سال 1949 معرفی شد، قلب فرایند 
جایگزیــنی در رمزنگاری اســت ]8[. جعبــه جابه جایی با 
نگاشت هر عنصر از متن اصلی )بیت یا گروهی از بیت ها( به 
عنصری جدید، خاصیت گنگی را فراهم می کند و رابطه بین 
کلید و رمز را تا حد ممکن پیچیده می کند. در ادامه، عملیات 
جایگشتی با بازچینی عناصر، خاصیت انتشار را به ارمغان 
می آورد. قــدرت یک الگوریتم رمزنــگاری تا حد زیادی به 
معماری جعبه جابه جایی آن بســتگی دارد. در رمزنگاری 
ســبک‌ وزن، جعبه جابه جایی های کوچک تر )مانند 4 بیتی( 
به دلیل ساختار فشرده و ســهولت پیاده سازی محبوبیت 
دارنــد، اما امنیت کمتری نســبت به جعبــه جابه جایی های 
بزرگ تر )مانند 8 بیتی( ارائه می‌دهند. از ســوی دیگر جعبه 
جابه جایی هــای بزرگ تر اگرچه امن تر هســتند، اما نیاز به 
منابع بیشتری دارند که برای دستگاه هایی با منابع محدود 

مناسب نیستند ]6[.
 Ascon در این راستا پژوهش حاضر بر بهبود الگوریتم
با استفاده از جعبه های آشوبناک )Chaotic S-box( متمرکز 
است. این جعبه ها که بر پایه نظریه آشوب طراحی شده‌اند، 
با ایجاد رفتــار غیرخطی و تصــادفی، می توانند امنیت را 
تقویت کنند. نظریه آشوب، که از دهه 1980 در رمزنگاری 
مورد توجه قــرار گرفته، به‌دلیل ســادگی محاســباتی و 
قابلیت تولید الگوهای غیرقابــل‌ پیش‌بینی، ابزاری قدرتمند 
برای طراحی جعبه جابه جایی به شــمار می‌رود ]9[. ما در 
این مقاله پیشــنهاد یک جعبه جابه‌جایی آشــوبناک 5 بیتی 
را مطرح می کنیم که با بهره‌گیری از نظریه آشوب، تعادلی 
میــان امنیت و کارایی برقرار می کنــد. این رویکرد نه‌ تنها 
برای پیام های کوتاه در دستگاه های اینترنت اشیاء مناسب 

است، بلکه با اندازه های مختلف بلوک سازگار است. 
روش پیشــنهادی چندین مزیت و نوآوری کلیدی ارائه 

می‌دهد:
1-Substitution Box (s-box)
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امنیت تقویت‌شــده: اســتفاده از نگاشت آشــوبناک با ● 
پارامترهای بهینه ‌شده، غیرخطی بودن جعبه جابه‌جایی را 
افزایش می‌دهد و مقاومــت را در برابر حملات تفاضلی و 

خطی بهبود می‌بخشد.
وابســتگی به کلید: اســتخراج مقدار اولیه از کلید، جعبه ● 

جابه‌جایی را به کلید رمزنگاری وابســته می‌کند، که امنیت 
پویا را تقویت می‌کند.

کارایی محاســباتی: پیش‌محاســبه جعبه و استفاده از ● 
نگاشت‌های آشوبناک ساده، بار محاسباتی را کاهش داده 
و روش را برای دستگاه‌های کم‌مصرف مانند حسگرها و 

برچسب‌های RFID مناسب می‌سازد.
ادامۀ این مقاله به شــرح زیر ســازماندهی شده است: 
بخش ۲ به مرور کارهای مرتبط با این پژوهش اختصاص 
دارد. در بخش ۳ رویکرد پیشــنهادی ارائه شــده اســت. 
سپس، بخش ۴ عملکرد اولیه این راه‌کار را ارزیابی می کند. 
در نهایت، بخش 5 مقاله با نتیجه‌گیری و ارائه پیشنهادهایی 

برای کارهای آینده به پایان می‌رسد.

2- پژوهش  های مرتبط
الگوریتم های رمزنگاری سبک‌وزن زیادی برای انتقال 
امن اطلاعات در دســتگاه های اینترنت اشیا معرفی شده‌اند 
کــه در این بخش تعدادی از آنها مرور می‌شــوند. در ]10[ 
یک الگوریتم رمزنگاری ســبک‌وزن ارائه شــده اســت که 
از یک کلید دی‌ان‌ای اســتفاده می کند. داده های ورودی به 
شکل ماتریس دو بعدی تبدیل می شوند و سپس از ترکیب 
سطر و ستون با کلید در هر مرحله برای تولید کلید مرحله 
اســتفاده می شود. این روش به علت استفاده نکردن از یک 
جعبه جابه جایی قوی، مشــکلات خطی بودن و افشای کلید 

در استفاده طولانی مدت دارد. 
در ]11[ محققان به جای استفاده از یک جعبه جابه جایی، 
از یــک MLFSR اســتفاده می کنند تا فضای پیاده ســازی 
و مصرف انــرژی کاهش یابد. همچینیــن الگوریتم از یک 
ساختار جابه جایی- جایگشتی استفاده می کند. این الگوریتم 

به علت استفاده کردن از MLFSR خاصیت پویایی را ندارد 
و در اســتفاده مداوم مشکلات افشای کلید را دارد. مدهیل 
و همكارانش ]12[ از یک عدد بزرگ به عنوان کليد اســتفاده 
کردند و از کليد برای گردش و جایگشــت تصادفي در هر 
مرحله از حلقه استفاده شد. در روش آن ها اندازه ورودی 
داده های خام و تعداد مراحل اجرا الگوریتم متغير اســت و 
باید از قبل تعيين شود. اگر اندازه داده های ورودی کوچک 
باشد این الگوریتم سرعت بيشتری دارد و مصرف کمتری 

نسبت به سایر الگوریتم های سبک‌وزن دارد. 
این الگوریتم نســبت به حملات همه جانبه ضعف دارد 
و هر چقــدر بلوك داده های ورودی کوچک تر باشــد، این 
الگوریتــم ضعيف تــر عمــل مك‌ينــد. در ]13[، یک روش 
رمزنگاری تصویــر از یک دنباله شــبه‌تصادفی مبتنی بر 
آشوب با اســتفاده از شبکة عصبی اســتفاده شده است. 
علاوه بر اســتفاده از عملیات جایگشتی و جایگزینی، بیت 
دی‌ان‌ای برای نگاشت بیت های پیکسل تصاویر رمزنگاری 
شده استفاده شده است. طرح رمزنگاری متقارن پیشنهادی 
در ]14[ از سیســتم های پویا آشــوبناک چندگانه استفاده 
می کند. در این روش، کلید با هر داده ورودی بروزرسانی 
می شــود تا ســطح بالاتری از تصادفی بــودن فراهم کند. 
ترکیب عملیات جایگشتی، جایگزینی و نگاشت DNA موجب 
افزایش میزان آنتروپی تصاویر رمزنگاری‌ شــده و مقدار 
آنتروپی خروجی نزدیک به ۷/۹۹ بیت گزارش شــده است 

که تقریباًً به حد ایده آل ۸ نزدیک است.
نویســندگان در ]15[ یــک پیکربنــدی تجــربی از یک 
کریپتوسیســتم مبتنی بر آشــوب برای معماری مبتنی بر 
اینترنت اشیاء در شبکه های ad-hoc ارائه کرده‌اند. این راه‌حل 
از ویژگی های عملگر مشتق مرتبه کسری برای رمزنگاری 
 PRINT بهره می برد تا ارتباطات امن را ایجاد کند. الگوریتم
 )IC( 16[ کــه به طور اختصاصی برای چــاپ مدار مجتمع[
طراحی شده اســت، کوچکترین جعبه جابه جایی با ابعاد 3 
بیتی را ارائه می‌دهد. این الگوریتم به‌دلیل پیاده سازی مقرون 
 به‌صرفه بر روی برچسب های RFID بسیار کم‌ هزینه است 
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و از نظر سخت‌‌افزاری و نرم‌‌افزاری کارآمد است. در عین 
حال، به‌دلیل تعداد کــم احتمالات جعبه جابه جایی مختلف، 
در برابر حملات آسیب پذیر است. در این رویکرد در مقابل 
حملات از نوع invariant subspace، برای کلیدهای ضعیف، 

با افزایش تعداد دور تغییری در امنیت ایجاد نمی شود.
الگوریتــم PRESENT کــه در ]17[ معــرفی شــده از 
جعبــه جابه جایی 4 بیتی اســتفاده می کند. این الگوریتم بر 
سیســتم عددی شانزده شــانزدهی تکیه دارد و در هر لایه 
جابه جایی حالتی را به صورت شانزده کلمه 4 بیتی تشکیل 
می‌دهــد. این طراحی امکان ایجاد حداکثر 8064 طرح جعبه 
جابه جایی مختلف را فراهــم می‌کند ]18[. این الگوریتم در 
برابر تحلیل رمزنگاری تفاضلی آسیب پذیر است ]19[. این 
طراحی ساده و کم مصرف اســت، اما مطالعات رمزکاوی 
نشــان داده‌اند که در برابر تحلیل تفاضلی آسیب پذیر است 
و در مقابل پیاده ســازی سخت‌افزاری PRESENT آن را به 
یکی از کم هزینه ترین گزینه های رمزنگاری سبک‌وزن تبدیل 
کرده است. کومار و همکارانش ]20[ با استفاده از الگوریتم 
PRESENT و بهینه سازی جعبه جابه جایی توانستند فضای 

پیاده ســازی را کاهش بدهند ولی روش پیاده سازی باعث 
کاهش شدید سرعت شد. 

قمصیــه و همکاران ]21[ یک طــرح رمزنگاری ترکیبی 
پیشــنهاد کردند که ترکیــبی از الگوریتم هــای رمزنگاری 
جریانی و بلوکی اســت. راه حل پیشــنهادی مبتنی بر یک 
مدل ریاضی بهبود یافته اســت تا سطح امنیتی مورد نیاز 
با سرعت رمزنگاری بالا به‌دست آید. کریپتوسیستم مبتنی 
بر آشوب از نسخه بهبود یافته نگاشت Skew tent به عنوان 
لایه جابه جایی در این روش اســتفاده شــده اســت. نتایج 
شبیه سازی نشــان دادند که با هر ورودی، کلید به صورت 
پویا به‌روزرســانی می شــود و در نتیجه سطح تصادفی 
بودن و مقاومت در برابــر حملات آماری افزایش می یابد. 
از ســوی دیگر میزان آنتروپی کلیدهای تولید شده در این 
 NIST روش بیش از ۷/۹۹ بیت گزارش شــده و آزمون های
نشــان داده‌اند که خروجی ها تقریباًً توزیع یکنواخت دارند. 

مزیــت کلیدی این رویکــرد، افزایش امنیــت در عین حفظ 
 IoT ســرعت رمزنگاری بالاست، که آن را برای محیط های

مناسب تر از بسیاری روش های صرفاًً بلوکی می سازد.
در ]22[ محققــان یک جعبه جابه جــایی 5 بیتی طراحی 
کردند که از دو ســطر به طول 16 تشکیل شده است. برای 
تولید این جعبه جابه جایی تابع آشــوب لاجســتیک بهبود 
یافته به کار گرفته شــده است. آنها این جعبه جابه جایی را 
با جعبه های جابه جایی سایر الگوریتم های رمزنگاری سبک 

مقایسه کردند که عملکرد آن بهبود داشت. 
الگوریتم رمزنگاری PRIMATE ]23[ از ســاختار مبتنی 
بر جایگشت استفاده می کند. این الگوریتم برای رمزنگاری 
احراز هویت  شــده و توابع درهم ســاز بهینه شده است و 
با جعبه جابه جایی 5 بیــتی و اندازه حالت 80 تا 200 بیت، 
 PRIMATE .امنیت بالا و مصرف انرژی کم را ارائه می‌دهد
در برابر حملات رمزگشــایی مقاوم و بــرای کاربردهایی 
مانند خانه های هوشمند مناسب است. پیاده سازی سبک آن 
در سخت‌افزار و نرم‌‌افزار، کارایی را در محیط های محدود 

تضمین می کند.
الگوریتم ICEPOLE که در ســال ۲۰۱۴ معرفی شد، یک 
رمز احراز هویت‌شــده ســبک‌وزن با طراحی بهینه برای 
پیاده سازی ســخت‌افزاری است ]24[. این الگوریتم بر پایه 
چارچوب دوپلکس و یک جایگشت ۱۲۸۰ بیتی عمل می کند 
و نسخه اصلی آن از کلید و نانس2 ۱۲۸ بیتی بهره می برد. 
ساختار ICEPOLE شامل پنج مرحله رمزگذاری است که با 
الهام از Keccak طراحی شده و برای بهبود امنیت و کاهش 
هزینه سخت‌افزاری اصلاح شــده‌اند. داده ها در بلوک های 
۱۰۲۴ بیتی پــردازش و در نهایت به برچســب ۱۲۸ بیتی 
ختم می شــوند، بدون نیاز به معکوس سازی جایگشت در 
رمزگشــایی. از نظر امنیــتی، ICEPOLE در برابر حملات 
مختلــف از جملــه تفاضلی، خــطی و تحلیل های چرخشی 
مقاوم اســت و حتی در برابر بازاستفاده محدود نانس نیز 
محافظت ارائه می‌دهد. در عمل ICEPOLE برای کاربردهای 
نیازمند سرعت زیاد مناســب است، اما پیچیدگی و ردپای 
2-Nonce
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ســخت‌افزاری آن مانع استفاده در گره های بسیار کم منبع 
IoT می شود.

بــرخی از رویکردهای مرتبط در جــدول 1 با یکدیگر 
مقایســه شــده‌‌اند. با توجه به کارهای انجام شده می توان 
به اهمیت رمزنگاری ســبک وزن در اینترنت اشیاء پی برد. 
همچنین جعبه جابه جایی که به عنوان هستة این الگوریتم ها 
برای ایجاد رابطه غیرخطی بین کلید و داده ورودی استفاده 
می شود، باید به طوری طراحی شود که در عین کارآمدی، 

پیچیدگی را نیز حفظ کند.

3- راهکار پیشنهادی
علی‌رغم پیشــرفت های اخیــر در طــراحی جعبه های 
جابه جایی، بسیاری از طرح های موجود برای کاربردهای 
ســبک ‌وزن، از نظــر امنیتی ناکافی هســتند یــا پیچیدگی 
محاســباتی بالایی دارند که با محدودیت های دستگاه های 
اینترنت اشیاء ســازگار نیســت. علاوه بر این، استفاده از 
جعبه جابه جایی های ثابت و غیر وابســته به کلید می تواند 
الگوهای قابل ‌اســتخراجی را برای مهاجمان ایجاد کند، که 
امنیت کلی سیســتم را به خطر می‌اندازد. به طور خلاصه، 
انگیزه این پژوهش از نیاز به طراحی جعبه های جابه جایی 
با امنیت بالا، نیاز محاسباتی مناسب، و انعطاف پذیری برای 
کاربردهای ســبک ‌وزن ناشی می‌شــود. با بهره‌گیری از 
سیستم های آشوبناک و ادغام آنها با Ascon، این پژوهش 
به‌دنبال ارائه راه حلی نوآورانه است که ضمن حفظ کارایی، 
مقاومت رمزنگاری را در برابر طیف گسترده‌ای از حملات 
تقویــت کند. بخش های بعــدی این مقالــه، جزئیات روش 
پیشــنهادی، تحلیل امنیتی و مقایسه با طرح های موجود را 
ارائــه خواهند داد تا پتانسیل ایــن رویکرد در بهبود امنیت 

رمزنگاری سبک‌وزن به طور جامع بررسی شود.
با توجــه به اهمیت رمزنــگاری ســبک‌‌وزن در تأمین 
امنیت دســتگاه های اینترنت اشیاء و نقش کلیدی جعبه های 
جابه جــایی در الگوریتم هایی مانند Ascon، در این پژوهش 
یک روش نوین برای طراحی یک جعبه جابه جایی  آشوبناک 

5 بیتی پیشــنهاد می شود که با ساختار Ascon ادغام شده 
تا امنیت و کارایی را بهبود ببخشد. این روش با بهره‌گیری 
از ویژگی های سیستم های آشوبناک به دنبال ایجاد تعادل 
بین خاصیت گنگی، مصرف منابع پایین و مقاومت در برابر 

حملات رمزنگاری است.

ساختار Ascon در رویکرد پیشهادی● 
Ascon یک الگوریتم رمزنگاری سبک‌وزن متقارن است 

که در ســال ۲۰۱۴ طراحی شــد و در ســال ۲۰۲۳ توسط 
مؤسسه ملی اســتاندارد و فناوری ایالات متحده به عنوان 
اســتاندارد رمزنگاری سبک‌وزن انتخاب شد. این الگوریتم 
به‌دلیل تعادل مناسب میان امنیت، کارایی و مصرف منابع، 
به‌ویژه برای دستگاه های کم منبع مانند حسگرهای پزشکی، 
خانه های هوشمند و گره های اینترنت اشیاء بسیار مناسب 
اســت. Ascon از رمزنگاری احراز هویت شده، رمزنگاری 
جریانی و توابع درهم ساز ســبک‌وزن پشتیبانی می کند و 
انعطاف پذیری بالایی در پاسخ به نیازهای متنوع محیط های 
IoT دارد. نســخه‌های مختلفی از Ascon ارائه شــده‌اند، از 

جمله: Ascon-128 )اســتاندارد(، Ascon-128a )با ســرعت 
بالاتر(، Ascon-80pq )مقاوم در برابر حملات کوانتومی( و 
Ascon-hash )برای توابع درهم ســاز سبک‌وزن(. این تنوع 

نســخه ها باعث تطبیق پذیری Ascon با کاربردهای مختلف 
شده است.

ســاختار Ascon استفاده شــده در رویکرد پیشنهادی 
بر پایه معماری اســفنجی بنا شده که از یک تابع جایگشت 
مرکــزی برای پردازش داده ها بهــره می برد. حالت داخلی 
آن ۳۲۰ بیت اســت که به دو بخــش »نرخ« )برای ورودی/ 
خروجی( و »ظرفیت« )برای تأمین امنیت( تقسیم می شود. 

تابع جایگشــت Ascon در راهکار پیشــنهادی شــامل 
ســه مرحله اســت: افزودن مقادیر ثابت بــرای جلوگیری 
از الگوهای تکراری، اســتفاده از جعبه هــای جابه جایی ۵ 
بیتی جهت ایجاد غیرخطی بودن و اعمال لایه خطی شــامل 
چرخش ها و جابه جایی های بیتی برای تقویت انتشــار. این 
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طراحی ســاده، به‌ویژه در پیاده‌سازی های سخت‌افزاری و 
نرم‌افــزاری با منابع محدود، بسیــار کارآمد و کم مصرف 

است.
فرایند رمزنگاری در Ascon در رویکرد پیشنهادی شامل 
چهار مرحله کلیدی اســت: مقداردهی اولیه با کلید و نانس، 
پردازش داده های مرتبط برای احراز هویت، رمزنگاری یا 
 ،XOR رمزگشــایی متن اصلی با تابع جایگشــت و عملیات
و در نهایــت تولید برچســب احراز هویت بــرای تضمین 
اصالــت و یکپارچگی پیام. همچنیــن، در حالت رمزنگاری 
جریانی، Ascon امکان رمزنگاری داده های پیوسته را فراهم 
می ســازد که آن را برای داده های لحظه‌ای در کاربردهای

IoT بسیار مناسب می کند.

مقداردهی توابع آشوب در رویکرد پیشنهادی● 
برای تحلیل دقیق رفتار سیستم‌ آشوبی مورد استفاده 
در ایــن پژوهــش، از نمودارهــای دوشــاخه‌ای3 و نمای 
لیاپانوف4 بهره گرفته شــده اســت. نمودار دوشــاخه‌ای 
ابزاری قدرتمند در تحلیل سیســتم های دینامیکی غیرخطی 
اســت که نحوه تغییر رفتار یک سیســتم را در پاســخ به 
تغییــرات پارامترهای کنترلی نشــان می‌دهــد. این نمودار 
به‌ویژه در نمایش گذار سیستم از رفتار منظم و تناوبی به 
رفتار آشــوبناک اهمیت دارد و به وضوح مرز میان نظم و 
بی نظمی را آشــکار می سازد. از سوی دیگر، نمودار نمای 
لیاپانوف، حســاسیت سیستم به شــرایط اولیه را ارزیابی 
می کند. در این تحلیل، مقدار مثبت نمای لیاپانوف شاخصی 
از رفتار آشــوبناک سیســتم بوده و بیانگر واگرایی شدید 
مسیرهای مجاور در فضای فاز است، در حالی که مقادیر 
منفی این نما نشــان‌دهنده پایداری نســبی و رفتار تناوبی 

سیستم می باشد. 
در این پژوهش، هر دو نمودار یادشــده برای نگاشــت‌ 
آشــوبی منتخب رسم شــده‌اند تا رفتار دینامیکی آنها در 
بازه‌ای از پارامترهای کنترلی بررسی شود. استفاده از این 
نمودارها امکان تحلیل دقیق تری از ویژگی های آشوبی هر 
3-Bifurcation Diagram
4-Lyapunov Exponent

نگاشت را فراهم کرده و به انتخاب بهینه ترین پارامتر تابع 
برای تولید دنباله های رمزنگاری کمک کرده اســت. شکل 
1 نمودار دو شــاخه‌ای و نمــای لیاپانوف را برای رویکرد 

پیشنهادی نشان می‌‌دهد.
در مورد نگاشت لجســتیک، رفتار سیستم به شدت به 
مقدار پارامتر کنترلی  وابســته است. با افزایش مقدار  
و نزدیک شدن آن به عدد ۴، سیستم به تدریج از حالت های 
پایــدار و تناوبی عبور کرده و وارد ناحیه‌ای با رفتار کاملًاً 
آشوبناک می شود. این تغییرات در رفتار سیستم به خوبی 
از طریق نمودار دوشاخه‌ای و همچنین نمای لیاپانوف قابل 
مشاهده است. به طور مشخص، با افزایش مقدار  به سمت 
۴، نمای لیاپانوف از مقادیر منفی به سمت مقادیر مثبت میل 
می کند و در نهایت برای  مقداری مثبت خواهد داشت 
که نشان‌دهنده بیشینه شدن حساسیت سیستم به شرایط 
اولیه و آشوبناک بودن کامل رفتار آن است. بر این اساس، 
در این پژوهش بــرای بهره‌گیــری از حداکثر ویژگی های 
آشوبی نگاشت لجستیک، مقدار پارامتر کنترلی  در 
نظر گرفته شده است تا تولید دنباله‌ای با بیشترین پیچیدگی 

و تصادفی بودن ممکن فراهم گردد.

طراحی جعبه جابه‌جایی پیشنهادی● 
جعبــه جابه جایی‌ پیشــنهادی یک نگاشــت از فضای 

ورودی 5 بیتی به فضای خروجی 5 بیتی تعریف می کند:
)1(

                   

( را به  این تابع قادر است 32 ورودی 5 بیتی )
32 خروجی یکتا نگاشت کند، که تعداد کل حالات تصادفی 
است.  ممکن برای این نگاشــت برابر با 
این تنوع عظیم، امــکان تولید جعبه های جایگزینی با رفتار 
غیرقابــل‌ پیش‌بینی را فراهم می کند. مقادیر خروجی  
به صورت پویا و بر اساس توابع آشوبناک تولید می شوند، 
که رفتــار غیرخطی و تصادفی آنها تضمین کننده خاصیت 
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گنگی موردنیاز در رمزنگاری است.
در ایــن پژوهش برای تولید جعبــه جابه جایی‌، از تابع 
آشــوب لجســتیک استفاده شــده اســت. معادله این تابع 

به صورت زیر است:
)2(

                                         

این تابع از عملگر های ساده استفاده می کند که می تواند 
به ســادگی در فضای محدود پیاده ســازی شــود. مقدار 
اولیه  از کلید رمزنگاری اســتخراج می شود، که این امر 
وابســتگی جعبه جابه جایی‌ به کلید را تقویت کرده و امنیت 
را افزایــش می‌دهد. الگوریتم پیشــنهادی برای تولید جعبه 

جابه جایی‌ شامل مراحل زیر است:
تنظیم پارامترهای ثابت: مقدار پارامتر کنترلی برای تابع ● 

لاجستیک تعیین می‌شود.
مقداردهــی اولیه: مقــدار اولیه  از کلیــد رمزنگاری ● 

اســتخراج می‌شــود. این کلید می‌تواند بخشی از کلید 128 
بیتی Ascon یا یک مقدار مشتق ‌شده باشد.

تولید دنباله آشوبناک: تابع نگاشت به صورت تکراری 

شکل 1: نمودارتقسیمات دودویی و لیاپانوف نگاشت لجستیک

 32 بار اجرا می شــود تا دنباله‌ای از 32 مقدار آــشوبناک
( تولید شود.  (

اندیس‌گذاری دنباله: هر مقدار  در دنباله با یک اندیس ● 
( برچسب‌گذاری می‌شود. (

مرتب‌سازی صعودی: دنباله بر اساس مقدار به‌صورت ● 
صعودی مرتب می‌شــوند و اندیس‌های مربوطه به‌‌عنوان 
خروجی‌های جعبه جابه‌جایی‌ به ورودی‌های 5 بیتی )0 تا 

31( نگاشت می‌شوند.
ذخیره جدول: جدول نهایی به‌صورت پیش ‌محاسبه ‌شده ● 

ذخیره می‌شود تا بار محاسباتی در زمان اجرا کاهش یابد.
این الگوریتــم به گونه‌ای طراحی شــده کــه با حداقل 
پیچیدگی محاســباتی، جعبه جابه‌جایی‌های غیرخطی تولید 
کند. استفاده از مرتب سازی صعودی برای نگاشت مقادیر 
آشوبناک به خروجی های جعبه جابه جایی‌، توزیع یکنواخت 

و تصادفی را تضمین می کند.

پیاده‌سازی جعبه جابه‌جایی پیشــنهادی و ادغام با ● 
 Ascon

در الگوریتــم Ascon-128، لایــه جایگزیــنی 64 بار به 
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 صورت موازی، حالت 320 بیتی را به‌روزرســانی می کنند. 
جعبــه جابه جایی آشــوبناک پیشــنهادی جایگزین جعبه 
جابه جایی استاندارد Ascon می شود، بدون آن که تغییر در 
ساختار کلی جایگشتی )شامل لایه افزودن ثابت، جایگزینی 
و انتشــار( ایجــاد کند. بــرای اطمینــان از کارایی، جدول 
جعبه جابه جایی به‌صورت پیش‌ محاســبه  شده در حافظه 
دستگاه ذخیره می شود، که این امر زمان اجرای رمزنگاری 
را بــه حداقل می‌رســاند. برای این کار بــه 160 بیت فضا 
برای ذخیره ســازی جدول نیاز است که با محدودیت های 
حافظه دستگاه های اینترنت اشیاء سازگار است. این روش 
همچنین با اندازه های مختلــف بلوک )32، 64 یا 128 بیت( 
ســازگار اســت، که انعطاف پذیری لازم برای کاربردهای 
متنوع اینترنت اشیاء را فراهم می‌کند. از نظر سرعت به‌دلیل 
استفاده از جدول از پیش محاســبه شده، تفاوتی با جعبه 
جابه جایی اصلی Ascon ندارد. شــکل 2 روندنمای رویکرد 

پیشنهادی را نشان می‌‌دهد.

4- ارزیابی رویکرد پیشنهادی
در این بخش، عملکرد و امنیت الگوریتم پیشنهادی مورد 
ارزیابی قــرار می‌گیرد. ابتدا ســرعت و فضای موردنیاز 
آن بررسی می شــود، ســپس تحلیل امنیتی جامعی شامل 
معیارهایی مانند غیرخطی بودن، مقاومت در برابر حملات 
تفاضلی و خطی، و اثــر بهمنی ارائه می گردد. این تحلیل ها 
بــر پایه روش های اســتاندارد و آزمون های آماری انجام 
می شــوند. در پایان، الگوریتم پیشــنهادی با الگوریتم های 
ســبک‌وزن رایج نظیــر 24[ ICEPOLT[، PRIMATE ]23[ و 
Ascon اســتاندارد ]7[ مقایسه می‌شــود تا میزان کارایی و 

نوآوری آن در کاربردهای اینترنت اشیا مشخص گردد.
از زبــان برنامه نویــسی پایتون برای شبیه ســازی و 
تحلیل های امنیتی استفاده شده است. تمامی کدها بر روی 
سیســتم با مشــخصات پردازنــده intel core i7 13650 و 
16GB حافظه اصلی اجرا شده است. بر اساس نمودارهای 

تقسیمات دودویی و لیاپانوف که در شــکل 1 آمده اســت، 
بیشترین آشوب با مقدار کنترلی  رخ می‌دهد. 
مقدار اولیه  نیز کلید در نظر گرفته شــده اســت، که 
می تواند از کلید اصلی الگوریتم استخراج یا از طریق فرایند 

مشتق سازی کلید تولید شود. 
برای ارزیابی امنیت روش پیشــنهادی، که شــامل یک 
جعبه جابه جایی آشوبناک 5 بیتی مبتنی بر نگاشت لجستیک 
اســت، معیارهای کلیدی رمزنــگاری مانند خاصیت یک  به‌ 
یک، غیرخطی بودن و مقاومــت در برابر حملات تفاضلی 
و خطی بررسی می شــوند و برای تحلیل کارآیی رویکرد 
پیشنهادی در زمینۀ سرعت، تاخیر رویکردهای مختلف با 

هم مقایسه شده‌‌اند.

4-1- مقایسۀ سرعت اجرای رویکردها

بــرای اندازه‌گیری ســرعت و مصرف انــرژی روش 
استفاده شــده، از شبیه ســازی در محیط پایتون استفاده 
شده است. جدول 2 مقایسه‌ایی از عملکرد سرعت با حجم 

داده های ورودی مختلف را نشان میدهد.

شکل 2: روندنمای ایجاد جعبه جابه جایی آشوبناک

یک الگوریتم رمزنگاری سبک وزن مبتنی بر Ascon و .../ نستوه طاهری جوان و محمد عرفان تنهایی
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همان طور که از نتایج جدول 2 مشخص است، الگوریتم 
Ascon دارای کمتریــن زمان اجرا در تمامی ســطوح داده 

 Ascon است. الگوریتم پیشنهادی عملکردی بسیار نزدیک به
داشــته و به‌ویژه در اندازه های پاییــن داده، تفاوت زمانی 
 PRIMATE اندکی نشــان می‌دهد. از ســوی دیگر، الگوریتم
در تمامی اندازه ها زمان اجرای بیشــتری دارد، که بیانگر 
پیچیدگی بالاتر یا ســربار محاســباتی بیشــتر آن است. 
نتایج فوق نشــان می‌دهند که روش پیشــنهادی، با وجود 
به کارگیری ســاختارهای پیچیده تر بــرای افزایش امنیت، 
همچنان از نظر کارایی در سطح قابل قبول و مناسبی قرار 

دارد.

4-2- خاصیت یک  به  یک 

یک تابع را یک  به  یک می گویند اگر هر مقدار ورودی به 
یک مقدار خروجی یکتا نگاشــت ‌شود و هر مقدار خروجی 
دقیقاًً یک مقدار ورودی متناظر داشــته باشد. این خاصیت 
حیاتی اســت، زیرا تضمیــن می کند که جعبــه جابه جایی 
معکوس پذیــر بوده و تمام 32 مقدار ممکن )0 تا 31( را در 
خروجی پوشــش می‌دهد ]24[. جعبه جابه جایی پیشنهادی 
از طریــق تحلیل وزن همینــگ )Hamming weight( بررسی 

شده است. 
وزن همینگ برای یک بردار خروجی  
که در آن  به صورت زیر تعریف می شود: ]25[

  )2(
             

در اینجا،  و بردار  
برای هر تابع بولی صدق می کند. 

جدول 3: مقادیر ورودی، خروجی، وزن همینگ و فاصله همینگ
خروجیورودیخروجیورودی
000000010120100001101130
000010011030100011011120
000100011121100100001120
000110100031100110111041
001001000021101000110020
001011100121101011111121
001101110140101100101141
001110100130101110110131
010001000120110000001031
010011101031110011001131
010101011031110100000030
010111111030110111010131
011000101020111001110001
011010000121111011100020
011101001030111100111120
011111010030111110010041

تحلیل جعبه جابه جایی پیشــنهادی نشــان می‌دهد که 
ایــن جعبه جابه جایی تمــام مقادیر یکتای 0 تــا 31 را در 
خروجی تولیــد می کند. این امر یک  به‌ یــک بودن را تایید 
می کند، زیــرا هر ورودی 5 بیتی دقیقــاًً به یک خروجی 5 
بیتی نگاشت می شود و هیچ مقداری در فضای خروجی از 
قلم نمی‌افتد. علاوه بــر این، مجموع وزن های همینگ برای 
تمام خروجی های  برابر با 16 اســت )رجوع شود به 

جدول 3(.

4-3- خاصیت غیرخطی

غیرخطی بودن یکی از مهمترین ویژگی های جعبه های 
جایگزینی در الگوریتم های رمزنگاری مانند Ascon اســت، 
زیــرا تضمین می کند که الگوریتــم در برابر حملات خطی، 
که به‌دنبال کشف همبستگی بین ورودی ها و خروجی ها از 

طریق حل معادلات خطی هستند، مقاوم باشد ]26[.
در این پژوهش، برای ســنجش میزان غیرخطی بودن 
جعبــه جابه جــایی پیشــنهادی، از فاصله همینــگ5 بین 
ورودی ها و خروجی های متناظر استفاده شده است. فاصله 
، به صورت  همینگ بین دو بردار دودویی  و 
تعداد بیت هایی تعریف می شــود که مقادیر متناظر آنها با 

5-Hamming Distance

جدول 2: مقایسه تاخیر الگوریتم ها
PRIMATEICEPOLTرویکرد پیشنهادیAsconاندازة بلوک

1280/0003680/0005570/0005980/00025
10240/0018040/0032430/0054210/002036
40960/0065850/0123170/0226380/008064

163840/0280890615470/0969850/032874
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یکدیگر متفاوت است. فاصله همینگ بین یک جفت ورودی
 کــه در آن  به صــورت زیر تعریف 

می‌شود:
)3(

                       

در اینجا،  و  به ترتیــب j-امین بیت از ورودی 
 و خروجی  هســتند، و  تعداد بیت هایی را نشــان 
می‌دهد که در این جفت ورودی- خروجی متفاوت هستند. 
برای یک جعبه جابه جــایی 5 بیتی، فاصله همینگ می تواند 
بین 0 )در صورت یکســان بــودن ورودی و خروجی( تا 
5 )در صورت تفاوت تمام بیت ها( باشــد. شــکل 3 تحلیل 
جعبه جابه جایی پیشنهادی نشان می‌دهد که حداقل فاصله 
همینــگ برابر با 0 و حداکثر آن برابر با 4 اســت. میانگین 
فاصلــه همینگ برای تمــام جفت هــای ورودی- خروجی 
محاسبه  شده برابر با 2/6875 است. هر چه فاصله همینگ 
بالاتر باشــد، غیرخطی بودن S-box بیشتر است، زیرا این 
امر نشــان‌دهنده عدم وجود الگوهای قابــل‌ پیش‌بینی بین 

ورودی ها و خروجی هاست.

شکل 3: مقایسۀ خاصیت غیر خطی

4-4- احتمال تقریب خطی

 )Linear Approximation Probability( احتمــال تقریــب خــطی
که توســط ماتسوی در ســال 1993 معرفی شد ]27[ یکی 

از معیارهــای کلیدی بــرای ارزیابی مقاومــت جعبه های 
جایگزینی در برابر حملات خطی اســت. این معیار حداکثر 
میزان عــدم تعادل در رابطه بین ورودی ها و خروجی های 
جعبه جابه جایی را اندازه‌گیری می کند، که می تواند توسط 
مهاجمان برای کشــف همبستگی‌های خطی و بازیابی کلید 
رمزنــگاری مورد بهره برداری قرار گیــرد. احتمال تقریب 
خطی برای یک جعبــه جابه جایی به صــورت زیر تعریف 

می‌شود:

                )4(

تحلیل جعبه جابه جایی پیشــنهادی نشــان می‌دهد که 
بالاترین تعداد تطابق برای شرط  برابر 
با 8 اســت. با جایگذاری این مقدار در فرمول فوق، حداکثر 
احتمــال تقریب خطی بــرای جعبه جابه جایی پیشــنهادی 

به صورت زیر محاسبه می شود:

                                     )5(

مقدار LP برابر با 0/25 نشــان‌دهنده سطح قابل قبولی 
از امنیت است، زیرا مقادیر نزدیک به صفر بیانگر مقاومت 
بالاتر در برابر حملات خطی هستند. در حالت ایده آل، برای 
یک جعبه جابه جایی کاملًاً تصادفی  خواهد بود، اما 
بــرای جعبه های جابه جایی 5 بیتی، مقادیر LP در بازه 0/2 
تا 0/4 مطلوب تلقی می شوند. شکل 4 مقایسۀ تقریب خطی 

را نشان می‌‌دهد.

شکل 4: مقایسۀ تقریب خطی

یک الگوریتم رمزنگاری سبک وزن مبتنی بر Ascon و .../ نستوه طاهری جوان و محمد عرفان تنهایی
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4-5- تحلیل رمزنگاری تفاضلی
 ،)Differential Cryptanalysis(تفاضلی رمزنگاری  تحلیل 
که در ســال 1990 توسط بیهام و شامیر معرفی شد ]28[، 
یکی از روش های آماری قدرتمند برای حمله به الگوریتم های 
رمزنگاری مبتنی بر شــبکه جایگزینی- جایگشــتی مانند 
Differen�( است. این روش از جدول توزیع تفاضلی AsconA

tial Distribution Table( جعبه های جایگزینی برای شناسایی 

الگوهــای قابل ‌اســتخراج در تغییرات خروجی نســبت به 
تغییرات ورودی اســتفاده می کند. برای مقاومت در برابر 
تحلیل تفاضــلی، جعبه جابه جایی بایــد تغییرات خروجی 
غیرقابــل ‌پیش‌بینی و یکنواختی را ارائــه دهد تا مهاجمان 
نتوانند از تفاوت های ورودی و خروجی برای بازیابی کلید 
رمزنگاری بهره برداری کنند. این مقاومت با معیار احتمال 
تقریب تفاضلی )Differential Approximation Probability(، که 
به عنوان یکنواختی تفاضلی )differential uniformity( شناخته 
می شــود، سنجیده می شود. شکل 5 مقایسۀ احتمال تقریب 

در تحلیل تفاضلی را نمایش می‌‌دهد.
احتمــال تقریب تفاضلی بــرای یک جعبــه جابه جایی 

به صورت زیر تعریف می شود:

    )6(

تحلیل جعبه جابه جایی پیشنهادی نشان می‌دهد که حداکثر 
تعداد تطابق برای شرط  برابر 
با 6 است. با جایگذاری این مقدار در فرمول DAP، حداکثر 

احتمال تقریب تفاضلی به صورت زیر محاسبه می شود:
                                              

مقــدار DAP برابر بــا 0/1875 نشــان‌دهنده مقاومت 
مطلوب جعبــه جابه جایی در برابر تحلیل تفاضلی اســت. 
بــرای یک جعبه جابه جایی ایده آل، مقــدار DAP باید برابر 
با  باشد، که در عمل غیرممکن است، 
زیرا این مقدار نشــان‌دهنده عدم وجــود هرگونه اطلاعات 

تفاضــلی در رابطه ورودی- خروجی اســت. با این  حال، 
مقادیر DAP پایین )نزدیک به صفر( نشان‌دهنده یکنواختی 
تفاضــلی بهتر و مقاومت بالاتــر در برابر حملات تفاضلی 

هستند.

4-6- اثر بهمنی 

اثــر بهمــنی )Avalanche Effect( یــکی از ویژگی های 
 Ascon اســاسی در طراحی الگوریتم های رمزنگاری مانند
اســت که تضمین می کند تغییر کوچک در بیت های ورودی 
منجــر به تغییرات قابل‌ توجه در بیت های خروجی شــود. 
این خاصیــت که برای افزایش مقاومــت در برابر حملات 
رمزنگاری مانند تحلیل تفاضلی حیاتی است، با معیار دقیق 
 SAC .سنجیده می شود )Strict Avalanche Criterion( بهمنی
که توســط وبستر و تاوارس معرفی شد ]29[، بیان می کند 
کــه تغییر یک بیت در ورودی باید به طور متوســط حداقل 

نیمی از بیت های خروجی را تغییر دهد. 
برای ارزیابی SAC، یک ورودی 5 بیتی X در نظر گرفته 
می شود و مجموعه‌ای از بردارهای ورودی  
بــا تغییر تنها بیتj-ام تولید می‌شــود. بردارهای خروجی 
 S-box متناظر  با اســتفاده از تابــع جایگزینی
 XOR محاسبه می شــوند. بردار بهمنی  از طریق عملیات
بین خــروجی اصلی و خــروجی تغییر‌ یافتــه به صورت 
 محاســبه می شــود. ســپس، یک ماتریس 
وابستگی  به نام A تشکیل می شود، که در آن عنصر 
 برابــر با مجموع بیت i-ام بردارهای بهمنی  اســت. 

شکل 5: احتمال تقریب در تحلیل تفاضلی
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این فرایند برای تعداد زیادی ورودی X تکرار شــده و هر 
 SAC بر  تقسیم می شــود تا ماتریس A عنصر ماتریس

محاسبه شود.
برای ارزیابی SAC، یک ورودی 5 بیتی X در نظر گرفته 
می شود و مجموعه‌ای از بردارهای ورودی  
بــا تغییر تنها بیتj-ام تولید می‌شــود. بردارهای خروجی 
S- متناظــر  با اســتفاده از تابــع جایگزینی

box محاســبه می شــوند. بردار بهمنی  از طریق عملیات 

XOR بیــن خروجی اصلی و خروجی تغییر یافته به صورت 

 محاســبه می شــود. ســپس، یک ماتریس 
وابستگی  به نام A تشکیل می شود، که در آن عنصر 
 برابر با مجموع بیت i-ام بردارهای بهمنی  است. این 
فرایند برای تعداد زیادی ورودی X تکرار شده و هر عنصر 
ماتریس A بر  تقسیم می شود تا ماتریس SAC محاسبه 
شود. شــکل 6 مقایســۀ مقدار SAC را برای رویکردهای 

مختلف نشان می‌‌دهد.
تحلیل جعبه جابه جایی پیشــنهادی نشــان می‌دهد که 
میانگیــن اثر بهمــنی برابر بــا 49/50 درصد اســت. این 
مقــدار بسیار نزدیک به مقــدار ایده آل 50 درصد اســت، 
که نشان‌دهنده برآورده شــدن معیار دقیق بهمنی توسط 
جعبه جابه جایی پیشــنهادی است. مقایسه اثر بهمنی جعبه 
جابه جایی پیشــنهادی با دیگر جعبه های جابه جایی 5 بیتی 
نشان می‌دهد که میانگین مقدار SAC پیشنهادی نزدیکترین 

مقدار به ایده آل است و از رقبا پیشی می‌گیرد.
برای تأیید کامل بودن )Completeness( و اثر بهمنی، دو 
تعریف زیر ارائه می شوند که ویژگی های جعبه جابه جایی 
پیشنهادی را از منظر رمزنگاری بررسی می کنند: برای یک 
تابع چندخروجی  کــه m- بیت خروجی را 
در پاسخ به n- بیت ورودی تولید می کند، کامل بودن زمانی 
برقرار اســت که هر بیت خروجی به تمام بیت های ورودی 

وابسته باشد.

                      )7(

کــه در آن  تعداد دفعاتی را نشــان می‌دهد که بیت 
j-ام خروجی در پاســخ به تغییر بیــت i-ام ورودی تغییر 

می کنــد. مقدار C نزدیک به 1 نشــان‌دهنده غیرخطی بودن 
قوی اســت. جعبه جابه جایی پیشنهادی با تولید جفت های 
ورودی- خروجی یکتا با اســتفاده از 5 بیت، مقدار C=1 را 
به‌دست می آورد، که نشــان‌دهنده کامل بودن و وابستگی 

قوی هر بیت خروجی به تمام بیت های ورودی است. 
بــرای یک تابع F، اگر تغییر یــک بیت ورودی به تغییر 
نیمی از بیت های خروجی منجر شــود، معیار دقیق بهمنی 

برقرار است. این خاصیت به صورت زیر تعریف می شود:

          )8(

در اینجا #T تعداد ورودی ها است و  تعداد تغییرات 
بیت خروجی را نشــان می‌دهــد. مقــدار Avl نزدیک به 1 
نشــان‌دهنده اثر بهمنی قوی اســت. این مقدار برای جعبه 
جابه جایی پیشــنهادی برابر با 0/85 است، که تأیید می کند 

معیار دقیق بهمنی را به خوبی برآورده کرده است.

7-4- استقلال بیت  های خروجی

 ،)Bit Independence Criterion( معیــار اســتقلال بیــت
که توســط وبســتر و تاوارس معرفی شــد ]29[، یکی از 
ویژگی های کلیدی در طراحی جعبه های جابه جایی اســت 

SAC شکل 6: مقایسه مقدار
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که تضمیــن می کند تغییر در یک بیــت ورودی به صورت 
مســتقل بر تمام بیت های خروجی تأثیر بگذارد. به عبارت 
دیگر، تغییر در بیت i-ام ورودی باید تغییرات مســتقلی در 
بیت های خروجی j و k ایجاد کند. این خاصیت برای افزایش 
غیرخطی بودن و کاهش همبســتگی های قابل‌استخراج بین 
بیت های خروجی حیاتی اســت. شــکل 7 مقایسۀ استقلال 
بیت‌های خروجی را در رویکردهای مختلف نشان می‌‌دهد.

تحلیل جعبه جابه جایی پیشــنهادی، نشــان می‌دهد که 
مقدار متوسط BIC برابر با 37/20 و در بیشترین حالت 44 
است. هر چقدر این مقادیر کوچکتر و به هم نزدیکتر باشند 

بهتر است.

4-8- پیچیدگی محاسباتی در کاربرد اینترنت اشیاء

از آنجا که الگوریتم پیشــنهادی بــرای به کارگیری در 
حوزة اینترنت اشیاء طراحی شده است، لازم است معیارهای 
ارزیابی با محدودیت های رایج این حوزه هماهنگ باشــند. 
دســتگاه های اینترنت اشیــاء به‌طور معمــول دارای توان 
پردازشی محدود، حافظة انــدک و نیاز به مصرف انرژی 
پایین هستند. در این راستا، عملکرد الگوریتم پیشنهادی در 
این بخش از نظر پیچیدگی محاســباتی سنجیده و با سایر 

رویکردها مقایسه می‌شود.

شکل 7: مقایسۀ استقلال بیت  های خروجی

برای پیاده ســازی جعبه جابه جایی پیشنهادی به 160 
بیــت فضا بــرای ذخیره ســازی جدول نیاز اســت که با 
محدودیت های حافظه دســتگاه های اینترنت اشیاء سازگار 

اســت. برای مقایســۀ دقیق پیچیــدگی محاســباتی تعداد 
عملیات هــای )operations( انجــام شــده در الگوریتم‌ها با 
یکدیگر مقایســه می‌شوند. برای این منظور یک فایل نمونه 
با اندازۀ 175 کیلوبایت، به عنوان دادۀ ورودی انتخاب شده 
و فرایند رمزنــگاری بر روی آن اعمال می‌شــود. در این 
آزمایش، زمان اجرای الگوریتم از لحظه دریافت داده خام 
تا تولید خروجی رمز شــده اندازه‌گیری شــده و پیچیدگی 

الگوریتم به صورت کمی ارزیابی شده است.
نتایج حاصل نشــان می‌دهد از نظر زمــان اجرا برای 
رمزنگاری تصویــر در مقیاس داده هــای متداول اینترنت 
اشیاء مناســب بوده و سربار محاسباتی آن در مقایسه با 
الگوریتم های Ascon و PRIMATE در یک سطح قابل رقابت 
قرار دارد. این مقایسه هم از منظر تعداد عملیات پایه و هم 
از منظر زمان واقعی اجرا روی داده‌ تصویری انجام شــده 

است. جدول شماره 4 نتایج این مقایسه را نشان می‌‌دهد.

جدول 4: مقایسه تعداد عملیات مورد نیاز برای رمزنگاری یک فایل 
175 کیلوبایتی پایه توسط رویکردهای مختلف

Asconرویکرد پیشنهادیPRIMATE

5.815.6806.441.4089.325.214

همان طور که در جدول شــماره 4 قابل مشاهده است، 
رویکرد پیشــنهادی در مقایسه با Ascon افزایش اندکی در 
حجم محاســبات مورد نیاز ایجاد کرده اســت، اما کماکان 
اخــتلاف معنا داری بــا رویکــرد PRIMATE دارد. در این 
آزمایش جهت سادگی کلیۀ محاسبات ریاضی )مانند جمع، 
تفریق، AND، OR و XOR( یک واحد در نظر گرفته شده‌اند. 

5- جمع  بندی نتایج ارزیابی
در ایــن فصل، امنیــت و کارایی الگوریتم پیشــنهادی 
به صورت جامع ارزیابی شــده اســت. تمرکــز اصلی بر 
ســنجش مقاومت جعبه جابه جایی طراحی  شــده در برابر 
حــملات رایج رمزنگاری مانند حملات خــطی، تفاضلی، و 
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تحلیل آماری بوده است. جعبه ۵ بیتی پیشنهادی خاصیت 
یک به یک، غیرخطی بودن مناســب، و وزن همینگ متعادل 
)2/6875( را نشــان می‌دهد که بیانگر گنــگی و پراکندگی 

خوب در خروجی است.
معیارهایی مانند احتمال تقریب خــطی )0/25(، تقریب 
تفاضلی )0/1875( و اثر بهمنی )49/5 درصد( در بازه های 
قابل قبول قرار دارند. همچنین، شاخص کامل‌ بودن )1/0( و 
شاخص شدت اثر بهمنی )0/85( نشان می‌دهند که تغییرات 
ورودی به خوبی در کل خروجی پخش می شــوند. میانگین 
اســتقلال بیت خروجی )BIC( برابر با 37/20 نیز حاکی از 

پراکندگی مستقل و غیرهمبسته بیت هاست.
 Ascon ،مقایسه با الگوریتم های سبک‌وزن مرجع مانند
PRIMATE و ICEPOLE نشان می‌دهد که ساختار پیشنهادی 

با وجود اســتفاده از جعبه جابه‌جایی پویا و توابع آشوب، 
عملکرد امنیتی بهتری در برخی شاخص ها دارد. همچنین، 
با نیاز به تنها ۱۶۰ بیت حافظه برای جدول جعبه، الگوریتم 
از نظر مصرف منابع نیز برای محیط های محدود مناســب 
است. همچنین رویکرد پیشنهادی پیچیدگی محاسباتی قابل 
قبولی داشته و در مقایسه با رویکرد Ascon تنها حدود 10 
درصد محاســبات بیشــتری نیاز دارد که با توجه به توان 
محاســباتی موجود در شــبکه‌های مبتنی بر اینترنت اشیا 

قابل پذیرش است.
در مجموع، تحلیل های عددی و آماری انجام  شــده در 
محیط پایتون، نشان می‌دهند که الگوریتم پیشنهادی از نظر 
امنیت و کارایی، قابلیت رقابت با الگوریتم های اســتاندارد 
را داشته و گزینه‌ای مؤثر برای کاربردهای اینترنت اشیاء 

محسوب می شود.

6- نتیجه گیری
جعبه های جابه جایی به عنــوان تنها مؤلفه‌ای که قابلیت 
غیرخــطی را در الگوریتم های رمزنگاری مبتنی بر شــبکه 
جایگزینی- جایگشــتی مانند Ascon فراهــم می کنند، نقش 
حیاتی در تعیین هزینــه، عملکرد، و ویژگی های امنیتی این 

الگوریتم ها ایفا می کنند. 
در ایــن پژوهش، به چالش های رمزنگاری ســبک‌وزن 
در محیط های با منابع محدود مانند اینترنت اشیاء پرداخته 
شــد. با توجه به نیاز روزافزون بــه امنیت در این فضاها، 
یک الگوریتم جدید با اســتفاده از توابع آشوبی برای تولید 
جعبه هــای جابه جایی دینامیک طراحی شــد. این الگوریتم 
ضمــن حفــظ ســاختار کلی Ascon، ویژگی هــایی مانند 
مقاومت در برابر حملات کلاسیک، تحقق اثر بهمنی قوی، و 

سازگاری با معماری های محدود را ارائه می‌دهد.
از مهمترین مزایای الگوریتم پیشنهادی می توان به تولید 
جعبه جابه جایی وابسته به کلید، پراکندگی بالا در خروجی، 
و مصرف پایین منابع اشــاره کرد. با این حال، چالش هایی 
مانند پیچیدگی تولید اولیه جعبه، وابســتگی به پارامترهای 
آشوبی، نبود ســخت‌افزارهای بهینه و نیاز به آزمون های 
گسترده تر در محیط های واقعی نیز مطرح هستند که برای 

تجاری سازی و پذیرش گسترده باید برطرف شوند.
در پایان، مسیرهایی برای تحقیقات آتی پیشــنهاد شده 
است؛ از جمله توسعه جعبه های جابه جایی پیشرفته با توابع 
آشــوبی چندبُُعدی، تولید پویا در زمان اجرا، پیاده ســازی 
ســخت‌افزاری بــر روی FPGA، ترکیب بــا الگوریتم های 
نوظهور مانند رمزنگاری DNA، و تحلیل مقاومت در برابر 
حملات پیشرفته مانند حملات جانبی و یادگیری ماشین. این 
مسیرها می توانند زمینه ساز نسل جدیدی از الگوریتم های 

امن و بهینه برای کاربردهای حساس و کم منبع باشند.
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