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چکیده 
با افزایش اســتفاده از کارت های اعتباری، تشــخیص 
خودکار تراکنش های متقلبانه اهمیت بیشــتری یافته است. 
در ایــن پژوهش، دو مدل ترکیبی مبتنی بر شــبکه‌ عصبی 
پیچشی و پرسپترون چندلایه برای استخراج ویژگی به کار 
گرفته شــد و ویژگی های استخراج شده به الگوریتم تقویت 
گرادیان سبک‌وزن منتقل گردید. برای انتخاب بهترین لایه، 
ی شــامل شــاخص های کالینسکی- هاراباز،  پنج معیار کّمّ
دیویس- بولدیــن، اطلاعات متقابل، میزان افزونگی و ابعاد 
لایه برای همه لایه ها محاسبه و لایه‌ بهینه براساس میانگین 
نرمال شــده معیارها تعیین شد. نتایج نشــان داد مدل های 
ترکیبی عملکرد بهتری نســبت به مدل منفرد دارند و مدل 
مبتنی بر شبکه پیچشی بیشترین کارایی را ارائه کرده است. 
این مدل موجب افزایش امتیاز F1، کاهش قابل توجه خطای 
مثبت کاذب و افزایش اندک خطای منفی کاذب شد؛ اما این 
افزایش در برابر کاهش محسوس خطای مثبت کاذب قابل 
پذیرش بوده و تعادل میان دقت و بازیابی را حفظ می کند. 

کشف تقلب در کارت های اعتباری با استخراج ویژگی از شبکه عصبی و 
طبقه بندی تقویت گرادیان سبک وزن
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آزمون ویلکاکسون تفاوت عملکرد را از نظر آماری معنادار 
نشــان نداد، با این حال بهبود معیارهای عملکردی اهمیت 
اســتفاده از مدل ترکیبی مبتنی بر شبکه هم آمیختی را در 
سناریوهای واقعی تشخیص تقلب برجسته می سازد. تحلیل 
SHAP نیز نشــان داد ویژگی دوم استخراج شــده از شبکه 

هم آمیختی بیشــترین نقش را داشــته و تحت تأثیر متغیر 
»مقدار تراکنش« شکل گرفته است.

 كليد واژه ها: کشــف تقلب، مدل‌های ترکیبی، استخراج 
ویژگی، شبکه عصبی، تقویت گرادیان سبک وزن 

 

1- مقدمه 
مهاجــرت کســب‌ و کارهــا بــه اینترنت و گســترش 
تراکنش های الکترونیکی در اقتصاد بدون پول نقد که به طور 
مداوم در حال رشد است]1[، باعث افزایش چشم‌گیر حجم 
تراکنش ها شده است. این موضوع همچنین پیچیدگی و تنوع 
روش های تقلب را افزایش داده و مقابله با آن را دشوارتر 
کرده است. شرکت های صادرکننده کارت اعتباری معمولًاً 
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آمار خسارت ها را منتشــر نمی‌کنند. بنابراین، دستیابی به 
برآورد دقیق خسارت ها دشــوار است. با این حال، برخی 
داده هــای عمومی دربــاره زیان‌های مالی نــاشی از تقلب 

موجود است.
اســتفاده از کارت های اعتبــاری بــدون امنیت کافی، 
میلیاردها دلار خســارت مالی به همراه دارد]2[. در گذشته، 
ســامانه های تشــخیص تقلب با تکیه بر معیارهای از پیش 
تعریف شده، تراکنش های مشکوک را شناسایی می کردند. 
با ایــن حــال، محدودیــت ایــن ســامانه ها در انطباق با 
الگوهای نوظهور و نرخ بالای هشــدارهای کاذب، عملکرد 
آنهــا را تضعیف کــرد. در نتیجه، رویکردهــای مبتنی بر 
یادگیری ماشین و یادگیــری عمیق با هدف ارتقای دقت و 
تطبیق پذیری1 به تدریج جایگزین روش های سنتی شدند]3[. 
ایــن الگوریتم ها قادرند با بهره‌گیــری از داده های حجیم و 
تحلیل الگوهای رفتاری پیچیده، ناهنجاری هایی را که ممکن 
است نشان‌دهنده فعالیت متقلبانه باشند، شناسایی کنند]4[.

یــکی از رویکردهــای مطــرح و مؤثر در ایــن زمینه، 
بهره‌گیری از الگوریتم های یادگیری ماشین برای طبقه بندی 
تراکنش های مشــکوک است. در ســال های اخیر، تحقیقات 
زیادی در مورد اســتخراج ویژگی از شبکه های عصبی و 
ترکیب آن با الگوریتم هــای یادگیری ماشین برای افزایش 
دقت در کشف تقلب انجام گرفته ‌است. با این حال، بررسی 
مطالعات موجود نشــان می‌دهد که برخی چالش های مهم 

همچنان بدون پاسخ باقی مانده‌اند، از جمله:
عدم توجه به انتخاب لایه بهینه برای اســتخراج ویژگی ● 

از شــبکه‌های عصبی که می‌تواند نقــش تعیین‌کننده‌ای در 
عملکرد مدل داشته باشد.

فقدان تحلیل آماری دقیق برای ارزیابی معناداری تفاوت ● 
عملکرد بین مدل‌ها.

کم‌توجهــی بــه تفســیرپذیری مدل‌هــا و تحلیــل علل ● 
تصمیم‌گیری آنها، کــه می‌تواند بینش مهمی درباره رفتار 

مدل ارائه دهد.
پژوهش حاضر با هدف رفع این شــکاف ها، چارچوبی 
1-Adaptability

ترکیبی برای تشخیص تقلب ارائه می‌دهد. در این چارچوب، 
از شــبکه عصبی هم آمیختی2 و شــبکه عصبی پرسپترون 
چند لایه3 برای اســتخراج ویژگی‌های عمیق استفاده شده 
و طبقه بندی با الگوریتم تقویت گرادیان ســبک وزن4 انجام 
می شــود. همچنین بــرای ارزیابی دقیق عملکــرد مدل، از 
تحلیل های آماری و ابزارهای تفسیرپذیری بهره گرفته‌ایم.

ساختار این مقاله به شرح زیر است:
در بخــش دوم، مرور ادبیات پژوهش ارائه می شــود. 
بخش ســوم به معــرفی مجموعــه‌داده و مدل هــای پایه 
اختصــاص دارد. در ایــن بخــش، فراینــد پیش پردازش، 
معیارهای ارزیابی عملکرد، ســاختار شبکه های عصبی و 
الگوریتم تقویت گرادیان سبک‌وزن تشریح می شوند. روش 
پیشنهادی در بخش چهارم توصیف می شود. نتایج تجربی 
در بخش پنجم گزارش و تحلیل شده و تفسیر نتایج مدل در 
بخش ششــم مورد بررسی قرار می‌گیرد. در نهایت، بخش 
هفتــم به نتیجه‌گیری و ارائه پیشــنهادهایی برای تحقیقات 

آینده اختصاص دارد.

2- پیشینه تحقیق
در یکـی از مطالعات اخیـــر روشـی ترکیبی با ترکیب 
رمـــزگذار خودکار5 و جنگل تصـــادفی احتمالاتی6 بـرای 

تشخیص تقلب در 
تراکنش های کارت اعتباری ارائه شــده اســت. در این 
روش، ابتدا با اســتفاده از رمزگذار خــودکار ابعاد داده ها 
کاهش یافته و ویژگی های مهم استخراج می شوند، سپس با 
استفاده از جنگل تصادفی با طبقه‌بندی احتمالات تراکنش ها 

به صورت عدم تقلب یا تقلب طبقه بندی می شود]5[.
در ]6[، با به کارگیری ترکیب شــبکه عصبی هم آمیختی 
به منظور استخراج مؤثر ویژگی ها و ماشین بردار پشتیبان7 
به عنوان طبقه بند نهایی، چارچوبی ارائه شــده است که در 

2-Convolutional neural network
3-Multilayer perceptron
4-Lightweight Gradient Boosting Machine (LightGBM)
5-Autoencoder
6-Probabilistic Random Forest
7-Support vector machines
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مقایســه با رویکردهای متداول، دقت بالاتری در تشخیص 
تقلب در تراکنش های کارت اعتباری ارائه می‌دهد.

در پژوهــشی دیگــر، مــدلی ترکیبی مبتنی بر شــبکه 
عصبی هم آمیختی، حافظه طولانی کوتاه مدت8 و الگوریتم 
k-نزدیک ترین همسایه9 برای تشخیص تقلب در تراکنش های 

بانکی ارائه شــده اســت. مدل پیشــنهادی با صحت ۹۹/5 
درصد، میزان بازیابی ۹۲/1 درصد و مساحت زیر منحنی 
مشــخصه عملکرد گیرنده10 برابر با ۹۷/5 درصد، عملکرد 
بهتری نســبت به الگوریتم های ســنتی ماننــد رگرسیون 
لجستیک11، جنگل تصادفی و درخت تقویت شده‌ تدریجی12 
دارد. ترکیب لایه های شــبکه عصبی هم آمیختی برای درک 
روابــط پیچیده میان ویژگی ها و لایه های حافظه بلندمدت- 
کوتاه مدت برای تحلیل الگوهای زمانی، موجب شناســایی 
دقیق تر تراکنش های متقلبانه شده است. این مدل، علی‌رغم 
پیچیدگی و چالش هــایی در زمینه تفسیرپذیری، راهکاری 
نویدبخش بــرای اســتفاده در ســامانه های مــالی ارائه 

می‌دهد]7[.
در ]8[ با تلفیق شــبکه عصــبی هم آمیخــتی به عنوان 
استخراج کننده ویژگی و الگوریتم جنگل تصادفی به عنوان 
طبقه بنــد، یــک مــدل ترکیبی بــرای تشــخیص تقلب در 
تراکنش های کارت اعتباری ارائه شــده است. نتایج تجربی 
نشــان می‌دهند که این مدل با دستیابی به صحت 98/ 99 
درصد، عملکــردی فراتر از ســایر الگوریتم های کلاسیک 
ماننــد ماشین بردار پشــتیبان با حداکثــر صحت 99/94 

درصد داشته است.
در ]9[، روشی خلاقانــه بــرای تشــخیص تقلــب در 
کارت های اعتباری ارائه شــده است که از ترکیب یادگیری 
عمیق و بینایی ماشین بهره می برد. در این رویکرد، داده های 
متنی تراکنش ها با اســتفاده از تکنیکی نو به  نام تبدیل متن 
به تصویر13 به تصاویر کوچکی تبدیل شــده و ســپس به 

8-Long Short-Term Memory
9-K-Nearest Neighbor
10-Area Under the Curve
11-Logistic regression
12-Gradient boosting
13-Text2IMG

یک معماری شبکه عصبی هم آمیختی تغذیه می شوند. برای 
مقابله با عدم تعادل شــدید کلاس هــا، از روش وزن‌دهی 
معکوس فرکانس14 استفاده شده است. نتایج تجربی نشان 
می‌دهند کــه ویژگی های عمیق استخراج شــده از شــبکه 
عصبی هم آمیخــتی، زمانی که بــه الگوریتم های کلاسیک 
یادگیری ماشین مانند نزدیک ترین همســایه خشن15 داده 
می شوند، منجر به دقتی معادل 99/87 درصد در تشخیص 
تراکنش های متقلبانه شــده‌اند. ایــن روش با معرفی بعدی 
جدیــد در تبدیل داده هــای متنی به تصاویــر، مسیرهای 
جدیــدی برای به کارگیــری تکنیک های بینــایی ماشین در 

حوزه تشخیص تقلب پیشنهاد می‌دهد.
در ]10[، مــدلی ترکیبی دیگری برای تشــخیص تقلب 
در تراکنش های کارت اعتباری معرفی شــده اســت که از 
ادغام پرســپترون چندلایه به عنوان استخراج کننده ویژگی 
و طبقه بنــد جنگل تصــادفی بهره می برد. هــدف این مدل، 
بهره‌گیری هم‌زمــان از قدرت یادگیــری الگوهای پیچیده 
توسط پرسپترون چندلایه و قابلیت تصمیم‌گیری قوی جنگل 
تصادفی است. پس از پیش پردازش داده ها و متعادل سازی 
آنها با استفاده از تکنیک نمونه برداری افزایشی مصنوعی 
بــرای کلاس اقلیــت، عملکرد مدل پیشــنهادی با مدل های 
مستقل پرسپترون چندلایه و جنگل تصادفی مقایسه شده 
است. نتایج نشــان می‌دهد که مدل ترکیبی عملکرد بهتری 
نسبت به مدل های مستقل دارد و با صحت 99/۹۴ درصد، 
 F1 دقــت 87/۰۹ درصد، بازیابی 82/۶۵ درصــد و امتیاز
معادل 84/۸۱ درصد، توانسته است بهبود قابل توجهی در 

تشخیص تراکنش های متقلبانه ایجاد کند.
در ]11[، برای تشخیص تقلب، ویژگی های استخراج شده 
از شــبکه عصبی هم آمیختی به‌عنوان ورودی به مدل های 
یادگیــری ماشین داده شــدند. مدل هــای یادگیری ماشین 
شامل بیز سادهk ،16-نزدیک ترین همسایه، درخت تصمیم17 
و ماشین بردار پشــتیبان به صورت تجمعی با ویژگی های 

14-Inverse Frequency Weighting
15-Coarse-KNN
16-Naïve Bayes
17-Decision Tree

کشف تقلب در کارت های اعتباری با استخراج ویژگی از ... / ابوالفضل تاری مرزآباد و مائده نصیری 
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استخراج شــده آموزش دیده‌اند. نتایج نشــان دادند که در 
برخی معیارهای ارزیابی، عملکرد مدل ها به نزدیک به 100 

درصد رسید.
در ]12[، از خودرمزگــذار همــراه بــا الگوریتم‌ تقویت 
گرادیان ســبک وزن اســتفاده شده اســت. در این روش، 
ابتدا از خودرمزگذار برای کاهش ابعاد داده ها و استخراج 
ویژگی های کلیدی اســتفاده می‌شــود و سپس با استفاده 
از الگوریتــم تقویت گرادیان ســبک وزن طبقه بندی انجام 
می شود. نتایج نشان می‌دهد که این روش به طور طبیعی با 
داده های نامتوازن مطابقت دارد و در مقایسه با روش های 
ســنتی ماننــد الگوریتــم k-نزدیک ترین همســایه ، جنگل 
تصــادفی و الگوریتم تقویت گرادیان ســبک وزن عملکرد 

بهتری ارائه می‌دهد.

در ]13[، ویژگی های معنادار و مهم توسط خودرمزگذار 
استخراج شــده و این ویژگی ها به شبکه های عصبی دیگر 
برای طبقه بندی و شناسایی تراکنش های تقلبی داده شده‌اند. 
این مدل ترکیبی نه تنها نســبت به مدل های منفرد شــبکه 
عصبی عملکرد بهتری داشــته، بلکه در مقایســه با روش 
تحلیــل مولفه های اصــلی نیز نمایش بهتــری از داده ها و 
کاهش بعد مؤثرتری ارائه کرده است. این نتایج نشان‌دهنده 
کارآمــدی شــبکه های عصــبی عمیق در بهبــود عملکرد 

روش های تشخیص تقلب کارت اعتباری است.
در بسیــاری از مطالعــات پیشین، روش هــای ترکیبی 
مختلفی برای شناسایی تقلب ارائه شده است. با این وجود، 
این پژوهش ها به گزارش نتایج عددی بسنده کرده‌اند و کمتر 
به تحلیل آماری پرداخته‌اند. در جدول1 مروری مقایسه‌ای 

جدول 1. مروری مقایسه ای از پژوهش های منتخب
لایه استخراج ویژگینوع پیش پرازشمدلمجموعه  دادهمرجعدسته بندی مدل ترکیبی

شبکه عصبی 
هم آمیختی + 

الگوریتم های طبقه بند

شبکه عصبی هم آمیختی + ماشین بردار داده های اروپایی]6[
لایه تخت شدهمتعادل سازیپشتیبان

نرمال سازی + حذف ویژگی های شبکه عصبی هم آمیختی + جنگل تصادفیداده های اروپایی]8[
لایه تخت شدهغیرضروری

داده های اروپایی]11[

شبکه عصبی هم آمیختی + یادگیری 
تجمیعی

)k_نزدیک ترین همسایه، درخت تصمیم، 
بیزساده، ماشین بردار پشتیبان(

لایه سوم تمام متصلمتعادل سازی

شبکه عصبی هم آمیختی + k-نزدیک ترین داده های اروپایی]9[
همسایه

تبدیل داده ها تصاویر ۶×۵ 
پیکسلی + وزن دهی معکوس 

کلاس ها
لایه تمام متصل

پرسپترون چندلایه + 
پاک سازی داده ها + نرمال سازی + پرسپترون چندلایه + جنگل تصادفیداده های اروپایی]10[الگوریتم های طبقه بند

متعادل سازی
لایه آخر

چند شبکه عصبی + 
داده بانکی شبیه  ]7[الگوریتم های طبقه بند

سازی شده
شبکه عصبی هم آمیختی + حافظه طولانی 

کوتاه مدتk + -نزدیک ترین همسایه
آخرین لایه تمام  متصلمتعادل سازی

خودرمزگذار + 
الگوریتم های طبقه بند

پاک سازی داده ها+ متعادل سازی+  خودرمزگذار+ تقویت گرادیان سبک وزنداده های اروپایی]12[
لایه فشردة خودرمزگذارنرمال سازی+حذف ویژگی

لایه فشرده ی متعادل سازیخودرمزگذار+ جنگل تصادفیداده های اروپایی]5[
خودرمزگذار

خودرمزگذار + شبکه 
لایه فشرده ی نرمال سازی+ متعادل سازیخودرمزگذار+  شبکه عصبیداده آلمانی]13[عصبی

خودرمزگذار
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از پژوهش های منتخب ســال های۲۰۲۰ تا ۲۰۲۵ ارائه شده 
است. در این جدول، مجموعه‌ داده، مدل، پیش پرازش و لایه 

استخراج ویژگی ذکر شده است. 
تحلیل منابع بررسی شــده نشــان می‌دهد که علی‌رغم 
عملکــرد قابل قبول روش های ترکیبی مبتنی بر اســتخراج 
ویژگی از شــبکه های عصبی و اســتفاده از الگوریتم های 
کلاسیک یادگیری ماشین، اغلب مقایسه ها فقط به ارزیابی 
عددی مدل ها بســنده کرده‌انــد و آزمون های آماری برای 
بررسی پایداری و قابل‌اعتماد بودن نتایج، ارائه نشده ‌است

در زمینه استخراج ویژگی از شبکه های عصبی نیز، در 
ادبیــات موجود معیار دقیق و مشــخصی برای تعیین لایه 
بهینه ارائه نشده اســت. به‌ویژه در معماری هایی که کمتر 
مورد اســتفاده قرار گرفته‌اند، مشخص نیست که کدام لایه 
می توانــد بهترین بازنمایی را برای تشــخیص تقلب فراهم 
کنــد. این خلأ می تواند منجر به اســتخراج ویژگی هایی با 
قدرت بازنمایی ناکافی شــود، کــه در نهایت باعث کاهش 
دقت و پایداری مدل در مســائل حســاس نظیر تشخیص 

تقلب می شود. 
موضوع تفسیرپذیری مدل ها اغلب نادیده گرفته شده و 
کمتر مطالعه‌ای به بررسی میزان درک پذیری خروجی مدل 
از نظر کاربران نهایی یا کارشناسان بانکی پرداخته است. 

این کاستی بیانگر شــکاف های پژوهشی مهمی هستند 
که پژوهش حاضر در راستای پر کردن آنها طراحی شده 

است.
در ادامه، روش پیشــنهادی ما که بر انتخاب لایه بهینه 
از شــبکه عصبی هم آمیختی و پرســپترون چندلایه برای 
استخراج ویژگی، استفاده از الگوریتم تقویت گرادیان سبک 
وزن برای طبقه بندی با ویژگی‌های اســتخراج شده، انجام 
آزمون آماری و تقویت تفسیرپذیری مبتنی اســت، معرفی 

می‌شود.

3- مجموعه داده و مدل های پایه
این بخش، مجموعه‌داده و پیش پردازش آن، معیارهای 

ارزیابی عملکرد مدل ها و ســاختار مدل های پایه، شــامل 
شــبکه های عصبی و الگوریتم تقویت گرادیان سبک وزن 

را شرح می‌دهد.

3-1 مجموعه داده  و پیش پردازش 

مجموعه‌دادة مورد استفاده در این مقاله شامل ۲۸۴۸۰۷ 
تراکنش کارت اعتباری اروپایی در سپتامبر ۲۰۱۳ و دارای 
دو کلاس »تقلب« و »عدم تقلب« اســت که از این میان تنها 
۴۹۲ تراکنش تقلبی بوده و در نتیجه مجموعه‌داده به‌شدت 
نامتعادل اســت. این داده ها شــامل ۳۰ ویژگی هستند، ۲۸ 
ویژگی ناشناس )که از 1V تا 28V نام گذاری شده‌اند( حاصل 
از تحلیــل مؤلفه های اصلی و دو ویــژگی اصلی »زمان« و 

»مقدار تراکنش« بدون تغییر هستند.
در مرحلــة پیش پــردازش، داده های تکــراری حذف و 
ویژگِیِ زمان کنار گذاشــته شد. این ویژگی تنها فاصله هر 
تراکنش از آغاز فرایند ثبت داده‌ها را نشان می‌دهد و زمان 
واقعی وقوع تراکنش ها را در طول روز یا هفته مشــخص 
نمی کند. افزون بر این، الگوریتم مورد استفاده وابستگی های 

زمانی میان تراکنش ها را در نظر نمی‌گیرد.
برای ســاخت مدل، داده ها به نســبت ۸۰ درصد برای 
آموزش )۲۵ درصد از آن برای اعتبارسنجی( و ۲۰ درصد 
برای آزمون نهایی تقسیم شــدند. تقسیــم داده ها پیش از 
هرگونه عملیات پیش پردازش انجام شد تا از بروز هرگونه 

نشت داده جلوگیری گردد. 
برای نرمال ســازی داده ها از روش Z-Score اســتفاده 
شد، به طوری که میانگین و انحراف معیار صرفاًً بر اساس 
داده های آموزشی محاسبه گردید و همان پارامترها بدون 
هیچ گونــه بازآموزی بر داده های اعتبارســنجی و آزمون 
اعمال شد. این رویکرد تضمین می کند که هیچ اطلاعاتی از 

توزیع داده های آزمون وارد فرآیند آموزش نشود.
به منظور رفع عدم تعادل کلاس ها، عملیات نمونه برداری 
افزایشی تنها بر روی داده های آموزشی نرمال شــده اجرا 
شــد. در این روش، با درون یابی میان هر نمونه از کلاس 

کشف تقلب در کارت های اعتباری با استخراج ویژگی از ... / ابوالفضل تاری مرزآباد و مائده نصیری 
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اقلیت و K همسایه‌ نزدیک آن، داده های مصنوعی جدید ایجاد 
می شــود تا تعادل نسبی میان کلاس ها برقرار گردد. تعداد 
همسایه ها k=‌5 در نظر گرفته شد تا تنوع کافی در داده های 
تولید شــده ایجاد شود و از هم پوشــانی بیش از حد میان 
کلاس هــا جلوگیری گردد. لازم به ذکر اســت که هیچ گونه 
نمونه برداری یا تغییر ســاختاری بــر روی مجموعه های 
اعتبارسنجی و آزمون اعمال نشد تا ساختار واقعی داده ها 
حفظ شود و ارزیابی مدل به صورت بی طرفانه انجام گیرد

3-2  معیارهای ارزیابی 

معیارهای ارزیابی این پژوهش  شامل صحت18، دقت19 ، 
بازیابی20 و امتیاز 1F 21 هستند.

صحت: نســبت کل پیش‌بینی‌های درست انجام شده به ● 
کل داده‌ها. 

دقــت: نســبت پیش‌بینی‌هــای درســت مثبــت به کل ● 
پیش‌بینی‌های مثبت. 

بازیابی: نسبت داده‌های مثبت واقعی که درست شناسایی ● 
شده‌اند به کل داده‌های مثبت واقعی.

امتیاز 1F: میانگین هارمونیک دقت و بازیابی.● 
و همچنیــن از دو مفهوم خطــای مثبت کاذب و خطای 

منفی کاذب نیز استفاده شده ‌است.
خطای مثبت کاذب: مدل تراکنش »عدم تقلب« را به اشتباه ● 

»تقلب« تشخیص می‌دهد.
خطای منفــی کاذب: مدل تراکنش »تقلب« را به اشــتباه ● 

»عدم تقلب« تشخیص می‌دهد.

3-3  ساختار مدل ها

در ایــن بخش، شــبکه های عصــبی و الگوریتم تقویت 
گرادیان ســبک وزن مورد اســتفاده، همراه با ویژگی ها و 

ساختار آنها ارائه شده‌است.

18-Accuracy
19-Precision
20-Recall
21-F1 Score

3-3-1 ساختار  شبکه های عصبی

رویکردهــای مبتــنی بــر یادگیری عمیــق، روش های 
پیشــرفته‌ای هســتند که برای تحلیل و شناسایی الگوهای 
پیچیده در مجموعه های داده بزرگ، مانند تراکنش های کارت 
اعتباری، اســتفاده می شوند]14[. شبکه عصبی پرسپترون 
چندلایه و شــبکه عصــبی هم آمیختی از زیرشــاخه های 

یادگیری عمیق هستند.
شــبکه عصبی پرســپترون چندلایه از مجموعه‌ای از 
نورون ها تشکیل شــده و این نورون ها از طریق وزن های 
پیوندی22 به یکدیگر متصل‌اند. عملکرد پرسپترون چندلایه 
به گونه‌ای اســت که یک مجموعــه ورودی را به خروجی 
دلخواه تبدیل می کند]15[. شــبکه عصــبی پیچشی بر پایه 

ساختار پرسپترون چندلایه توسعه یافته‌است]16[.
شــبکه های عصــبی مورد اســتفاده در ایــن پژوهش 
شــامل دو مدل مستقل، پرسپترون چندلایه با چهار لایه و 
شــبکه عصبی هم آمیختی با ۵ لایه بودند که آموزش آنها 
با حداکثر ۱۵۰ و ۳۰ دوره با اســتفاده از توقف زودهنگام 
برای جلوگیری از بیش برازش انجام شــد و مدل ها پس از 
۷۴ دوره و 14 دوره به دلیل عدم پیشرفت معیار صحت در 
داده های اعتبارسنجی طی چهار دوره پیاپی، متوقف شدند

برای بهبود فرایند یادگیری مدل ها، از لایة نرمال سازی 
دســته‌ای23، برای جلوگیری از بیش بــرازش از لایة حذف 
تصــادفی24، برای کاهش ابعــاد ویژگی از لایــه‌ی تجمیع 
بیشینه25 و برای ایجاد توانایی یادگیری روابط غیرخطی در 
  Sigmoid و ReLU ،LeakyReLU 26شبکه از توابع فعال ســاز
استفاده شــد. در پایان آموزش، مدل پرسپترون چندلایه 
بــه صحــتی 0/‌۹۹۵۲ در داده های آزمــون و 0/‌۹۹۶۲ در 
داده های اعتبارسنجی دســت یافت و مقادیر زیان متناظر 
به ترتیــب برابر با 0/۰۲۲ و 0/۰۲۰ گزارش شــد. همچنین، 
مدل شــبکة عصبی هم آمیختی صحتی معادل 0/‌۹۹۹۹ در 
داده هــای آموزشی و 0/‌۹۹۹۴ در داده های اعتبارســنجی 
22-Linking Weights
23-Batch Normalization
24-Dropout
25-MaxPooling
26-Activation Functions
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با مقادیر زیان 0/‌۰۰۰۸۶ و 0/‌۰۰۵۸ به‌دســت آورد. نتایج 
مذکور بیانگر همگرایی مناســب هــر دو مدل و عدم بروز 

بیش برازش محسوس در فرایند یادگیری هستند.

3-3-2 الگوریتم تقویت گرادیان سبک وزن  

ماشین تقویت گرادیان سبک‌وزن یک چارچوب قدرتمند 
برای پیاده سازی الگوریتم درخت تصمیم تقویت گرادیانی 
است که هم کارآمد بوده و هم به‌طور گسترده در پردازش 
مجموعه‌داده هــای بــزرگ و ســاختاریافته، به‌ویــژه در 
حوزه های مالی مانند تشخیص تقلب کارت اعتباری، مورد 
اســتفاده قرار می‌گیرد. کارایی ایــن الگوریتم در مدیریت 
مجموعه‌داده های بزرگ برای پردازش حجم بالای داده های 

تراکنش بسیار حیاتی است]17[.
بر خلاف بسیاری از ابزارهای ســنتی درخت تصمیم 
تقویت گرادیانی که از رشد درخت بر پایه سطح27 استفاده 
می کنند، ماشین تقویت گرادیان ســبک‌وزن از یک راهبرد 
رشد مبتنی بر برگ28 با محدودیت عمق بهره می برد. در این 
روش، در هر مرحله، برگی انتخاب می شــود که بیشترین 
ســود تقسیم را دارد، ســپس آن برگ تقسیم می شود. این 
فراینــد تا رسیدن به شــرایط توقف ادامــه می یابد. مزیت 
اصلی این رویکرد در مقایسه با روش سطحی آن است که 
می تواند با تعداد تقسیمات کمتر، خطای آموزش را کاهش 

داده و به دقت بالاتری برسد]12[.

4- روش شناسی
در این بخــش، معیارهای کمی به کاررفته برای انتخاب 
لایة بهینه در اســتخراج ویژگی ها تشریح شده‌‌است، سپس 
فرایند استخراج ویژگی، آزمون آماری و تحلیل تفسیرپذیری 

مبتنی بر چارچوب SHAP توضیح داده می شود. 

1-4 انتخاب لایه بهینه 

در بسیاری از پژوهش های پیشین، فرایند انتخاب لایة 
27-Level-wise
28-Leaf-wise

مناســب برای اســتخراج ویژگی ها از شــبکه های عصبی 
به صورت شفاف توضیح داده نشده است. در اغلب موارد، 
یا اساس انتخاب لایه ذکر نمی شود، یا صرفاًً بر پایة نتایج 
تجربی، لایة بهتر انتخاب می شــود. این روش ها، علاوه بر 
ایجاد ابهام، باعث افزایش پیچیدگی محاســباتی و افزایش 

زمان اجرای مدل خواهند شد.
ی معرفی  در این پژوهش، مجموعه‌ای از شاخص های کّمّ
و ارزیابی شده‌اند تا با تحلیل یکپارچه‌ آنها بتوان بدون نیاز 
به آزمون های مکرر و پرهزینه، لایه‌ی بهینه برای استخراج 

ویژگی ها را انتخاب نمود. این شاخص ها عبارتند از:
1( شاخص کالینسکی- هاراباز

ویژگی های استخراج شده باید بتوانند داده ها را به خوبی 
از یکدیگر متمایز کنند و شــرایط مناسبی برای خوشه بندی 
فراهــم نمایند بنابرین از شــاخص کالینســکی- هاراباز29 
که به صورت نســبت پراکندگی بین خوشــه‌ای به پراکندگی 
درون خوشــه‌ای تعریف می شــود، برای ارزیــابی کیفیت 
خوشه بندی استفاده شده اســت. مقدار بالاتر این شاخص 
نشــان‌دهنده‌ کیفیت بهتر خوشه بندی و در نتیجه، مناسب تر 
بودن ویژگی های استخراج شده برای تمایز داده ها است]18[

با این وجود، شــاخص کالینســکی- هاراباز به طوری 
ذاتی برای خوشــه های دارای ســاختار محــدب طراحی 
شده اســت و در شرایطی که خوشه ها دارای ساختارهای 
پیچیده تر یا غیرمحدب هســتند، ممکن اســت عملکرد این 
شاخص کاهش یابد]18[، بنابراین بهتر است که از شاخص 

دیویس-بولدین30 به عنوان مکمل استفاده  شده‌است.
2( شاخص دیویس-بولدین

ایــن شــاخص میانگیــن شــباهت بین هر خوشــه و 
مشابه ترین خوشه دیگر را اندازه‌گیری می کند. این شباهت 
بر اســاس نسبت پراکندگی درونی خوشه ها به فاصله بین 
مراکز آنها ســنجیده می شــود. هر چه مقدار این شاخص 
به صفر نزدیک تر باشد، نشــان‌دهنده‌ خوشه بندی بهتر و 

تفکیک پذیری بالاتر داده هاست]18[. 

29-Calinski-Harabasz Index
30-Davies-Bouldin
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3( اطلاعات متقابل
اطلاعات متقابل31 مفهومی از نظریه اطلاعات اســت که 
میزان وابســتگی بین جفت متغیرها را برآورد می کند. این 
معیار، بدون وابستگی به بازپارامترسازی، میزان وابستگی 
میان متغیرهــا را اندازه‌گیری می کند]19[. هرچه این معیار 
بیشتر باشد، ارتباط آماری بین این دو متغیر قوی تر است

در این پژوهــش، اطلاعات متقابل میــان هر ویژگی و 
برچسب با اســتفاده از تخمین گر غیرپارامتریک مبتنی بر  
k-نزدیک ترین همسایه32 محاسبه شد. این روش وابستگی 

مستقیم به بُُعد داده ها ندارد]20[ و می تواند روابط خطی و 
غیرخطی میان ویژگی ها و برچسب را شناسایی کند]21[.

4( افزونگی
یک ویژگی بولی33، افزونه34 است اگر حذف آن تاثیری 
بر هیچ یک از جفت نمونه هایی که در سایر ویژگی ها کاملًاً 

یکسان هستند، نداشته باشد.
برای محاســبه افزونــگی، از مفهوم اطلاعــات متقابل 
استفاده می شود. در حالی که اطلاعات متقابل معرفی شده 
در بخش قبل، میزان همبستگی بین ویژگی ها و برچسب ها 
را اندازه‌گیری می کند، می توان از همان روابط ریاضی برای 
سنجش همبستگی بین ویژگی ها با یکدیگر نیز بهره گرفت.

اگر مقدار اطلاعات متقابل بین دو ویژگی زیاد باشد، این 
نشان‌دهنده افزونگی اطلاعاتی بین آن هاست؛ به این معنی 
که یکی از آنها احتمالًاً اطلاعات جدیدی نســبت به دیگری 
ارائه نمی‌دهد و وجود آن ممکن اســت تنها موجب افزایش 

حجم داده و اشغال حافظه شود.
5( ابعاد لایه ها

در این پژوهش، ابعــاد خروجی لایه ها به منظور تحلیل 
پیچیدگی محاسباتی مورد بررسی قرار گرفته‌اند.

در ادبیات مرتبط با این حوزه، هیچ روش استاندارد یا 
اجماعی برای تعیین وزن نســبی میان این معیارها گزارش 
نشــده است. بنابراین، برای جلوگیری از ایجاد سوگیری و 

31-Mutual Information
32-k-Nearest Neighbors non-parametric estimator
33-Boolean Feature
34-Redundancy

حفظ شفافیت، وزن برابر برای تمام معیارها در نظر گرفته 
شد. در گام نهایی، کلیه معیارهای ارزیابی مربوط به هر لایه 
با استفاده از روش حداقل- حداکثر35 نرمال شدند. در این 
فرایند، به این نکته توجه شــده است که در برخی معیارها، 
مقدار کمتر نشــان‌دهنده عملکرد بهتر اســت، در حالی که 
در بــرخی دیگر، مقدار بیشــتر مطلوب تر اســت، بنابراین 
نرمال سازی مطابق با ماهیت هر معیار انجام شده است. در 
نهایت، میانگین نهایی تمام معیارهای استانداردشده برای 
هر لایه محاســبه گردیده و لایه‌ای که بالاترین میانگین را 
به‌دست آورده، به عنوان لایه بهینه انتخاب و مورد استفاده 

قرار گرفته است.

2-4 استخراج ویژگی 

پس از انتخاب لایة بهینه، ویژگی‌های استخراج شــده با 
تکینک Z-score، نرمال سازی و به الگوریتم تقویت گرادیان 

سبک‌وزن منتقل شدند. 
به منظور اطمینــان از پایداری عملکــرد مدل و کاهش 
احتمال تصــادفی بودن نتایج، فرایند آمــوزش و ارزیابی 
پنج مرتبه تکرار گردید. در هــر تکرار، تقسیم بندی داده ها 
بین مجموعه های آموزش و آزمون ثابت بود و تنها حالت 
تصادفی شــروع آموزش الگوریتم طبقه بند تغییر می کرد. 
در هــر تکرار، مدل با اســتفاده از شــاخص های صحت، 
دقــت، بازیابی، امتیازF1، خطای مثبت کاذب و خطای منفی 
کاذب مــورد ارزیابی قرار گرفت. در پایــان، برای هر یک 
از معیارهــای مذکور به صورت مســتقل، میانگین مقادیر 
به‌دســت آمده در پنج اجرا محاسبه و به عنوان نتیجه نهایی 

گزارش شد.

3-4 آزمون آماری

به منظور ارائه مقایســه عددی دقیق تر و تقویت تحلیل 
آماری، مدل منفرد الگوریتم ســبک وزن نیز ارزیابی شد. 
مشــابه مدل هــای ترکیبی، ایــن مدل پنج بار اجرا شــد و 

35-Min-Max Normalization
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میانگین نتایج برای مقایسه با دو مدل دیگر مورد استفاده 
قرار گرفت تــا اثر تصادفی بودن نتایج به حداقل برســد. 
برای ارزیابی معناداری آماری روش پیشــنهادی، آزمون 
ویلکاکسون36 برای ســه گروه مختلف شامل مدل ترکیبی 
مبتنی بر شــبکه عصــبی پیجشی، مدل ترکیــبی مبتنی بر 
شــبکه عصبی پرســپترون چندلایه و مدل منفــرد انجام 
شــد. مقایســه ها به صورت جفتی و با در نظر گرفتن تمام 

معیارهای ارزیابی صورت گرفت.

4-4 تفسیرپذیری

هــدف از به کارگیــری تفسیرپذیــری در این پژوهش، 
شفاف سازی سازوکار تصمیم‌گیری مدل و مشخص کردن 
این موضوع اســت که کــدام ویژگی های استخراج شــده 
بیشــترین نقش را در طبقه بندی تراکنش ها داشــته‌اند. از 
آنجا که سامانه های تشخیص تقلب در محیط های حساس 
مالی مورد استفاده قرار می‌گیرند، امکان توضیح و توجیه 
تصمیم مدل برای تحلیل گــران و واحدهای کنترلی اهمیت 
بــالایی دارد. تفسیرپذیــری کمک می کند تــا در صورت 
شناسایی یک تراکنش به عنوان تقلب یا عدم تقلب، مشخص 
شود کدام متغیرهای اولیه بیشترین تأثیر را در فعال شدن 
ویژگی های کلیدی مدل داشــته‌اند. ایــن موضوع علاوه بر 
افزایش شفافیت و اعتمادپذیری مدل، امکان بازبینی هدفمند 
هشدارها و تنظیم مناسب تر آســتانه های تصمیم‌گیری را 
فراهم می سازد. با هدف بررسی تفسیرپذیری تصمیم مدل، 
تحلیــل مبتنی بر SHAP 37 بر روی مدلی که عملکرد بهتری 
نشان داده بود، انجام شد. در این تحلیل، علاوه بر شناسایی 
ویژگی های مؤثر استخراج شده توسط شبکه عصبی که در 
تصمیم نهایی الگوریتم طبقه بند نقش دارند، میزان تأثیر هر 
یک از این ویژگی ها و همچنین ویژگی های اولیه داده ها که 
شبکه عصبی برای ساخت مؤثرترین ویژگی ترکیب کرده 

بود، مورد بررسی قرار گرفت.

36-Wilcoxon signed-rank test
37-SHapley Additive exPlanations

5- نتایج
در ایــن بخش، نتایج حاصل از مراحل مختلف پژوهش 
شــامل انتخاب لایه بهینه برای اســتخراج ویژگی، ارزیابی 
عملکــرد مدل ها، بــررسی معناداری تفــاوت میان آن ها و 
تحلیــل تفسیرپذیری مدل منتخب ارائه می شــود .هدف از 
این بخش، ارزیابی اثربخشی رویکردهای پیشــنهادی در 
ارتقای عملکرد تشــخیص تقلب و تحلیل نقش ویژگی های 

استخراج شده در فرآیند تصمیم‌گیری مدل است.

5-1 نتیجه انتخاب بهینه لایه

بــرای انتخاب لایــه بهینه جهــت اســتخراج ویژگی، 
ی شــامل شاخص کالینسکی-  مجموعه‌ای از معیارهای کّمّ
هاراباز، شاخص دیویس-بولدین، اطلاعات متقابل، میزان 
افزونگی ویژگی ها و ابعاد لایه بررسی شد. با توجه به این 
که برخی معیارها )کالینسکی- هاراباز و اطلاعات متقابل( 
مقادیــر بالاتر و برخی دیگر )ابعــاد لایه، دیویس- بولدین 
و افزونگی( مقادیر کمتر، نشــان‌دهنده کیفیت بهتر هستند، 
پیش از اعمال تکنیک نرمال ســازی حداقل- حداکثر جهت 
هر شاخص به گونه‌ای تنظیم شد که قابلیت مقایسه عادلانه 
فراهم گردد. مقادیر نرمال شده در جدول 2 و میانگین آنها 

برای تصمیم‌گیری نهایی در جدول 3 ارائه شده است.
بر اســاس نتایج به‌دســت  آمده، لایه‌ تمــام متصل از 
شــبکه عصبی هم آمیختی و لایه‌ پنهاِنِ تمام متصل سوم از 
شبکه عصبی پرســپترون چندلایه به عنوان لایه های بهینه 
شناســایی شدند. ویژگی های استخراج شــده از این لایه ها 
بعد از نرمال ســازی به الگوریتم تقویت گرادیان سبک‌وزن 

تزریق شد.

5-2  نتایج مدل ها

همان طور که در بخش 2-4 و 3-4 توضیح داده شــد، 
هر ســه مدل شــامل مدل ترکیبی مبتنی بر شبکه عصبی 
هم آمیخــتی، مدل ترکیبی مبتنی بر پرســپترون چندلایه و 
مدل منفرد، پنج مرتبه اجرا شدند. مقادیر معیارهای عملکرد 
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بهبود عملکرد‌، در کاهش خطای منفی کاذب موفق نبوده و 
با افزایشی اندک همراه بوده اســت. این رفتار عمدتاًً ناشی 
از ســاختار ترکیبی شــبکه های عصبی و الگوریتم تقویت 
گرادیان ســبک‌وزن اســت. در مرحله اســتخراج ویژگی، 
بخش عصــبی الگوهای پرتکرار و عمومی داده را در قالب 
نمایش های فشــرده تر بازنمایی می کنــد که اگرچه موجب 
افزایش دقت کلی مدل می شــود، اما می تواند موجب کاهش 
تمایزهای ظریف میــان تراکنش های »تقلب« و »عدم تقلب« 
گردد. از ســوی دیگر، الگوریتم تقویت گرادیان سبک‌وزن، 

جدول 2. مقادیر نرمال شده معیارهای کمی ارزیابی لایه های شبکه عصبی
لایه های شبکه عصبی پرسپترون چندلایهلایه های شبکه عصبی هم آمیختینام شبکه عصبی
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0/9610/820/5010/5400/46میزان افزونگی بین ویژگی ها

0/0970/000220/4810/725100/7710/73شاخص دیویس- بولدین

0/00100/040/12100/5910/43شاخص کالینسکی- هارباز

0/0500/4710/900/620/991اطلاعات متقابل  

0110100/570/851ابعاد ویژگی هر لایه 

جدول 3. میانگین مقادیر نرمال شده معیارها برای انتخاب لایه بهینه

نمره نهایینام لایهنام شبکه

شبکه عصبی  هم آمیختی

0/22لایه گسترش یافته تمام متصل

0/4لایه هم آمیختی یک بعدی اول

0/56لایه هم آمیختی یک بعدی دوم

0/47لایه تخت سازی

0/78لایه  تمام متصل

شبکه عصبی پرسپترون 
چندلایه 

0/2لایه  پنهانِِ تمام  متصل اول

0/62لایه  پنهانِِ تمام  متصل دوم

0/77لایه  پنهانِِ تمام  متصل سوم

0/76لایه پنهانِِ تمام  متصل چهارم

هر اجرا ثبت و میانگین نتایج برای مقایســه نهایی محاسبه 
شد و در جدول 4 گزارش شده است. 

بررسی نتایج نشــان می‌دهد که استفاده از ویژگی های 
استخراج شــده از شــبکه عصبی هم آمیختی در مقایسه با 
ویژگی های استخراج شــده از شــبکه عصبی پرســپترون 
چندلایــه و مــدل منفــرد با ویژگی هــای اولیــه، منجر به 
بهبود عملکرد مدل شــده است. مدل ترکیبی شبکه عصبی 
هم آمیخــتی + الگوریتــم تقویت گرادیان ســبک وزن در 
اغلب معیارها برتری محسوسی دارد. به طور کلی، ترکیب 
عصبی هم آمیختی با  الگوریتم تقویت گرادیان ســبک وزن 
توانسته است تعادل بهتری میان معیارهای اصلی عملکرد 
برقرار ســازد اما هیچ کدام از مدل هــای ترکیبی، با‌‌ وجود 

جدول 4. نتایج مدل های ترکیبی و منفرد بر اساس معیارهای عملکرد

امتیازf1بازیابیدقتصحتنام مدل
خطای 
مثبت 
کاذب

خطای 
منفی 
کاذب

شبکه عصبی  
هم آمیختی  + 

الگوریتم تقویت 
گرادیان سبک 

وزن  

99/9575/5591/6482/82622

شبکه عصبی 
پرسپترون 
چندلایه + 

الگوریتم تقویت 
گرادیان سبک 

وزن  

99/9371/1182/4976/381426

الگوریتم تقویت 
گرادیان سبک 

وزن  
99/8357/8377/7765/795321
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بــه دلیل ماهیــت درخت گونه و راهبرد تقویــت گرادیانی، 
تقسیم هــای محافظه کارانــه‌ای را در نواحی با بیشــترین 
اطمینان انجــام می‌دهد و بنابراین خطــای مثبت کاذب را 
کاهش می‌دهد. به این ترتیب، میانگین خطای منفی کاذب در 
چند اجرای مستقل مدل ترکیبی تغییر قابل توجهی نداشته و 
این رفتار می تواند به عنوان یک ویژگی ساختاری و پایدار 
مدل تلقی شــود. با این وجود، این افزایش در مقایســه با 
کاهش محســوس خطای نوع اول قابل قبول است و نشان 

می‌دهد که تعادل میان دقت و بازیابی حفظ شده ‌است.

5-3 تحلیل آماری

بــرای ارزیابی معناداری تفاوت با اســتفاده از آزمون 
ویلکاکسون، مقایســه جفتی بین مدل ها صورت گرفت، که 

نتایج آن در جدول 5 گزارش شده ‌است.

جدول 5. مقایسه جفتی بین مدل ها با آزمون ویلکاکسون

آماره آزمونp-valueمقایسه مدل ها

شبکه عصبی  هم آمیختی  + الگوریتم تقویت 
گرادیان سبک وزن و شبکه عصبی پرسپترون 
چندلایه + الگوریتم تقویت گرادیان سبک وزن

0/06250

شبکه عصبی  هم آمیختی  + الگوریتم تقویت 
گرادیان سبک وزن و الگوریتم تقویت گرادیان 

سبک وزن
0/06250

شبکه عصبی پرسپترون چندلایه + الگوریتم 
تقویت گرادیان سبک وزن  و الگوریتم تقویت 

گرادیان سبک وزن
0/06250

نتایج نشان می‌دهد که مقدار آماره آزمون38 در تمامی 
مقایســه ها برابر با صفر اســت که بدین معناســت جهت 
اختلاف هــا در تمامی موارد در یک‌راســتا بوده و برتری 
قطعی میان مدل‌ها وجود ندارد. همچنین مقدار p-value برای 
هر سه مقایسه برابر با 0/0625 گزارش شد که بزرگتر از 
ســطح خطای متداول )0/05( است و می توان نتیجه گرفت 
که تفاوت میان مدل ها از نظر آماری معنادار نیست. با این 
حال، عدم معناداری آماری در این پژوهش به معنای فقدان 
برتری کاربردی نیست. بررسی شاخص های عملکرد نشان 
می‌دهد که مدل های پیشــنهادی توانســته‌اند میزان خطای 
38-Statistic

مثبت کاذب را نسبت به مدل منفرد کاهش دهند. موضوعی 
که در سامانه های واقعی تشخیص تقلب اهمیت حیاتی دارد، 
زیرا کاهش هشدارهای اشتباه موجب جلوگیری از مسدود 
شــدن غیرضــروری کارت های بانکی مشــتریان و حفظ 

تجربه کاربری و رضایت مشتریان می شود.

4-5 تفسیرپذیری

از میان سه مدل مقایسه شده، مدل ترکیبی شبکه عصبی 
هم آمیختی + الگوریتم تقویت گرادیان ســبک وزن به دلیل 
عملکرد بهتر نسبت به ســایر مدل‌ها به عنوان مدل منتخب 
جهت تحلیل تفسیرپذیری انتخاب شد. هدف از تفسیرپذیری، 
بررسی نحوه‌ تأثیرگذاری ویژگی های استخراج شده توسط 
شبکة عصبی هم آمیختی بر تصمیم‌گیری نهایی است. برای 
این منظور، از تحلیل مقادیــر SHAP بر خروجی الگوریتم 
تقویت گرادیان ســبک وزن اســتفاده گردیــد. از آنجا که 
خروجی شبکه‌ شامل ویژگی های ترکیبی بدون نام مشخص 
بود، این ویژگی ها به ترتیب خروجی شــماره گذاری شدند. 
در شکل ۱، بیســت ویژگی با بیشترین میانگین قدر مطلق 
مقادیر SHAP ، به عنوان اثرگذارترین ویژگی ها نمایش داده 
شده‌اند. مطابق با شــکل1، ویژگی 2، یعنی دومین ویژگی 
استخراج شــده از شبکة عصبی هم آمیختی، بیشترین سهم 
را در فرآیند تصمیم‌گیری مدل داشته است. برای بررسی 
دقیق تر این بیســت ویژگی موثــر، مقادیر SHAP برای هر 
نمونه داده محاســبه و نتایج در شــکل 2 نشان ارائه شده 
‌اســت. همان طور که در شکل ۲ مشــاهده می شود، مقادیر 
SHAP در محور افقی نشــان‌دهنده‌ جهت و میزان تأثیر هر 

ویژگی بر خروجی مدل هستند؛ مقادیر مثبت بیانگر افزایش 
احتمــال وقوع »تقلــب« و مقادیر منفی بیانگــر کاهش این 
احتمال‌اند. هر نقطه یک نمونه تراکنش را نشــان می‌دهد و 
رنگ نقاط مقدار واقعی ویژگی را بازنمایی می کند. الگوهای 
مشــاهده  شده بیانگر آن اســت که تنها تعداد محدودی از 
ویژگی ها دارای تأثیر مثبت یا منفی معنادار هستند و بخش 
عمــده ویژگی ها نقشی محدود در تصمیم‌گیری مدل دارند. 
ایــن موضوع حاکی از آن اســت که مدل بــرای تمایز بین 
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دو کلاِسِ »تقلــب« و »عدم تقلب« از مجموعه‌ای مشــخص 
و تکرارشونده از عوامل اســتفاده می کند. به‌ویژه، ویژگی 
شــماره ۲ بیشــترین تأثیر را بر افزایش یا کاهش احتمال 
تقلب داشته و نقش اصلی را در تفکیک نمونه های مشکوک 
از تراکنش های عادی ایفا کرده است. از آنجا که ویژگی های 
مــورد اســتفاده‌ی الگوریتــم طبقه بند، ترکیــبی خطی از 
ویژگی های اولیة استخراج شــده هســتند، برای شناسایی 
مهمتریــن مؤلفه هــای تشــکیل‌دهنده‌ ویــژگی ۲، یک مدل 
رگرسیون خطی آموزش داده شد. در این مدل، ویژگی های 
اولیه به عنوان متغیرهای مستقل و ویژگی میانی حاصل از 
شــبکة عصبی به عنوان متغیر وابسته در نظر گرفته شدند. 
نتایج این تحلیل در شــکل 3 نشــان داده شده است که بر 
اســاس آن، ویژگی »مقدار تراکنش« بیشترین سهم را در 

شکل‌گیری ویژگی ۲ دارد. 
بنابراین، می توان گفــت بخش قابل توجهی از اطلاعاتی 
که ویژگی ۲ در تصمیم‌گیری مدل منتقل می کند، به »مقدار 
تراکنش« مربوط است. با توجه به این که ویژگی ۲ مهمترین 
ویژگی در طبقه بندی نهایی شــناخته شــد، این نتیجه بیان 
می کنــد که اطلاعات مرتبط با مقدار تراکنش نقش محوری 

در عملکرد مدل تشخیص تقلب داشته است.

5-5 جمع بندی

در این پژوهش، ســه گروه مدل شامل یک مدل منفرد 
مبتــنی بر ویژگی هــای اولیه و دو مــدل‌ ترکیبی مبتنی بر 
اســتخراج ویژگی از شــبکه های عصبی )شــبکه عصبی 
هم آمیختی و پرسپترون چندلایه( و ترکیب آنها با الگوریتم 
تقویت گرادیان سبک‌وزن مورد بررسی قرار گرفتند. نتایج 
نشــان داد که مدل های ترکیبی به طورکلی عملکرد بهتری 
نســبت به مدل منفــرد دارند. همچنیــن، در میان مدل های 
ترکیبی، مدل مبتنی بر ویژگی های استخراج شــده از شبکه 
عصــبی هم آمیختی در اغلب معیارهای ارزیابی به‌ویژه در 
کاهش خطای مثبت کاذب، برتری بیشــتری نسبت به مدل 
مبتنی بر ویژگی های اســتخراج ‌شده از شبکه پرسپترون 

شکل 1. بیست ویژگی موثر در تصمیم گیری مدل

شکل 2. توزیع مقادیر SHAP برای بیست ویژگی موثر

شکل 3. ده ویژگی اولیه مؤثر در شکل گیری ویژگی شماره ۲ از لایه 
تمام متصل شبکة عصبی هم آمیختی

چندلایه نشان داد. از سوی دیگر، مقدار خطای منفی کاذب 
در مدل های ترکیبی با افزایشی اندک همراه بوده است. این 
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افزایش در مقایسه با کاهش قابل‌توجه خطای مثبت کاذب، 
از نظر عملیاتی قابل پذیرش اســت و نشان می‌دهد که مدل 
پیشنهادی توانسته است تعادل مؤثری میان دقت و بازیابی 

برقرار سازد.
همچنین، برای انتخاب لایه های مناسب جهت استخراج 
ویــژگی از شــبکه های عصبی، برای هر لایــه مجموعه‌ای 
ی شــامل شاخص کالینســکی- هاراباز،  از معیارهای کّمّ
شاخص دیویس- بولدین، اطلاعات متقابل، میزان افزونگی 
ویژگی ها و ابعاد لایه محاســبه شــد. پس از نرمال سازی 
این معیارها و یکسان ســازی جهــت آن ها، میانگین نمرات 
نرمال شده به عنوان معیار تصمیم‌گیری نهایی مورد استفاده 
قــرار گرفت و لایه‌ای که بالاترین میانگین را کســب کرده 
بود، به عنوان لایة مناســب برای استخراج ویژگی انتخاب 
شد. ســپس، ویژگی های حاصل از لایه های منتخب پس از 
نرمال سازی مجدد، به الگوریتم تقویت گرادیان سبک‌وزن 

برای مرحلة طبقه بندی منتقل شدند. 
تحلیل تفسیرپذیری نشــان داد که ویژگی شماره ۲، که 
از شبکة عصبی هم آمیختی استخراج شده و بیشترین سهم 
را در تصمیم‌گیری مدل داشــته اســت، عمدتاًً تحت تأثیر 
متغیر »مقدار تراکنش« شــکل گرفته است. به عبارت دیگر، 
مدل از مقدار تراکنش به عنوان ورودی پایه برای ســاخت 
یک ویژگی ترکیبی مؤثر اســتفاده کرده است و این ویژگی 
نقش کلیدی در فرایند تشخیص تقلب داشته است. این نتیجه 
نشان می‌دهد که اطلاعات مربوط به مقدار تراکنش، پس از 
تبدیل و بازنمایی توســط شبکه عصبی، در بهبود عملکرد 

مدل طبقه بندی نقش قابل توجهی ایفا کرده است.

6- نتیجه گیری

این بخش به جمع بندی نتایج پژوهش و ارائه راهکارهایی 
برای مطالعات آتی اختصاص دارد.

6-1 یافته های کلیدی پژوهش  

در ایــن پژوهــش، رویکردی ترکیبی برای تشــخیص 

تقلــب در تراکنش های کارت اعتباری ارائه شــد که در آن 
ویژگی های استخراج شده از شبکه های عصبی هم آمیختی 
و پرسپترون چندلایه به الگوریتم تقویت گرادیان سبک‌وزن 
منتقل شــدند. برای انتخاب لایه مناســب برای اســتخراج 
ی اســتفاده شــد و لایه‌ای  ویژگی، از ترکیب چند معیار کّمّ
که بالاترین میانگین نرمال شده را کسب کرد، به عنوان لایة 

بهینه تعیین گردید.
نتایج نشــان داد که مدل های ترکیــبی، به‌ویژه ترکیب 
مبتنی بر شبکه عصبی هم آمیختی، در مقایسه با مدل منفرد 
موجــب بهبود امتیاز F1 و کاهــش قابل توجه خطای مثبت 
کاذب شدند. در مقابل، مقدار خطای منفی کاذب با افزایشی 
اندک همراه بــود، افزایشی که در مقایســه با کاهش قابل 
توجه خطای مثبت کاذب، توازن عملکرد مدل را تحت تأثیر 
قرار نمی‌دهد. آزمون ویلکاکسون نیز تفاوت میان مدل های 
ترکیــبی و مدل منفرد را از نظر آماری معنادار ندانســت. 
بــا این حال، کاهش خطــای مثبــت کاذب از دیدگاه عملی 
در ســامانه های بانکی اهمیت دارد، زیــرا منجر به کاهش 
مسدودسازی غیرضروری کارت‌های سالم و بهبود تجربه 

مشتریان می شود.
تحلیل تفسیرپذیری مدل بر پایه‌ی SHAP مشخص کرد 
که دومین ویژگی استخراج شده از شبکه عصبی هم آمیختی 
بیشترین نقش را در طبقه بندی داشته و این ویژگی عمدتاًً بر 
پایه‌ی اطلاعات مرتبط با مقدار تراکنش شکل گرفته است. 
این موضوع نشان می‌دهد که شبکه عصبی توانسته است 
نمایش ساخت یافته تری از متغیرهای اولیه ایجاد کند و این 

نمایش جدید در بهبود عملکرد مدل تأثیرگذار بوده است.
در مجمــوع، یافته ها بیان می کنند که ترکیب اســتخراج 
ویژگی از شــبکه های عصبی و مدل هــای تقویت گرادیان 
می تواند راهکاری مؤثر برای افزایش کیفیت سیســتم های 
تشخیص تقلب بانکی باشد، به‌ویژه در شرایطی که کاهش 

خطاهای مثبت کاذب اهمیت عملی بالایی دارد.

6-2 پیشنهادهایی برای پژوهش های آینده

در ادامه، با توجه به یافته های این پژوهش، پیشنهادهایی 

کشف تقلب در کارت های اعتباری با استخراج ویژگی از ... / ابوالفضل تاری مرزآباد و مائده نصیری 



فصلنامه علمی، علوم رایانشی، سال یازدهم،  شمارة 41، تابستان  1405 64

برای توسعه مطالعات آینده ارائه می شود.
در ایــن پژوهش، تمامی معیارهای کمّی برای تعیین لایه .1	

بهینه با وزن برابر در نظر گرفته شدند. در مطالعات آینده 
می‌توان اهمیت نســبی هر معیــار را به‌صورت جداگانه 
بررسی کرد تا ســهم واقعی هر شاخص در تعیین لایه‌ 

بهینه مشخص شود.
به‌کارگیری روش‌های مهندسی ویژگی، مانند کاهش ابعاد .2	

داده‌ها یا تمرکز بر انتخاب ویژگی‌‌های موثر، می‌تواند به 
بهبود مدل و کاهش پیچیدگی محاسباتی کمک کند.

از معماری‌های متنوع شبکه‌های عصبی، مانند شبکه‌های .3	
ترنسفورمرها39، برای استخراج ویژگی‌ها استفاده شود.

پیشنهاد می‌شود روش ارائه‌شده بر روی مجموعه‌داده‌های .4	
گوناگون و به‌روزتر )برای مثال داده‌های تراکنش برخط 
یا تراکنش‌های مبتنی بر رمز دوم پویا( نیز آزموده شود 
تا میــزان تعمیم‌پذیری و پایداری مدل در ســناریوهای 

واقعی مشخص گردد. 
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