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چکیده
شــبکه های اجتمــاعی بــه بخــش جدایی ناپذیــری از 
بُُن سازه‌های ارتباطی، انتشار اطلاعات و تعاملات اجتماعی 
تبدیل شده‌اند. با این حال، استفاده گسترده از این شبکه ها 
چالش های متعددی را به همراه داشته است که یکی از آنها 
شناســایی جوامع غیرعادی است. در این مقاله، یک روش 
چهار مرحله‌ای نوین برای شناسایی مؤثر جوامع غیرعادی 
در شبکه های اجتماعی پیشنهاد شده است. در مرحله اول، 
از یک خودرمزگذار برای اســتخراج ویژگی های معنادار و 
کمبُُعد از داده های ورودی اســتفاده می شود. مرحله دوم 
شامل به کارگیری شبکه توجه گراف برای یادگیری روابط 
ســاختاری بین گره ها اســت که با توجه به میزان ارتباط 
ویژگی ها، وزن های تطبیقی به گره های همسایه اختصاص 
می‌دهد. در مرحله سوم، یک الگوریتم خوشه بندی ترکیبی 
که K-Means و بهینه سازی ازدحام ذرات را ترکیب می کند، 
برای تولید برچســب های شــبه‌واقعی با کیفیت بالا برای 
داده های بدون برچســب به کار گرفته می شود. در نهایت، 
در مرحله چهارم، یک ســازوکار برآورد امتیاز ناهنجاری 
معرفی می شــود تــا درجه غیرعــادی بودن هــر جامعه 
شناسایی  شده را بر اســاس معیارهای سازگاری خوشه 
و جداسازی همسایگی ارزیابی کند. برای ارزیابی عملکرد 
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1-مقدمه
ظهور و پیشرفت فناوری تلفن همراه و اینترنت منجر به 
گسترش جوامع مجازی و شبکه های اجتماعی در سراسر 
جهان شده است. بُُن ســازه‌هایی همچون توئیتر، فیسبوک 
و اینســتاگرام به بخش جدایی ناپذیر زندگی روزمره مردم 
در همه جا تبدیل شده‌اند. این بُُن سازه‌ها با ارائه قابلیت هایی 
همچون ایجاد پروفایل کاربری، پیام‌رســانی، ایجاد گروه 
و عضویــت در گروه های مختلف، فرصت هــایی را برای 
برقراری ارتباط با دیگران و به اشــتراک گذاری محتوا در 
حوزه های گوناگون مانند سرگرمی، آموزش و کار فراهم 
می کنند. با اســتفاده گســترده و همه جانبه از شــبکه های 
اجتماعی، استخراج و تحلیل داده‌های متنوع از این شبکه ها 
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به موضــوعی مهم در حوزه داده‌کاوی و یادگیری ماشین 
تبدیل شــده اســت ]1–4[. تحلیل داده های به‌دست  آمده از 
شبکه های اجتماعی به کاربران و شرکت ها کمک می کند تا 
اطلاعات ارزشــمندی درباره رفتارها، نیازها و چالش های 
کاربران در این شبکه ها جمع آوری کرده و از این اطلاعات 
برای بهبود محصولات و خدمات خود بهره ببرند ]4، 5[. با 
این حال، افزایش تعداد کاربران در این شبکه های اجتماعی 
و فراوانی داده هــای موجود در آنها، فرصت هایی را برای 
افراد و گروه ها ایجاد کرده اســت تا در فعالیت هایی مانند 
کلاهبرداری، تهدیدات سایبری و سوءاستفاده از اطلاعات 
شخصی دیگران مشارکت کنند. این مسئله پژوهشگران و 
متخصصــان حوزه داده کاوی و یادگیری ماشین را بر آن 
داشــته تا به دنبال راهکارهایی برای شناسایی و پیش‌بینی 
رفتارهــای غیرعــادی و تهدیــدات امنیتی در شــبکه های 
اجتمــاعی باشــند. در این حــوزه، چالش هــای گوناگونی 
مطرح است که شامل شناسایی الگوهای رفتاری غیرعادی 
کاربران، شناسایی جوامع غیرعادی در شبکه های اجتماعی، 
شناســایی رفتارهای غیرعادی فردی و گروهی، و کشف 
تغییرات ناگهانی در الگوهای رفتاری کاربران می شود ]5، 
6[. یکی از مسائل مهم در تحلیل ناهنجاری ها در شبکه های 
اجتماعی، شناســایی جوامع غیرعادی اســت. به طورکلی، 
شناسایی جوامع در شــبکه های اجتماعی به معنای یافتن 
ارتباطات میان افراد و شناســایی گروهی از کاربران است 
که معمولًاً رفتارهای غیرمعمولی نســبت به سایر کاربران 
دارند ]7[. وجود چنین جوامعی می تواند پیامدهای خطرناکی 
برای کاربران و ســودبران مختلف داشته باشد. به عنوان 
مثال، یک جامعه غیرعادی ممکن اســت از افرادی تشکیل 
شــده باشــد که قصد سوءاســتفاده از اطلاعات شخصی 
دیگــران را دارند، اطلاعات گمراه کننده منتشــر می کنند یا 
گروه هایی را بــرای فعالیت های غیرقانونی ســازماندهی 
می کننــد. کشــف فعالیت هــای غیرعادی در ســریع ترین 
زمــان ممکن برای جلوگیــری از آسیب های جدی به افراد 
و کســب‌وکارها ضروری اســت. در پژوهش های گذشته، 

رویکردهای مختلفی شامل روش‌های نظارتی، نیمه نظارتی 
و بــدون نظارت برای شناســایی ناهنجاری ها بر اســاس 
تحلیل داده های شبکه های اجتماعی به کار گرفته شده است. 
الگوریتم هــای موجود اغلب بر شناســایی ناهنجاری های 
فردی تمرکــز دارند، در حالی کــه ناهنجاری های گروهی 
می توانند پیامدهای به مراتب جدی تری داشــته باشــند ]9، 

.]10
شناســایی جوامع غیرعادی در شــبکه های اجتماعی 
نیازمند اســتفاده از روش های نوآورانه و پیشرفته است. 
با توجه به پیشرفت فناوری و به کارگیری روش های نوین 
در این حوزه، امید می‌رود که دقت در شناسایی این جوامع 
افزایــش یافته و به این ترتیب امنیت تقویت شــده و حریم 
خصوصی کاربران حفظ شود. تحلیل شبکه های اجتماعی 
و شناســایی و تجزیه جوامع غیرعــادی، حوزه‌ای مهم در 
تحقیقــات علوم اجتمــاعی و مهندسی کامپیوتر اســت که 
با چالش های جدی مواجه اســت. بــرخی از این چالش ها 

عبارتند از:
حفــظ حریم خصوصی کاربران: در تحلیل شــبکه‌های ● 

اجتماعی، اطلاعات شــخصی کاربران باید حفاظت شده و 
داده‌ها به صورت ناشناس پردازش شوند ]13، 15[.

ماهیت پویا و متغیر شــبکه‌های اجتماعی: این شــبکه‌ها ● 
دائماً در حال تغییر هســتند. بنابراین، روش‌های شناسایی 
جوامع غیرعادی باید با تغییرات جدید سازگار شوند ]17-

.]19
نامتــوازن بــودن داده‌هــا: یکی از چالش‌هــای مهم در ● 

تشــخیص ناهنجاری‌ها، عدم توازن داده‌هاست. در چنین 
شــرایطی حجم زیــادی داده عادی و تعــداد اندکی نمونه 
غیرعــادی وجــود دارد کــه جمــع‌آوری داده کافی برای 

آموزش الگوریتم را دشوار می‌سازد ]23-21[.
ماهیت ناهنجاری‌ها: نمی‌توان همه ناهنجاری‌ها را یکسان ● 

در نظر گرفت و یک سیســتم تشخیص ممکن است نتواند 
همه انواع احتمالی ناهنجاری‌ها را پوشش دهد، که این امر 
موجب مواجهه با اشــکال جدیدی از ناهنجاری‌ها در طول 

فرایند یادگیری می‌شود ]24-22[.
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چالش‌های تحقیقات موجود به شرح زیر است: ● 
گراف‌های ناهمســان‌ و نیاز به ادغام ساختار و صفات: ● 

بسیاری از GNNهای کلاسیک زیر ناهمسانی افت می‌کنند 
و مدل‌هایی که فقط از صفات اســتفاده می‌کنند گاهی بهتر 
عمل می‌کنند؛ مرورهای جدید نیز بر طراحی‌های ســازگار 
با ناهمســانی تأکید دارند. راهکارِ این مقاله، ادغام صریح 
اطلاعات ســاختاری و صفاتی با یــک وزن قابل آموزش 
اســت تا از هر دو نما ســود ببریم و وابســتگی به فرض 

همسانی کاهش یابد ]26-25[.
ناپایــداری خوشــه‌بندی K-Means :K-Means به مراکز ● 

اولیه و K حســاس اســت و می‌توانــد در بهینه محلی گیر 
کنــد. ادبیات به‌روز بــر بهبود مقداردهی یــا جایگزینی با 
فراابتکاری‌هــا تأکید دارد. راهکارِ این مقاله، پایدارســازی 
برچسب‌های شــبه‌نظارتی با PSO+K-Means برای بهبود 

همگرایی و کاهش نوسان نتایج است ]27[.
امتیــاز ناهنجاری تک‌نمــا و کم‌تفســیر )بی‌اعتنایی به ● 

ســازگاری محلی(: در GAD بســیاری از روش‌ها فقط یک 
نما )ساختار یا صفات( را امتیازدهی می‌کنند. کارهای جدید 
نشــان می‌دهند بازسازی مشترک ساختار و صفات و نیز 
توجه به الگوهای مرتبه‌بالا به بهبود دقت و تفســیرپذیری 

می‌انجامد ]28[.
مشارکت‌های اصلی این پژوهش به شرح زیر است:● 
چارچوب یکپارچه یادگیری خودنظارتی: ما یک زنجیره ● 

نوآورانــه طراحــی کرده‌ایم که به‌صــورت هم‌افزا )۱( یک 
خودرمزگــذار چندلایه برای یادگیــری ویژگی‌های مقاوم 
و بدون نوفه، )۲( یک شــبکه توجه گــراف برای وزن‌دهی 
تطبیقی به اطلاعات ساختاری و ویژگی‌ها، )3( یک سازوکار 
خوشه‌بندی ترکیبی )K-Means به همراه بهینه‌سازی ازدحام 
ذرات( برای تولید برچســب‌های شبه‌واقعی با کیفیت بالا و 
)۴( یک ماژول برآورد امتیــاز ناهنجاری برای اختصاص 
امتیاز غیرعادی بودن به هر گره را ترکیب می‌کند. این ادغام 
امکان آموزش انتها به انتها را بدون نیاز به برچســب‌های 

واقعی فراهم می‌سازد.

تحلیل جامع حساســیت: ما به‌طور سیســتماتیک تأثیر ● 
بُعد جاســازی و نســبت ترکیب ســاختار- ویژگی را در 
شــش مجموعه‌داده ناهمگون بررسی کرده‌ایم. این تحلیل 
نشــان‌دهنده محدوده بهینه پارامترها بــرای تعادل میان 

قدرت بازنمایی و جلوگیری از بیش‌برازش و نوفه است.
کارایی تجربی برتر: از طریق مقایسه دقیق با روش‌های ● 

پیشرفته مانند DGC و GLADC، تا ۸ درصد بهبود در دقت، 
 NMI و ۵ درصد در F1-score ۶ درصد در ،ARI ۹ درصد در
در هر دو داده گرافی و غیرگرافی نشــان داده شده است. 
ایــن نتایج پایداری و عمومیت روش مــا را در حوزه‌های 

متنوع تأیید می‌کند.

2-کارهای پیشین
در این بخش، پژوهش های پیشرفته مرتبط با شناسایی 
ناهنجاری هــای گــروهی مرور می شــود. در شــبکه های 
اجتمــاعی، دو نــوع داده وجــود دارد: نخســت، داده های 
ویژگی که خصوصیات یک فرد را توصیف می کند و دوم، 
داده های ارتباطی که ویژگی های روابط اجتماعی را توضیح 
می‌دهد. بیشتر مطالعات انجام شده در این حوزه عمدتاًً بر 
شناســایی گره های غیرعادی تمرکز داشته‌اند و تنها تعداد 
کمی از آن ها به شناســایی جوامع غیرعــادی پرداخته‌اند. 
در ]8[، روشی جدید با عنوان شناســایی ناهنجاری نهفته 
گــروهی )GLAD( برای تشــخیص ناهنجاری های گروهی 
در تحلیل رســانه های اجتماعی معرفی شــد. این روش با 
استفاده از ساختار شبکه های اجتماعی و مدل های یادگیری 
ماشیــن قادر بــه شناســایی ناهنجاری های گــروهی در 
شبکه های اجتماعی است. پژوهشگران این مطالعه یک مدل 
سلسله مراتبی با نام GLAD پیشنهاد کردند که رویکردهای 
جفــتی و مبتنی بــر ویــژگی را ترکیب کــرده و تعاملات 
درون گروهی و بین گروهی را در نظر می‌گیرد. به کارگیری 
مدل GLAD باعث شد پژوهشگران بتوانند با دقت بیشتری 
ناهنجاری های گروهی را شناسایی کنند، زیرا در این مدل 

 یک چارچوب خودنظارتی برای تشخیص ناهنجاری های اجتماعی در  ... / صفورا اخلاقی 
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هــم تعاملات درون گروه و هم تعاملات بین گروه ها لحاظ 
می شــود. روشی به نام ترکیــب مدل های مخلوط گاوسی 
)MGMM( برای شناسایی ناهنجاری های گروهی با استفاده 
از مدل های احتمالی سلســله مراتبی در ]9[ ارائه شــد. در 
ایــن روش، داده ها در مجموعه‌ای از گروه ها دســته بندی 
می شــوند و هر گروه با ویژگی‌هــای متفاوتی که به اعضا 
و فعالیت های آن گروه مربوط است توصیف می شود. این 
 Latent Dirichlet Allocation مدل از الگوی موضوع نهفته در
(LDA) پیــروی می کند که یک رویکــرد پردازش متن برای 

شناسایی ناهنجاری های گروهی در داده های ساختاریافته 
است. در این روش، هر گروه به عنوان یک متغیر تصادفی 
در نظر گرفته می شــود و یک توزیع احتمالی مشخص به 
آن اختصاص داده می شــود که این امر امکان شناســایی 
مؤثر ناهنجاری های گروهی را فراهم می کند. نکته مهم این 
است که این مدل ها بر مجموعه‌ای از فرضیات برای تعریف 
توزیع احتمــالی داده ها تکیه دارند، مانند فرض اســتقلال 
ویژگی ها. بنابراین، اگر ویژگی های داده ها وابستگی داشته 

باشند، عملکرد این مدل ها کاهش خواهد یافت.
در ]10[، نویســندگان با ادامه تحقیقــات پیشین خود، 
رویکرد مدل های ژانر انعطاف پذیر )FGM( را برای شناسایی 
ناهنجاری های گروهی با استفاده از مدل سلسله مراتبی ژانر 
MGM ارائه کردند. این رویکرد نسبت به MGM انعطاف پذیری 

بیشتری در ایجاد مدل ها فراهم می کند. در روش FGM، به 
جای اســتفاده از ابرپارامترهای ثابت مدل، مجموعه‌ای از 
نرخ های ترکیــب موضوعات به عنوان متغیرهای تصادفی 
در نظر گرفته می شــود. این ویژگی به FGM امکان می‌دهد 
تا خود را با »ژانرهای« متنی موجود در گروه ها ســازگار 
کند، جایی که هر ژانر دارای توزیع نرخ ترکیب موضوعات 
خاص خود است. مفهوم ژانرها در FGM الگوهای گوناگون 
ترکیب موضوعات را که ممکن است در گروه های مختلف 
وجود داشته باشد، پوشش می‌دهد. به طورکلی، FGM نسبت 
به MGM پیشرفت بیشتری ارائه می‌دهد زیرا انعطاف پذیری 
و سازگاری بالاتری با الگوهای ژانری متن دارد که ممکن 

است بین گروه های مختلف متفاوت باشد. در ]11[، روشی 
جدید برای شناســایی ناهنجاری در گروه ها با استفاده از 
طبقه بندهای یادگیری ماشین احتمالی معرفی شد. این روش 
اطلاعات درون یک گروه را برای شناسایی ناهنجاری های 
همان گروه تحلیل می کند. برای دســتیابی به این هدف، از 
یک مــدل یادگیری ماشین تک‌کلاســه به عنوان چارچوبی 
کارآمد برای شناســایی ناهنجاری ها در داده های گروهی 
استفاده می شود. این روش با بهره‌گیری از معیار پشتیبانی 
در تشخیص ناهنجاری، قادر به شناسایی طیف گسترده‌ای 
از ناهنجاری هــا در یک گروه اســت. همچنیــن برای حل 
مشکل نیاز به داشتن اطلاعات اولیه درباره گروه ها پیش از 
اجرای الگوریتم، این روش از یک الگوریتم تشخیص گروه 
خودکار اســتفاده می کند. به این ترتیــب، این روش بدون 
نیاز به اطلاعات قبلی، بــه صورت خودکار ناهنجاری های 
گروهی را شناســایی کرده و فرایند تشــخیص را روان و 

کارآمد انجام می‌دهد.
نویســندگان ]12[ رویکــرد پــردازش طیــفی را برای 
شناسایی ناهنجاری های زیرگراف در یک شبکه پس‌زمینه 
به کار گرفتند. روش های پیشین عمدتاًً بر شناسایی الگوهای 
غیرمعمول تمرکز داشــتند و توجه کمتری به زیرگراف ها 
 )PCA( شده بود. در این روش، آنها تحلیل مؤلفه های اصلی
را روی ماتریس ماژولاریتی شبکه ها اعمال کردند. ماتریس 
ماژولاریــتی، قدرت ارتبــاط بین گره ها در یک شــبکه را 
SparseP�  توصیف می کند. در این مطالعه از تکنیکی به نام 

CA اســتفاده شد که نسخه‌ای اصلاح شــده از PCA سنتی 

اســت و تنها ویژگی های مهم و نماینده را به عنوان ورودی 
در نظــر می‌گیرد. با کاهش ابعــاد و تمرکز بر ویژگی های 
مهم، این تکنیک برای شناســایی زیرگراف های غیرمعمول 
در یک شــبکه مناســب اســت. علاوه بر این، آنها روشی 
 )SODA( بــه نام الگوریتم تشــخیص زیرگراف های پــرت
]13[  را برای شناســایی زیرگراف هــای غیرعادی در یک 
شبکه پیشــنهاد کردند. این روش شــامل برچسب گذاری 
زیرگراف ها به عنوان »عادی« یا »غیرعادی« بوده و از یک 
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رویکرد برچســب گذاری مبتنی بر ویژگی برای شناسایی 
ناهنجاری اســتفاده می کند. طبقه بند این روش با استفاده 
از روش برنامه‌ریزی خطی SIMPLEX ساخته می شود. بر 
اســاس پیش‌بینی وجود یا عدم وجود یال ها بین هر جفت 
گره در یک زیرگراف، این روش یک امتیاز پرت بودن به هر 
زیرگراف اختصاص داده و زیرگراف هایی با امتیاز بالاتر 
از یک آستانه مشخص را به عنوان غیرعادی برچسب گذاری 
می کند. در یک پژوهش دیگر ]14[، برای شناســایی جوامع 
غیرمعمــول در شــبکه ها از روش های پــردازش طیفی و 
ویژگی های ســاختاری ویژه ماتریس لاپلاسین باقیمانده 
شبکه ها استفاده شد. برای استخراج ماتریس باقیمانده، مدل 
مورد انتظار یک زیرگراف تصادفی با مدل مشاهده شــده 
مقایســه می شــود و از الگوریتم ها برای شناســایی نقاط 
پرت استفاده می گردد. این الگوریتم در حوزه های مختلفی 
همچون تحلیل شــبکه های اجتماعی و شناسایی تعاملات 
مشکوک در سامانه های امنیتی کاربرد دارد. نقاط پرت در 
شبکه های واقعی اغلب به صورت زیرگراف های کوچک و 
بسیار غیرمعمول ظاهر می شوند. برای شناسایی این نقاط 
پرت، از ویژگی های ســاختاری خاص ماتریس لاپلاسین 
باقیمانده استفاده می شود. ویژگی های ویژه لاپلاسین، یک 
زیر فضا از ماتریس باقیمانده را نشــان می‌دهد که شــامل 
بزرگترین مقادیر ویژه و بردارهای ویژه اســت. با تحلیل 
این ویژگی ها، الگوریتم ها می توانند زیرگراف های کوچکی 
که به طور قابل توجــهی از مدل مورد انتظار انحراف دارند 
را شناســایی کنند. در ]15[، روشی جدید برای شناسایی 
ناهنجاری ها و نوآوری ها در شــبکه های پویا ارائه شــد. 
این رویکرد شــامل چندین گام بــا معیارهای خاص برای 
تشخیص ناهنجاری اســت. در ابتدا، ناهنجاری های محلی 
با اســتفاده از تکنیک هــایی مانند فیلتــر کالمن و تصحیح 
داده هــای پراکنده شناســایی می شــوند. گام دوم، تحلیل 
روند زمانی را برای کشــف ناهنجاری های مبتنی بر روند 
انجــام می‌دهد و در نهایت، یک روش مبتنی بر گراف برای 
شناسایی ناهنجاری های ســطح بالاتر به کار می‌رود. این 

راهبرد چندمرحله‌ای کارایی تشــخیص را افزایش می‌دهد. 
همچنین، مدل GBTER به عنوان نســخه توســعه یافته مدل 
Block Two-Level Erdos–Renyi معرفی شــد تا شــبکه های 

اجتماعی ساختاریافته واقعی را شبیه سازی کرده و توزیع 
زیرگراف ها را تعیین کند.

در پژوهــشی دیگــر ]16[، روشی بــرای شناســایی 
زیرگراف های غیرمعمول در شبکه های اجتماعی با فرموله 
کردن تشخیص ناهنجاری به عنوان یک مسئله بهینه سازی 
ارائه شد. هدف، کشف زیرمجموعه‌ای از گره ها با بالاترین 
امتیاز ناهنجاری اســت. الگوریتم های موازی با بهره‌گیری 
از پردازش مبتنی بر شبکه، پردازش ابری و تقسیم وظایف 
توســعه داده شدند تا این مسئله را حل کنند. ارزیابی ها بر 
روی مجموعه‌داده هــای واقعی نشــان داد که این روش ها 
از نظر ســرعت و دقت، بهتر از الگوریتم های ترتیبی عمل 

می کنند. 
نویســندگان ]17[ روشی به نام تشــخیص ناهنجاری 
محله هــای موجودیــت در شــبکه های چندلایــه را برای 
شناســایی نــواحی غیرعــادی در شــبکه های چندلایه با 
ویژگی هایی مانند وزن ها و برچسب ها ارائه کردند. هر لایه 
متناظر با زیرگراف هایی از ویژگی های مختلف است. برای 
جوامع، امتیاز نرمال بودن محاســبه شده و مجموع وزنی 
این امتیازها، ناهنجــاری را در بین لایه ها تعیین می کند. از 
تکنیک هایی مانند مرکزیّّت و اطلاعات متقابل برای رتبه بندی 
و شناســایی نواحی غیرعادی با استفاده از الگوریتم های 

گرافی و تحلیل عاملی بهره گرفته می شود. 
در ]18[، یک چارچوب یادگیری عمیق برای تشــخیص 
ناهنجاری در شــبکه های سلســله مراتبی پیشــنهاد شد. 
الگوریتم شــبکه عصــبی هم آمیختی مبتنی بــر ماتریس 
باقیمانده )RM-CNN( بر روی داده های شبکه آموزش دیده 
و تغییرات ســاختاری و ناهنجاری ها را شناسایی می کند. 
این الگوریتــم، ماتریس مجاورت مورد انتظار یک شــبکه 
تصادفی را فشرده ســازی کرده و بر اســاس پارامترهای 
استخراج شــده از داده های واقــعی، گراف های جدید تولید 

 یک چارچوب خودنظارتی برای تشخیص ناهنجاری های اجتماعی در  ... / صفورا اخلاقی 
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می کند. ارزیابی این روش با مجموعه‌داده‌ای که ناهنجاری ها 
به صورت مصنوعی و بر اساس مدل Erdős–Rényi در آن 
گنجانده شده‌اند، نشان داد که این روش به AUC بین 0/809 

تا 1 دست یافته است.
در ]19[، یک مدل مولد احتمالی بر اساس دانش حوزه، 
به ویژه رفتار گره ها در جوامع، توسعه یافت. ناهنجاری ها 
بر اســاس انحراف از این مدل کلی شناســایی می شــوند. 
برآوردها و خروجی های سطح گره به شناسایی رفتارهای 
غیرعادی، به‌ویژه در لبه های شــبکه کمک می کند. این مدل 
با اســتفاده از نرخ تغییرات و ویژگی های سطح گره، رفتار 

معمول را از ناهنجاری متمایز می کند. 
الگوریتم تشــخیص جوامع غیرعادی عمومی مبتنی بر 
هم عضویتی )CMMAC( که در ]20[ معرفی شد، با استفاده 
از اطلاعات جمعی به اشــتراک گذاشــته شده بین اعضای 
جامعه، جوامع غیرعادی را شناســایی می کند. یک طبقه بند 
احتمــال تعلق هر گره به جامعــه‌اش را پیش‌بینی می کند و 
جوامــعی که کمتریــن احتمال تجمیعی را دارنــد به عنوان 
غیرعادی علامت گذاری می شــوند. ایــن روش محدودیتی 
در انــدازه یا تراکــم جامعه نــدارد و در مجموعه‌داده های 

مصنوعی و واقعی نتایج قوی نشان داده است. 
در ]21[، یک معیار کیفیت نوآورانه با نام NORMA برای 
ارزیابی انســجام و نرمال  بودن جوامع پیشــنهاد شد. این 
معیار، همراه با الگوریتم AMEN، از تجزیه ماتریس غیرمنفی 
برای مدل سازی گراف و تحلیل تعاملی دیداری برای کاوش 
جوامع و ناهنجاری ها اســتفاده می کند. این رویکرد امکان 
شناســایی جوامع و ناهنجاری ها را در گراف های غنی از 
ویژگی با استفاده از پالایش تکراری و تعامل کاربر فراهم 

می‌سازد.
در ]22[، یــک مدل مبتنی بر شــبکه عصبی هم آمیختی 
گــرافی بــرای شناســایی رفتــار غیرعــادی کاربران و 
گروه هــای مخــرب ارائه شــد. این مدل هــم ویژگی های 
گــره و هم وابســتگی های ســاختاری را در نظر می‌گیرد 
و برای شناســایی تهدیدات بسیار کارآمد است. این مدل 

بر روی یک مجموعه‌داده واقعی ارزیابی شــده و توانسته 
هم ناهنجاری های فردی و هم گروهی را شناســایی کند. 
در ]23[، نویســندگان یــک مدل نوین شناســایی جامعه 
ارائه کردند کــه یادگیری بازنمایی گــراف را با یادگیری 
خودنظارتی ترکیب می کند. روش آن ها شــامل دو مرحله 
اصلی اســت: نخســت، تولید تعبیه های گره با استفاده از 
یــک تکنیک یادگیری بازنمایی گــراف، و دوم، پالایش این 
تعبیه هــا از طریق یادگیــری خودنظارتی با اســتفاده از 
برچسب های شبه‌واقعی و سیگنال های آموزشی کنتراست 
که از ســاختار گراف استخراج می شود. این مدل با هدف 
کاهش وابســتگی بــه داده های برچســب خورده، عملکرد 
شناســایی جامعه را بهبود می‌دهد. نتایج نشــان می‌دهد 
که این مدل در شناســایی ســاختارهای معنــادار جوامع 
در چندیــن مجموعه‌داده معیار، بهتر از روش های ســنتی 
عمل می کند و پتانسیل بالایی برای شناســایی جوامع در 

گراف های کم تراکم یا پر نوفه دارد. 
در ]24[، یک چارچوب تشــخیص ناهنجاری ســطح-

گراف عمیق مبتنی بر یادگیری کنتراســت معرفی شد. این 
رویکــرد بر یادگیری بازنمایی های بــا کیفیت بالای گراف 
که نســبت بــه اغتشاشــات و نوفه مقاوم هســتند تمرکز 
دارد. نویسندگان یک تابع هزینه کنتراستی پیشنهاد کردند 
که نمونه های مشــابه گراف را بــه هم نزدیک و نمونه های 
نامشــابه را از هم دور می کند. این تکنیک باعث می شــود 
مدل ویژگی های متمایزکننده‌ای برای تشخیص ناهنجاری 
ســطح گراف بیاموزد. نتایج آزمایشی آنها بر روی چندین 
مجموعــه‌داده معیار گرافی، بهبود قابل توجهی نســبت به 
روش های موجود در تشــخیص ناهنجاری گراف نشــان 
داده اســت، به ویژه در شناســایی بی نظمی های ظریف و 
ساختاری در شبکه های پیچیده. تحلیل تطبیقی رویکردهای 
مختلف در جدول ۱ نشان داده شده است. همچنین، جدول 
۲ مقایسه‌ای از مزایا و معایب رویکردهای موجود را نشان 

می‌دهد.
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2- روش پیشنهادی
روش پیشــنهادی برای شناســایی جوامــع غیرعادی 
در شــبکه های اجتماعی شــامل چهار مرحلة اصلی است. 
در مرحلــة نخســت، از یک خودرمزگذار برای اســتخراج 
ویژگی هــای مقاوم و کم بعد از داده های ورودی اســتفاده 
می شــود تا ضمن کاهش نوفه، نمایش فشرده و معناداری 
از داده ها به‌دســت آید. در مرحلة دوم، شبکه توجه گرافی 
به کار گرفته می شــود تــا با اختصــاص وزن های توجه 
متفاوت به همســایه ها بر اســاس اهمیت آنها و با استفاده 
از ویژگی هــای حاصل از مرحلــه اول، روابط میان گره ها 
در گراف را به طور دقیق بیاموزد. مرحلة سوم شامل تولید 
برچسب های شــبه‌واقعی از طریق خوشــه بندی است که 
ایــن امکان را فراهم می کند تا مدل بــدون نیاز به داده های 
برچسب خورده، فرایند آموزش خودنظارتی را ادامه دهد. 
در نهایــت، در مرحلة چهارم، بــا تحلیل میزان انحراف هر 
گره از مراکز خوشــه ها و میزان سازگاری آن با گره های 
همســایه، نمره ناهنجاری محاســبه می شود که بر اساس 
آن، جوامع غیرعادی شناســایی خواهند شــد. روندنمای 
روش پیشنهادی در شکل ۱ نشان داده شده است. ساختار 
شــبکه های اجتماعی به صورت گراف می باشد که در آن 
افــراد به عنوان گره های گراف و ارتباط بین آن ها یال های 
گراف را تشــکیل می‌دهد. تشــخیص جوامع ناهنجار یک 
مسئله خوشه بندی است با این تفاوت که در اینجا ساختار 

داده های ما به صورت گراف است. 

جدول 1: مقایسة روش های مختلف براساس نوع مجموعه داده و نحوة 
آموزش

نحوه ی آموزشمجموعه دادهمدلسالمرجع

]20[2023CMMACبدون نظارتواقعی، مصنوعی
]19[2022ACDبدون نظارتواقعی، مصنوعی
]18[2021RM-CNNبدون نظارتواقعی، مصنوعی
]17[2020ADENMNبدون نظارتواقعی
]21[2018AMENبدون نظارتواقعی
]16[2017NCASD،UCASDبدون نظارتواقعی
]8[2015GLAD، d-GLADنیمه نظارتیواقعی، مصنوعی
]15[2015GBTERبدون نظارتواقعی، مصنوعی
]13[2014SODAنیمه نظارتیواقعی، مصنوعی

جدول 2: مزایا و معایب روش های مختلف
معایبمزایامرجع
مدل مولد احتمالی مبتنی بر ]19[

دانش حوزه
پیچیدگی بالا، نیاز به محاسبات 

سنگین ماتریسی
شناسایی نواحی غیرعادی در ]17[

شبکه های چندلایه 
محاسبه پیچیده، تفسیر دشوار، 

تعمیم پذیری محدود
استفاده از GCN برای ]22[

شناسایی مؤثر ناهنجاری
عدم استخراج کامل ویژگی های 

رفتاری کاربران
معیار جدید برای سنجش ]21[

انسجام جوامع
بهینه سازی پیچیده، تفسیر و 

تعمیم پذیری دشوار
الگوریتم موازی کارا برای کشف ]16[

زیرگراف های غیرمعمول
پیچیدگی توابع زیرمدولار، چالش 

در موازی سازی
پردازش طیفی برای شناسایی ]14[

جوامع غیرمعمول
پیچیدگی کاهش ابعاد، وابستگی به 

ماتریس ماژولاریتی
برچسب گذاری مبتنی بر ]13[

ویژگی برای تشخیص زیرگراف 
غیرعادی

پیچیدگی استنتاج ویژگی، 
وابستگی به اطلاعات همسایگی 

محدود
انعطاف پذیری بیشتر نسبت به ]10[

مدل های قبلی
محاسبات سنگین، مقیاس پذیری 

محدود
تکنیک مناسب برای شناسایی ]12[

زیرگراف های غیرمعمول
 ،NP-Hard مسئله بهینه سازی

تفسیر نتایج دشوار
سربار حافظه در اپیزودهای تکراریپایداری بیشتر با تداوم خوشه]23[
کشف ناهنجاری گراف سطح ]24[

)محلی و سراسری(
حساس به ترکیب داده آموزش و 

تنظیم ابعاد

شکل 1. روندنمای روش پیشنهادی

در روش پیشنهادی ما ساختار و رفتار ناهنجار گروهی 
را بــرای تولید بردارهای نمایش اســتفاده می کنیم. ابتدا با 
اســتفاده از خودرمزگذار ویژگی ها را اســتخراج می کنیم. 
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سپس این ویژگی ها به همراه ماتریس مجاورت وارد شبکه 
GNN می شوند. مسئله‌ای که وجود دارد نحوه نمایش بردار 

ویژگی ها است که برای نشان دادن مناسب جامعه ضروری 
است. در ادامه تعریف مسئله به صورت ریاضی بیان شده 
اســت. در یادگیری ماشین و تمام شبکه های عصبی عمیق 
موجود که عمل پیش‌بینی را انجــام می‌دهند، هدف ما پیدا 
 ،x اســت که بــا گرفتن مقدار ورودی F کردن تابعی به نام
جواب صحیح y را برمی گرداند )رابطه 1( که در شبکه های 

عصبی گراف نیز همین مسئله برقرار است. 

)1(( )y F x=

فرض کنید  تابع نگاشــتی باشــد که GNN براساس 
آن بردارهای ویــژگی‌ را ترکیب می کند و θ نشــان‌دهندة 
پارامترهایی اســت که قابل یادگیری هستند. مجموعه داده‌ 
 V اســت که در آن ( , )G V E= مــا به صورت گراف یعنی 
نشــانگر مجموعه گره ها و E نشانگر مجموعه یال هاست. 
حــال GNN باید مجموعــه‌ای از پارامترهای  را پیدا کند 
کــه تابع  مجموعه های V و E را بــرای تولید بردارهای 
ویژگی‌ بهتر ترکیب می کند. در یادگیری نظارت شده، گره ها 
به صورت  برچسب‌گذاری می شوند که k تعداد 
دســته ها است. طبقه بندی گراف شامل استفاده از  برای 
تولید بردارهای ویژگی است که یک طبقه بندی کننده، جامعه 
را براساس این بردارهای ویژگی ها پیش‌بینی می کند )رابطه 

 .)2

)2(
1,

1min ( ( ( , )), )
N

n
nloss C F V E y

N λ θθ λ =
∑

در رابطه )C ،)2 نشــانگر طبقه بندی کننده و  پارامتر 
آن اســت. در یادگیری خود نظارتی با توجه به عدم وجود 
برچسب ها، رابطه )2( در یافتن پارامتر بهینه θ کمکی نمی کند. 
علاوه بــرآن با توجه به این که داده های برچســب‌دار در 
این زمینه وجود ندارند، در روش پیشنهادی ما با استفاده 

از یادگیری خــود نظارتی و با فــرض اینکه θ به صورت 
 GNN مصنوعی به صورت گاوسی توزیع شــده است، از
استفاده می کنیم تا بتواند بردارهای ویژگی مناسبی را برای 
خوشــه بندی ایجاد کند و در نهایت تشخیص جامعه را به 

درستی انجام دهد. 

2-1- توجیه نظری روش پیشنهادی

توجیه نظــری ترکیب مراحل. داده شــبکه‌ای دو نمای 
مکمل دارد: صفات گره ها و ساختار گراف. از دید یادگیری 
چندنما، استفاده هم‌زمان از این دو نما و مجبورکردن شان 
به هم سویی، واریانس نمایش را کم و جدایی بین خوشه‌ای 
را زیــاد می کند؛ در نتیجــه، مرزهــای جامعه ها واضح تر 
می شــود. رمزگذار صفات )خودرمزگذار( مینای ویژگی ها 
را مــدل می کنــد و شــبکه توجه گــراف وابســتگی های 
ســاختاری حتی فراتر از همســایگان درجــه‌ یک را جذب 
می کند. وزن‌دهی کنترل شــده بین این دو، امکان سازگاری 
با هر دو رژیم همسان پســند و ناهمسان پســند را می‌دهد: 
وقتی سیگنال ســاختاری قوی است، سهم ساختار بیشتر 
می شود و برعکس؛ بنابراین از بیش هموارسازی جلوگیری 
و تعــادل بایــاس- واریانس حفظ می شــود. در گام دوم، 
خوشــه بندی نمایش هــای به‌دســت آمده به منزلــه تحکیم 
 K-Means ،ســاختار پنهان عمــل می کند. از منظر آمــاری
تقریب بیشینه ســازی درســت نمایی برای مخلوط گاوسی 
کروی اســت، اما تابع هدف آن به مقداردهی اولیه حساس 
اســت. به کارگیری PSO به عنوان جست‌وجوی سراسری، 
مراکــز را از بهینه های محلی دور می کند، پایداری تکرارها 
را بالا می برد و شبه برچســب های تمیزتری تولید می کند. 
این همان ایده پایداری خوشــه ها در طول آموزش اســت 
کــه در چارچوب هــای خودنظارتی گراف نیز تأیید شــده 
اســت. در گام ســوم، امتیاز ناهنجاری بر پیوند جهش از 
مرکز خوشــه و ناســازگاری محلی روی گراف اســتوار 
اســت. از دید پردازش سیگنال روی گراف، داده عادی در 
همسایگی ها هموار اســت. نمونه‌ای که هم از مرکز خوشه 
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دور باشــد و هم با همسایگان خود ناهمســاز، با احتمال 
بیشتری ناهنجار است. این تعریف، هم از نمای سراسری 
)نمونه نسبت به جامعه خود کجا قرار دارد( و هم از نمای 
موضعی )ســازگاری با همسایگی( بهره می‌گیرد؛ بنابراین 
هم نرخ هشــدار کاذب کاهش می یابــد و هم تفسیرپذیری 

برای تحلیل گر انسانی افزایش پیدا می کند.

2-2- مرحلة اول. استخراج ویژگی با خودرمزگذار

خودرمزگذار یک شــبکه عصبی مصنوعی اســت که 
به طورکلی برای کد کردن اطلاعات از آن استفاده می شود. 
معماری یک رمزگذار خودکار در ســاده ترین حالت 3 لایه 
دارد: لایه ورودی، لایه خروجی و لایه فضای نهان. این سه 
لایه دو قسمت اصلی این شبکه ها یعنی رمزگذار و رمزگشا 
را می سازند. رمزگذار بخشی از شبکه است که نورون های 
ورودی را به تعداد کمتری از نورون ها فشــرده می کند که 
این تعداد کم نورون های خروجی را فضای نهان می نامیم. 
رمزگشــا بخشی از شبکه اســت که از روی فضای نهان 
در خروجی ورودی را از نو می‌ســازد. پس در ساده‌ترین 
حالت یک رمزگذار خودکار شامل یک رمزگذار و رمزگشا 
Encod�  ــبه همراه تنها یک لایه نهان می‌باــشد. ورودی به 

er داده شــده و خروجی از Decoder  اســتخراج می‌شود. 

در این نــوع شــبکه در ازای ورودی x، رمزگذار خودکار 
آموزش می‌‌بیند که ورودی خود را بازسازی کند، بنابراین 
بردار خروجی همان ابعاد بردار ورودی x را خواهد داشت 
و تعــداد نورون های موجود در لایــه ورودی و خروجی 
با یکدیگر برابر اســت. در این شــبکه خروجی بازسازی 
ورودی بوده و از الگوریتم پس‌انتشار خطا برای یادگیری 
استفاده می‌شود. رمزگذار خودکار با حداقل کردن خطای 
بازسازی شبکه را آموزش می‌‌دهند. شکل 2 نمایش بصری 
رمزگذار خودکار را نشان می‌دهد. در روش پیشنهادی ما 
از رمزگذار خودکار چند لایه اســتفاده می کنیم. رابطه )3( 

نمایش یادگیری این شبکه را نشان می‌دهد. 

)3(1( )l l l lL L bwα − +=

در رابطه )3(،  نشان‌دهنده‌ تابع فعال ساز، w نشان‌دهنده‌ 
ماتریس وزن، b نشان‌دهنده‌ بایاس و l نشان‌دهنده‌ شماره 
لایه اســت. رابطه )4( تابع هدف رمزگذار خودکار را نشان 
می‌دهد که تفاوت بین داده های اصلی و بازســازی شده را 
نشان می‌دهد و هدف ما به حداقل رساندن این مقدار است.

)4(21 || ||
2 RoX X

N
Γ = −

در رابطــه )4(،  نشــان‌دهنده‌ داده اصــلی،  داده 
بازسازی شده و || . || نشانگر نورم Frobenius است. 

2-3- مرحلة دوم. یادگیری ســاختاری با شبکه توجه 
گراف

در مرحلة اول نحوه اســتخراج ویژگی هــا از داده ها با 
اســتفاده از رمزگــذار خودکار توضیح داده شــد. در این 
مرحله، این ویژگی ها وارد شــبکه توجه گراف می شوند تا 
این ویژگی های ســاختاری را رمزگذاری کنیم. ویژگی های 
استخراج شــده در هر لایه رمزگذار خودکار به لایه توجه 
در شبکه توجه گراف وارد می شوند تا شبکه با استفاده از 
داده های ورودی و این اطلاعات، ســاختار داده ها را بهتر 
بفهمد و در تشخیص جوامع عملکرد بهتری داشته باشد. در 
شبکه توجه گراف، همسایگی گره ها برای محاسبة همبندی 
گــراف در نظر گرفته می شــود. علاوه برایــن، برای اینکه 

شکل 2. معماری خودرمزگذار
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اهمیت همســایگان مختلف به درستی ارزیابی شود، به هر 
یک از آن ها وزن‌های متفاوتی اختصاص می شود. یادگیری 

در لایه توجه به صورت رابطه )5( است.

)5(
1 1( ) ( )

k N

l l
ik k

lO c w Oα
∈

− −= ∑

در رابطه )5(،  نشــانگر ضریــب توجه گره kام، 
 نشــانگر خروجی لایه پنهان l و N نشان‌دهندة مجموعه 
همســایگان در گره k اســت. ضریب توجه با اســتفاده از 
رابطه )6( محاسبه می شود که در آن  نشانگر بردار وزن 
است. فواصل همبندی نسبت به همسایگان و مقادیر ویژگی 

در محاسبه ضریب توجه نقش دارند.

)6(.[ ][ ]i kik Wx Wxc β=


در روش پیشنهادی برخلاف شبکه توجه گراف سنتی، 
ما همسایگی های مرتبه بالا گراف را نیز در نظر می‌گیریم. 
در رابطه )7( همبستگی همبندی گره‌ k و i تا مرتبه d نشان 

داده شده است. 

)7(
2( ... )

C

dD D DT
d

+ + +
=

در رابطه )d ،)7 نشــان‌دهندة مرتبه، D نشانگر ماتریس 
انتقال و  نشانگر همبســتگی همبندی است. مقدار D در 
صورتی که یالی بین گره‌ k و i باشــد، برابر  اســت و در 
غیر این صورت برابر صفر است. پس از انتقال ویژگی های 
استخراج شــده توســط رمزگذار خودکار به شبکه توجه 
δ، خروجی که از این شبکه  گراف با متعادل کردن پارامتر 

حاصل می شود به صورت رابطه )8( است. 

)8(( 1)( ) ( )(1 ) l
AE

l lO O Oδ δ −= − +

 ( 1)l
AEO − ) خروجی لایه توجه گراف و  )lO در رابطه )8(، 

خروجی رمزگذار خودکار است. به این ترتیب، نمایش لایه 
پنهان ویژگی های بیشتری را از فضای ویژگی گراف اصلی 
به ارث می بــرد و ویژگی هایی را حفظ می کند که می توانند 

بهتر خوشه بندی شوند.

2-4- مرحلة سوم. خوشه بندی

در روش پیشــنهادی از خوشــه بندی برای شناسایی 
جوامع بعد از استخراج ویژگی )مرحلة اول و دوم( استفاده 
می شــود. در این مرحله یک الگوریتم خوشــه بندی جدید 
ارائه شده اســت تا جوامع را به طور بهینه شناسایی کند. 
با ترکیب الگوریتم K-Means و بهینه ســازی ازدحام ذرات، 
الگوریتم خوشــه بندی پیشــنهادی جدیدی در تعیین تعداد 
خوشــه بهینه بدون نیــاز به ورودی صریــح کاربر ارائه 
می‌دهد. این روش به جای ثابت کردن K از قبل، به کاربران 
اجازه می‌دهد تا محدوده‌ای از مقادیر خوشه‌ای امکان پذیر 
را وارد کنند. سپس الگوریتم به طور سیستماتیک هر مقدار 
را در این محدوده ارزیابی می کند تا مناســب ترین راه حل 
خوشــه بندی را شناســایی کند. هدف در این مرحله بهینه 
سازی فاصله بین خوشه‌ای و فاصله درون خوشه‌ای برای 

تولید خوشه های با کیفیت بالا است. 

 K-Means 2-4-1- الگوریتم

الگوریتــم K-Means، یک تکنیک یادگیری ماشینی بدون 
نظــارت، بــرای خوشــه بندی داده ها به طــور موثر اعمال 
می شود. هدف اصلی آن این است که یک مجموعه داده معین 
را به k خوشــه تقسیم کند و هر نقطه داده را به خوشه‌ای 
که میانگین آن شبیه ترین نقطه داده است، اختصاص دهد. 

الگوریتم این مراحل را دنبال می کند:
1. مقداردهی اولیه: الگوریتم با انتخاب مقدار k شــروع 
می شــود که نشان‌دهنده تعداد خوشــه هایی است که باید 
ایجاد شــوند. علاوه بر این، k نقطــه تصادفی در مجموعه 

داده به عنوان مرکز اولیه اولیه می شوند.
2. تخصیص: هر نقطه داده بر اساس یک معیار فاصله، 
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معمولًاً فاصله اقلیدسی، به نزدیکترین مرکز تخصیص داده 
می شــود. فاصله اقلیدسی با استفاده از رابطه )9( محاسبه 

می‌شود. این مرحله k خوشه ایجاد می کند.

)9(2 2 2
1 1 2 2( , ) ( ) ( ) ... ( )n nd x y x y x y x y= − + − + + −

در رابطه )9(،  نشانگر مختصات d بعدی 
 y بعدی نقطه داده d و  مختصات x نقطه داده

را نشان می‌دهند.
3. به‌روزرسانی مراکز خوشه: پس از مرحله تخصیص، 
مرکزهای خوشــه ها با در نظر گرفتــن میانگین تمام نقاط 
داده اختصاص داده شــده به هر خوشــه دوباره محاسبه 
می شوند. مراکز خوشه با اســتفاده از رابطه )10( به روز 

می شوند.

)10(
1

| |i
ix Si

Centroid xS ∈
= ∑

در رابطه )10(،  نشان‌دهندة مرکز به‌روزشده 
برای خوشه i است،  مجموعه‌ای از نقاط داده اختصاص 
تعداد نقاط  داده شده به خوشه i را نشــان می‌دهد و 
داده در خوشه i را نشان می‌دهد. مراحل 2 و 3 به صورت 
تکراری تا زمان همگرایی تکرار می شوند. همگرایی زمانی 
اتفاق می‌افتد که مرکزها دیگر تغییر قابل توجهی نداشــته 
باشــند یا به حداکثر تعداد تکرار مشخصی رسیده باشند. 
هنگامی که همگرایی حاصل شــد، k تا خوشــه های نهایی 
به دســت می آید و هر نقطه داده به یکی از این خوشــه ها 

اختصاص می یابد.

2-4-2- الگوریتم بهینه سازی ازدحام ذرات

الگوریتم بهینه ســازی ازدحام ذرات بــا الهام از رفتار 
جمعی پرنــدگان، یک تکنیک بهینه‌ســازی تصادفی مبتنی 
بر جمعیت اســت که معمولًاً برای حل مسائل بهینه سازی 

اســتفاده می شــود. جســتجوهای تکراری را برای یافتن 
بهتریــن راه حل در فضای جســتجوی چند بعــدی انجام 
می‌دهــد. در زیر جزئیات این الگوریتم توضیح داده شــده 

است. 
1. مقــداردهی اولیه: الگوریتم با مقــدار دهی تصادفی 
جمعیتی از ذرات در فضای جســتجو شروع می شود. هر 
ذره نشان دهنده یک راه حل بالقوه برای مسئله بهینه سازی 

است و یک موقعیت و سرعت دارد.
2. ارزیابی: موقعیت هر ذره توســط تابع هدف مسئله 
ارزیابی می شــود، که یک مقدار تناسب را نشان می‌دهد که 

کیفیت راه حل را نشان می‌دهد.
3. به‌روزرســانی بهترین شــخصی: بهترین موقعیت 
شــخصی هر ذره در الگوریتم بهینه ســازی ازدحام ذرات 
بــا در نظر گرفتن بهترین ارزش تناســب که تا آن مرحله 
به‌دســت آورده است، به‌روز می‌شود. این بهترین موقعیت 
شخصی نشــان‌دهنده موفق ترین راه حلی است که ذره در 

طول تکرارهای جستجو پیدا کرده است.
4. به‌روزرســانی جهانی: ذره با بهترین ارزش تناسب 
در بین همه ذرات بهترین موقعیت جهانی را به روز می کند. 
ایــن موقعیت نشــان‌دهنده بهترین راه حــل موجود در کل 

جمعیت است.
5. به‌روزرســانی سرعت و موقعیت: هر ذره با در نظر 
گرفتن ســرعت قبلی خود و همچنین مؤلفه های شــناختی 
)بهترین شخصی( و اجتماعی )بهترین جهانی( سرعت خود 
را تنظیم می کند. این تنظیم تأثیر قابل توجهی بر اکتشــاف 
ذره در فضای جســتجو دارد و موقعیت ذره بر این اساس 
به‌روز می شود. به‌روزرسانی سرعت و موقعیت با استفاده 

از روابط )11 و 12( انجام می شود.

)11(1 1 2 2. . .( ) . .( )ij ij ij ij ij ijV wV c r P X c r G X= + − + −

)12(ij ij ijX X V= +

 ،j در بعد i در روابط بالا،  نشــان‌دهنده سرعت ذره
 نشان‌دهنده موقعیت ذره i در بعد j ،w نشان‌دهنده وزن 
اینرسی،  و  ضرایب شــتاب،  و  مقادیر تصادفی 
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 i بین 0 و 1،  نشــان‌دهنده بهترین موقعیت شخصی ذره
 j و  نشان‌دهنده بهترین موقعیت جهانی در بعد j در بعد
است. مراحل 3 تا 5 به طور مکرر تکرار می‌شوند تا زمانی 
که یک شــرط خاتمه برآورده شــود. این شــرط می تواند 
حداکثر تعداد تکرار، رسیدن به یک مقدار تناســب مطلوب 
یا یک آســتانه خطای از پیش تعریف شــده باشد. هنگامی 
که شــرط پایان برآورده شــد، الگوریتم بهترین موقعیت 
جهانی را به عنوان راه حل بهینه برای مســئله بهینه سازی 
برمی گرداند. در بهینه ســازی ازدحام ذرات، ذرات با تنظیم 
موقعیت و سرعت خود، فضای جستجو را کاوش می کنند، 
در حالی که تحت تأثیر تجربیات شخصی خود و تجربیات 
کل ازدحــام قرار می‌گیرند. این رفتار مشــارکتی به ذرات 
کمک می کنــد تا در طول زمان به ســمت راه حل های بهتر 
همگرا شــوند. نمودار جریان الگوریتم بهینه سازی ازدحام 

ذرات در شکل 3 نشان داده شده است.
برای تعیین تعداد خوشــه ها، کاربر یک بازه را در نظر 
می‌گیــرد. برای هر مقدار K در محدوده مشــخص شــده، 
الگوریتم K-Means به طور مستقل اجرا می شود. خروجی 
الگوریتم K-Means که شامل مرکزهای خوشه های به‌دست 
آمده است، به عنوان موقعیت اولیه برای یک ذره در الگوریتم 
بهینه سازی ازدحام ذرات استفاده می شود. مقداردهی اولیه 
تصادفی بــرای ذرات باقیمانده در الگوریتم بهینه ســازی 
ازدحام ذرات اعمال می شود. الگوریتم بهینه سازی ازدحام 
ذرات از موقعیت ها و ســرعت های ذرات ارائه شــده برای 
بهینه ســازی مقادیــر خطــای رقمی ســازی و فاصله بین 
خوشه‌ای استفاده می کند. این به جستجوی بهترین راه حل 

خوشه بندی کمک می کند. 
برای ارزیابی کیفیت خوشه های تولید شده، معیارهای 
اعتبار خوشه‌ای مختلف به کار گرفته می شود. این معیارها 
شامل خطای رقمی سازی، فاصله درون خوشه‌ای و فاصله 
بین خوشه‌ای است. معیارهای اعتبار خوشه‌ای با استفاده 
از روابط )13، 14( و )15( محاســبه می شوند. فاصله بین 
خوشــه‌ای اندازه‌گیری جدایی بین خوشــه های مختلف در 

یک راه حل خوشه بندی اســت. برای ارزیابی میزان تفکیک 
خوشه ها از یکدیگر محاسبه می‌شود.

)13(D
1 1

1 E (c ,c )
( 1)

K K

i j
i j

nter iD
K K = =−
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در رابطه )K ،)13 تعداد خوشه ها را نشان می‌دهد و  
فاصله اقلیدسی بین مرکز خوشه های i و j است. این فرمول 
میانگین فاصله بین تمام جفت های ممکن مرکز خوشه‌ای را 
محاسبه می کند. فاصله درون خوشه‌ای معیاری از فشردگی 
درون خوشــه های مجزا در یک راه حل خوشه بندی است. 
این نشــان می‌دهد که نقاط داده در یک خوشــه به صورت 

متراکم در کنار هم قرار گرفته‌اند.

)14(
1

DE (x,c )1
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i
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i
i x S

intraD
S = ∈
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در رابطــه )S| ،)14| تعداد کل نقــاط داده در مجموعه 
داده را نشــان می‌دهد و  مجموعه‌ای از نقاط داده متعلق 
به خوشــه i اســت. در خوشــه بندی، خطای رقمی سازی 

شکل 3. روندنمای الگوریتم بهینه سازی ازدحام ذرات
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به عنوان معیاری برای ارزیابی کیفیت راه حل عمل می کند، 
به‌ویژه در تکنیک های مبتنی بر رقمی ســازی برداری مانند 
خوشــه بندی K-Means میانگیــن فاصله بیــن نقاط داده و 
مرکز خوشه مربوطه آنها را اندازه‌گیری می کند. به حداقل 
رســاندن خطای رقمی سازی هدف اســاسی خوشه بندی 
اســت، زیرا شامل دســتیابی به فشرده ســازی یا نمایش 
بهتر داده ها با اســتفاده از تعداد کمتری از مراکز است. با 
توجه به مجموعه‌ای از خوشــه‌های K، هر کدام با مرکز  
و مجموعــه‌ای از نقاط داده  متعلق به خوشــه i، خطای 

رقمی سازی را می توان به صورت زیر محاسبه کرد.

)15(D
2

1
E ( , )

| |
1

i
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x c
S

QE
= ∈
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بــا ترکیب نقــاط قوت هــر دو الگوریتــم K-Means و 
بهینه ســازی ازدحــام ذرات، رویکرد پیشــنهادی به طور 
موثر فرایند تعیین تعداد خوشــه ها را خــودکار می کند و 
نتایج خوشــه بندی با کیفیت بالا را ارائه می‌دهد. این ادغام 
به ویژه در ســناریوهایی مفید است که در آن تعداد بهینه 
خوشه ها ناشناخته یا دشوار است که از قبل تعیین شوند 
و اجازه می‎دهد تا راه حل های خوشــه بندی انعطاف پذیرتر 
و کارآمدتری در کاربردهای مختلف وجود داشــته باشد. 
شکل 4 روندنمای الگوریتم خوشه بندی پیشنهادی را نشان 

می‌دهد.

3-4- مرحلة چهارم. برآورد امتیاز ناهنجاری

پس از تولید شبه برچسب ها از طریق خوشه بندی، یک 
مرحله اضافی برای تعیین کمیت سطح ناهنجاری برای هر 
گره یا جامعه معرفی می کنیم. این مرحله با اختصاص یک 
امتیاز ناهنجــاری عددی به هر گــره، قابلیت تفسیر نتایج 
خوشــه بندی را افزایش می‌دهد که به رتبه بندی جوامع بر 
اســاس رفتار ناهنجاری بالقوه آنها کمــک می کند. فرض 
کنید  نشــان‌دهنده جاســازی نهایی گره i باشد و  
نشان‌دهنده مرکز خوشه ای باشد که گره i به آن اختصاص 

داده شده است. یک معیار ساده اما مؤثر برای ناهنجاری، 
فاصله بین جاســازی گره و مرکز خوشه اختصاص داده 

شده به آن است:

)16(2|| ( ) ||i i jz c iS = −

در اینجا،  نشــان دهنده امتیاز ناهنجاری گره i است. 
گره هایی که مقادیر  آنهــا به طور قابل توجهی بالاتر از 
سایر گره های همان خوشه است، رفتار غیرعادی از خود 
نشان می‌دهند. برای نرمال سازی امتیازها و برجسته سازی 
داده های پرت، نرمال ســازی امتیاز z در هر خوشه اعمال 

می‌شود:
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در اینجــا،  و  میانگیــن و انحــراف معیار نمرات 
ناهنجاری در خوشه  هستند که به ترتیب در روابط )18 

و 19( نشان داده شده‌اند.
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شکل 4. روندنمای الگوریتم خوشه بندی پیشنهادی
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گره هایی با یک آستانه از پیش تعریف  شده )τ( به عنوان 
غیرعادی علامت گذاری می شوند. در این کار، ما به صورت 
تجربیτ = 2.5 را برای ثبت انحرافات شــدید تعیین می کنیم. 
نمونه هــایی بــا  ناهنجار در نظر گرفته می شــوند. 
مقــدار τ=2.5 دو دلیل دارد: )1( اگر توزیع به نرمال نزدیک 
باشــد، مقدار 2/5 به انــدازه‌ی ۱ الی ۲ درصد دم بالایی را 
جــدا می کند و نرخ هشــدار کاذب را پایین نگــه می‌دارد و 
)2( در تحلیل حســاسیت روی همه دیتاست ها، بازه ]2، 3[ 
پایدار بود و τ=2.5 نقطه میانی کم خطاتر بود. این سازوکار 
امتیازدهی ناهنجاری نه تنها نتایج خوشــه بندی را اصلاح 
می کند، بلکــه روشی اصولی بــرای اولویت بندی بررسی 

جوامع یا کاربران مشکوک در شبکه ارائه می‌دهد.

5- آزمایش ها
در ایــن بخــش، عملکرد چارچــوب یادگیــری عمیق 
خودنظارتی پیشنهادی برای شناســایی جوامع غیرعادی 
به صورت جامع ارزیابی می شود. ارزیابی با مقایسه روش 
پیشنهادی با دو روش پیشرفته موجود، ]23[ DGC و ]24[

GLADC  انجام شــده اســت. برای مقایسه، از چهار معیار 

متداول ارزیابی عملکرد خوشه بندی شامل اطلاعات متقابل 
نرمال شده )NMI(، دقت، شــاخص رند تعدیل شده )ARI( و 
امتیاز F1 استفاده شده است. به منظور اطمینان از پایداری 
و قابلیت تعمیم نتایج، شش مجموعه‌داده متنوع از حوزه های 
مختلف شــامل گراف، تصویر، داده های ثبت شــده و متن 
به کار گرفته شده است. ویژگی های این مجموعه‌داده ها در 

جدول ۳ خلاصه شده‌اند.
شکل ۵ عملکرد خوشه بندی روش نهفته سازی پیشنهادی 
 ACM ،CITE ،DBLP،را بر روی شش مجموعه‌داده ناهمگون
HHAR ،REUT و USPS، در چهار معیار اســتاندارد شامل 

)الف( دقت، )ب( NMI، )ج( ARI و )د( امتیاز F1 نشان می‌دهد. 

همه نمودارها افزایش ســریع و چشمگیری را در عملکرد، 
همزمــان با افزایش بُُعد نهفته از ۴ به ۱۶، نشــان می‌دهند. 
این روند بیانگر گذار از نمایش های کم پارامتر به فضاهای 
با بیان کافی اســت که تغییرات درون‌کلاسی و بین‌کلاسی 
را به خوبی تفکیک می کنند. این بهبود سریع تأکید می کند که 
ابعاد کمتر از ۱۶ برای حفظ هم‌زمان همبندی کلی گراف و 

روابط محلی ویژگی ها ناکافی هستند. 
با این حال، فراتر از ۱۶ بعد، بیشتر معیارها وارد مرحله 
بازده کاهشی می شــوند؛ شیب منحنی ها صاف شده و در 
برخی موارد اندکی کاهش می یابد، که نشــان می‌دهد ابعاد 
بیشتر به جای ساختار معنادار، نوفه یا ویژگی های تکراری 
 ACM را رمزگذاری می کنند. بــه طور خاص، مجموعه‌داده
که دارای پیوندهای متراکم هم نویسندگی است، در بعد ۱۶ 
به بیشترین عملکرد خوشه بندی خود می‌رسد )۹۲ درصد 
 )F1 ۹۲ درصد امتیاز ،ARI ۷۸ درصد ،NMI دقت، ۷۲ درصد
و پس از آن، بیش پارامتری  شدن باعث افت اندک در ARI و 
NMI می شود. مجموعه‌داده DBLP با اتصال نسبتاًً پراکنده، 

روند مشــابه اما ملایم تری را نشان می‌دهد و در محدوده 
۱۶ تا ۳۲ بُُعد به اوج می‌رســد و در حدود ۸۰ درصد دقت 
و ۵۵ درصــد ARI پایدار می شــود. مجموعه‌داده CITE که 
پراکنده ترین گراف ارجاعی است، چالش برانگیزترین مورد 
باقی می ماند؛ اگرچه تا بعد ۱۶ )۸۰ درصد دقت، ۵۰ درصد 
NMI، ۶۲ درصد امتیاز F1( پیشرفت دارد، اما سقف عملکرد 

پایین تر بوده و افت آن محسوس‌تر است، که حساسیت به 
پیوندهای مفقود و عدم توازن کلاس ها را نشان می‌دهد. در 
حوزه های غیرگراف، نتایج دیدگاه های مکملی ارائه می‌دهند.

جدول 3: مقایسة روش های مختلف براساس نوع مجموعه داده و نحوه  
آموزش

نوع دادهتعداد کلاستعداد ویژگیتعداد نمونهمجموعه داده

 CITE]33[۳۳۲۷۳۷۰۳۶گراف
 USPS]29[۹۲۹۸۲۵۶۱۰تصویر
 DBLP]34[۴۰۵۸۳۳۴۴گراف
 HHAR]30[۱۰۲۹۹۵۶۱۶رکورد
 ACM]32[۳۰۲۵۱۸۷۰۳گراف
 REUT]31[۱۰۰۰۰۲۰۰۰۴متن
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تصاویر ارقام USPS در بعد ۸ به بهترین خوشــه بندی 
خود می‌رسند )۸۰ درصد دقت، ۷۶ درصد NMI، ۷۷ درصد 
امتیاز F1( و سپس به تدریج افت می کنند، که نشان می‌دهد 
حالت فشرده تنها به ظرفیت نهفته سازی متوسط نیاز دارند. 
داده های حســگر HHAR بین ۱۶ تا ۳۲ بعد به اوج می‌رسند 
)۷۵ درصد دقت، ۵۸ درصد NMI، ۵۳ درصد ARI، ۷۳ درصد 
امتیاز F1( و پس از آن نوفة ناشی از ابعاد تکراری عملکرد 
را کاهش می‌دهد. نهفته ســازی متون REUT با بهره‌گیری 

از غنــای معنایی، تا بعد ۳۲ بهبود می یابد )۸۵ درصد دقت، 
 )F1 ۸۰ درصــد امتیاز ،ARI ۶۰ درصــد ،NMI ۶۵ درصــد
اما پس از آن با وارد شــدن واریانس ناشی از همبســتگی 
اصطلاحات نادر، روند رو به رشــد متوقف می شــود. این 
نتایج نشان می‌دهد که بازه بهینه ۳۲–۱۶ بعد، طیف وسیعی 
از حوزه های داده را پوشــش می‌دهد؛ ابعــاد کمتر از این 
محدوده، به دلیل کم برازش، باعث ادغام کلاس ها می شوند، 
در حالی که ابعاد بیشــتر از آن خطر بیش برازش نسبت به 

)الف()ب(

)ج()د(

)ه()و(

شکل 6. عملکرد خوشه بندی تحت مقادیر مختلف α در شش مجموعه داده: 
USPS )و( و REUT )ه( ،HHAR )د( ،DBLP )ج( ،CITE )ب( ،ACM )الف(
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نوفــة خاص مجموعه‌داده را به همــراه دارد، بدون این که 
جداسازی خوشه ها را بهبود قابل توجهی دهد.

شکل ۶ نشان می‌دهد که بهترین عملکرد خوشه بندی و 
شناسایی ناهنجاری در هر شش مجموعه‌داده معیار، به طور 
پیوسته در وزن ترکیبی بسیار پایین α = 0.01 به‌دست می آید. 
این یافته بر غلبه اطلاعات ساختاری که توسط شبکه توجه 
گراف ثبت می شــود. در تعیین مرزهای جوامع تأکید دارد، 
در حالی که سهم کوچک اما غیرصفرِِ نهفته سازی ویژگی ها 
توسط خودرمزگذار، به عنوان عامل تنظیم و بهبود نمایش 
گره هــا عمل می کند. در α = 0.01، چارچوب پیشــنهادی با 
اســتفاده از خودرمزگــذار، ویژگی های با بُُعــد بالا را به 
اندازه‌ای پالایش می کند که تنها ابهامات جزیی در همبندی 
شــبکه برطرف شــوند، بدون آن که سیگنال ســاختاری 
تحت‌الشعاع قرار گیرد. در مجموعه‌داده های صرفاًً گرافی، 
زمــانی که تأثیر ویژگی ها بیــش از ۱ درصد افزایش یابد، 
عملکرد به شــدت کاهش می یابد که این امر نشــان می‌دهد 
آمیختــگی بیش‌ازحد ویژگی ها، الگوهای اتصالات گراف را 
که مرز جوامع واقعی را مشخص می کنند، تضعیف می کند.

در مقابــل، در حوزه هــایی با فضای ویــژگی غنی تر، 
 α چارچوب مقاومت بیشتری نشان می‌دهد: هر چند افزایش
 F1 باعث کاهش تدریجی عملکرد می‌شود، اما دقت و امتیاز
تنها ۲ تا ۳ درصد نسبت به بیشینه در α = 0.01 افت می کنند. 
این نتایج بیانگر آن اســت که خوشه بندی خودنظارتی ما 
از تزریــق حداقلی ویژگی هــا بهره می برد، زیــرا این کار 
مرکز خوشــه ها را دقیق تر کرده و امتیازدهی ســازگاری 
همسایگی را بهبود می بخشد، اما تزریق بیش‌ازحد می تواند 
آن را مختل کند. در مجموع، تنظیم α روی 0/01 بهینه ترین 
توازن را میان توجه ساختاری شبکه توجه گراف و انتزاع 
ویژگی ها توســط خودرمزگذار برقــرار می کند و فرضیه 
اصــلی را تأیید می کند که نهفته‌ســازی عمدتــاًً مبتنی بر 
ســاختار، همراه با اصلاحات جــزئی ویژگی ها، دقیق ترین 
و پایدارترین شناســایی جوامع غیرعــادی را در داده های 

ناهمگن شبکه‌ای به دست می‌دهد.

شکل ۷ نشان می‌دهد که چارچوب پیشنهادی ما به طور 
پیوسته و قابل توجهی در تمام شش مجموعه‌داده معیار و 
چهار شاخص ارزیابی، عملکرد بهتری نسبت به دو روش 
 ،HHAR 24[ دارد. در داده های حسگر[ GLADC و ]23[ DGC

روش ما به امتیاز F1 معادل ۸۷ درصد دســت می یابد که 
۵ درصد بیشــتر از بهترین روش مبنا است، و معیارهای 
NMI )۸۴ درصــد در مقابل ۸۲ درصد(، ARI )۸۰ درصد در 

مقابــل ۷۷ درصد( و دقت )۸۸ درصد در مقابل ۸۵ درصد( 
نیز بهبود مشابهی را نشان می‌دهند. در مجموعه‌داده متنی 
با ابعاد بالا REUT، امتیاز F1 به میزان ۵ درصد )۷۵ درصد 
در مقابل ۷۰ درصد( افزایش یافته، و بهبودهایی به میزان ۵ 
درصد در NMI )۷۰ درصد در مقابل ۶۵ درصد(، ۹ درصد 
در ARI )۷۱ درصد در مقابل ۶۲ درصد( و ۴ درصد در دقت 
)۸۷ درصد در مقابل ۸۳ درصد( مشــاهده می شود. برای 
داده های تصویری USPS، مدل ما به F1 معادل ۷۸ درصد 
)در مقابــل ۷۴ درصد(، NMI معــادل ۸۰ درصد )در مقابل 
۷۶ درصد(، ARI معــادل ۷۵ درصد )در مقابل ۷۲ درصد( 
و دقــت معادل ۸۱ درصد )در مقابل ۷۶ درصد( می‌رســد 
که نشان‌دهنده جداســازی قوی خوشه ها حتی در فضای 
پیکسلی پر نوفه است. در مجموعه‌داده های گراف ساختار 
ACM ،CITE و DBLP نیز حاشیه‌های بهبود قابل توجه باقی 

می ماند: در ACM بهبود ۵ درصدی F1 )۸۹ درصد در مقابل 
۸۴ درصــد(، در CITE افزایــش ۸ درصدی )۸۰ درصد در 
مقابل ۷۲ درصد( و در DBLP بهبود ۴ درصدی )۸۲ درصد 
در مقابل ۷۸ درصد( به‌دســت آمده است، همراه با افزایش 

مشابه در NMI ،ARI و دقت.
دقت به این نکته ضروری اســت که ترکیب K-Means و 
PSO همیشه پاســخ مورد انتظار را تولید نمی کند. ترکیب 

K-Means و PSO وقتی خوشــه ها کروی و نسبتا هم چگال 

باشند مؤثر اســت. با این حال، در سناریوهای زیر پاسخ 
ایده آل نمی‌دهد: )1( شــکل غیرکروی یا چگالی های بسیار 
ناهمگــون )K-Means بر فاصله اقلیــدسی و کروی بودن 
متکی اســت( و )2( بعد بسیار بالا یا داده بسیار نامتوازن 
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شکل 7. مقایسة روش پیشنهادی با DGC و GLADC در شش مجموعه داده: 
USPS. )و( و REUT )ه( ،HHAR )د( ،DBLP )ج( ،CITE )ب( ،ACM )الف(

)مرکزها جابه جا می شوند(. برای این موارد، باید کاهش‌ بعد 
و انتخاب K با شاخص پایداری را به کار گرفت.

6- نتیجه گیری و کارهای آینده
در این پژوهش، ما یک چارچوب یکپارچه و خودنظارتی 
بــرای شناســایی جوامع غیرعــادی معــرفی کرده‌ایم که 
چهــار مؤلفه کلیــدی را به صورت هم‌افــزا ترکیب می کند: 
یک خودرمزگــذار چندلایه بــرای اســتخراج ویژگی های 
پالایش شده، یک شبکه توجه گراف برای کدگذاری تطبیقی 

ســاختار، یک مــاژول خوشــه‌بندی ترکیبی بــرای تولید 
برچســب های شــبه‌واقعی با کیفیت بالا، و یک ســازوکار 
بــرآورد ناهنجاری برای کمی ســازی اصــولی غیرعادی 
بودن. آزمایش های گســترده بر روی شش مجموعه‌داده 
متنوع )ACM ،CITE ،DBLP ،HHAR ،REUT،USPS( نشــان 
می‌دهــد که روش ما به طور مــداوم و با اختلاف های قابل 
 DGC( توجه، عملکردی بهتر از روش های پیشرفته موجود
و GLADC( ارائــه می‌دهــد، به گونه‌ای کــه بهبودهایی تا ۸ 
درصد در دقت، ۹ درصد در ARI، ۶ درصد در امتیاز F1 و 
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۵ درصد در NMI حاصل شده است، هم در داده های گرافی 
و هم غیرگرافی. تحلیل حســاسیت مــا دو بینش کلیدی را 
آشــکار می سازد: نخست، بُُعد نهفته ۳۲–۱۶ بهترین توازن 
را بیــن غنای نمایش و خطر بیش پارامتری ســازی برقرار 
می کند؛ ابعــاد پایین تــر موجب کم برازش ســاختار ذاتی 
جوامع می شــوند، در حالی که ابعاد بالاتر شروع به ضبط 
نوفه کرده و خلوص خوشه ها را کاهش می‌دهند. دوم، یک 
نمایش عمدتاًً ساختارمحور )α = 0.01( که با پالایش جزئی 
ویژگی ها تقویت شده، مقاوم ترین و پایدارترین شناسایی را 
فراهم می کند، زیرا ترکیب بیش‌ازحد ویژگی ها، سرنخ های 
همبندی ضروری برای مرزبندی جوامع واقعی را تضعیف 
می نماید. این یافته ها دســتورالعمل های عملی برای تنظیم 
ابرپارامترها در کاربردهای واقعی ارائه می‌دهد. علاوه بر 
بهبودهای کمّّی، چارچوب پیشــنهادی با اختصاص امتیاز 
ناهنجاری برای هر گره بر اساس معیارهای مرکزیت خوشه 
و ســازگاری با همســایگی، قابلیت تفسیرپذیری را ارتقا 
می‌دهد و امکان اولویت بندی دقیق موجودیت های مشکوک 
را فراهــم می کند. همچنیــن، ادغام بی‌وقفه خوشــه بندی 
خودنظارتی و توجه مبتنی بر شــبکه توجــه گراف راه را 
برای گسترش به شــبکه های پویا و در حال تحول هموار 
می کند. با وجــود بهبودهای گزارش شــده، روش ما چند 
محدودیت دارد: )1( مولفه PSO ســربار محاسباتی دارد و 
برای گراف های خیلی بزرگ به Mini-Batch و نمونه برداری 
همسایگی نیاز است. )2( فرض گراف ایستا داریم و پویایی 
زمانی مدل نشــده اســت. در تحقیقات آینده، تمرکز ما بر 
مقیاس پذیر کردن رویکرد به گراف های عظیم و جریانی از 
طریق خوشه بندی تدریجی و معماری های توزیع شده شبکه 
عصبی گرافی خواهد بود، همچنین گنجاندن الگوهای زمانی 
و روابط مرتبه بالا برای پیش‌بینی زودهنگام ناهنجاری ها و 
بررسی سازوکار های توجه تبیین پذیر به منظور روشن تر 
ســاختن فرایند شناســایی. علاوه بر این، برنامه داریم که 
چارچــوب را در نظارت بر شــبکه های اجتماعی در زمان 
واقعی و کاربردهای امنیت سایبری آزمایش کنیم، جایی که 

هشــدارهای سریع و قابل تفسیر برای ناهنجاری ها اهمیت 
حیاتی دارند.
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